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壹、 前言 

近年來，除固定通信網路外，隨著行動通信網路之發達及通訊軟體之使用普

遍化，因其快捷、便利、成本低廉及無國界等特色，電子郵件、訊息成為商務網

來之主要工具。然因不肖業者缺乏自律，大量不請自來之商業電子郵件

(Unsolicited Commercial Email，俗稱「電子郵件」、SPAM)、垃圾短訊與惡意軟

體等於通訊網路中為害日深，除造成網路及電信服務提供商之系統極大的負擔

外，其亦造成一般使用者偌大困擾。該等垃圾郵件、垃圾訊息及惡意軟體等已嚴

重危害網路提供正常通訊的效能，造成個人、企業、國家乃至於全球經濟之鉅大

損失。 

世界各國已紛訂立專法予以管制，我國則尚未能就「濫發商業電子郵件管理

條例草案」完成立法工作，惟本會為配合行政院之政策，協助推動垃圾郵件防制，

對外積極參與國際反垃圾郵件相關組織之活動以尋求國際合作之機會；在國內則

係持續監督電信相關事業透過服務契約提供垃圾郵件技術防制，以確保民眾之通

信權益。另因垃圾郵件與網路資訊安全議題已環環相扣，垃圾郵件防制工作已成

為本會電信資安防護工作之一，本會除續辦垃圾郵件防制與跨國之合作事務，亦

更積極推動電信資安的防護事務。本次派員參與倫敦行動計畫之目的，除藉由參

與會議以瞭解並蒐集各會員國就防制訊息濫發及網路安全防護之機制與趨勢以

作為本會規劃與業務執行面之參考外，亦繼續垃圾郵件防制之國際交流與擴展任

務。 

本次會議乃係由「倫敦行動計劃」及「反濫用訊息、惡意軟體、行動通訊工

作群組」(Message Malware Mobile Anti-Abuse Working Group，“ M3AAWG “)兩

大組織共同舉辦，其議題包含商業電子郵件(聯盟行銷，Sweep-Affiliate Marketing)

之掃蕩、執法制度之建立、垃圾郵件情資之分享程序及執法、2016 年惡意軟體

發展趨勢科技面概述、北美洲及歐洲法規之更新、誘補機制(Honey pot)、釣魚網

站之反制等。上述該等議題之資訊，對於我國政府於日後就各面向議題的政策制

定與管制措施將有所助益。本次倫敦行動計畫之秘書處將該會議定位為各會員國

政府運作機制分享，為免有心人士獲取資訊後予以分析，進而規避各國政府之管

理作為及法律漏洞，該會議中宣示不得拍照、錄音與錄影外，其亦不發予簡報資

料。本報告將針對倫敦行動計畫對會員公開之資料，並配合倫敦行動計畫秘書處
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之要求遮蔽部分資訊後，就會議議程、議題內容、檢討心得與建議項目等進行撰

寫，期達相關業務之規劃與執行參考之目的。 
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貳、 第十二屆倫敦行動計畫年度會議 

 

一、 會議時間、地點及議程 

時間：105 年 10 月 24 日至 10 月 28 日 

地點：法國巴黎 Marriot Rive Gauche Hotel & Conference Center 

議程：詳如附件一 

 

二、 主要議程 

本屆倫敦行動計畫年度會議為期四天半，第一天為訓練工作會議，其

中因部份會議涉及各會員政府結合網路犯罪執行垃圾郵件之案件調

查，且多數講者均未授權予會議主辦單位提供會議資料，是以，本報

告僅就獲公開資料之部份議題加以簡述： 

 

(一) 「 倫敦行動計畫」及「反濫用訊息、惡意軟體、行動通訊工

作群組」訓練工作會議 

 

    因垃圾郵件常與網路犯罪相關，調查與執法程序與採取之行動複雜化

更甚以往，且常同時需數個國家之權責機關一起進行調查與執法，故本議

程乃採納倫敦行動計畫多數會員國之建議舉行，以強化與會者及會員國之

專業能力，並參考其它先進國家之實務案例執行作法，以奠定執行人員之

技術面之專業判斷力。 

 

 訓練工作會議之議程簡述如下： 

 

 議題一： 執法訓練(Law Enforcement Training) 

                與談人：美國聯邦貿易委員會代表 Melinda Claybaugh 

           澳洲通訊及媒體管理局代表 Bruce Matthews 

                          國際刑警組織代表 

本議題中首先介紹國際刑警組織(International Criminal Police 
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Organization, 通稱” Interpol”，簡稱 “ICPO”)，該組織於西元 1923 年成立，

目前總部位於法國里昂。ICPO 為聯合國以外之世界第二大規模國際組織，

其擁有 190 個成員國，每年運作之預算逾 7,800 萬歐元，資金則由各成員

國撥出。ICPO 主要責任為調查跨國恐怖活動、組織犯罪案件、毒品、軍火

走私案、偷渡案、洗錢案、貪污案件、兒童色情案件、科技犯罪及網路犯

罪等。ICPO 組織中的常設機構「國家中心局」主要負責 ICPO 成員國各國

警方之合作，ICPO 總部設有一座存有 150 萬餘名國際刑事犯罪資料之檔案

庫；ICPO 之電子郵件網路系統每年可處理 100 萬封包括英文、法文、西班

牙與與阿拉伯文的各種「通報」，惟 ICPO 無執法權力。 

 

又本議題中澳洲通訊及媒體管理局(Australian Communications and 

Media Authority，” ACMA”) 介紹其澳洲網路安全行動(Australian Internet 

Security Initiative, “AISI”)，該活動乃由公部門與自願參與之民間機構共同

合作打擊由澳洲網際網路協定位址所發出之惡意軟體與服務漏洞，以保護

澳洲網路使用者之網路免於安全威脅。 

 

 

 議題二：誘補系統(Honey pot)、郵件安全防禦(Spam trap)等 

                                與談人：  SPAMHAUS 代表 Denny Watson 

 

 本議題之與談人所代表之機構”SPAMHAUS”為一源於西元 1998年起自

瑞士日內瓦與英國倫敦之跨國、非營利之反垃圾郵件專門機構。該機構與

政府機構、網路警察及各地 ISP 業者合作一同追輯專發垃圾郵件的駭客。

近 20 年間，該機構將所蒐集到的垃圾郵件分為四大類： 

1. Spamhaus Block List(SBL)、 

2. Exploits Block List(XBL)、 

3. Policy Block List、 

4. Domain Block List。 

因其專業性與即時性，各大郵件服務商、大型公司團體、大專院校、政

府機構乃至於軍事單位等均採用 SPAMHAUS 的資料庫服務。SPAMHAUS
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於十八個國家設置超過六十個伺服器以提供每天超過數十億之資料庫查詢

人次，全球共超過十四億人之電子郵件信箱受惠於 SPAMHAUS 的反垃圾

信機制之保護。 

本議題中提及誘捕系統之基本介紹、類型與應用；其類型包括典型誘捕

系統(Classic honey pots)、疆屍網路誘捕系統(Sinkholes)、就網路掃描與垃

圾郵件進行反攻擊之系統(Tar pits)及垃圾郵件誘捕信箱(Spam traps)。其

中，垃圾郵件誘補信箱之應用目的為： 

1. 建立垃圾郵件反制之資料庫、 

2. 惡意軟體研析與 

3. 供執法單位使用之證據蒐集。 

   

 議題三：網路核心協定(Internet Core Protocols) 

與談人：Internet Society 代表 John Levine 

 

本議題以網路使用者平日收發電子郵件的動作來解釋網際網路核心協

定(Internet Protocols)之定義、運作、資料流之傳輸及封包在網際網路傳送

時的格式；另亦介紹網際網路最頂層之通用應用的資料報結構之應用層協

定、邊界閘道協定(Border Gateway Protocol)，目的乃讓與會者可更清楚知

道網路協定之運作。 

 

(二) 「 倫敦行動計畫」及「反濫用訊息、惡意軟體、行動通訊工作群

組」一般工作會議 

 

 議題一：倫敦行動計畫之基本方針 

與談人：美國聯邦通信委員會(FCC)代表 Travis LeBlanc 

 

本議題之與談人 Travis LeBlanc 為美國聯邦通信委員會執行局(the 

Bureau of Enforcement)局長；執行局為美國聯邦通信委員會最大局處，其轄

下在美國地區包括 24 個區域辦公室。 

本議題首先提及倫敦行動計畫於西元 2016 年至 2018 年間之優先戰略，
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分別為：情資蒐集、執行面、優先溝通、優先訓練、評估之進行及會員間

如何對倫敦行動計畫提供協助，各項大綱如下所示： 

1. 情資蒐集方針：建立會員間之關鍵聯絡名單、登記資料之提供、各會員

之情資工作小組合作及協調垃圾郵件與聯盟行銷(affiliate marketing)之

打擊/掃除； 

2. 執行面方針：各會員國之執行行動之協調與資料分享、合作協議書之簽

訂； 

3. 優先溝通方針：強化及重塑各會員間之資格與溝通管道。 

4. 優先訓練方針：建立相同之訓練計畫、訓練會議之紀錄與專家名單之編

制； 

5. 評估之進行：評估就已設立之目標所採行的措施之可行性、會員國參與

之可能性及是否合用；另蒐集各會員國之反饋並與各會員國進行討論。 

6. 如何協助倫敦行動計畫：參與並支持各合作會議。 

最後，與談人 Travis LeBlanc 表示，除了電子郵件、商業電子廣告郵件之大

量增加，網路詐騙犯罪數量每年數據亦急遽上升，該等犯罪造成美國使用者極

大損失，惟詐騙型態不再僅係侷限於網路詐騙，尚包括藉國際電話之回撥、手

機短訊之回傳以竊取消費者之個人資料等。美國聯邦通信委員會非僅為一政府

機關，其亦與各州進行合作，除了共同監管就詐騙之執法行動，例如：Paypal、

Uber 等；亦進行軟體開發以幫助使用者免於網路詐騙。又因使用者跨及全球，

故美國聯邦通信委員會亦會與其它相關國際機構進行合作，共同維護全球用戶

之網路安全。 

 

 議題二：聯盟行銷之掃盪(sweep)與認識 

與談人：澳洲通訊及媒體管理局(ACMA)代表 Bruce Matthews 

美國聯邦貿易委員會(FTC)代表 Steven Wernikoff 

英國資訊委員會辦公室(ICO)代表 Adam Stevens 

 

 本議程先由澳洲通訊及及媒體管理局(Australian Communication and 

Media Authority)之代表就「聯盟行銷」(affiliate marketing)進行說明，澳洲垃圾

郵件法(Australia Spam Act 2003)並未定義「聯盟行銷」，惟一般係指網站 A，例
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如部落格、購物平台、新聞網等，讓服務或商品之提供者 B 於其網站中置入行

銷廣告，只要消費者點選該廣告並進入消費，雙方均可分享利潤的一種行銷方

式。而聯盟行銷之主要角色為聯盟本身、聯盟網路與商人。因聯盟行銷常涉及

複雜的運作網路，目前各國政府應思考於何時制定、制定何種相關法令來規範

聯盟行銷以避免其發出過量之電子商業垃圾郵件，造成全球之經濟損失。 

 議程中邀請到荷蘭消費暨市場署 (Authority for Consumers and 

Markets，”ACM”)之代表分享荷蘭就管理聯盟行銷之法規經驗；ACM 所制定之

垃圾郵件法為一行政法規，其具有罰款權力，ACM 代表闡述據統計今年已有

超過 20 億封不請自來之商業電子郵件被發出，ACM 就其中部份垃圾郵件發出

者已開出超過 81 萬歐元之罰單，且就荷蘭法院之判決，ACM 可將其開罰的名

單公開予大眾周知。其它與垃圾郵件管理相關之法規尚有美國的「垃圾郵件管

制法」(CAN-SPAM Act of 2003)、電信行銷規則(Telemarketing sales rules)等。 

 

 議題三：執行制度之建立 

與談人：加拿大廣播電視及通訊委員會(CRTC)代表 Jeff Conard 

與談人所代表之加拿大廣播電視及通訊委員會(Canadian Radio-television 

and Telecommunications Commission, “CRTC ”)為一隸屬於加拿大工業部

(Industry Canada)，專責管理加拿大國內所有廣播及電信市場的機構。CRTC 於

西元 1968 年成立並取代前身「加拿大廣播電視委員會」之功能；其管轄範圍於

1976 年擴及於電信公司並改名為現稱。CRTC 有別於美國聯邦通信委員會，其

管轄範圍並不包括技術性事務，若係有關頻譜核配、號碼發放、防止電波干擾

等事務則是由聯邦工業局負責。 

與談人於議程中介紹加拿大反垃圾郵件法( Canada’s Anti-Spam Legislation, ” 

CASL”)，該法於 2014 年 7 月 1 日正式生效，旨在打擊網路釣魚、身份竊取及

大量垃圾郵件，違反者個人可能面臨加幣 100 萬元之罰款；組織則為高達加幣

1,000 元之罰款；該法令不僅適用於電子郵件，其亦適用於透過社群軟體、短訊

發送之電子訊息。其被視為現今世上最嚴厲之相關法令。CASL 係由加拿大廣

播電視與通訊委員會、公平競爭局(The Competition Bureau)與隱私委員辦公室

( Office of the Privacy Commissioner of Canada)共同執行，其中若是訊息與調查

相關聯，以上三個單位可與外國政府共享資料。 
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參、 與日本數據通訊委員會垃圾郵件防制中心代表之交流 

 

時    間：2016 年 10 月 25 日 10 時 

        地    點：法國巴黎 Marriot Rive Gauche Hotel & Conference Center 

        與會人員：國家通訊傳播委員會 吳銘仁簡正、 

                  國家通訊傳播委員會 李福懿技正、 

                  財團法人電信技術中心 夏琬晴副規劃師、 

                  日本數據通訊委員會垃圾郵件防制中心 西松 薰主任、 

                  日本數據通訊委員會資訊安全組山口 岳人經理 

討論內容摘述：         

日本數據通訊委員會(下稱 JADAC)代表西松 薰先生為 JADAC 垃圾郵

件防制中心主任，其為日本垃圾郵件主管機關－總務省委託辦理防制垃圾郵

件事務之主辦機構首長，主要擔任諮詢指導業務，負責 Honeypot 資料分析、

對 ISP 垃圾郵件資訊交換、國際合作及電話諮詢建議等垃圾郵件防制業務，

其對防制垃圾郵件之相關技術與事務經驗相當豐富。  

因西松 薰主任於 2011 年時曾至國家通訊傳播委員會訪問，本會首先就

日本將其垃圾郵件處理程序介紹予台灣表達感謝之意，並說明本會將於

2017 年建置垃圾郵件分析中心及處理平台，規劃中該平台具有自動分析垃

圾郵件之功能，預計於 2019 年啟用。西松 薰主任請本會描繪將建置之分析

中心及處理平台之組織、流程簡圖及將來之執行單位之規劃與該單位是否具

有執法權力等，藉以瞭解 JADAC 日後如何可提供何種協助予本會；會議中，

西松 薰主任分享日本垃圾郵件處理程序及運作方式，其所提供之相關資料

詳如附件二。 

又，西松 薰主任出示自 2007 年以來日本誘捕系統(honeypot)所蒐集之

垃圾郵件資料報告，報告中顯示自台灣發出之垃圾郵件比率極高，當中又以

中華電信網路(Ninet)發出佔最大宗。西松 薰主任表示，希望台灣與日本可

攜手合作，在日本收到台灣所提供之垃圾郵件發出者之資料後將進行分析，

若其違反日本的「特定電子郵件傳送標準化法」，JADAC 將採取相關法律行
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動；另西松 薰先生要求財團法人電信技術中心代表就該中心做簡單介紹並

藉以瞭解其業務範圍及角色；西松 薰主任認為電信技術中心屬性與 JADAC

相似，日後可以簽署合作備忘錄，尋求合作之契機。 

會中，本會詢問西松 薰主任關於日本是否有意簽署倫敦行動計畫於

2016 年 6 月 14 日所發佈之共同打擊垃圾郵件、詐騙及不請自來之商業電子

郵件之國際合作備忘錄(相關資料詳見附件三)。西松 薰主任回覆為日本政

府尚在考慮階段，因其認為該份合作備忘錄係開放予所有國家進行簽署，而

日本政府認為簽署一份合作備忘錄應各別與欲進行簽署之國家當面討論，而

非於未進行討論即簽署。 

會議最後，日本 JADAC 表示期待日後更進一步與國家通訊傳播委員會

之合作交流。 

    以下為會議剪影： 

 

 

本會與日本數據通信協會進行交流(一) 
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本會與日本數據通信協會進行交流(二) 

 

 

本會與日本數據通信協會進行交流(三) 
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肆、 檢討與建議 

隨著寬頻通信網路之發達及通訊軟體之使用普遍化，電子郵件、訊息成

為商務網來之主要工具。然因不肖業者缺乏自律，大量不請自來之商業電子

郵件、垃圾短訊與惡意軟體為害日深，除造成網路及電信服務提供商之系統

極大的負擔外，其亦造成一般使用者偌大困擾。該等垃圾郵件、垃圾訊息及

惡意軟體等已嚴重危害網路提供正常通訊的效能，造成個人、企業、國家乃

至於全球經濟之鉅大損失。世界各國已紛訂立專法管制，本會重新研訂之「數

位通訊傳播法」草案對於商業電子訊息已研議納入規範，建議亦應加速推動

訂定。 

2016 年 6 月 14 日所發布「共同打擊垃圾郵件、詐騙及不請自來之商業

電子郵件」之國際合作備忘錄，目前已有 11 個國家簽署，我國是否簽署該

合作備忘錄，執行所依法源是否充足，需進一步研議。與日本交流中，可知

日本之垃圾郵件即時防制相關機制已相當完整，建議至日方實地考察，透過

交流、學習日方長處，以提升未來本會建置垃圾郵件分析中心及處理平臺之

效能。 

「倫敦行動計畫」會議討論議題除垃圾郵件、廣告電話及商業簡訊管

理、過濾、防護相關法律及技術問題外，已擴大至殭屍電腦網路造成個資隱

私洩漏、網路攻擊及犯罪防制等，牽涉範圍亦涉消費者保護及網路犯罪等方

面，建議未來得通知消費者保護及防制電腦犯罪等主管機關共同與會，促進

跨國合作，提升我國國際關係。 
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附件一：第十二屆倫敦行動計畫年度會議議程 
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附件二：日本 JADAC 提供資料(Anti-Spam Consulation Center)  
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附件三 「Commitment to international cooperation: Lobdon Action Plan Memberssigh MOU」資料 

 


