
 

 

106 年度委託研究報告 

 

建置基站資安檢測環境計畫(第 2 期) 

委託研究案期末報告 

 

 

 

 

 

 

 

 

 

計畫委託機關：國家通訊傳播委員會  

中華民國 107 年 5 月 

 

 



 

 

 



 

 

106 年度委託研究報告 

PG106-06-0006 

 

 

建置基站資安檢測環境計畫(第 2 期) 

委託研究案期末報告 

受委託單位 

財團法人電信技術中心 

計畫主持人 

蔡志明 

協同主持人 

江亮均、范俊逸、黃士原 

研究人員 

蔡明德、陳志宇、莊惠婷 

 

 

研究期程：中華民國 106 年 6 月至 107 年 5 月 

研究經費：新臺幣 2,413 萬元 

本報告不必然代表國家通訊傳播委員會意見  

中華民國 107 年 5 月 
  



II 

 

  



III 

 

 

目    次 

表      次 ......................................................................................................................VI 

圖      次 ................................................................................................................... VIII 

提      要 ................................................................................................................. XVII 

Abstract ....................................................................................................................... XXII 

第一章、緒論 .................................................................................................................... 1 

第一節 研究緣起 ........................................................................................................... 1 

第二節 研究背景 ........................................................................................................... 3 

第三節 研究目的 ......................................................................................................... 34 

第二章、研究方法與進度說明 ....................................................................................... 36 

第一節 研究方法 ......................................................................................................... 36 

第二節 研究進度說明 ................................................................................................. 46 

第三章、前瞻性資安技術研究 ....................................................................................... 55 

第一節 資安防護技術與服務之最新趨勢研究 .......................................................... 55 

第二節 資安檢測標準與檢測流程之最新趨勢研究 ................................................. 171 

第三節 小結 .............................................................................................................. 221 

第四章、國際行動寬頻框架研究 ................................................................................. 223 

第一節 美國 .............................................................................................................. 223 

第二節 加拿大 .......................................................................................................... 236 

第三節 歐盟 .............................................................................................................. 259 

第四節 英國 .............................................................................................................. 275 

第五節 日本 .............................................................................................................. 295 

第六節 行動寬頻資安政策芻議................................................................................ 313 

第七節 小結 .............................................................................................................. 320 

 

 



IV 

 

第五章、行動寬頻資安技術研究 ................................................................................. 324 

第一節 空中介面資安技術研究............................................................................... 324 

第二節 基站資安檢測技術研究............................................................................... 374 

第三節 核心網路-MME 資安檢測技術研究 ........................................................... 555 

第四節 建置基站弱點資料庫 .................................................................................. 592 

第五節 小結 ............................................................................................................. 604 

第六章、建構行動寬頻基站資安檢測平臺 .................................................................. 607 

第一節 研析行動寬頻基站資安檢測平臺架構 ....................................................... 608 

第二節 驗證行動寬頻基站資安檢測平臺 ............................................................... 668 

第三節 小結 ............................................................................................................. 684 

第七章、行動寬頻基站資安檢測規範草案建議 .......................................................... 686 

第一節 適用範圍 ...................................................................................................... 687 

第二節 檢測環境建議 .............................................................................................. 689 

第三節 用語釋義 ...................................................................................................... 692 

第四節 檢測項目與要求 .......................................................................................... 693 

第五節 小結 ............................................................................................................. 732 

第八章、行動寬頻資安座談會及研討會辦理成果 ...................................................... 733 

第一節 行動寬頻基站資安檢測規範草案座談會 .................................................... 733 

第二節 行動寬頻基站資安研討會 ........................................................................... 737 

第三節 小結 ............................................................................................................. 743 

第九章、研究發現與建議事項 ..................................................................................... 744 

第一節 研究發現 ...................................................................................................... 744 

第二節 後續建議事項 .............................................................................................. 752 

參考書目 ........................................................................................................................ 757 

附錄一 出國參訪報告 

附錄二 3GPP TS33.216 V15.0.0 中譯版 

附錄三 NIST SP 800-187 Guide to LTE Security 中譯版 



V 

 

附錄四 ETSI TR 103 456 版本 1.1.1 中譯版 

附錄五 座談會紀錄及意見回覆 

附錄六 研討會簡報 

附錄七 期末審查簡報及審查意見回覆 

  



VI 

 

表      次 

表 1- 1 家用基站(HeNB)安全威脅 ................................................................................. 25 

表 2- 1 期中報告交付之工作項目說明 .......................................................................... 46 

表 2- 2 研究進度甘特圖 ................................................................................................. 51 

表 3- 1 近年行動寬頻網路資安事件整理 ...................................................................... 56 

表 3- 2 信令安全防護措施 ............................................................................................. 78 

表 3- 3 檢測特徵值 ......................................................................................................... 79 

表 3- 4 4G、5G 效能比較表 ............................................................................................ 81 

表 3- 5 5G 網路安全威脅及安全建議 ............................................................................. 96 

表 3- 6 傳統網路架構與 SDN 架構的比較表............................................................... 118 

表 3- 7 SDN 實作架構比較 ........................................................................................... 127 

表 3- 8 SDN 攻擊及防護技術........................................................................................ 135 

表 3- 9 Category 比較表................................................................................................. 145 

表 3- 10 eMTC、EC-GSM 和 NB-IoT 比較表 .............................................................. 146 

表 3- 11 NB-IoT 頻段 .................................................................................................... 153 

表 3- 12 可用於 NB-IoT In-Band 模式中的 LTE PRB 索引 ........................................ 155 

表 3- 13 物聯網安全需求 ............................................................................................. 159 

表 3- 14 3GPP 基站安全相關 33 系列標準 .................................................................. 172 

表 3- 15 3GPP 文件常用之英文縮寫 ............................................................................. 173 

表 3- 16 3GPP TS 33.401 規範更新整理 ....................................................................... 174 

表 3- 17 3GPP TS 33.117 檢測項目 ............................................................................... 177 

表 3- 18 3GPP TS 33.117 規範更新整理 ....................................................................... 180 

表 3- 19 3GPP TR 33.926 規範更新整理 ....................................................................... 183 

表 3- 20 3GPP TS 33.216 特定於 eNB 之安全要求檢測項目 ....................................... 186 

表 3- 21 NESAS 定義之生命週期 ................................................................................. 193 

表 3- 22 產品生命週期之安全要求 .............................................................................. 194 

表 3- 23 評估保證等級說明 ......................................................................................... 216 

表 3- 24 EAL4 之評估項目 ............................................................................................ 218 

表 3- 25 國際通信設備與 CC 保證等級認證概況........................................................ 220 

表 4- 1 美國關鍵基礎設施列表 ..................................................................................... 230 

表 4- 2 加拿大聯邦政府各機構於網路安全中之主責內容 .......................................... 240 

表 4- 3 加拿大網路安全策略行動方案 ......................................................................... 243 

表 4- 4 加拿大網路安全策略行動方案：政府資訊系統安全防護項目 ....................... 244 

表 4- 5 加拿大網路安全策略行動方案：政府外部之網路安全防護 ........................... 247 

表 4- 6 加拿大網路安全策略行動方案：提升加拿大公民的網路安全防護 ............... 252 

表 4- 7 加拿大 2016 年網路安全月各週主題................................................................ 254 



VII 

 

表 4- 8 歐盟安全法律框架的合併 ................................................................................. 263 

表 4- 9 英國關鍵基礎設施 ............................................................................................ 286 

表 4- 10 日本網路安全基本法輪廓 .............................................................................. 299 

表 4- 11 第四次行動計畫措施 ...................................................................................... 307 

表 4- 12 資訊共享體制的各有關單位的職責............................................................... 311 

表 4- 13 各國資安體系與任務比較 .............................................................................. 322 

表 5- 1 偽基站參數一覽表 ........................................................................................... 333 

表 5- 2 偽基站進行設備與身份追踪參數一覽表 .......................................................... 336 

表 5- 3 Circuit Switched 及 Packet Switched Network 的比較 ....................................... 352 

表 5- 4 VoLTE 之資安威脅及防護建議 ......................................................................... 361 

表 5- 5 基站介面一覽表 ............................................................................................... 382 

表 5- 6 基站安全威脅一覽表........................................................................................ 383 

表 5- 7 基站自發性連外行為分析 ................................................................................ 501 

表 5- 8 家用基站(HeNB)之資安威脅 ........................................................................... 512 

表 5- 9 家用基站(HeNB)檢測項目研究 ....................................................................... 515 

表 5- 10 程序監控功能 ................................................................................................. 549 

表 5- 11 檔案監控功能 ................................................................................................. 550 

表 5- 12 與 3GPP 所提的安全裝置比較 ....................................................................... 553 

表 5- 13 MME 註冊程序相關規範 ................................................................................ 586 

表 5- 14 MME 安全模式相關規範 ................................................................................ 587 

表 5- 15 MME 換手行為與緊急通道相關規範 ............................................................. 590 

表 6- 1 建構基站資安檢測平臺執行步驟 .................................................................... 610 

表 7- 1 檢測範圍 ............................................................................................................ 688 

表 7- 2 網路單元與檢測設備一覽表 ............................................................................. 691 

表 7- 3 檢測項目及參考來源一覽表 ............................................................................. 694 

表 8- 1 電信業者意見摘要及本計畫團隊之回應 ......................................................... 733 

表 8- 2 設備商意見摘要及本計畫團隊之回應 ............................................................. 736 

表 8- 3 行動寬頻基站資安研討會議程 ........................................................................ 738 

 

 

 

 

 

 

 

 

 



VIII 

 

圖      次 

圖 1- 1 行動寬頻網路(4G LTE)整體風險 .......................................................................... 4 

圖 1- 2 UE 初始基站選擇流程 .......................................................................................... 7 

圖 1- 3 偽基站欺騙 UE 實驗架設 ..................................................................................... 9 

圖 1- 4 SDN 架構圖 ......................................................................................................... 13 

圖 1- 5 IoT 架構圖 ........................................................................................................... 14 

圖 1- 6 系統開發生命周期 .............................................................................................. 16 

圖 1- 7 安全觀念與關係 .................................................................................................. 18 

圖 1- 8 LTE/SAE 安全架構 ............................................................................................. 20 

圖 1- 9 SECAM 安全檢測流程(以 MME 為例) ............................................................... 21 

圖 1- 10 3GPP SECAM & GSMA NESAG 認證之角色 .................................................. 23 

圖 1- 11 5G 安全架構構想 .............................................................................................. 31 

圖 1- 12 SDN 各面向攻擊手法示意圖 ............................................................................ 32 

圖 2- 1 研究架構圖 ......................................................................................................... 36 

圖 2- 2 本計畫施行方式與執行步驟 .............................................................................. 39 

圖 2- 3 建構基站資安檢測平臺執行步驟 ...................................................................... 43 

圖 2- 4 各章節研究主題及關聯性 .................................................................................. 45 

圖 3- 1 SS7 之節點與連結 link 之關係圖 ........................................................................ 65 

圖 3- 2 SS7 協定堆疊對應 OSI 架構圖 ........................................................................... 68 

圖 3- 3 SS7 攻擊示意圖 ................................................................................................... 71 

圖 3- 4 SS7 防禦方式 ....................................................................................................... 74 

圖 3- 5 組件流程圖 ......................................................................................................... 79 

圖 3- 6 IMT-2020 5G 標準訂定時刻表 ............................................................................ 84 

圖 3- 7 5G 生態系統示意圖............................................................................................. 86 

圖 3- 8 三大服務示意圖 ................................................................................................. 87 

圖 3- 9 網路切片(Network Slicing)示意圖 ..................................................................... 89 

圖 3- 10 SDN 與邊緣雲及核心雲關係示意圖................................................................. 91 

圖 3- 11 頻譜應用示意圖 ............................................................................................... 93 

圖 3- 12 2013~2018 年全球行動網路終端數量曲線圖 ................................................... 94 

圖 3- 13 蜂巢式基地台與 C-RAN 架構示意圖 .............................................................. 95 

圖 3- 14 5G 基本安全需求 ............................................................................................ 101 

圖 3- 15 高層級安全願景的基本要素 .......................................................................... 102 

圖 3- 16 5G eMBB 異構接入網路統一認證機制 .......................................................... 105 

圖 3- 17 端到端用戶數據安全協議設計 ...................................................................... 107 

圖 3- 18 開放身分管理可促進 5G 生態環境的發展 .................................................... 109 

圖 3- 19 mMTC 去中心化身分與密鑰管理 ................................................................... 111 



IX 

 

圖 3- 20 IBC 去中心化的身份管理及認證 .................................................................... 112 

圖 3- 21 5G URLLC 4 大安全面向 ................................................................................ 113 

圖 3- 22 傳統網路架構與 SDN 架構比較圖 ................................................................ 117 

圖 3- 23 SDN 架構示意圖 ............................................................................................. 121 

圖 3- 24 Open Network Operating System 架構示意圖 .................................................. 122 

圖 3- 25 OpenDayLight 架構示意圖 .............................................................................. 124 

圖 3- 26 VMware NSX 基於 SDN 的架構示意圖.......................................................... 126 

圖 3- 27 DDoS 示意圖 ................................................................................................... 131 

圖 3- 28 SDN 網路架構攻擊途徑圖 .............................................................................. 134 

圖 3- 29 NICE 執行過程 ................................................................................................ 139 

圖 3- 30 IoT 概念圖 ....................................................................................................... 143 

圖 3- 31 IoT 架構圖 ....................................................................................................... 149 

圖 3- 32 NB-IoT 網路架構圖 ......................................................................................... 151 

圖 3- 33 網路架構的空中介面 ...................................................................................... 152 

圖 3- 34 NB-IoT 佈建方式 ............................................................................................. 155 

圖 3- 35 NB-IoT slot 架構 .............................................................................................. 156 

圖 3- 36 NB-IoT frame 架構 .......................................................................................... 156 

圖 3- 37 金鑰管理機制示意圖 ...................................................................................... 161 

圖 3- 38 Mirai 攻擊流程 ................................................................................................ 168 

圖 3- 39 IPcam 攻擊流程 ............................................................................................... 170 

圖 3- 40 3GPP TS 33.401、TS 33.117、TR 33.926 與 TS 33.216 關係圖 ..................... 185 

圖 3- 41 NESAS 之架構概述 ......................................................................................... 190 

圖 3- 42 NESAS 檢測實驗室之認證流程 ...................................................................... 192 

圖 3- 43 服務生態系統圖例 ......................................................................................... 203 

圖 3- 44 各層級的服務生態系統範例 .......................................................................... 204 

圖 3- 45 常見的物聯網端點配置 ................................................................................... 205 

圖 3- 46 私人網路配置範例 ......................................................................................... 210 

圖 3- 47 用於 M2M 設備管理的 ETSI 高階架構 ......................................................... 215 

圖 4- 1 美國 DHS 內之資安主責組織架構 ................................................................... 228 

圖 4- 2 加拿大聯邦政府各機構於網路安全議題之權責區分....................................... 239 

圖 4- 3 加拿大網路安全通報架構 ................................................................................. 257 

圖 4- 4 加拿大網路安全架構與各級單位標準作業程序關係....................................... 257 

圖 4- 5 歐盟關鍵基礎設施保護行動綱要 ..................................................................... 267 

圖 4- 6 影響關鍵基礎設施保護(CIIP)成效之因素 ........................................................ 269 

圖 4- 7 英國通訊法第 105A 相關標準 .......................................................................... 281 

圖 4- 8 基礎設施應變恢復力的組成部分 ..................................................................... 285 

圖 4- 9 網路安全 10 步驟 .............................................................................................. 291 



X 

 

圖 4- 10 日本網路安全政策沿革 ................................................................................... 298 

圖 4- 11 日本網路安全政策推展體制 ........................................................................... 301 

圖 4- 12 資訊安全緊急支援小組架構 ........................................................................... 304 

圖 4- 13 政府民間合作之關鍵基礎設施防護推展架構 ................................................ 306 

圖 4- 14 關鍵基礎設施與政府機關各措施關聯圖 ........................................................ 309 

圖 4- 15 資訊共享體制 .................................................................................................. 310 

圖 5- 1 初始細胞選擇程序 ............................................................................................ 326 

圖 5- 2 檢測系統架構 .................................................................................................... 327 

圖 5- 3 認證同步失敗攻擊程序 ..................................................................................... 328 

圖 5- 4 認證中間人攻擊程序......................................................................................... 328 

圖 5- 5 追蹤攻擊程序 .................................................................................................... 329 

圖 5- 6 鏈接性攻擊程序 ................................................................................................ 331 

圖 5- 7 斷線/降等攻擊程序 ........................................................................................... 331 

圖 5- 8 偽基站測試平台架構......................................................................................... 333 

圖 5- 9 行動網路模擬器偽基站設定上下行鏈路 .......................................................... 334 

圖 5- 10 行動網路模擬器偽基站設定 MCC、MNC 與 TAC ....................................... 334 

圖 5- 11 手機收到 Attach Reject 信令 .......................................................................... 334 

圖 5- 12 手機收到 Attach Reject 信令內容 PLMN not allowed .................................... 335 

圖 5- 13 手機收到 Attach Reject 信令內容 Illegal UE .................................................. 335 

圖 5- 14 設備與身份追踪設定上下行鏈路 .................................................................. 337 

圖 5- 15 設備與身份追踪設定 MCC、MNC 與 TAC .................................................. 337 

圖 5- 16 偽基站收到手機 IMSI .................................................................................... 338 

圖 5- 17 偽基站收到手機 GUTI ................................................................................... 338 

圖 5- 18 USRP B210 ...................................................................................................... 339 

圖 5- 19 OAI 架構 .......................................................................................................... 340 

圖 5- 20 TAU Reject 訊息 .............................................................................................. 341 

圖 5- 21 TAU 程序測試-UE 端畫面 .............................................................................. 341 

圖 5- 22 OAI 操作畫面 .................................................................................................. 342 

圖 5- 23 UE 端個人識別碼 ............................................................................................ 343 

圖 5- 24 UE 端被捕捉之程序 ........................................................................................ 344 

圖 5- 25 偽基站端捕捉畫面 ......................................................................................... 344 

圖 5- 26 LTE 安全解決方案 .......................................................................................... 346 

圖 5- 27 用戶端設備偵測示意圖 .................................................................................. 348 

圖 5- 28 偽基站偵測示意圖 ......................................................................................... 349 

圖 5- 29 VoLTE 整體架構圖 .......................................................................................... 352 

圖 5- 30 LTE 網路架構示意圖 ....................................................................................... 353 

圖 5- 31 LTE Control plane 層之架構圖 ........................................................................ 354 



XI 

 

圖 5- 32 IMS 架構示意圖 .............................................................................................. 357 

圖 5- 33 VoLTE 註冊流程 .............................................................................................. 358 

圖 5- 34 VoLTE 簡易 call setup ...................................................................................... 363 

圖 5- 35 SIP-200 OK Response ...................................................................................... 365 

圖 5- 36 SIP-INVITE 信號 ............................................................................................. 365 

圖 5- 37 QoS 優先乘載配置 .......................................................................................... 367 

圖 5- 38 200 OK 內含運營商相關訊息 ......................................................................... 369 

圖 5- 39 200 OK 內含 IP 位址 ....................................................................................... 369 

圖 5- 40 P-Asserted-Identity ........................................................................................... 371 

圖 5- 41 會話控制表 ...................................................................................................... 372 

圖 5- 42 183 Session Progress......................................................................................... 373 

圖 5- 43 LTE 基本糸統架構圖 ....................................................................................... 378 

圖 5- 44 E-UTRAN 與 EPC 功能說明 ........................................................................... 380 

圖 5- 45 E-UTRAN 多重架構圖 .................................................................................... 382 

圖 5- 46 E-UTRAN 網路安全階層示意圖 ..................................................................... 385 

圖 5- 47 LTE 基站安全信令 .......................................................................................... 386 

圖 5- 48 一般性檢測項目測試架構 .............................................................................. 387 

圖 5- 49 Initial RRC Connection Setup and Reconfiguration 信令截圖 .......................... 389 

圖 5- 50 UE Initial Attach Uu 介面信令截圖 ................................................................. 391 

圖 5- 51 S1AP Initial UE Message 信令截圖 ................................................................. 393 

圖 5- 52 S1AP UE Context Release Request 信令截圖................................................... 395 

圖 5- 53 Tracking Area Update Accept 信令截圖 ........................................................... 397 

圖 5- 54 S1AP Initial Context Setup Request 信令截圖 .................................................. 400 

圖 5- 55 X2 Setup Response 信令截圖 ........................................................................... 402 

圖 5- 56 Downlink NAS Transport 信令截圖 ................................................................. 404 

圖 5- 57 Uplink NAS Transport 信令截圖 ...................................................................... 406 

圖 5- 58 IPSec Connection 信令截圖 ............................................................................. 408 

圖 5- 59 進階資安檢測架構 ......................................................................................... 410 

圖 5- 60 C 廠牌基站系統過載狀態時處理機制 ............................................................ 412 

圖 5- 61 C 廠牌基站 Flow Control Parameter ................................................................ 412 

圖 5- 62 C 廠牌基站 CPU/DSP Usage Monitoring ......................................................... 413 

圖 5- 63 C 廠牌基站之密碼雜湊函數 ........................................................................... 414 

圖 5- 64 C 廠牌基站系統過載處理的機制 .................................................................... 416 

圖 5- 65 A 廠牌事件記錄 ............................................................................................... 417 

圖 5- 66 B 廠牌基站之 administrativeState 設定 ........................................................... 417 

圖 5- 67 B 廠牌基站之事件記錄 ................................................................................... 418 

圖 5- 68 C 廠牌基站之事件紀錄詳細資訊 .................................................................... 419 



XII 

 

圖 5- 69 C 廠牌基站之總事件紀錄一覽表 .................................................................... 419 

圖 5- 70 C 廠牌基站之 Ping 異常事件紀錄 .................................................................. 420 

圖 5- 71 A 廠牌基站網站伺服器日誌內容 .................................................................... 421 

圖 5- 72 A 廠牌基站網站伺服器日誌內容摘錄 ............................................................ 421 

圖 5- 73 C 廠牌基站網站伺服器日誌內容摘錄 ............................................................ 422 

圖 5- 74 A 廠牌基站網站伺服器弱點掃描結果 ............................................................ 423 

圖 5- 75 C 廠牌基站網站伺服器弱點掃描結果 ............................................................ 424 

圖 5- 76 C 廠牌基站關閉 ARP Proxy 功能.................................................................... 430 

圖 5- 77 C 廠牌基站之 SHA-256 完整性驗證............................................................... 431 

圖 5- 78 C 廠牌基站之軟體驗證與載入成功畫面 ........................................................ 431 

圖 5- 79 Windows Task Manager .................................................................................... 432 

圖 5- 80 A 廠牌基站 TRACK 與 TRACE 檢測 ............................................................. 433 

圖 5- 81 C 廠牌基站 TRACK 與 TRACE 檢測 ............................................................. 433 

圖 5- 82 C 未存有不使用之附加元件驗證 .................................................................... 434 

圖 5- 83 A 與 C 廠牌基站之網站目錄存取限制檢測 .................................................... 437 

圖 5- 84 C 廠牌基站網站伺服器設定問題： Unprotected File .................................... 440 

圖 5- 85 C 廠牌基站網站伺服器.gz 檔案一覽 .............................................................. 440 

圖 5- 86 A 與 C 基站 Directory Traversal 掃描結果 ...................................................... 441 

圖 5- 87 A 基站網站存有 CWE-79 弱點 ....................................................................... 443 

圖 5- 88 A 基站網站存有 Server Error Message 問題 ................................................... 445 

圖 5- 89 A 基站廠商之 User & Control Plane ................................................................ 449 

圖 5- 90 C 廠牌基站之 User Date 設定 ......................................................................... 449 

圖 5- 91 B 廠牌基站之 User Date 設定 ......................................................................... 451 

圖 5- 92 A 廠牌基站之 TLS 加密 .................................................................................. 453 

圖 5- 93 C 廠牌基站之 TLS 加密 .................................................................................. 454 

圖 5- 94 A 廠牌基站之服務開啟結果 ........................................................................... 455 

圖 5- 95 B 廠牌基站之服務開啟結果 ........................................................................... 456 

圖 5- 96 C 廠牌基站之服務開啟結果 ........................................................................... 456 

圖 5- 97 C 廠牌基站 VLAN 與 User Plane .................................................................... 458 

圖 5- 98 C 廠牌基站 VLAN 與 Control Plane ................................................................ 458 

圖 5- 99 C 廠牌基站 VLAN 與 Management Plane ....................................................... 458 

圖 5- 100 A 廠牌基站已安裝軟體清單 ......................................................................... 460 

圖 5- 101 B 廠牌基站已安裝軟體清單 ......................................................................... 460 

圖 5- 102 C 廠牌基站已安裝軟體清單 ......................................................................... 461 

圖 5- 103 A 廠牌基站之服務開啟結果 ......................................................................... 464 

圖 5- 104 B 廠牌基站之服務開啟結果 ......................................................................... 465 

圖 5- 105 C 廠牌基站之服務開啟結果 ......................................................................... 466 



XIII 

 

圖 5- 106 C 廠牌基站 IP Forwarding Enabled ................................................................ 467 

圖 5- 107 C 廠牌基站 SSL 2.0/SSL 3.0 .......................................................................... 468 

圖 5- 108 C 廠牌基站建立帳號組數 ............................................................................. 471 

圖 5- 109 C 廠牌基站內建預設帳號停用 ...................................................................... 473 

圖 5- 110 A 廠牌基站密碼複雜性設定 .......................................................................... 475 

圖 5- 111 C 廠牌基站密碼複雜性設定 .......................................................................... 476 

圖 5- 112 C 廠牌基站密碼可重複使用次數設定 .......................................................... 477 

圖 5- 113 A 廠牌基站登入輸入錯誤限制 ...................................................................... 479 

圖 5- 114 A 廠牌基站 SSH 暴力破解測試 .................................................................... 479 

圖 5- 115 C 廠牌基站登入輸入錯誤限制 ...................................................................... 480 

圖 5- 116 C 廠牌基站登入輸入錯誤次數限制設定 ...................................................... 480 

圖 5- 117 C 廠牌基站帳號權限控管 ............................................................................. 481 

圖 5- 118 C 廠牌基站帳號登出功能 ............................................................................. 482 

圖 5- 119 C 廠牌基站帳號操作逾時功能 ...................................................................... 484 

圖 5- 120 A 廠牌基站主要操作介面 ............................................................................. 491 

圖 5- 121 B 廠牌基站主要操作介面 ............................................................................. 491 

圖 5- 122 C 廠牌基站主要操作介面 ............................................................................. 492 

圖 5- 123 A 廠牌基站敏感性資料 ................................................................................. 493 

圖 5- 124 B 廠牌基站敏感性資料 ................................................................................. 494 

圖 5- 125 A 廠牌基站日誌紀錄資訊 ............................................................................. 495 

圖 5- 126 B 廠牌基站日誌紀錄資訊 ............................................................................. 495 

圖 5- 127 C 廠牌基站日誌紀錄資訊 ............................................................................. 496 

圖 5- 128 A 廠牌基站軟體雜湊驗算資訊 ...................................................................... 497 

圖 5- 129 B 廠牌基站軟體雜湊驗算資訊 ...................................................................... 497 

圖 5- 130 C 廠牌基站軟體雜湊驗算資訊 ...................................................................... 498 

圖 5- 131 A 廠牌基站 OAM 設定 .................................................................................. 499 

圖 5- 132 B 廠牌基站 OAM 設定 .................................................................................. 500 

圖 5- 133 已知威脅分析結果........................................................................................ 502 

圖 5- 134 未知威脅分析結果........................................................................................ 502 

圖 5- 135 A 廠牌基站之藍芽模糊測試 ......................................................................... 504 

圖 5- 136 A 廠牌基站之 TLS 模糊測試 ........................................................................ 505 

圖 5- 137 C 廠牌基站韌體分析結果一覽 ...................................................................... 506 

圖 5- 138 A 廠牌基站韌體分析結果一覽 ...................................................................... 507 

圖 5- 139 3GPP 之 HeNB 架構圖 .................................................................................. 509 

圖 5- 140 3GPP 之 HeNB 安全架構 .............................................................................. 510 

圖 5- 141 存取控制清單截圖........................................................................................ 517 

圖 5- 142 4G 設定檔截圖 .............................................................................................. 518 



XIV 

 

圖 5- 143 系統日誌檔截圖 ........................................................................................... 520 

圖 5- 144 密碼資料截圖 ............................................................................................... 521 

圖 5- 145 後端鏈路傳輸通道截圖 ................................................................................ 523 

圖 5- 146 遠端管理登入介面截圖 ................................................................................ 525 

圖 5- 147 憑證唯一性截圖 ........................................................................................... 526 

圖 5- 148 系統更新截圖 ............................................................................................... 528 

圖 5- 149 韌體拆解過程截圖........................................................................................ 530 

圖 5- 150 韌體拆解後所顯示出之檔案系統截圖 ......................................................... 531 

圖 5- 151 後端鏈路之封包側錄截圖 ............................................................................ 533 

圖 5- 152 首次連上核網之封包側錄截圖 .................................................................... 534 

圖 5- 153 弱點掃描結果截圖......................................................................................... 536 

圖 5- 154 開機程序竄改截圖......................................................................................... 538 

圖 5- 155 XSS 跨站腳本攻擊風險截圖 ......................................................................... 539 

圖 5- 156 憑證強度不足風險截圖 ................................................................................ 540 

圖 5- 157 日誌資料截圖 ............................................................................................... 541 

圖 5- 158 修改日誌檔存取權限截圖 ............................................................................ 543 

圖 5- 159 日誌資料截圖 ............................................................................................... 543 

圖 5- 160 HeNB 外觀截圖-未使用防拆螺絲 ................................................................. 545 

圖 5- 161 HeNB 外觀截圖-SIM 卡插槽......................................................................... 546 

圖 5- 162 系統呼叫執行流程........................................................................................ 548 

圖 5- 163 本防護機制之軟體架構圖 ............................................................................ 551 

圖 5- 164 日誌檔實驗結果 ........................................................................................... 552 

圖 5- 165 防護測試實驗結果........................................................................................ 553 

圖 5- 166 EPC 架構圖 .................................................................................................... 555 

圖 5- 167 MME 漫遊架構圖 .......................................................................................... 561 

圖 5- 168 MME 介面架構圖 .......................................................................................... 563 

圖 5- 169 EPS 產生過程 ................................................................................................ 571 

圖 5- 170 UE 驗證程序圖 .............................................................................................. 571 

圖 5- 171 KASME 產生圖 ............................................................................................. 572 

圖 5- 172 安全模式程序圖 ........................................................................................... 574 

圖 5- 173 重新同步訊息交換流程圖 ............................................................................ 581 

圖 5- 174 同核網的 MME 換手 .................................................................................... 582 

圖 5- 175 CVE-2017-15326 漏洞 ................................................................................... 596 

圖 5- 176 C 廠牌基站韌體檔案分析結果 ...................................................................... 596 

圖 5- 177 A 廠牌基站韌體檔案分析結果 ...................................................................... 597 

圖 5- 178 C 廠牌基站韌體檔案內之第三方開源軟體元件 ........................................... 597 

圖 5- 179 A 廠牌基站韌體檔案內之第三方開源軟體元件 ........................................... 598 



XV 

 

圖 5- 180 C 廠牌基站韌體檔案已存在之攻擊工具 ...................................................... 598 

圖 5- 181 A 廠牌基站韌體檔案已存在之攻擊工具 ...................................................... 599 

圖 5- 182 eNodeB VULDB 登入首頁畫面..................................................................... 601 

圖 5- 183 eNodeB VULDB 快速篩選功能..................................................................... 601 

圖 5- 184 eNodeB VULDB 根據 CVE 嚴重等級呈現不同數量 .................................... 602 

圖 5- 185 eNodeB VULDB Exploit-Tools 篩選功能 ...................................................... 602 

圖 5- 186 eNodeB VULDB 報表內容 ........................................................................... 603 

圖 5- 187 eNodeB VULDB 之 CVE 漏洞一覽 ............................................................... 604 

圖 6- 1 建構基站資安檢測平臺執行步驟 ..................................................................... 608 

圖 6- 2 基站資安檢測平臺各功能模組單元對應關係概念圖....................................... 610 

圖 6- 3 第四代行動通訊網路層通訊功能模組關係概念圖 .......................................... 612 

圖 6- 4 E-UTRAN 通訊堆疊圖 ...................................................................................... 613 

圖 6- 5 各種基站佈署情境比較 ..................................................................................... 615 

圖 6- 6 S1 通訊介面連接概念圖.................................................................................... 616 

圖 6- 7 不同世代基地台的演化與擔負之任務 ............................................................. 617 

圖 6- 8 X2 介面換手流程示意圖 ................................................................................... 618 

圖 6- 9 基站資安檢測平臺-可應用之基站設備檢測類別圖說 ..................................... 619 

圖 6- 10 基站資安檢測平臺-可應用之用戶端設備類別圖說 ....................................... 620 

圖 6- 11 對用戶端設備進行 LTE 服務阻斷行為 ........................................................... 622 

圖 6- 12 對用戶端設備進行所有服務阻斷行為(進入緊急模式) .................................. 622 

圖 6- 13 大量用戶端裝置之信令堆疊關係圖................................................................ 623 

圖 6- 14 換手(Handover)程序的金鑰交換流程 ............................................................. 625 

圖 6- 15 核心網架構與基礎元件示意圖 ....................................................................... 626 

圖 6- 16 核心網架構與基礎元件並內納入 IP 多媒體子系統之示意圖 ........................ 627 

圖 6- 17 核心網路與 VoLTE 結合的完整服務架構....................................................... 628 

圖 6- 18 IP 多媒體子系統使用 VoIP/LTE 之示意圖 ..................................................... 629 

圖 6- 19 基站資安檢測平臺-可應用之基本核心網路組套類別圖說 ............................ 630 

圖 6- 20 LTE 核心網路模擬器架構圖 ........................................................................... 631 

圖 6- 21 策略與計費控制架構 ....................................................................................... 634 

圖 6- 22 實體核心網路設備、元件與架構對應示意圖 ................................................ 636 

圖 6- 23 4G+網路接取與應用測試實驗室 .................................................................... 637 

圖 6- 24 以 Intel 通用型伺服平臺構建之電信基礎環境 ............................................... 640 

圖 6- 25 傳統核心網路設備與 NFV 架構的比較 .......................................................... 641 

圖 6- 26 ETSI 提出之新式 vEPC 概念框架 ................................................................... 642 

圖 6- 27 基站資安檢測平臺-主動式常見與潛在弱點檢測組套圖說 ............................ 647 

圖 6- 28 傳統的風險評估的估算方式 ........................................................................... 648 

圖 6- 29 共通弱點探測與評估工具---以 OpenVAS 為例 .............................................. 652 



XVI 

 

圖 6- 30 共通弱點探測與評估結果報表---以 OpenVAS 為例 ...................................... 653 

圖 6- 31 共通弱點滲透測試工具開放原始碼框架-以 Metasploit 為例 ......................... 654 

圖 6- 32 共通弱點探測、評估與滲透測試整合-以 Nexpose 搭配 Metasploit 為例 ..... 656 

圖 6- 33 獨立式惡意軟體與行為分析架構 ................................................................... 659 

圖 6- 34 整合式惡意軟體與行為分析概念架構 ............................................................ 660 

圖 6- 35 基站資安檢測平臺-被動式連線與滲透行為分析組套圖說 ............................ 661 

圖 6- 36 特徵與異常行為比對概念圖 ........................................................................... 663 

圖 6- 37 特徵與異常行為比對流程圖 ........................................................................... 664 

圖 6- 38 進階持續性威脅運作流程圖 ........................................................................... 666 

圖 6- 39 沙箱技術與整合式威脅管理共構運作流程圖 ................................................ 668 

圖 6- 40 行動寬頻基站資安檢測平臺配置概念圖 ........................................................ 669 

圖 6- 41 一般性檢測實作基本架構圖 ........................................................................... 670 

圖 6- 42 工程手機檢測畫面範例 ................................................................................... 671 

圖 6- 43 UE 模擬器大量使用者連線畫面範例 ............................................................. 672 

圖 6- 44 核心網路信令交握畫面範例 ........................................................................... 673 

圖 6- 45 LTE 資訊安全威脅與管理的切入點................................................................ 674 

圖 6- 46 基站韌體/軟體掃描畫面範例 .......................................................................... 675 

圖 6- 47 基站服務掃描畫面範例 ................................................................................... 676 

圖 6- 48 網路服務弱點檢測畫面範例 ........................................................................... 678 

圖 6- 49 動態惡意行為與傳遞路徑描述畫面範例 ........................................................ 679 

圖 6- 50 已知惡意之行為與軟體偵測機制示意圖 ........................................................ 679 

圖 6- 51 已知惡意之行為與軟體偵測警示資訊 ............................................................ 681 

圖 6- 52 進階持續性滲透攻擊行為偵測機制示意圖 .................................................... 682 

圖 6- 53 混合式進階持續性滲透攻擊分析畫面範例 .................................................... 683 

圖 6- 54 惡意行為偵知紀錄畫面範例 ........................................................................... 683 

圖 6- 55 待測基站連外行為檢測與分析畫面範例 ........................................................ 684 

圖 7- 1 檢測規範草案擬定流程 ..................................................................................... 686 

圖 7- 2 基站資安檢測規範草案架構 ............................................................................. 687 

圖 7- 3 檢測環境示意圖 ................................................................................................ 690 

圖 8- 1 主持人致詞-TTC 林炫佑副執行長 ................................................................... 739 

圖 8- 2 貴賓致詞-NCC 吳銘仁簡任技正 ....................................................................... 739 

圖 8- 3 建置基站資安檢測環境計畫介紹-計畫主持人蔡志明主任.............................. 740 

圖 8- 4 研討會講者簡報剪影......................................................................................... 741 

圖 8- 5 基站檢測平臺展示及交流 ................................................................................. 742 

圖 8- 6 研討會貴賓及講者合影 ..................................................................................... 742 

圖 8- 7 研討會 Q&A ...................................................................................................... 743 

圖 9- 1 行動寬頻基站資安檢測流程 ............................................................................. 747 

圖 9- 2 行動寬頻基站資安檢測平臺 ............................................................................ 750  



XVII 

 

 

提      要 

關鍵詞：行動寬頻網路、行動寬頻資訊安全、基站、網路攻擊、基站安全 

一、研究緣起 

行動寬頻網路已成為國內主流之寬頻上網服務，更是經濟資訊流通及交易重要

通道。但在行動寬頻扁平式全 IP 網路架構下，用戶端連接至基站後即可直通核心網

路，在 IP 傳輸環境下之基站系統與核心網路，若無強制性資安防護措施，未來可能成

為各種不法攻擊的目標與途徑，使得行動寬頻基站系統的資安管理更具其重要性。 

有鑑於國內需要積極建構行動寬頻友善的環境，以帶動豐富 4G 內容服務與創新

應用服務發展，行政院於 103 年特別規劃「加速行動寬頻服務及產業發展方案」，該

計畫之消費者權益保障推動項目中，即希望從行動寬頻基站管理及檢測著手，加強行

動寬頻網路之安全，使民眾能安心使用 4G 服務。 

因此本計畫係執行 NCC 源自行政院上述發展方案中之委託研究案，105 年已完

成「建置基站資安檢測環境計畫第 1 期」研究，完成行動寬頻網路風險分析，研析行

動寬頻網路資安之檢測工具及方法，規劃出行動寬頻資安檢測平臺並產出行動寬頻基

站管理方針芻議。本計畫「建置基站資安檢測環境計畫第 2 期」委託專業服務工作項

目，擬整合 NCC 採購之 LTE 基站及資安檢測工具，透過租賃之 LTE 核心網路，建置

一行動寬頻基站資安檢測示範性平臺，研擬基站資安檢測項目，並執行實測，就實測

結果與國際文獻研析，提出適合國內環境之行動寬頻基站資安檢測規範草案，協助國

內電信業者加強行動寬頻網路安全，以保障消費者權益。 

二、研究方法及過程 

第 2 期計畫將延續第 1 期之研究結果，透過文獻分析與比較分析持續針對前瞻

性資安技術、國際行動寬頻資安框架進行研究外，主要重點為以仿真 LTE 之檢測環境

規劃行動寬頻基站(包含 eNodeB 及家用基站(HeNB))資安檢測項目、建構基站資安示

範性檢測平臺並執行實測驗證，依實測結果並參考國際標準，規劃出適合國內環境之

基站資安檢測規範草案與檢測流程，最終將本計畫之弱點檢測結果同時參考國際性之

弱點資料庫，建置一基站弱點資料庫供產官學界參考。 

上述研究將配合國外參訪與「行動寬頻基站資安座談會及研討會」之舉辦，促進

相關領域主管機關、學界及業界彼此分享觀摩及交換意見與建議，藉此提升我國整體
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行動寬頻網路安全。 

三、重要發現 

透過文獻研析、國際經驗之蒐集及基站之實測驗證，本研究之重要發現摘要如

下： 

(一) 資安防護技術及與服務最新趨勢 

本團隊已針對近年國際最關注的 SS7 攻擊，以及國內電信業者已在積極發展的

5G、SDN 及 IoT 之資安攻擊與防護技術進行深入研析，綜整歸納出上述四大主題之

最新安全防護技術。 

(二) 資安檢測標準與檢測流程之最新趨勢 

1. 國際標準組織已訂定基站安全保證規範 

本團隊在研析 3GPP 與行動寬頻基站相關之 33 安全系列標準文件時，發現 3GPP 

於 2017 年 9 月最新發表了 TS33.216 eNB 安全保證規範，本團隊於基站資安檢測規範

規劃上即以此規範為主要參考依據，另分析與此文件有密切關聯的 TS 33.117(網通產

品安全)、TR 33.926(網通產品之安全威脅)與 TS 33.401(EPS 架構)三份文件內容，綜整

出 3GPP 對基站安全及檢測之最新規範。 

2. GSMA 訂定安全認證流程，預計 2018 年試行 

在 GSMA 產品與製程安全性的認證流程-安全保證方法方面，該流程從供應商之

生命周期安全認證出發，且訂定第三方檢測實驗室之認證標準，於訪談 Ericsson 的過

程中，該公司人員表示 GSMA 已通過兩家檢測實驗室之認證，預計今年將與設備製造

商合作，透過認可的檢測實驗室依 3GPP 訂定之安全保證規範(SCAS)執行設備商產品

之驗證測試。 

(三) 基站資安實測結果發現 

1. 商用基站現存之漏洞威脅 

本研究實測發現，家用商用基站之身分認證、網站管理介面、敏感資訊及實體層

存在風險；而在基站設備上也發現主要安全問題為韌體檔案內金鑰未加密、網站存在

安全弱點及內建預設密碼於初次登入無要求強制變更等風險。本團隊在檢測過程中發

現之商用設備安全漏洞，在第一時間也通知並輔導廠商進行相關修正及更新，並協助
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重新檢測以確保其設備之安全性。 

2. 基站設備之安全需源自產品設計 

本研究實測發現，很多測試項目的需求必須由基站製造廠商提供更進一步的安

全資訊才可完成測試，這些高階或專利授權功能掌握於設備商的技術與開發人員手上，

採購使用的電信業者不全然有權限執行或了解這些設定與配置，印證了 3GPP 安全保

證規範與 GSMA 合作建立的安全認證方法(NESAS)，要求流程認證必須從供應商之產

品生命週期安全性驗證開始，以確保其產品商用化後之安全性。 

3. 基站資安檢測流程 

本團隊在經過實測 3 家廠牌基站與 2 家廠牌家用基站的實測過程及經驗中，建

立了一套完整的基站資安檢測流程與方法，此流程除可供本中心檢測人員檢測操作之

依據外，同時可做為輔導廠商設備檢測，提供廠商參考之 SOP，以節省受測者執行檢

測研究之時間，提高檢測效率。 

(四) 基站資安檢測規範草案執行時需考量重點 

1. 版本適用性之考量 

本檢測規範草案係引用 3GPP TS33.216 R15 版本為主的檢測項目，目前國內電

信業者所採用之 4G 基站等通訊相關設備仍以 3GPP 版本 R12 與 R13 為主，雖本團隊

於測試過程中大多已篩選 R12 版本可測試之項目，但為使本規範更具適用性，於試行

前除與設備商及電信業者，再次逐條檢視其適用性，並訂定日出條款。 

2. 安全功能實現差異性 

標準規範僅定義應具備的安全功能，並不會限定設計方式，因此設備商在設計、

開發產品時均無制式形式，造成機密性、完整性、可用性方面的安全功能實現上存在

差異性，故建議可透過廠商自我宣告進行說明，指出基站、核網或加值系統功能與對

應規範草案的安全功能，提供檢測單位作為判定是否符合檢測規範草案之要求。 

3. 由第三方檢測實驗室協助執行 

依 GSMA NESAS 的安全認證方法上，其強調由第三方認證實驗室來執行相關檢

測，檢測規範由第三方檢測實驗室推動之方法，為國際安全認證方法之所認可，使得

檢測上具有可信度及公正性，且可減少業者額外投資之最佳方式。 
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(五) 國際行動寬頻資安框架研究 

1. 國際經驗上並無對基站資安有強制性之檢測要求 

本研究於國際資安框架研析及國外參訪中所蒐集資訊，目前國際對行動寬頻網

路安全皆採自律性方式管理，並無實施強制性之檢測要求，僅提供資安聯防框架及安

全指引建議，針對行動寬頻網路元件之安全，業者皆依循國際標準組 3GPP 之標準。 

2. 政府訂定資安聯防框架，國際標準訂定各元件安全保證標準 

由本團隊研究國際資安框架發現，政府角色主要在訂定資安聯防框架，在行動寬

頻網路安全上，皆採業者自主要求及管理。針對至各網路元件之安全保證規範，設備

製造商皆依循國際標準組 3GPP 所訂定之規範，設計其產品之安全性，GSMA 更設計

了安全保證方法流程，希望業者可透過認證之第三方實驗室，來取得各元件之安全認

證，此方法可做為未來國內業者採購設備時，對安全性的認定標準。 

3. 關注及參與國際標準組織之重要性 

GSMA 提供其會員，國際最新資安攻擊資訊及 SS7 完整防護建議，本次國外參

訪之安全專家也強烈建議，國內應積極加入國際組織之討論，才可獲取最新資安攻擊

與防護的最新資訊。 

四、主要建議事項 

本團隊將主要建議事項分為立即可行建議與中長期建議及作法整理如下： 

（一）立即可行之建議 

建議項目 作法 理由 主辦/協辦 

持續關注新興技

術發展之資安議

題 

持續研究 SDN、IoT 及

SS7 防護，納入 107 年

資安旗艦計畫研析資安

技術標準、規範或指引

之基礎內容中。 

因電信網路新興技術

及應用之安全規範及

技術仍不斷在發展中，

非常值得國內關注。 

TTC 

善用基站資安檢

測平臺之檢測技

術及工具 

輔導廠商進行檢測。 為使 NCC 採購之檢測

工具更有效運用，及建

立更多的測試樣本。 

TTC/廠商 

平臺與場域之開

放 

將本計畫檢測平臺與各

元件，模組化建構與重

提供國產設備試驗及

其相應之系統資安驗

TTC/廠商 
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建議項目 作法 理由 主辦/協辦 

組，延伸為 4G 網路安全

檢測平臺 -電信網路開

放場域。 

證之試驗場域。 

輔導廠商檢測，

使本計畫草擬之

基站資安檢測規

範更為完整 

延伸至 108 年資安旗艦

計畫 2.2 建構通傳事業

資通設備之資安檢測機

制，進行 HeNB 廠商試

行。 

經過試行後，可研訂為

正式公告之 HeNB 資

安檢測技術規範。 

TTC/設備商 

   （二）中長期性建議 

建議項目 作法 理由 主辦/協辦 

持續關注並積極

參與國際標準組

織之安全議題討

論 

 鼓勵國內業者或法人

加入 GSMA，以取得

國際標準於資安攻擊

之最新資訊。 

 持續關注 GSMA 

NESAS 推展進度。 

使國內之資安防護

措施可與國際接軌。 

NCC/委託辦理

單位 

國內 SS7 資安事

件分享機制 

建立國內業者與政府

間之 SS7資安事件分享

平臺。 

使國內主管機關及

電信業者更能掌握

國內 SS7 資安事件，

並可進行預先之防

護措施。 

NCC/電信業者 

主管機關與產業

合作建立自願性

檢測機制 

建議可提供此指引規

範，鼓勵業者採取自律

性之管理方式。 

國際並無基站資安

檢測的強制性的檢

測規範。 

NCC /電信業者 

於基站資安檢測

規範草案中，可納

入通報及定期主

動抽檢機制 

利用本計畫檢測平臺，

在行動用戶通報的疑

慮設備加以檢測，或不

針對特定業者及特定

類型設備進行抽檢。 

可定期、主動針對市

面設備進行檢測，藉

由公開機制向社會

展現主管機關為資

安議題把關之態度。 

NCC/TTC 
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Abstract 

Keyword：4G, LTE, eNodeB, HeNB, Mobile Broadband Security 

Mobile broadband network has become the mainstream broadband internet service in 

Taiwan, and the important channel for economic information circulation and trading. 

However, under the flat all-IP network architecture of 4G LTE, users can have direct access 

to the core network after being connected to the base station (eNodeB/ HeNB). If there is no 

mandatory data security measure, the base station system and core network in the IP 

transmission environment could become the target and path of various illegal attacks. Thus 

the data security management of mobile broadband base station system has become an even 

more important issue.  

The primary objective of this project is to help domestic mobile broadband service 

telecommunication operators with improvement over the domestic overall mobile broadband 

security technology and detection capability in order to protect the rights and interests of 

consumers.  

We have planned and completed the demonstrative mobile broadband base station 

security testing platform in accordance with the research result and the incorporation of 

international experience. And then the draft of mobile broadband base station security testing 

specification has be developed via actual tests of (H)eNB and study of mobile broadband 

base station security and testing technologies in advanced countries. 

The primary discoveries of this project are as summarized below: 

1. The International Organization for Standardization has established the  Security 

Assurance Specification (SCAS) for eNodeB; the research and analysis process of this 

project can be traced to the security assurance specification for eNodeB released by 3GPP in 

September 2017, and the Network Equipment Security Assurance Scheme (NESAS) jointly 

defined by 3GPP and GSMA. Telecommunication operators and equipment vendors will 

follow the specifications of 3GPP and the GSMA guidelines, thus we are included as the main 

reference for the draft of data security testing specification of this project.  
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2. Discoveries in the results of actual tests of (H)eNB data security: 

(1) Existing vulnerabilities in existing commercial (H)eNBs: the actual tests in this study 

reveals that there are risks in the identity authentication, network management interface, 

sensitive information, and physical layers of HeNB; and major security issues have been 

found in eNodeB, such as the unencrypted key in firmware file, security weakness in the 

website, and the built-in default password is not required to be changed during initial login. 

(2) The security of base station equipment must be based on product design: the actual tests 

in this study reveal that many test items can only be completed when the base station 

manufacturer provides further security information. These high-end or patent authorization 

functions are in the hands of technical and development personnel of equipment vendors. The 

telecommunication operators purchasing the equipment do not have full authorization to 

perform or understand these settings and configurations. This has justified the requirement 

of 3GPP SCAS and the NESAS jointly defined with GSMA that the process certification 

must start with supplier’s product lifecycle security verification in order to ensure the 

security of product after commercialization.  

3. The key points for the implementation of the draft of mobile broadband base station 

security testing specification: according to the results of actual tests of our team, it is 

recommended that the formulation and implementation of the draft of mobile broadband base 

station security testing specification should take into consideration the applicability of 3GPP 

release version, the difference in implementation approaches of security functions of various 

brands of equipment, and the importance of having a third party testing laboratory to assist 

in the implementation. 

4. There is no mandatory testing requirement of mobile broadband base station security in 

international experience: in this study the information collected during overseas visits has 

been analyzed in the international data security framework. Currently the international 

mobile broadband network security is managed in a self-discipline manner, and there is no 

mandatory testing requirement. There are only suggestions for data security protection 

framework and security guidelines. As for the security of mobile broadband network devices, 
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all service providers and equipment vendors are in compliance with the International 

Organization for Standardization’s 3GPP standard.  

5. The importance of focus on and participation in International Organization for 

Standardization: GSMA provides its members with latest international data security attach 

information and SS7 complete protection recommendation. The security experts participating 

in this overseas visit also strongly recommended that our country should actively participate 

in discussion with international organization in order to obtain the latest information of data 

security attack and protection.  

The follow-up suggestions proposed in this project are as summarized below: 

1. Immediate and feasible suggestions: 

(1) Continuous focus on data security issue in development of emerging technology: the 

continuous development of security specification and technology of emerging 

telecommunication technology is worthy of attention for our country. It is suggested that we 

should continue the research on SDN, IoT and SS7 protection to be included in the basic 

content of data security standard, specification, or guideline of 2018 Digital Convergence/IoT 

Cyber Threats Defense and Security Lab Project.  

(2) Making good use of testing technology and tool of data security testing platform: for more 

effective utilization of testing tool purchased by NCC, the goal is to help service provider or 

equipment vendor with carrying out the test in order to enhance the effectiveness of use of 

technology and tool of mobile broadband base station security testing platform. Eventually 

we hope to drive the information communication security test to maximize the value and 

marginal benefits of the platform.  

(3) Opening of platform and field: the testing platform and various devices of this project 

will be subject to modularized construction and restructuring in order to be extended to the 

4G network security testing platform – telecommunication network open field. It can be 

provided as the test field for domestically produced equipment and the corresponding data 

security verification. 

(4) Helping service providers or equipment vendors with the tests such that the mobile 
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broadband base station security testing specification drafted in this project can be more 

complete: it can be extended to the data security testing mechanism of 2.2 Construction of 

Information Communication Equipment of Communication Industry in 2019 Digital 

Convergence/IoT Cyber Threats Defense and Security Lab Project in order to carry out the 

trial operation by HeNB service provider. After trial operation, we can help NCC formulate 

the official HeNB security testing technology specification. 

2. Mid-to-long term suggestion: 

(1) Continuous focus on and active participation in the discussion of security issue of 

International Organization for Standardization: in order to ensure that domestic data security 

protection measures can be in line with the international standards, it is suggested to 

continuously focus on the progress of promotion of GSMA NESAS or to encourage domestic 

companies or corporate to join GSMA in order to obtain the latest information of International 

Organization for Standardization with respect to data security attack.  

(2) Sharing mechanism of domestic SS7 data security incidents: the SS7 data security 

incident sharing platform between domestic service providers and government should be 

established such that domestic competent authority and telecommunication operators can 

have better control over domestic SS7 data security incidents in order to carry out advance 

protective measures.  

(3) The competent authority should work with the industry to establish voluntary testing 

mechanism: it is suggested that the competent authority can provide this Mobile Broadband 

Base Station Security Testing Specification to encourage service providers to adopt self-

discipline management.  

(4) The reporting and periodic active sampling mechanism can be included in the mobile 

broadband base station security testing specification: the testing platform of this project can 

be used to test the equipment of concern reported by mobile users, or for sampling tests not 

targeting specific service provider nor specific type of equipment. 
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第一章、 緒論 

第一節 研究緣起 

伴隨著網際網路全球普及化與無線通訊科技蓬勃發展，無線通訊因應科技革新而

結合多媒體創造出多元化應用服務，諸如網頁瀏覽服務、互動影音服務及語音通訊服

務等，用以滿足人類於行動裝置上對於數據、運算與多媒體服務的不同需求。有鑑於

解決行動裝置應用需求量增加及多媒體服務應用多樣性，LTE（Long Term Evolution，

長期演進）已被第三代合作夥伴計畫（3rd Generation Partnership Project，簡稱 3GPP）

組織指定為新一代無線數據通訊技術標準。 

LTE 時代的來臨，已為各界帶來不同層次的衝擊。就產業界而言，創新無線通訊

應用技術的湧現，促使我國通訊傳播產業須調整原有的服務系統架構、提升行動寬頻

網路的速度與提升通訊服務的穩定度。業者必須透過多方面的改造策略，以確保提供

消費者兼具穩定及品質的行動寬頻服務，並且在符合行動寬頻業務法規要求下，結合

自身通訊傳播產業實力，掌握 LTE 技術所帶來的產業分工商機。 

就政府而言，在面對各項資通訊技術的不斷創新演進時，更是以穩健的腳步推展

各項策略，從電信自由化政策到數位匯流的推展與行動寬頻業務頻譜的釋出，皆是不

可或缺的重要推手。 

國家通訊傳播委員會（以下簡稱 NCC）於民國 102 年 5 月公布「行動寬頻業務管

理規則」，並於同年 10 月 30 日完成行動寬頻業務第一次頻譜釋出作業，由中華電信、

遠傳電信、台灣大哥大、亞太電信、國碁電子和台灣之星六家電信業者得標，並自 103

年 5 月起陸續開台營運，我國從此正式邁入行動寬頻時代。 

國內行動寬頻業務於民國 103 年 5 月正式商用化開始至 105 年 5 月，行動寬頻業

務用戶數已超越第三代行動通信業務用戶；106 年 1 月止行動寬頻業務用戶數已超越

1,800 萬戶。行動寬頻通訊技術(4G LTE)已成為目前行動寬頻網路通訊之主流技術，加

上數位匯流與物聯網之趨勢興起，行動寬頻網路將躍升為經濟資訊流通及交易的重要

通道，行動數據流量預期將大幅成長。當網路與無線技術結合時，使用者不必被侷限

在固定空間就能上網，帶來之方便性也更勝以往。 
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然而，當眾人沉醉於行動寬頻網路的迷人之處時，卻很容易忽略潛藏的安全危機。

有線網路的有形傳輸線路較易防範外來的破壞，即使如此，有線網路仍遭受許多安全

威脅，更遑論無線網路以空氣為介質傳輸訊號，有心人士將不著痕跡蒐集空中傳遞的

封包資料，造成行動寬頻網路在安全上有更多不可忽視的危機。同時，基於行動寬頻

網路設計架構，基站系統與核心網路之間若無完善安全控管與保護，未來可能成為各

種不法攻擊的途徑，造成通訊上的安全疑慮，這種情況突顯了行動寬頻基站系統資訊

安全管理的重要性。 

有鑑於此，行政院科技會報辦公室於 103 年 5 月公告「加速行動寬頻服務及產業

發展方案」之三年計畫，用以建構優良的行動寬頻發展環境，讓所有民眾早日享受品

質優質與價格合理之高速行動寬頻服務外，同時著重於行動寬頻資訊安全之維護。因

此，該方案訂定之「消費者權益保障」推動主軸中，擬定「資安檢測及認證」為推動

策略之一，希望達成加強行動寬頻網路安全，建立電信設備（包括基站）的資安檢測

機制，並透過輔導軟硬體產品業者技術、增加資訊安全監測、警示、與緊急處理能力，

藉此完善行動寬頻系統與設施，以積極強化對民眾的通訊隱私與個人資料保護，減少

行動寬頻網路被惡意攻擊、侵害之可能，確保消費者能安全、安心的使用行動寬頻應

用服務之目標。 

本團隊於 105 年已完成「建置基站資安檢測環境計畫第 1 期」研究，研究團隊以

文獻研究、國際經驗蒐集方式，及實地考察行動寬頻網路資安管理先進之國家，就行

動寬頻網路元件既有資安防護措施進行分析，完成行動寬頻網路風險評估，研析行動

寬頻網路之檢測工具及方法，規劃出行動寬頻資安檢測平臺，並透過國內環境分析及

國際標準研究，深度訪談國內電信業者，產出行動寬頻基站管理方針芻議供主管機關

及電信業者參考。 

本團隊將延續「建置基站資安檢測環境計畫第 1 期」研究成果，就「建置基站資

安檢測環境計畫第 2 期」委託專業服務工作項目，整合 NCC 採購之 LTE 基站及資安

檢測工具，透過租賃之 LTE 核心網路，建置一行動寬頻基站資安檢測示範性平臺，研

擬基站資安檢測項目，並執行實測，就實測結果與國際文獻研析，提出適合國內環境

之行動寬頻基站資安檢測規範草案，協助國內電信業者加強行動寬頻網路安全，以保

障消費者權益。 
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第二節 研究背景 

一、 行動寬頻網路風險分析 

行動網路(2G)原本以簡訊與通話服務為主要功能。到了 3G 時代，上網服務需求

逐漸增加，並隨各種行動裝置應用之普及化，消費者對更高之上網速率及效能需求增

加，因此促使了行動寬頻網路(4G LTE)之發展。 

行動寬頻網路(4G LTE)改變以往 2G/3G 複雜之網路架構，簡化為行動終端裝置透

過基站(eNodeB)即可直接連結至核心網路之扁平化架構，其核心網路係採核心分組網

演進(Evolved Packet Core，簡稱 EPC)，以封包交換(Packet Switch)取代了傳統電路交

換(Circuit Switch)，將行動通訊全面 IP 化，優化上網效率。 

但在全面 IP 化的網路架構下，對於行動寬頻網路(4G LTE)之安全也產生了疑慮，

行動寬頻網路(4G LTE)架構上也為保障用戶安全，設計了許多安全機制，包含雙向認

證、識別機密性(即使用許多暫時性的識別碼代表使用者)、特定的通訊協定、加密及

完整性驗證等。但行動寬頻網路(4G LTE)內部與外接網路都是 IP 封包的情況下，致使

傳統網路攻擊者可能直接套用現有的網路攻擊來癱瘓行動寬頻網路或是攻擊特定受

害者。再加上因其利用基站(eNodeB)取代了部分無線電網路控制台(Radio Network 

Controller，簡稱 RNC)功能，讓基站能直接控制無線電資源，扮演聯繫用戶裝置與核

心網路間的角色，因此相較於佈署在電信業者內部嚴格管控的核心網路，對於佈署在

外部的基站可能遭受的攻擊機率較高。 

 行動寬頻網路威脅 

建置基站檢測環境計畫(第 1 期)報告中，已根據 3GPP TS 33.805、3GPP TR33.820、

McAfee 技術報告及 NIST 報告，歸納整理行動寬頻網路(4G LTE)整體風險層面(如圖

1-1)，共分類為以下六大項威脅❶外來網路訊務量威脅;❷無線訊號威脅;❸行動裝置

間的威脅;❹系統、軟體漏洞威脅;❺核心網路內部通訊介面威脅;❻干擾網路服務。 
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圖 1- 1 行動寬頻網路(4G LTE)整體風險 

資料來源：建置基站資安檢測環境計畫(第 1 期) 

❶外來網路訊務量威脅：主要來自於網際網路的攻擊威脅，可分為整體網路架構

之攻擊及使用者行動裝置之攻擊。 

❷無線訊號威脅：無線網路是一個有範圍性的網路，透過無線訊號的發送與偽造，

來達到攻擊的效果。手機訊號是以無線的方式傳遞，在行動寬頻基站與手機之間的系

統稱之為演進的通用無線網路(E-UTRAN)。由於是以無線的方式傳遞，所以在訊號範

圍內的所有接收者，都可以聆聽到相同的訊息。同樣的，在相同訊號範圍內的裝置，

可以發送干擾訊號來造成通訊的中斷。無線訊號威脅(即空中介面攻擊)可略分為主動

及被動兩種。被動無線訊號攻擊是指不介入通訊的攻擊手法，通常為竊聽攻擊；主動

無線攻擊則會發送偽造的訊息，來破壞原有的資料。 

❸行動裝置間的威脅：行動裝置間的威脅係利用行動寬頻內 IP 封包來進行行動

裝置間的網路攻擊。在 3G 網路每次手機連接到網際網路時才會分配一個 IP 位置，但

在行動寬頻網路中，手機一旦連接到電信業者的網路之後，將會配置一個 IP 位址，該

位址一直到斷線以後才會被回收。使得行動裝置間可能藉由著 IP 網路的攻擊方式，在

服務網路內部進行攻擊，或是探索內部的網路拓墣。行動裝置間的攻擊可能是起因於

受感染的行動裝置，使用者可能受到誘騙或是系統漏洞，安裝了惡意程式，該惡意程

式為了增加攻擊的能力，往往會具備有擴散及感染的能力。 

❹系統、軟體漏洞威脅：系統漏洞或是軟體漏洞是指藉由精心設計的輸入，來達

成控制系統或是軟體運行的目的。最常見的方式是緩衝區溢位，藉由著修改返回位址
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來控制運行中的程序，雖然行動寬頻網路不會處理外來 IP 網路的封包，不會將資料讀

入到重要的系統軟體之中，但網路設備系統軟體也可能因軟體漏洞的存在，而造成網

路設備被植入惡意程式並將敏感性資料傳至特定主機之安全威脅，核心網路內的系統

仍有可能遭受到漏洞攻擊進而影響整體 LTE 網路的安全性。 

❺核心網路內部通訊介面威脅：在電信業者實際建置的環境中，核心網路的元件

是實體隔離的，不會讓一般人靠近，但核心網路仍然有可能遭受到攻擊，像是遭受到

已感染的系統元件攻擊，或是內部攻擊(Insider)，造成其他受信任的元件暴露在被攻擊

的威脅底下。 

❻干擾網路服務：在行動寬頻網路服務中，語音服務需要即時的品質管控。由於

行動寬頻網路為全 IP 的網路架構，導致語音訊務量與資料訊務量可能共享同一個網

路頻寬。在電信網路中，語音服務是最基本的服務，如果有攻擊能夠影響語音通訊，

將可能影響語音可用性及計費方式，對使用者來說是很大的威脅。 

 行動寬頻網路安全威脅實例 

近年網際網路重大資安事件已有許多是發生在行動寬頻網路中，或利用行動寬頻

網路的漏洞進行攻擊行為的案例。如 VoLTE 之網路安全漏洞、偽基站之安全威脅及家

用基站(HeNB)之資安威脅案例等。 

 VoLTE 網路安全漏洞 

2015 年 10 月美國電腦安全應急回應組(CERT)發布了一個消息：美國兩大電信業

者 Verizon 和 AT&T 其 Android 手機用戶在使用 VoLTE 服務時存在嚴重的網路安全

漏洞，會導致使用者遭受點對點的攻擊，具體威脅包含：①通話內容遭到竊聽；②手

機被植入的惡意軟體，經過手機的 SIP 接口撥打電話；③網路訪問遭到控制，被用作

DDoS 攻擊；④以上三點的費用均由用戶買單1。 

 偽基站之安全威脅 

                                                

1 Phil Goldstein, “Android phones on Verizon, AT&T face LTE security vulnerability, researchers say” in 

FierceWireless, 2015/10/19. 
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2015 年 BlackHat 歐洲研究人員們展示最新發現，4G 行動網路中的安全性漏洞可

能導致使用者隱私洩露以及電話服務異常。這些安全性漏洞有可能允許攻擊者確定目

標行動用戶的物理位置，並阻止行動用戶利用自己的行動設備撥打或者接聽語音通話，

相關的展示主要是以設置偽基站方式執行2。 

在中國自 2013 年開始，偽基站的大量發送垃圾簡訊和詐騙簡訊的攻擊方式泛濫。

攻擊者將偽基站放入車中，在人群密集的地區搜索周圍手機訊息，冒充 95588、95533、

95555 等銀行客服群發送詐騙簡訊，誘騙受害者以獲取帳戶積分獎金為由，使受害者

訪問虛設網路銀行，輸入信用卡資訊，盜刷其銀行帳戶資金3。 

央視甚至於 2016 年 5 月製作專題節目「偽基站：手機上的“黑陷阱”」，報導偽

基站已是目前中國大陸詐騙集團普遍使用的詐騙工具。 

詐騙集團即是利用行動寬頻網路「手機會連接到所搜尋到訊號最強的基站」特性，

利用偽基站進行阻斷式攻擊，發送詐騙簡訊及網址，騙取用戶轉帳，且嫌犯表示網路

上即可購置偽基站設備4。 

2017 年 3 月提供網路安全設備產品及解決方案的公司 Check Point Software 報導

指出，中國大陸發生了第一起利用偽基站設備，假冒電信業者(如中國移動及中國聯通)

名義發送簡訊，傳播惡意程式"Swearing Trojan"的案例，該惡意程式為 Android 之惡意

木馬程式。 

Swearing 木馬程式可以從受感染的設備收集用戶個人資訊及相關認證資訊，甚至

攔截簡訊(SMS)訊息，截取銀行機構使用的雙向認證或其它一次性代碼等。該 Android

木馬程式開始於中國行動寬頻網路，目前已開始蔓延全球，根據統計，全球至少有 

1,000 萬用戶被感染，中國和印度的 Android 手機被感染的最多。Check Point 認為，

透過偽基站傳送 SMS 訊息是很容意欺騙用戶的一種方式，利用 Swearing 惡意程式的

攻擊活動若是透過偽基站方式誘騙用戶，將可能進一步推動此惡意程式的蔓延5。 

在 3GPP 標準規範中，為了防止用戶端(UE)透過選擇其他遠方的基站，所產生上

                                                

2 BlackHat EU, “LTE and IMSI catcher myths”, 2015. 
3 中國新聞網, “电信诈骗高发伪基站泛滥难监管，建议多部门打组合拳”, 2016/1/8. 
4 新浪財經,“央视揭密伪基站冒充银行诈骗案件：三条短信骗走五千块”, 2016/5/13.  
5 The Hacker News, “Hackers Using Fake Cellphone Towers to Spread Android Banking Trojan”, 2017/3/22. 
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行鏈路訊號干擾影響，用戶端(UE)僅需搜索訊號最強的基站。假設一個偽基站在其功

率發射，被顯示為在用戶端(UE)選擇頻率通道的最強基站，則用戶端(UE)將嘗試駐留

到這樣的偽基站與不能夠選擇在該通道任何其他 LTE 基站，這可能會拒絕 LTE 網路

存取導致服務中斷。其通訊信令如下圖所示。 

NAS RRC PHY

Select PLMN

Camp Cell Request()

Band Search Request(band)

Band Search Confirm(active EARFCNs)

NAS RRC PHY

CALL SELECTION

loop

Camp Call Confirm

selected PLMN, equivalent PLMNs, forbidden TAs 

loop Call Search Request(EARFCN)

Call Search Confirm(EARFCN,PCI,RSRP)

PHY reports available PCI&RSRP associated with each call for available call on the EARFCN

UE should choose only the strongest cell on EARFCN

Save PCI on EARFCN

Call Sync Request(EARFCN,PCI)
Get PSS

Get SSS

Call Sync Confirm

Acquire M1B Request

Acquire M1B Confirm(M1B)

Acquire S1B1 Request

Acquire S1B1 Confirm(S1B1)

CheckCellSelectionCriteria

Srxlev>0 AND Squal>0

If the condition is fulfilled proceed Else BREAK and continue loop on active EARFCN on this band tried

Check Forbidden TA

The cell is part of at least one TA that is not part of the list of”forbiden tracking areas for roaming”

If the condition is fulfilled proceed Else BREAK and continue loop on active EARFCN on current band or 

next supported Band if all EARFCN on this band have been tried

Check Cell Barred or Treated as Barred

A cell is barred if it is so indicated in S1B1 in cellBarred field of the message.

A cell is treated as barred due to registration failure as indicated by NAS to RRC

If the condition is fulfilled proceed 

Else BREAK and continue loop on active EARFCN on current band 

or next supported Band if all EARFCN on this band have been tried

Acquire S1B2 Request

Acquire S1B2 Confirm(S1B2)

S1B2 is received
BREAK loops on ERAFCN and Band as no further search is needed

State=CAMPED

 

圖 1- 2 UE 初始基站選擇流程 

資料來源：本團隊整理  

上圖表示 UE 試圖找到一個基站並駐留，公眾行動電話網路(Public Land Mobile 
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Network，簡稱 PLMN)應首先由 NAS 選中。在 NAS 層然後請求 RRC 層來選擇所選

擇的 PLMN。在基站選擇處理中，UE 循序掃描它所支援的頻段。該頻段掃描使 UE 能

夠找到關於支援 LTE 頻段的來源 RF 訊號，如果接收的訊號強度指示(Received Signal 

Strength Indication，簡稱 RSSI)超過某個門檻值 RF 訊號被認為是可被接通，一旦支援

頻段被選擇時，再對物理層(Physical Layer，簡稱 PHY 層)搜索，選擇訊號最強的基站，

並且獲取時序與頻率(主要同步 PSS 和輔助同步 SSS 信號)的幫助。 

2015 年 IEEE 通訊與網路標準研討會(Conference on Standards for Communications 

and Networking，簡稱 CSCN)中，發表了一篇利用偽基站欺騙用戶終端設備(UE)，妨

礙用戶終端設備連接到真實基站的案例6，其實驗架設如下圖 1-3 所示。使用 LTE 接

收的 USB 網卡模擬 UE 端，利用 Ettus USRP 的軟體無線電裝置，搭配開源碼的 Open 

LTE 模擬偽基站，以及 R＆S CMW500 的設備模擬真實的基站(可讓 UE 完成 PLMN

登錄)。上述三者的空中介面，都在一個無線電遮罩金屬盒內，確保與外在因素隔離下

進行實驗。 

  

                                                

6 2015 IEEE CSCN Conference：Analyzing and Enhancing the Resilience of LTE/LTE-A Systems to RF 

Spoofing. 
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圖 1- 3 偽基站欺騙 UE 實驗架設 

資料來源：2015 IEEE CSCN 

該實驗證實若一個偽基站在 UE 端顯示為訊號最強的基站，則 UE 將嘗試駐留到

這個偽基站，然而在金鑰認證失敗後，偽基站沒有提供其它基站存在的列表資訊，則

此時 UE 將導致行動寬頻網路(4G LTE)的阻斷服務。這種攻擊即便偽基站關閉訊號後，

UE 被阻斷服務的狀態仍會持續，一直到重新開機或重新設定。 

 家用基站(HeNB)之資安威脅 

在行動寬頻網路技術的快速演進與智慧行動裝置的普及，帶動多樣化的行動應用

服務快速發展，行動寬頻網路流量呈現指數型的成長。在此趨勢下，為解決連線擁塞

與提升連線品質，國內外已有許多電信業者在行動寬頻網路下利用家用基站(Home 

eNodeB，簡稱 HeNB)作資料分流及增加室內覆蓋率，除可降低架設成本，也成為電信

業者擴展頻寬與連線分流的最佳解決方案。 

家用基站為家用的微型基站(Femto Cell)，具備低功率、低成本，且覆蓋距離不超

過 10 公尺之特性，該設計主要為家中或小型企業所使用，以增加覆蓋率。雖然家用

基站(HeNB)具有購買及架設成本低廉之優勢，但其廠牌眾多，使用的材質與元件等級

較低，不同於大型基站，而且是座落在一般用戶端，使得家用基站(HeNB)比起大型基

站更易遭受入侵威脅。另外，電信業者可選擇的製造商設備多，可要求製造商提供客

製化管理介面(Application Programming Interface，簡稱 API)，而這些遠端管控之介面
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API 將可能成為入侵管道。再加上家用基站 (HeNB)可採用非封閉性之後置迴路

(Backhaul)，被入侵的風險又提高許多。 

2015 年阿里移動安全團隊與中國泰爾實驗室無線技術部對中國電信業者某型號

之微型基站(Femto Cell)進行了安全分析，發現許多重大漏洞，可導致用戶的簡訊、通

話、數據流量被竊聽。攻擊者可以將微型基站(Femto Cell)設備改造成偽基站簡訊群發

器和流量偵測器，影響公眾的通訊安全。 

二、 行動寬頻技術演進與資安風險 

 第五代行動通信(5G)的發展 

雖國內目前行動寬頻網路以 4G LTE 技術服務為主，全球 4G 建設還在進行中，

但包括電信業者、智慧型手機晶片製造商以及網路設備公司都已在研發 5G網路科技，

為 5G 技術發展作準備。2006 年全球領先的行動網路業者共同發起成立了新世代行動

網路聯盟(Next Generation Mobile Networks Alliance，簡稱 NGMN)，其宗旨為確保新

一代行動網路基礎設施、服務平臺和設備效能，能夠符合業者的要求，及滿足一般使

用者的需求和期望。 

2014 年 NGMN 董事會成員(含括全球超過 20 家的行動業者)決議 NGMN 開始專

注於定義 5G 的需求及規格，為國際具規模之新世代通訊技術研究與推動組織。其主

旨為研究、評估及推行可滿足 2020 年及其後商用通訊網路需求之新興技術。NGMN

由全球超過 100 位專家組成的團隊討論及貢獻相關建議，彙整行動業者及消費者的需

求後於 2015 年 2 月完成了 5G 白皮書，其中包含 5G 須達到的規格：以每秒數十兆

bit(Mbps)的速率數據傳輸、覆蓋率比 4G 要來的高、延遲比 LTE 低等。其內容也訂定

了 5G 技術架構設計原則。7 

目前為止，國際上對於 5G 的標準始終沒有定義出一個完整的規範，因此國際電

信聯盟（ITU）於 2015 年公布了 5G 技術標準化時間表。根據會議提出的 IMT-2020 計

畫，5G 標準制定將於 2020 年完成，5G 系統也正式命名為 IMT-20208。IMT-2020 的

                                                

7 NGMN, “NGMN 5G WHITE PAPER V1.0”, 2015/2/17. 
8 Futuristic mobile technologies foresee, ITU towards “IMT for 2020 and beyond”. 
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推進組(PG)也於 2015 年 2 月 11 日發布了白皮書《Whitepaper on 5G Concept》，為國

際上少數幾份針對 5G 標準所進行定義之白皮書，具有相當的參考價值。 

雖 NGMN 及 ITU 皆預估於 2020 年 5G 將開始商用化，現階段 5G 規格與技術發

展也尚未成熟，但幾個行動寬頻發展較為先進之國家如日本、韓國、美國、歐洲等已

開始研發並建構適合該國的 5G 架構。南韓電信業者韓國電信(Korea Telecom，簡稱

KT)，於 2016 組織 KT PyeongChang 5G Special Interest Group(簡稱 KT 5G-SIG9)，此組

織成員主要為電信設備供應商所組成，在 2016 年間已開始制訂 5G 相關通用規範，預

計在 2019 年達到 5G 商用化，並規劃在 2018 年平昌冬季奧運上使用 5G 技術，提供

多視角觀賞賽事，實現 5G 商業化的發展。日本最大電信業者 NTT DOCOMO 也為了

發展 5G，採取了一些新的措施，如：採用頻率更高的頻帶以利擴大頻寬、局部的小型

蜂窩採用高頻帶等等，希望能容納高膨脹及爆炸式的流量10。 

NGMN 的 5G 白皮書中特別針對 5G 的安全需求進行說明。未來 5G 將支應更廣

泛的應用和環境，包含從人的通信到機器的通信，它須處理大量的敏感數據，在 5G

網路中如何防止未經授權的訪問、使用、中斷、修改、檢查、攻擊等，為一非常重要

的議題。因此，5G 的網路架構應提供超越節點到節點和端到端安全性的更多選項，以

保護用戶的數據，創造新的商業機會並防止或減輕任何可能的網路安全攻擊。 

另外由歐盟發起的 5G-PPP (5G Infrastructure Public Private Partnership) ，會員包

含歐盟委員會、電信製造商，電信業者，服務提供業者、中小企業和研究人員所組成，

該協會之宗旨為新世代通信基礎設施提供解決方案、技術、標準及架構，2016 年 11

月 3 日 5G-PPP 發表了《5G-PPP security enablers open specifications》11，此研究報告

書主要針對 5G 值得關切的安全方向進行討論。可見國際上在制定 5G 技術標準的同

時，其安全性已是發展網路架構時需同時考量的重要議題。 

 新興的網路架構-SDN12 

軟體定義網路(Software-defined networking，簡稱SDN)與網路功能虛擬化(Network 

                                                

9 韓國電信官網,KT 5G-SIG. 
10 商周, “台灣人還在癡癡等 4G...日本 5G 都快上路了！”, 2013/10/14. 
11 5G-ENSURE, “5G-ENSURE publishes its 5GPPP security enabler open specifications V1”. 
12 張景皓, “新一代網路架構 SDN 顛覆傳統網路的控制模式”, 2012/11/19. 
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Function Virtualization，簡稱 NFV)為 5G 電信網路服務架構的主要關鍵技術，主要目

的為因應未來多變的使用情境。隨著資訊世代的進步，大量行動裝置的產生，雲端運

算成為現代科技的一大要點，但是大量的數據流量對於傳統網路的可延展性、維護安

全的能力、以及動態性都是一大挑戰，因此為了因應大量數據流量的需求與趨勢，SDN

為近幾年快速興起的網路架構及討論議題，甚至 5G 的網路架構中，也結合了 SDN 之

概念。 

SDN 架構早在 2009 年，由美國史丹佛大學 Nick McKeown 教授研究於 IEEE 

INFOCOM 的研討會中首度發表。2012 年 Nick McKeown 教授與 Scott Shenker 教授等

人創辦 SDN 先驅公司 Nicira 發展網路虛擬化技術，被美國 AT&T、日本 NTT 與 Google

等大廠所採用，Google 甚至充分運用 SDN 架構佈建其全球之 IDC 網路，使頻寬使用

率大為提升，因此近幾年 SDN 架構一直為內容服務業者及電信業者納入研究並考慮

的網路架構。 

在傳統的網路架構中，封包的傳遞工作，包括判斷網路訊息傳向目的地的路徑，

都是以網路裝置的管理單位各自為政採用自我學習的方式決定網路訊息的流向路徑，

但這樣即產生管理者無法確切掌握封包流向，導致不利於管理者對於網路的管理。管

理者若要更改對於各種網路狀況的事件回應，必須一一對不同的網路設備更改設定，

非常耗時耗力。 

因此研究學者提出如果將控制層從資料層隔離出來，使網路設備只剩網路封包傳

遞的工作，再以一個外部控制者作為首腦去統帥多數網路設備的控制層，統一只要從

外部控制者發布命令，旗下的所有網路設備即可成功更改設定，這就是所謂 SDN 的

核心概念。 

 SDN 共分為三層架構(如下圖 1-4)，分別為：應用層(Application Layer)、控制層

(Control Layer)及基礎層(Infrastructure Layer)，其中 SDN 的控制核心在於控制層

(Control Layer)。 

 SDN 擁有一個不同於傳統網路架構的最大特點，即「可程式化」管理，使用者

可以設計管理網路的程式，控制 Control Layer，大幅度簡化網路控制的複雜度，這些

程式將放置於 Application Layer，再由 API 連接傳遞訊息給 Control Layer。第二層

Control Layer 即為網路設備的中央控制處，使用者只要在 Control Layer 中的 SDN 
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Controller 下達命令，SDN Controller 就會傳遞命令給於 Infrastructure Layer 的各個網

路設備，在途中負責傳送訊息的工作的主要協定為 Openflow。 

SDN 的集中控制提升網路管理的效率及網路效能，但同時也帶來了新的風險，除

了在於下達命令需要更加嚴謹之外，Controller 將成為新的攻擊對象，如果攻擊者成功

攻佔 Controller，即會使其之下的所有網路設備陷入危險之中，因此對於 Controller 的

安全將會成為 SDN 資安研究的重要課題。 

 
圖 1- 4 SDN 架構圖 

資料來源：整理自 ONF White Paper13 

 物聯網(IoT)的發展14 

物聯網(Internet of Thing，簡稱 IoT)，是一種網路的承載體，最早是由 Kevin Ashton

在 1999 年為 P&G 引入 RFID 時提出，以此用來實現物品在網路之間的互聯，整個物

聯網的架構總共分三層，由上到下分別為應用層、網路層及感知層(如圖 1-5)，對於無

線網路中的物聯網在每個人的周圍通常有一千到五千個物體，所以整個物聯網可能會

包含五百兆至一千兆個物體，每個物體都可以利用上面連網的工具來找到他們正確的

                                                

13 ONF White Paper,” Software-Defined Networking: The New Norm for Networks”, 2012/4/13. 
14 Zanella Andrea; Bui Nicola; Castellani Angelo; Vangelista Lorenzo & Zorzi Michele, “ Internet of Things 

for Smart Cities”, IEEE Internet of Things Journal, VOL. 1, NO. 1, 2014/2. 
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位置，進而達到對於物品的管理及控制，或是防止物品被竊盜。 

物聯網中將產生巨量的資料，利用這些巨量資料來達成物聯網的應用，例如：找

尋不見的車鑰匙、對道路車流量進行分析重新設計道路以減少路上車禍、流行病的控

制等。物聯網將物與物之間的資訊結合在一起，可以讓現實的資訊不再那麼分散，也

將傳統手寫的資訊數位化，應用範圍十分廣泛，主要可以應用在醫療、運輸、智慧家

庭、智慧辦公等等，未來的市場及應用發展還非常廣闊。 

 

圖 1- 5 IoT 架構圖 

資料來源： 整理自北美智權報15 

2016 年 9 月發生一個鎖定物聯網裝置的殭屍病毒 Mirai，利用數位錄影機及網路

路由器進行了分散式阻斷服務攻擊(Distributed Denial-of-Service Attacks，簡稱 DDoS)，

這隻程式讓物聯網的資安問題浮上檯面，因為物聯網的物體太多，如果每個物體都被

控制了，對生活將造成非常大的衝擊，所以物聯網的資訊安全造成的影響將不容小覷

16。 

美國電信業者 Verizon 在 2017 年在即將發表的「資料安全報告」中揭露，美國當

地某間校園網路攻擊事件，其攻擊手法是透過校園中隨處可見的照明系統以及自動販

賣機，入侵並植入惡意軟體，進而被殭屍網路控制。攻擊者入侵高達 5,000 多個裝置，

                                                

15 謝錦星, “IoT 晶片設計的商機與挑戰”, 北美智權報第 119 期. 
16 陳曉莉, “Dyn 遭大規模 DDoS 攻擊，Mirai 殭屍網路脫不了關係”, 2016/10/25. 
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植入惡意程式進行遠程操控，統一對校園網路進行龐大的 DDoS 攻擊，造成其網路速

度大幅地降低，但幸運地，攻擊手法並非難以突破，並未造成無法挽回的傷害。雖然

此次事件平安落幕，但由近年許多真實攻擊案例看來，物聯網可帶來生活極大的便利，

同時也潛藏了極大的風險17。 

三、 國際行動寬頻資安檢測標準現況 

早在行動網路資訊安全普及之前，國際間已有許多組織針對電腦網路提出各種不

同的網路安全測試機制、流程與細節，例如美國 NIST 的網路安全檢測指導原則

(Guideline on Network Security Testing，簡稱 GNST)，即 NIST SP 800-4218；以及作為

供應商生產電腦相關設備一致性標準的共通準則(Common Criteria，簡稱 CC)。而行動

寬頻之網路架構及安全規範，則是依國際標準組織 3GPP 訂定之標準規範為主，相關

內容整理如下： 

 GNST 

NIST 的 GNST 主要目的為提供網路安全測試指引，文件中定義了如何在有限資

源內定義網路安全測試需求的優先順序，提供網路安全檢測標準方法及指引，其設計

了一個彈性且不同等級的網路安全測試標準，讓企業可依其預算、組織任務及安全目

標而選擇不同的檢測標準及方法。 

GNST 文件定義了一般網路系統之安全測試，從系統開發之生命周期(如圖 1-6)，

訂定不同階段之安全檢測及評估標準供企業選擇。該文件定義的一般網路系統產品包

含如下： 

 防火牆 

 路由器及交換器 

 網路周邊安全系統，如入侵偵測系統 

 網路伺服器、郵件伺服器及其他應用伺服器等 

 其他伺服器如 DNS(Domain Name Service)、Directory Servers 或檔案伺服器

(CIFS/SMB, NFS, FTP, etc.) 

                                                

17 iThome, “美國大學遭到 DDoS 攻擊，「凶手」竟然是校內的自動販賣機、路燈”, 2017/2/14. 
18 NIST, “Guideline on Network Security Testing.”, 2003/10. 
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圖 1- 6 系統開發生命周期 

資料來源：NIST 

 CC 

共通準則(Common Criteria，簡稱 CC)，於 1999 年 8 月正式成為 ISO 國際標準

（ISO/IEC 15408），為目前世界各國資通安全產品評估及驗證時所遵循之共同標準，

截至目前為止的版本為 version 3.1 revision 4。 

CC 的目標是建立一個國際通用的 IT 產品評估框架，量化資訊安全等級的評估工

作，使評估結果更有意義；此外，透過共同準則進一步提升 IT 產品的安全度信心、降

低取得驗證產品的難度、減少不同準則重複評估造成的負擔、改善與統一驗證流程以
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增進總體效益。共通準則目前正逐步取代各區域性的安全評估準則，並且全球的許多

國家已將共同準則視為 IT 產品最高層級的安全性認證，南韓政府並規定國家網路使

用之資訊設備一定要經過 CC 認證才可採用。 

CC 為資通訊產品之安全認證與驗證規範，提供測試實驗室針對資通產品進行安

全性與安全等級之評估與測試驗證，其安全產品驗證適用範圍包括資通訊相關的軟體、

硬體與韌體或是三者任一組合之安全功能與強度評估。資通訊產品之認證等級依據其

高低不同而有評估檢測深度與廣度區分，程度係以評估保證等級(Evaluation Assurance 

Level，簡稱 EAL)為基準。 

基於國際共通準則承認協議(Common Criteria Recognition Arrangement，簡稱

CCRA)，各國相互承認 EAL 1 至 4 安全等級的產品，而 EAL 5 等級以上(包含 EAL5)

的產品，通常屬於各國國防與軍事安全認證的需求範圍，彼此標準規範並不互通。多

數商用產品等級最高為 EAL4，亦可採增項方式加入 EAL5 以上的部分保證組件功能，

即為 EAL4+。 

為了確保資訊技術軟、硬體產品在安全性驗證上，有一定的公信力，目前國際間

已有不少資通軟、硬體產品大廠以通過 CC 國際標準的認驗證做為產品發表目標，證

明其產品有足夠的安全性。 

CC 在資通訊產品的安全觀念與關係說明了安全與資產的保護有關，資產的擁有

者依資產的價值，可能要求任何資訊的「可用性」、「傳播」與「修改」嚴格地控制以

及資產的威脅受到因應對策的保護(如圖 1-7)。 
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圖 1- 7 安全觀念與關係 

資料來源：國家通訊傳播委員會19 

 3GPP 

上述國際間普遍使用之檢測標準係以網路系統及資通訊產品為主，而在行動寬頻

網路標準部分，主要係遵循第三代合作夥伴計畫(3GPP)制定的全球通用標準，相關文

件定義了行動寬頻網路(4G LTE)系統架構及資訊安全(33 系列)，包含行動寬頻網路(4G 

LTE)應具備之安全技術規範(Technical Specifications，簡稱 TS)與技術報告(Technical 

Reports，簡稱 TR)，其中詳列了威脅與元件群組的安全需求，可作為檢視行動寬頻網

路(4G LTE)基本安全之主要依據。 

                                                

19 國家通訊傳播委員會, “共通準則:資訊技術安全評估共同準則第 1 部:導論與通用模型 

第 3.1 版”, 2008/10. 
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在 3GPP TS33.401 中，制定了 LTE/SAE (SAE: System Architecture Evolution)系統

框架演進網路架構，包含整體網路架構的安全功能要求，內容中以五個介面(如圖 1-8)

闡述行動寬頻網路應具備之安全機制20，分別為： 

(I) 網路接取安全：為用戶提供安全接取服務，特別是防止無線接取連結攻擊。 

(II) 網路領域安全：節點能夠安全交換接取網路與服務網路間，以及接取網路內部的

信令數據、用戶數據，防止有線網路攻擊。 

(III) 用戶領域安全：安全接取行動裝置。 

(IV) 應用領域安全：在用戶領域與業者領域安全地交換信息。 

(V) 安全服務的可視性和可配置性：通知用戶安全功能是否運行，是否依據安全功能

使用與提供服務。 

  

                                                

20 3GPP TS 33.401, “3GPP System Architecture Evolution (SAE); Security architecture 

(Release 13)”. 
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圖 1- 8 LTE/SAE 安全架構 

資料來源：3GPP 

有鑒於行動寬頻網路逐漸成為生活中重要且主要的關鍵基礎設施，3GPP 負責討

論及制定行動網路架構及服務可用性及安全性的工作小組(SA WG3)，於 2015 年完成

了網路設備資安確保與檢測框架(Security Assurance Methodology，簡稱 SECAM)，制

定網路設備在上線前的資安檢測與評估機制(如圖 1-9)。 

SECAM 已經完成研究階段，其研究成果為 3GPP 的 TR 33.805 報告21。目前 3GPP

開始發展正式的 SECAM 方法，已在 TR 33.916 技術報告中闡述相關內容22。3GPP 

SECAM 定義了網路產品資安檢測的相關角色與流程及安全保證規範 ( Security 

Assurance Specifications，簡稱 SCASs)的制定方法23。定義的認證安全範疇要求涵蓋: 

(1)供應商產品開發暨生命週期管理流程確認、(2)產品合規檢測、(3)基本弱點檢測、(4)

進階弱點分析。 

SECAM 與其他方法最大的差別在於設備安全認可的範圍涵蓋了設備開發商的產

                                                

21 3GPP TR 33.805, “Study on security assurance methodology for 3GPP network products 

(Release 12)”. 
22 3GPP TR 33.916, “Security Assurance Methodology for 3GPP network products (Release 13)”. 
23 3GPP TR 33.926, “Security Assurance Specification (SCAS) threats and critical assets in 3GPP network 

product classes (Release 13)”. 
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品開發生命週期。也就是設備商在產品設計開發階段就要引入安全的概念。在此方法

下，網路設備商的開發流程必須通過認證單位的認可，且須通過認證單位(目前為

GSMA)認證通過的檢測單位，所提供的設備檢測報告作為採購的決策依據。檢測單位

可以是設備商本身或第三方的檢測單位。 

 

圖 1- 9 SECAM 安全檢測流程(以 MME 為例) 

資料來源：3GPP 

其中 3GPP 協助訂定不同設備之安全保證規範(SCASs)，SCASs 定義了該項產品

之建議檢測項目(Test Case)，檢測項目內容包含檢測目的、檢測環境要求、執行步驟及

預期結果；SCASs 的制定需遵行以下流程：(1)描述產品-定義產品的類型與重要資產；

(2)定義產品安全問題-依此產品的重要資產品定義可能遭受的安全威脅與安全目標；

(3)找出產品的安全需求與測試案例-從產品的安全問題導出產品的安全需求。 

目前 SCAS 已經完成所有設備共通的安全需求規範(3GPP TS 33.116) 24並完成核

心網路-行動寬頻實體(Mobility Management Entity，簡稱 MME)設備特定的安全需求規

範(3GPP TS 33.117)25。2016 也開始著手討論基站(eNodeB)的 SCAS 制定工作。 

                                                

24 3GPP TS 33.116, “Security Assurance Specification for the MME network product class (Release 13)”. 
25 3GPP TS 33.117, “Catalogue of General Security Assurance Requirements (Release 14)”. 
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 GSMA 

全球行動通訊協會(Groupe Speciale Mobile Association，簡稱 GSMA)為 1995 年所

成立，最初成立之主要原因是為了奠定與推廣 GSM 行動電話之共通標準的協會，演

進至今，其主要工作為協助會員推動新興行動技術之商用化、互通性及研擬相關監理

政策，此協會會員主要為電信業者、電信相關之設備商及網路業者等，主要目的為活

絡電信產業之商業發展。而在 5G 的工作項目上，GSMA 也將協助電信業者擬定策略、

監理框架及研究相關商用之應用發展，以利能輔助新世代通訊網路技術的推動。 

在 3GPP SECAM 的安全檢測流程中，GSMA 扮演了檢測實驗室的認證單位，

GSMA 成立了 Network Equipment Security Assurance Group (簡稱 NESAG)部門(如圖 1-

10)，主要為進行設備製造商及檢測實驗室資格審查，確保其可充分進行安全檢測，及

確保其檢測之結果為國際性認可之安全規範。 

近來，GSMA 為了因應逐漸高漲的行動網路安全意識，其 FASG ( Fraud and 

Security Group )也開始制定相關的檢測項目與標準流程，包括：檢測及防止詐騙入侵

行動服務中、探討行動服務條款的濫用情形、快速辨識交遞(Handover)漫遊期間的欺

詐行為、雲端服務風險與控制、LTE 網路的安全性配置、LTE 漫遊安全、基礎設施架

構的安全性和測試、SS7 安全、檢測惡意行動應用或軟體、IP 連線的安全性、VoLTE

服務的安全性分析等26。 

                                                

26 GSMA 官網, Fraud and Security Group. 
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圖 1- 10 3GPP SECAM & GSMA NESAG 認證之角色 

資料來源：3GPP 

四、 問題陳述與初步看法 

(一) 行動寬頻網路安全疑慮 

 基站(eNodeB)安全威脅 

由於行動寬頻基站(eNodeB)部署在非受控之暴露環境，同時也是行動寬頻核心網

路(EPC)的主要入口，因此很容易成為安全上的威脅目標。在本企劃書背景分析之行動

寬頻網路風險分析中，已列出行動寬頻網路(4G LTE)整體風險分析之六大威脅(請參見

圖 1-1)，該威脅層面亦為基站本身易造成之安全風險。 

基站可能的威脅面向包括通訊鏈路破壞，以及基站(eNodeB)裝置本身遭受的攻擊

威脅，以下從行動寬頻網路風險分析中，歸納出三種基站之安全層面，說明基站所遭

受之資安威脅： 

1.1 用戶安全層面： 
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來自終端威脅(如圖 1-1 之威脅❶、❸)，例如惡意或受損的 LTE 使用者終端裝置

(User Equipment，簡稱 UE)可被用於向 eNodeB / MME 啟動 DoS 攻擊，偵測核心網路

的拓撲，或進行任何其它類型的攻擊，或是某個使用者終端裝置設定不當，防護措施

不足，則有可能啟動閘道上的安全防護機制，以致閘道被阻絕，而無法提供其他 UE

正常的網路存取服務。 

1.2 管理安全層面： 

(1) OAM 的威脅(如圖 1-1 之威脅❹、❻)：心懷不滿的員工可能會透過遠程管理應

用程序或物理介面來攻擊 eNodeB。 

(2) 來自網際網路或其他連接封包數據網路(PDN)的威脅(如圖 1 之威脅❶、❹)：如

企業/合作夥伴的 IP 網路。這些來自 PDN 的攻擊，可能會侵犯網路邊緣的安全

保護(如防火牆)，以及被植入病毒、蠕蟲、木馬程式進入核心網路等其他類型的

攻擊。 

1.3 控制/信令安全層面： 

(1) 空中介面和通訊路徑的威脅(如圖 1 之威脅❷、❸)：攻擊者可以啟動空中介面

攻擊，例如竊聽、修改和偽造信令或用戶數據。 

(2) 接取網路設備實體接取威脅(如圖 1 之威脅❹)：例如非法接取基站網路產品類

別中的控制台介面。 

(3) 傳輸網路的威脅(如圖 1 之威脅❺)：若為缺乏實體保護且暴露在外的後置迴路

(Backhaul)，攻擊者可以接取後置迴路(Backhaul)進行竊聽或修改傳輸的訊息。 

(4) 其他外部互連網路(如 GRX / IPX、其他 PLMN 等)與針對 MME / S-GW / P-GW

的威脅(如圖 1 之威脅❶)：例如業者 A 為了提供漫遊服務給用戶，必須與外部

行動業者網路連接，因此業者 A 的 MME / S-GW / P-GW 必須被外部行動業者

的網路產品接取，若外部行動業者的網路產品遭受攻擊破壞，業者 A 的網路也

可能受到攻擊。 

 家用基站(HeNB)安全威脅 

如之前背景分析所述，家用基站(HeNB)具備強化網路訊號覆蓋率與提供網路分流

的功能。家用基站(HeNB)安裝在一般用戶家中或辦公室內，經由後置迴路(Backhaul)
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連結其它基站(eNodeB)或連回核心網路，因此讓網路系統更容易受到惡意攻擊。在建

置基站資安檢測環境計畫第 1 期研究中，參考了 3GPP 規範 TR33.82027、TS 33.320，

已列出家用基站(HeNB)設備的重要資產與相關的資安威脅，這些資產含括硬體、使用

者帳號資料密碼與個人憑證、認證資料、組態資料、主控台介面、遠端介面、內建韌

體與軟體及網路傳輸介面。 

藉由分析上述這些重要資產可能遭受的攻擊方式包括憑證破解、中間人攻擊、重

送攻擊、阻斷服務攻擊(Denial-of-Service Attacks，簡稱 DoS Attacks)、竊聽及偽裝攻擊

等，整理出 14 項家用基站(HeNB)可能面對的資安威脅。這些威脅可以區分為下列幾

大類別28，請參見表 1-1。 

表 1- 1 家用基站(HeNB)安全威脅 

安全威脅 說明 

2.1 身分驗證安全威脅 
(1) 攻擊者取得合法家用基站(HeNB)的相關註

冊資訊之後，即可偽冒合法的家用基站

(HeNB)身分，與核心網路註冊，以開啟雙

方後續之通訊。 

(2) 家用基站雖然對核心網路啟用身分認證的

功能，但倘若演算法強度不足可能會被攻

擊者破解。 

(3) 身分認證所用的憑證保存不當，攻擊者可

透過網路入侵複製。另外若是使用插拔式

的硬體式憑證，也有可能遭竊取。這些身

分驗證的安全威脅將可能衍生偽冒攻擊，

惡意攻擊者可以偽裝合法的設備竊取使用

者裝置的機敏資料或進行竊聽。 

2.2 機敏資料的傳輸安全威脅 (1) 家用基站(HeNB)與核心網路之間的資料傳

輸若沒有加密處理，尤其後端接取鏈路

(Backhaul link)這段是傳統之 IP 網路，攻擊

者可透過中間人攻擊方式竊取機敏資料。 

(2) 家用基站(HeNB)在初次連線上網時，會提

供公眾行動電話網路(Public Land Mobile 

Network，簡稱 PLMN)、HeNB ID 等設備

                                                

27 3GPP TR33.820, “Security of H(e)NB”. 
28 3GPP TS33.320, “Security of Home Node B (HNB) / Home evolved Node B (HeNB)”. 
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安全威脅 說明 

資訊與核心網路之 MME 進行註冊，若惡

意使用者獲取設備相關資訊，可進一步以

偽造家用基站(HeNB)的方式欺騙使用者連

線而造成更大的危害。 

2.3 系統設定的資安威脅 家用基站(HeNB)一般提供網頁管理、telnet 或

SSH (Secure SHell protocol)登入設定等設定模

式，若惡意使用者獲取設備帳號相關資訊，依

據帳號權限的高低可造成不同等級的危害。例

如可以登入家用基站(HeNB)後改變存取控制表

(Access Control List，簡稱 ACL)或射頻功率，來

影響用戶端設備使用其服務。甚至可以改變家

用基站(HeNB)座標參數來混淆核心網路，以致

於來自核心網路的服務遭到停止。 

2.4 系統軟韌體更新的安全威脅 (1) 家用基站(HeNB)若遭攻擊者透過實體接觸

植入非原廠的韌體，額外引起的資安漏

洞，可能會造成家用基站的服務阻斷、或

是遭受到控制。 

(2) 家用基站(HeNB)可能經由未經官方認可的

來源進行韌體及軟體更新，導致更新後的

軟韌體潛藏著資安漏洞。 

2.5 網路設定安全威脅 (1) 家用基站(HeNB)之系統設定若沒有正確的

權限控管，使用者可能會誤改或蓄意修改

設定檔的資料，如：與核心網路連線的 IP

位置、SeGW 的位置等，因而造成服務中

斷之問題。或是將連線設定修改連接至惡

意 IP 位置，造成 UE 連線後的資訊洩漏。 

(2) 若家用基站(HeNB)的系統時間未與其他家

用基站(HeNB)及 MME 正確同步，會無法

正常提供服務。 

(3) 若電信業者啟用家用基站管理系統(HeMS)

來對家用基站(HeNB)進行資安方面的管

控，可能導致攻擊者將攻擊目標改為

HeMS，藉由 HeMS 可能潛藏的網路管理介

面漏洞，進行滲透。 

2.6 無線通訊的安全威脅 惡意攻擊者可以透過無線側錄器等相關工具竊
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安全威脅 說明 

聽、側錄甚至竄改無線通訊內容。此外攻擊者

可設定偽造的家用基站(HeNB)的電信商代碼，

會造成使用端設備誤連接到偽造的家用基站

(HeNB)，造成使用者的國際行動用戶識別碼

(International Mobile Subscriber Identity，簡稱

IMSI)外洩。 

2.7 存取控制之管理威脅 惡意 UE 可能透過修改自身之封閉型用戶群組

(Closed Subscriber Group，簡稱 CSG )列表，與

無適當存取控制表(Access Control List，簡稱

ACL)設定之家用基站(HeNB)連接，享用不屬於

用戶自身之網路服務。 

資料來源：本團隊整理 

 偽基站的安全威脅 

偽基站是目前行動寬頻網路(4G LTE)本身安全性漏洞最常被討論的議題，在無意

的抗干擾研究，已經獲得廣泛的探討29，但有意的攻擊由 LTE 控制通道的欺騙，所造

成阻斷服務的攻擊行為已被證實，2015 IEEE 通訊與網路標準研討會(CSCN)中，已發

表一篇利用偽基站發送 LTE 訊號，藉以欺騙用戶端(UE)連接，妨礙用戶終端設備連接

到真實的基站案例。其方法是建立假的基站（NodeB 或 eNodeB），發送一些 LTE 物理

層的控制訊號與較高階層的訊息，但不具備認證金鑰，藉由控制通道達到欺騙的目標，

造成手機阻斷服務。 

而在國際上特別是中國大陸，已有多起利用偽基站發送之詐騙簡訊，騙取及盜刷

民眾之信用卡帳號，因次如何防範偽基站所造成的干擾及惡意欺騙，已是基站安全及

行動寬頻網路安全之重要議題。 

 VoLTE 安全威脅 

VoLTE (Voice-over-LTE)是一個為行動寬頻(4G LTE)網路所設計的 IP 語音服務技

術，此新技術的產生主要是因為行動網路將逐步捨棄舊有支援語音的電路交換

(Circuit-switched)架構，進而採用全 IP 網路的封包交換(Packet-switched)。VoLTE 是根

                                                

29 J. Acharya, L. Gao, and S. Gaur, “Heterogeneous Networks in LTEAdvanced, 1st ed.”, 2014/5. 
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據網際網路的 Voice-over-IP (VoIP)原理所設計，語音數據改由 IP 封包傳送，取代舊有

的專用電路。藉由 IP 封包的傳送形式，VoLTE 不但可以經由高保真度的編碼提供高

品質的語音服務，亦可輕易地擴充而支援影像通話和會議通話。然而，VoLTE 並未經

過完整且系統化的安全檢驗，使得行動寬頻網路架構因 VoLTE 而產生多種危險性，使

駭客得以利用漏洞成功攻擊系統。 

傳統的 3G 架構中，手機若要撥打電話必須透過溝通處理晶片(Communication 

processor)，而此該晶片的實作細節只被少部分的晶片製造商所掌握。相反地，透過

VoLTE 撥打電話的裝置則是透過應用處理器(Application processor)，透過 IP 封包來傳

遞語音，而攻擊者正可利用此特性來對手機網路進行攻擊。 

VoLTE 的運作包含了控制層(Control plane)和數據層(Data plane)，兩層皆由 IP 封

包所傳送。在控制層上，VoLTE 採用 SIP (Session Initiation Protocol)協定傳送語音服務

通話的控制訊息，而語音數據則由 RTP (Real-time Transport Protocol)協定於數據層上

傳送。為了達到電信等級(carrier-grade)的語音服務品質，VoLTE 採用 LTE 網路所支援

的高優先級承載(High-priority Bearers)來傳送控制訊息和語音數據。 

當新技術 VoLTE 被整合至現有的 LTE 網路中，將造成 LTE 網路系統上不小幅度

的改變，包括手機硬體和軟體的升級，以及在核心網路裡，原有數據封包閘道器(Packet 

Data Network Gateway)的配置升級，和新 IP 多媒體子系統(IP Multimedia Subsystem)的

設置。這些改變都有可能導致 LTE 網路的安全性漏洞，原因有可能是 VoLTE 本身存

在的安全性問題，或是 VoLTE 與 LTE 網路系統之間運作的不協調所致。 

當 VoLTE 的控制和語音數據，依賴於與 LTE 數據服務相同的 IP 封包交換，且經

由相同的數據封包閘道器轉送時，若 VoLTE 的網路安全沒有經過嚴謹地規畫與設計，

它的服務通道有可能遭受攻擊，譬如：LTE 的數據服務可以經由 VoLTE 的通道傳送。

尤其是 VoLTE 將原由手機硬體(數據機)所負責的電路交換語音服務，改由手機軟體(作

業系統和行動應用程式)以封包交換的方式提供語音服務。 

相較於硬體的安全性，基於 IP 封包而設計的 VoLTE 軟體更容易遭受攻擊，攻擊

者可以偽造 IP 封包攻擊 VoLTE 在手機上的用戶端軟體，或是取得行動作業系統的管

理者權限(如安卓作業系統經由 Root 過後的 Superuser 權限)後，製造惡意的 IP 封包，

經由 VoLTE 服務通道攻擊核心網路和新 IP 多媒體子系統。 
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且 VoLTE 在與基站和核心網路溝通的過程中，只有到基站的內容是會加密的，

而基站到核心網路則是沒有加密，所以可能會產生安全風險，例如在 VoLTE 封包裡

可能會有暴露核心網路資訊的風險、惡意的使用者朝核心網路發送大量的信息使之資

源耗竭、語音遭到中斷、電話號碼遭盜用等，隨著新技術慢慢的演變，攻擊手法也將

更多元化，因此 VoLTE 的網路安全也是近年行動寬頻網路應用關注焦點之一30。 

(二) 行動寬頻技術演進之資安風險疑慮 

 5G 的安全疑慮 

對於第五代行動通信(5G)系統中，速度的追求雖為一大特性，但在安全與隱私上

面也是有不可忽略的重要性。在 2015 年 6 月 24 日，Ericsson 公司發表了一篇有關 5G

安全的白皮書「5G SECURITY：SCENARIOS AND SOLUTIONS」，提到 5G 安全環境

的構想，點出有關 5G 的一些安全問題，如身分管理問題、5G 無線網路安全問題、雲

端運算安全平臺等。 

在身分管理問題方面，現階段 4G LTE 定義了由用戶身分識別模組(Universal 

Subscriber Identity Module，簡稱 USIM)導入行動通訊網路的架構，此方式具有高安全

性，因此在 5G 時代有希望延用此系統，但對於竊取國際行動用戶識別碼(International 

Mobile Subscriber Identity，簡稱 IMSI)的威脅雖然已經在制定 3G 及 4G 通訊系統時已

討論過，但業界中各家電信業者卻未設計相關的保護機制，因此在 5G系統中對於 IMSI

保護機制是否需要增強，是值得討論的議題。 

另外在無線網路安全問題上，目前 4G LTE 網路已對無線網路設計相關的保護方

案，如偵測竊聽，但 5G 在無線網路安全上，卻沒有針對新註冊用戶或修改帳號時的

保護。在 5G 無線通訊中如工業自動化，是否需新增額外的保護也需要加以探討。 

SDN 與 NFV 為 5G 電信網路服務架構的主要關鍵技術，以因應未來多變的使用

情境。主要概念係以虛擬化統整硬體資源，以軟體管理及分配虛擬化資源，該架構將

可能在雲端運算環境中實現。因此雲端運算安全問題也成為 5G 安全之重要討論議題

                                                

30 Seongmin Park, Sekwon Kim, Kyungho Son and Hwankuk Kim, “Security Threats and Countermeasure 

Frame Using a Session Control Mechanism on VoLTE", 2015/11. 
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之一，為 5G 系統中所需考量的層面，因此 Ericsson 的 5G 白皮書提出雲端運算之安

全要求，如開發具高度安全保障的管理程序及網路虛擬化技術、從現有遠端認證可信

任的運算工具及概念，架構有用的安全系統及架構、如提供雲友好(cloud-friendly)加密

的有效解決方案，以及開發可信賴且易於使用的雲端系統等。 

在 5G 行動網路通訊下，許多物聯網應用上的安全可能須仰賴 5G 網路的安全，

如自動駕駛或醫療方面，這也就意味著 5G 網路產品將會有大量的成本投資在安全檢

測方面，因此 Ericsson 白皮書提出了 5G 安全架構構想圖(如圖 1-11)。其網路構想係

以網路切片(Network Slicing)的概念，可以處理多樣化且不同的應用與用戶要求，其可

透過虛擬層將保密機制和安全統整起來31。 

  

                                                

31 Ericsson White paper,“5G security”, 2015/6. 
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圖 1- 11 5G 安全架構構想 

資料來源：Ericsson 

 SDN 安全疑慮32 

SDN 是一種新的網路架構，網路專業人員能以透過中央控制的方式，利用程式重

新規劃網路，即可以有效控制網路的流量。因此其安全性也是業者是否採用的重點之

一，Global Technology Resources 公司的技術長 Scott Hogg 曾提出 SDN 架構下的安全

威脅及安全强化方法，簡單描畫出 SDN 可能被攻擊的各個管道(如圖 1-12)，其中主要

可以分為三層： 

第一層為應用層-SDN Layer，攻擊者成功使用 Northbound API 去傳送惡意程式，

即可成功掌握 Controller 的控制權。 

                                                

32 劉榮太, “夯技術 SDN 的資安課題”, 2014/1/27. 
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第二層控制層-Control Layer，其架構元件之 Controller，為 SDN 網路管理的控制

核心，因此 Controller 想當然爾成為攻擊者炙手可熱的目標，除了發送大量訊息給於

Controller 造成網路崩潰，最糟糕的情況是攻擊者成功模擬出一個新的 Controller，偽

裝成真正的大腦發布指令。 

第三層 Infrastructure Layer 中，攻擊者除了能針對網路節點攻擊之外，還可能試

圖攔截 Southbound API 傳送過來的信息，進行中間人攻擊，傳送錯誤的信息給網路設

備。 

SDN 除了上述所提到的外部攻擊疑慮之外，篩選管理者發布的命令是否會產生

「策略衝突」也是不可忽視的要點。所謂的「策略衝突」即為發布錯誤命令給下層的

網路設備，造成網路混亂影響整個系統運作，因此如何維護 SDN 網路能夠穩定且安

全的執行將是業界是否採用 SDN 網路架構之主要重點之一。 

 
圖 1- 12 SDN 各面向攻擊手法示意圖 

資料來源：整理自 NETWORKWORLD33 

                                                

33 Scott Hogg, “SDN Security Attack Vectors and SDN Hardening”, 2014/10/28. 
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 IoT 的安全疑慮34 

物聯網的迅速崛起，提升了許多生活上的便利性，像是交通、商業和醫療等。然

而，傳統的 IT 產品在設計時並非以物聯網裝置為考量所設計的，因此存在著許多資

訊安全的疑慮。一旦裝置連上網際網路，駭客即有機會透過竊聽、金鑰淪陷及中間人

攻擊等方式攔截物聯網設備所蒐集及傳輸的使用者資訊，除了帶來資料與隱私權保護

的問題外，還可能影響人身及居家的安全，如駭客可以透過嬰兒監視器監視使用者屋

內狀況、駭入居家的保安系統或電力線來癱瘓防盜設備等。 

近年來已發生許多 IoT 的攻擊案例，例如在美國，有位用戶為了監視嬰幼兒因此

採購監視器，該監視器具有錄影及播放音效的功能，可以透過遠端方式結合語音通話

嚇阻犯案，結果某天在家時卻發現監視器有不明男子在說話，才發先原來他們的監視

器已經被竊聽攻擊。 

不只竊聽攻擊，智慧電表也有被攻擊的機會，如果家裡電表遭受攻擊了，攻擊者

可以分析家裡用電情形乃至於知道家裡甚麼時候有人，這些都是可能會造成人財的損

失，因此物聯網的攻擊並不可小覷。 

(三) 應建立國內環境適用之行動寬頻基站資安檢測規範 

電信網路已成為各國資訊化的重要基礎設施，行動寬頻網路扮演電信網路中的重

要基礎設施，隨著行動寬頻網路持續演進、用戶與訊務量不斷增長，安全威脅日益成

為行動寬頻網路的重要課題，欲解決這些安全威脅，國際間已有不同電信與資訊安全

組織持續推動行動寬頻資安標準，考量通訊環境不斷變化與演進需求，各組織依據設

備製造、業者環境、使用者等面向，設計周嚴、合宜的行動寬頻資安標準，以促進行

動寬頻服務發展，並同時兼顧資訊安全。 

在觀察行動寬頻資安檢測標準的發展，3GPP 已定義行動寬頻網路基本的安全功

能要求，將安全功能在 LTE/SAE 研究項目中持續擴展與強化，涵蓋 LTE 整體安全性，

其中也將基站安全機制納入 3GPP TS 33.401 標準文件中，將 LTE/SAE 網路安全區分

網路接取安全、網路領域安全、用戶領域安全、應用領域安全、安全服務配置五個領

                                                

34 趨勢科技, “威脅情報資源-萬物聯網(IoE)”.  
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域。並另外在 TS 33.320 定義了家用基站(HeNB)的資安需求。 

有鑒於行動寬頻網路安全之重要性，3GPP 於 2015 年制定了網路設備資安確保與

檢測框架(SECAM)，制定網路設備在上線前的資安檢測與評估機制，其中的安全保證

規範(SCAS)，將定義不同產品一般性的檢測項目與規範，3GPP 已於 2016 年完成 MME

產品之安全保證規範(SCAS)，也開始著手訂定基站(eNodeB)設備之安全保證規範

(SCAS)中。 

因此建議應參考國際標準及資安檢測技術之研究，研擬適合國內環境之基站安全

檢測內容與檢測項目，並進行實測，以 3GPP 訂定之標準文件為基礎，提出適合我國

環境之基站資安檢測規範草案。 

(四) 提供行動寬頻基站資安檢測指引 

一般資通訊網路設備之檢測作業程序已有 NIST GNST、CC 及 3GPP SECAM 可

參考，建議應參考目前最新之國際資安檢測流程及框架，並追蹤 3GPP 對基站資安與

檢測最新之會議結論與規範，結合本計畫實測結果，設計一套適合國內環境之基站資

安檢測作業流程與指引提供主管機關、檢測實驗室及電信業者參考，可節省檢測單位

及受測者所需耗費之時間及成本。 

第三節 研究目的 

本計畫主要目的期能協助國內行動寬頻服務電信業者，提升國內整體行動寬頻網

路安全技術及檢測能量，以保障消費者權益。 

透過蒐集及研析先進國家之行動寬頻基站資安及檢測技術，以發展適合國內環境

之基站管理及檢測方針；並依據研究結果及導入國際經驗，規劃及完成建置示範性行

動寬頻基站資安檢測平臺，本計畫目標如下。 

一、結合學界、研究機構及產業專家組成專業行動寬頻資安研究團隊，研析行動寬

頻基站資安相關檢測規範及技術。 

二、整合國內既有檢測環境及本會採購之檢測工具，建構一示範性之行動寬頻基站

資安檢測平臺。 
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三、參考國際行動寬頻資安檢測技術、檢測規範，及本計畫檢測平臺相關實測結

果，發展一套適用於國內之行動寬頻基站資安檢測標準供電信業者自律性檢測

之參考。 

四、協助電信業者及廠商，提升國內行動寬頻網路之服務安全。 
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第二章、 研究方法與進度說明 

第一節 研究方法 

一、 研究架構 

建置基站資安檢測環境第 1期計畫，已完成行動寬頻網路風險與檢測工具之研究，

並規劃出行動寬頻基站資安檢測平臺，產出行動寬頻基站資安管理草案；第 2 期計畫

將延續第 1 期之研究結果，除持續針對前瞻性資安技術、國際行動寬頻資安框架進行

研究外，主要重點為規劃行動寬頻基站(包含 eNodeB 及家用基站(HeNB))資安檢測項

目、建構基站資安示範性檢測平臺並執行實測驗證，依實測結果與國際標準，規劃出

適合國內環境之基站資安檢測規範草案與檢測流程，最終將本計畫之弱點檢測結果同

時參考國際性之弱點資料庫，建置一基站弱點資料庫供產官學界參考。 

上述研究將配合國外參訪與「行動寬頻基站資安座談會及研討會」之舉辦，促進

相關領域主管機關、學界及業界彼此分享觀摩及交換意見與建議，藉此提升我國整體

行動寬頻網路安全，整體計畫架構如下圖所示。 

 

圖 2- 1 研究架構圖 

資料來源：本團隊整理 
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二、 研究方法 

本計畫依據計畫架構擬定出各研究分項需要釐清的議題，採用適當的研究方法進

行，再串連這些工作項目的成果產出各項研究報告，分述如下： 

 文獻分析法 

此方法將用於前瞻性資安技術研究、國際行動寬頻資安框架研究、行動寬頻資安

技術研究與基站資安檢測項目規劃及基站資安檢測規範與檢測流程之研究，蒐集國外

行動通訊網路前瞻技術的發展趨勢，檢視因應科技變化趨勢，針對當前國家、社會所

面臨重要資安議題，重新提出電信資安的架構及發展定位，以促進行動寬頻網路的服

務安全。 

 比較分析法 

針對與行動寬頻資安技術研究與國際行動寬頻資安框架研究之成功或代表性個

案，進行研究分析；並針對這些個案，進行比較分析，找出個案之間的相似與差異之

處，以及其背後的原因，以個案研究與比較分析法探討國際組織與先進國家資安技術

與相關規範，以作為我國在相關議題規劃上之借鏡。 

 深度訪談法 

此方法將應用於本計畫對國際經驗之蒐集與分析。透過國外參訪電信業者、檢測

實驗室、專業人士或利益相關團體，蒐集行動寬頻資安技術與檢測之意見。 

在國際經驗發展上，規劃訪談基站供應商如 NSN (Nokia Siemens Networks) 

Security Center，了解供應商之行動寬頻檢測平臺、檢測工具及檢測方法；以及行動寬

頻發展較為先進國家之電信業者，認識其行動寬頻網路安全保護措施及新世代網路之

發展。 

 座談會/研討會 

以電信與資安管理機關、學界、專家及業者代表為對象，與各界進行雙向交流，

舉辦座談會與研討會，適時提出本計畫之規劃方向或研究成果，了解利益相關團體對

行動寬頻基站資安檢測規範草案及檢測流程之意見。 

 模擬法（模型方法） 

模擬法是先依照原型的主要特徵，創設一個相似的模型，然後通過模型來間接研
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究原型的一種方法。在概念性驗證（Proof of Concept，簡稱 PoC）的階段中，將結合

LTE 核心網路模擬器，架構 LTE 網路模擬仿真環境，設計相關基站檢測之測試項目

(Test Cases)，先行驗證檢測項之可行性。 

 實驗研究法 

實驗研究法是指研究者在控制足以影響實驗結果的無關干擾變項下，操弄實驗變

項，觀察實驗變項(即獨立變項，Independent Variables)對依變項(Dependent Variables)所

產生的影響。這個研究法的設計主要目的是在探究獨立變項與依變項之間的因果關係，

其作法是操縱獨立變項，然後檢討其對依變項的影響。 

 經驗總結法 

經驗總結法是通過對實踐活動中的具體情況，進行歸納與分析，使之系統化、理

論化，上升為經驗的一種方法。透過經驗總結法，將本計畫相關文獻、國際經驗及國

際標準之研究，歸納綜整產出前瞻性資安技術、行動寬頻資安檢測技術、國際行動寬

頻框架研究結果及行動寬頻基站資安檢測規範草案。 

三、 施行方式與執行步驟 

本計畫係配合 NCC「建置基站資安檢測環境計畫(第 2 期)」委託研究計畫書之業

務需求，研擬規劃本計畫之施行方式與執行步驟(如圖 2-2)，詳細說明如下： 

配合計畫核心焦點「加速行動寬頻服務及產業發展－建置基站資安檢測環境」，依

其研究議題分為資安技術研究：包含「前瞻性資安技術研究」及「行動寬頻資安技術

研究」；實測驗證：包含「建構行動寬頻基站資安檢測平臺」，執行「行動寬頻基站資

安檢測」，建置「基站弱點資料庫」；與政策規範研究：包含「國際行動寬頻資安框架

研究」及「行動寬頻資安檢測規範研究」。 

本計畫將針對上述研究議題進行研討及執行實測驗證，各主題將採取適切七大研

究方法包含文獻分析法、比較分析法、深度訪談法、座談會/研討會、模擬法（模型方

法）、實驗研究法、經驗總結法予以進行，藉由各研究方法以獲得本計畫預期產出研究

成果，包含「蒐集最新之資安技術與國際資安政策規範」、「完成基站及家用基站(HeNB)

資安檢測項目與檢測方法規劃」、「建構一行動寬頻基站資安檢測示範性平臺」、「完成
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基站及家用基站(HeNB)資安檢測驗證，產出檢測報告」、「建置基站弱點資料庫」、完

成「行動寬頻基站資安檢測規範草案」與「行動寬頻基站資安檢測流程與指引」規劃。 

 

圖 2- 2 本計畫施行方式與執行步驟 

資料來源：本團隊整理 

 前瞻性資安技術研究 

第 1 期委託研究案的前瞻性研究中，為了瞭解最新的網路資安議題及最新攻擊與

防禦趨勢，本團隊參訪了國外行動寬頻網路發展先進國家之電信主管機關與研究中心。

此外，蒐集近兩年的重大資安事件做分析與探討，尋找其中的缺失與可改進之處。搭

配相關文獻的研究與實務經驗總結了資安攻擊技術最新趨勢研究。除此之外，也深入

了解並參考國際間對於共通準則與美國聯邦資訊處理標準之檢驗流程概念，以及研究

與閱讀 3GPP 與行動寬頻網路(4G LTE)相關的標準，綜整資安檢測標準與檢測流程之

最新趨勢。 

本計畫之委託研究將延續第 1 期之研究成果，針對新興的行動寬頻網路環境所面

臨到不同的安全需求進行探討，包含全世界已開始制定與發展的 5G標準與技術架構、
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與 5G 網路架構與雲端運用密切相關之關鍵網路技術-SDN 的安全，以及隨 5G 發展將

帶動的物聯網(IoT)應用，在萬物皆可聯網的時代來臨，行動寬頻網路技術與 IoT 的整

合與安全是備受重視的議題。 

本工作項目將透過文獻探討及參訪國外行動寬頻發展較為先進國家之行動寬頻

資安檢測實驗室及電信業者，蒐集及交流行動寬頻基站資安檢測技術及新興行動寬頻

技術之最新發展。 

另在國際資安檢測標準與檢測流程最新趨勢研究上，本團隊將針對 3GPP、CC 與

GSMA 與基站資安相關之標準與檢測流程進行深入探討，本團隊將蒐集、閱讀、整理、

綜整最新之文獻與技術報告，並針對與行動寬頻資安相關的議題做深入的討論，並將

相關研究結果作為研擬本計畫基站資安檢測規範及檢測流程之參考。 

 國際行動寬頻資安框架研究 

本工作項目將以行動寬頻網路發展先進之國家，包含英國、美國、歐盟、加拿大、

日本等 5 個國家地區，首先蒐集研析其國家整體網路安全策略，包含政策、法規與權

責機關，有鑑於行動寬頻網路之安全亦為其國家網路安全政策之一環，且為重要之基

礎建設，由國家整體資安政策架構出發，可瞭解先進國家建構網路安全之策略，並針

對行動寬頻網路之資安議題有初步定位。 

在瞭解整體架構及權責機關的基礎下，將進一步針對行動寬頻網路之管制機關與

資通訊網路安全負責機關之角色進行研析，並檢視其可能的分工或法規政策重點。由

背景分析可知，各國關於通訊產業之管制機關與資通訊網路安全之權責機關並不必然

為同一，初步推論原因在於通訊主管機關主掌產業管制，其組織可能為獨立機關，其

管制對象為私部門企業；但資安議題橫跨公私部門，單純之產業管制機關未必在資安

議題上擔任主要角色。 

最後則針對通訊產業主管機關對於行動寬頻網路業者可能的資安權利義務要求

之議題進行研析，搜研相關技術規範、準則、最佳實踐等文件，以具體瞭解各國針對

行動寬頻之資安規範趨勢，並借鏡其作法與經驗，提供我國主管機關規劃政策之參考。 
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 行動寬頻資安技術研究 

建置基站資安檢測環境計畫第 1 期中，在行動寬頻資安技術研究上已提出行動寬

頻網路之資安威脅、現有安全機制與漏洞及相關之資安檢測技術研究結果，第 2 期之

委託研究案將延續第 1 期之研究，深入與基站(eNodeB/HeNB)系統本身及其密切相關

之空中介面與核心網路-MME 資安技術進行研究，並研擬基站資安檢測項目，作為本

計畫基站檢測之參考。 

 空中介面資安技術研究 

在行動寬頻網路運作過程中最基礎的空中介面資安技術研究中，將深入探討空中

介面相關之新興資安議題，透過文獻分析及實驗方法，探討偽基站造成用戶端(UE)隱

私之可能資安議題，提出可能之解決方案。並研析新一代的語音通信技術 VoLTE 對

LTE 網路所產生的新安全漏洞。 

 核心網路-MME 資安技術研究 

在核心網路-MME 資安技術研究上，因 MME 為核心網路的管理者，主要負責處

理 Control-plane 訊息，如移動性、身分認證及安全性等的管理；因此，對於行動寬頻

網路的環境，MME 扮演了一個極為重要的角色，倘若其安全性受到影響，將造成核

心網路(EPC)整體網路控制訊息遭受破壞，且易危及到整體核心網路(EPC)環境。且

3GPP TS33.116 及 TS33.117 已對 MME 設備之 SCAS 完成相關檢測項目及檢測技術之

規範，因此，在基站資安檢測項目之相關規劃中，將納入核心網路-MME 資安檢測技

術研究作為規劃之參考。 

 基站資安檢測技術研究 

由於行動網路日益複雜與多元，各設備商所提供的服務與商品也不盡相同，因此

基站資安檢測技術研究擬藉由 3GPP 標準規範 TS 33.320、TS 33.401、TS 36.41335、TR 

33.805、TR 33.820 等所提出的基站相關安全內容與行動寬頻網路安全內容，綜整及規

                                                

35 3GPP TS 36.413, “Evolved Universal Terrestrial Radio Access Network (E-UTRAN); S1 Application Protocol 

(S1AP)”. 
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劃適合國內電信環境之基站資安檢測項目，本計畫將依複雜程度產出三大類型之檢測

項目：一般性、進階性與家用基站(HeNB)之資安檢測技術及項目，並規劃如何透過檢

測平臺現有設備及工具執行實測。所有檢測項目之規劃將包含檢測環境要求、檢測說

明、檢測目的、檢測工具與方法、合格判定標準及參考資料。 

 檢測環境：環境的說明與起始狀態及初始條件。 

 檢測說明：說明檢測內容以及相關的安全需求或是威脅。 

 檢測目的：檢測案例的目標。 

 檢測方法：符合檢測需求之方法及步驟。 

 合格判定標準：判定檢測成功與否之標準，或是輸出的內容或格式 

 參考資料：參照的文件或是對應的威脅種類與細項。 

 建構行動寬頻基站資安檢測平臺 

為了能防範常見攻擊威脅，通訊裝置的製造商，往往需要在裝置出廠前或上線前

完成基本檢測，以瞭解這些裝置的抵禦能力。然而隨著使用者意識抬頭及因行動寬頻

網路的全面 IP 化導致網路攻擊的影響層面更為廣泛，進而促使國際間開始著手發展

安全檢測規範，以確保各網路元件及節點之安全防護能力。 

考量本計畫擬定之檢測規範的適用性，本工作項目將完成符合我國使用環境之行

動寬頻基站資安檢測示範性平臺建構，其建置之目的在檢測行動寬頻基站於我國使用

可能存在之資訊安全風險，建議經由本第三方公正平臺的檢測並觀察待測基站抵擋攻

擊的能力，並參考最終之檢測報告以瞭解其可能存在的弱點以及可能遭遇的最新資安

威脅，提前規劃因應未來上線後需要採取的防禦策略。 

而為能更進一步檢測行動寬頻網路中基站可能遭遇的資安威脅，參考建置基站資

安檢測環境計畫第 1期之研究結果及概念性驗證結果所規劃之行動寬頻資安檢測平臺

架構，及本計畫前述研究所彙整之國際最新資安檢測標準與流程趨勢與行動寬頻資安

技術，並進一步考量行動寬頻網路服務、通訊交握操作及攻擊切入點等特性，作為建

構平臺細節之基礎。此外將依據建置基站資安檢測環境計畫第 1 期行動寬頻基站資安

檢測平臺規劃，進行相關需求元件、功能及環境要求等評估，以完成本計畫基站資安

檢測平臺建構之目標，相關執行步驟說明如下圖所示。 
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圖 2- 3 建構基站資安檢測平臺執行步驟 

資料來源：本團隊整理 

依前述規劃所建構之行動寬頻基站資安檢測平臺，其將統整「建置基站資安檢測

環境計畫」第 1 期所規劃之檢測平臺架構，與 NCC 所採購之檢測工具與本計畫租賃

之行動寬頻實驗場域(包含使用者裝置、核心網路等)，依 3GPP 規範，架構行動寬頻

(4G LTE)網路，完成設備介接及整合性功能驗證測試，確認平臺可正常運行，並能有

效配合執行本計畫之基站資安檢測，提供檢測平臺相關驗證紀錄，以作為後續進行實

際基站資安檢測、研擬基站資安檢測規範與作業程序之參考，最終產出一適用於國內

行動寬頻環境之基站弱點檢測資料庫。 

 行動寬頻基站資安檢測 

依基站資安檢測技術研究規劃之檢測項目，於本計畫建構之行動寬頻基站資安檢

測平臺執行檢測，並產出檢測結果。依複雜程度將檢測項目分為三大類型：一般性資

安檢測、進階資安檢測和家用基站(HeNB)資安檢測。檢測之目的為驗證設備是否符合

相關規範及標準，並做為擬定本計畫行動寬頻基站資安檢測規範草案之參考，其相關

弱點項目、弱點評估機制及檢測結果將蒐集並儲存，建置一基站弱點資料庫。 
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 一般性資安檢測：包含基本的通訊協定測試及相關安全信令測試，及開啟與關閉

IPSec 之安全性測試。 

 進階資安檢測：包含系統配置安全、通訊協定檢測、存取控制、滲透測試、弱點

分析、機敏資訊保護及基站自發性連外異常行為分析。 

 家用基站(HeNB)資安檢測：根據在行動寬頻基站資安檢測技術研究所設計之家用

基站(HeNB)檢測項目，以六大面向執行檢測，包括身分認證安全檢測、實體層安

全檢測、系統安全檢測、通訊協定安全檢測、敏感性資料保護檢測、內建軟/韌體

安全檢測。 

 建置基站弱點資料庫。 

本研究將針對行動寬頻(4G LTE)基站(eNodeB)與延伸室內通訊涵蓋範圍的家用基

站(HeNB)之弱點評估結果，建置一弱點資料庫進行儲存。基站一般都部署在非受控之

暴露環境，同時基站也是行動寬頻(4G LTE)網路核心網路系統的主要入口，因此從風

險的角度來看確實很容易成為安全上的威脅目標。此外，駭客攻擊的手法日新月異，

軟硬體在設計與實作過程中都可能會出現一些非預期的錯誤，一般稱之為弱點

(Vulnerability)，這些弱點有時並非可即時發現，且在正常使用下這些問題並不會影響

到軟硬體的使用，但是這些弱點一旦在日後被發現，很可能會被駭客利用來影響軟硬

體的運作，造成不同層級的影響，而事後補救工作或追查事件發生的原因往往要付出

不少沈重的代價。 

因此本工作項目將蒐集國際資安研究機構弱點資料庫 (如 CVE (Common 

Vulnerabilities and Exposures)36、NVD(National Vulnerability Database)37)所發表與基站

軟硬體有關之弱點資料，設備廠商對於產品安全管控上設計不良所引發的弱點問題，

並參考國際安全機構所發布之安全測試指南與標準，再搭配弱點掃描與滲透測試工具

對基站進行不同探測，交互比對關聯、彙整和歸納出弱點資訊至基站弱點資料庫。建

置一基站弱點資料庫，內容包含可能遭受的攻擊探測資料，已經既定存在國際安全機

構發布之弱點攻擊，研究文獻上提出之可能威脅、地下駭客網站提供之 Exploit code

等，以作為對不同的基站進行基本的弱點評估，及建議改善的方向。 

                                                

36 Common Vulnerabilities and Exposures, “CVE-2013-7395”.  
37 NIST 官網, National Vulnerability Database (NVD).  
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 行動寬頻基站資安檢測規範草案 

為強化國內行動寬頻網路資安管理能力，參考國內外行動通信相關基站資安管理

經驗及國際標準，整合本計畫之實測結果，研擬適合我國環境之檢測規範，包含檢測

環境建議、檢測項目要求、檢測結果及判定標準與檢測作業程序建議，以做為未來執

行基站資安檢測時之參考。 

下圖說明本計畫依研究目的，說明各章節研究主題及關聯性，與產出行動寬頻基

站資安檢測規範草案及未來推動建議之過程。 

 

圖 2- 4 各章節研究主題及關聯性 

資料來源：本團隊整理 
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第二節 研究進度說明 

一、 工作項目 

本計畫透過國內外文獻研究，於期中報告提出國內外現況之前瞻性技術、國際行

動寬頻資安框架、行動寬頻資安技術研究報告與建構行動寬頻基站資安檢測平臺；本

團隊並於每月辦理工作進度會報，向委辦單位說明最新工作進度及研究結果。期中報

告依委託研究案要求，已如期如質完成下表 2-1 之工作交付項目。 

表 2- 1 期中報告交付之工作項目說明 

期末交付之工作項目 執行說明 章節 

 

一、前 瞻 性

資 安 技

術研究 

(一) 國外參訪或研討 挑選國外行動寬頻網

路發展較為先進之國

家-芬蘭，參訪其檢測

實驗室及研究中心。 

附錄一：考察

芬蘭行動寬頻

資 安 檢 測 技

術、資安最新

趨勢與新興電

信網路最新發

展 

(二) 資安防護技術與

服務之最新趨勢

研究 

研究最新行動寬頻網

路最新資安議題與近

年新興之前瞻資安議

題與資安防護技術進

行探討。 

1.行動寬頻網路資安

最新趨勢 

2.資安防護技術與服

務最新趨勢：主題包含

SS7、5G、SDN 及 IoT 

第三章第一節 

 

(三) 資安檢測標準與

檢測流程之最新

趨勢研究 

深入探討與基站資安

相關之國際檢測標準

及檢測流程之最新趨

第三章第二節 
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期末交付之工作項目 執行說明 章節 

勢發展，包含 

1. 3GPP 33 系列最新趨

勢發展 

2. GSMA 物聯網安全

規範及網通設備安全

認證方法 

3. CC-最新通過 CC 認

證之行動寬頻網路設

備文件說明 

 
二、國 際 行

動 寬 頻

資 安 框

架研究 

(一) 各國網路安全總

體戰略、政策、法

規、權責機關與

任務分配。 

(二) 各國推動資通安

全之技術規範、

參考指引與最佳

實務。 

介紹各國網路保全策

略，與相關權責機關架

構等二層面之發展狀

況，以及國際間行動寬

頻資安政策發展現況，

作為我國規劃網路安

全政策之參考基礎。 

1.美國 

2.加拿大 

3.英國 

4.歐盟 

5.日本 

6.行動寬頻資安政策

芻議 

第四章第一節

~第七節 

 三、行 動 寬

頻 資 安

技 術 研

究 

(一) 空中介面資安技

術研究 

1. 偽基站資安技術

探討 

2. VoLTE 資安技術

探討研究 

已完成偽基站資安議

題研究、實驗平臺與實

驗項目規劃，並於期末

完成實測驗證，提出相

關防護建議；另完成

VoLTE 造 成 基 站

(eNodeB)與核心網路

(EPC)之可能資安威脅

第五章第一節 
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期末交付之工作項目 執行說明 章節 

研析，並提出建議之解

決方案，及 UE 端之資

安威脅及建議之解決

方案。 

(二) 基站資安檢測技

術研究 

1. 基站資安檢測技

術及項目研究 

(1) 一般性資安檢

測項目研究 

(2) 進階資安檢測

項目研究 

2. HeNB 資安檢測

技術及項目研究 

(1) HeNB 資安檢

測項目研究 

(2) HeNB 資安監

測技術研究 

已 完 成 eNodeB 及

HeNB基站資安檢測項

目規劃，所有檢測項目

包含測試案例名稱、參

考資料、測試目的、資

訊安全需求(CIA)、測

試環境暨初始條件、測

試方法及合格判定標

準。 

第五章第二節 

 

(三) 核心網路 -MME

資安檢測技術研

究 

已完成MME元件架構

及功能研究、介面安全

性研究、相關介面弱點

分析及安全威脅分析。 

第五章第三節 

 
四、建 構 行

動 寬 頻

基 站 資

安 檢 測

平臺 

(一) 研析行動寬頻基

站資安檢測平臺

架構 

(二) 驗證行動寬頻基

站資安檢測平臺 

已依所規劃之檢測平

臺完成架設，並完成整

合驗證測試，確認本計

畫所建構之行動寬頻

基站資安檢測平臺可

穩定運行，且所採購之

檢測工具亦可進行基

站資安檢測。 

第六章第一節

~第三節 

 

 
五、行 動 寬

頻 基 站

資 安 檢

測 結 果

(一) 一般性檢測 

(二) 進階資安檢測 

(三) HeNB 資安檢測 

已完成第五章第二節

規劃之基站資安檢測

項目實測驗證，並將每

一測項之檢測結果與

第五章第二節 
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期末交付之工作項目 執行說明 章節 

報告 檢測畫面進行詳細說

明，整併於第五第二節

之基站資安檢測技術

及項目研究每一測項

之下。 

(四) 建置基站弱點資

料庫 

已依本團隊檢測之基

站樣本結果，及參考

NVD 國際弱點資料庫, 

完成基站弱點資料庫

之建置。 

第五章第四節 

 
六、行 動 寬

頻 基 站

資 安 檢

測 規 範

草 案 建

議 

(一) 檢測環境建議 

(二) 檢測項目要求 

(三) 檢測結果及判定

標準建議 

(四) 檢測作業程序 

參照國際標準 3GPP 

TS33.216、TS33.320 及

TR33.820，與本計畫團

隊檢測結果及座談會

之訪談建議，完成行動

寬頻基站資安檢測規

範草案建議。 

第七章第一節

~第五節 

 
七、行 動 寬

頻 資 安

座 談 會

及 研 討

會 辦 理

成果 

(一) 舉辦行動寬頻基

站資安檢測規範

與作業程序建議

座談。 

(二) 舉辦行動寬頻基

站資安檢測環境

推動研討會 

(一) 已完成 5 場電信

業者，及 2 家設備

製造商之座談會

舉辦，並將辦理成

果之會議紀錄及

意見已整理至期

末報告中。 

(二) 已完成 1 場動寬

頻基站資安研討

會之舉辦，研討會

之相關簡報、紀錄

及意見已整理至

期末報告中。 

第八章第一節

~第三節 

資料來源：本團隊整理 
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二、 研究進度 

為配合前述研究議題與研究方法之落實推動，依據委託契約之要求，本計畫於契

約生效次工作日起 150 日內(106 年 10 月 27 日)提出期中報告，契約生效次工作日起

360 日內(107 年 5 月 25 日)提出期末報告，本研究完整進度甘特圖如表 2-2。 

本團隊依據原規劃之研究進度，在前瞻性資安技術研究，已完成資安防護技術與

服務最新趨勢研究，蒐集資安最新攻擊及防護趨勢，期末深入資安檢測標準與檢測流

程趨勢進行研究，蒐集與研析 3GPP 行動寬頻資安規範基站相關之 33 安全系列最新

發展、GSMA 之物聯網安全推範及網通產品之安全保證方法、與共通準則(Common 

Criteria，簡稱 CC)與行動寬頻網路產品之最新資訊安全基本文件。國外參訪業於 106

年 9 月底完成芬蘭國家技術研究中心(VTT)、電信設備製造商 Nokia Security Center 及

行動寬頻資安檢測軟體開發商 Synopsys R&D Center 參訪行程，參訪所得資訊及經驗

已歸納並撰寫至期末報告中。 

針對行動寬頻資安技術研究，期中完成空中介面之偽基站實驗項目設計、VoLTE

之初步研究，期末完成空中介面之偽基站實驗，產出資安威脅研析與解決方案，與

VoLTE 造成用戶端之資安威脅和現有解決方法；在基站資安檢測技術及項目研究中，

參考 3GPP 於 106 年 9 月最新之 TS33.216 規範，重新調整本計畫基站資安檢測項目

之規劃，提出 37 項之基站資安檢測項目及 41 項之 HeNB 資安檢測項目，並於期中建

構之行動寬頻基站資安檢測平臺完成實測，產出檢測結果報告與基站弱點資料庫。 

最後透過國外參訪蒐集國際經驗，及座談會蒐集國內電信業者及基站設備製造商

之意見，提出適用於國內之行動寬頻資安檢測規範草案與檢測作業流程。本團隊也以

研討會方式推廣本計畫建議之行動寬頻檢測規範與流程，並分享與展示行動寬頻基站

資安檢測環境，於研討會中也得到熱烈的迴響與交流。 
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表 2- 2 研究進度甘特圖 

(      完成進度)  

工作項目 

第 

一 

月 

第 

二 

月 

第 

三 

月 

第 

四 

月 

第 

五 

月 

第 

六 

月 

第 

七 

月 

第 

八 

月 

第 

九 

月 

第 

十 

月 

第
十 
一
月 

第
十 
二
月 

1. 前瞻性資安技術研

究 
            

1.1. 資安防護技

術與服務最新趨

勢研究  

            

            

            

1.2.  資 安 檢 測 標

準 與 檢 測 流 程 最

新趨勢研究  

            

            

            

1.3.  國外參訪及研

討 

            

            

            

2. 國際行動寬頻資安

框架研究 
            

2.1.  各國網路安
全總體戰略、政
策、法規、權責
機關與任務分配  

            

            

            

2.2.  各國推動資
通安全之技術規
範、參考指引與
最佳實務  

            

            

            

3. 行動寬頻資安技術

研究 
            

3.1. 空中介面資安

技術研究 

            

            
            

3.1.1. 偽基站資安

技術探討 

            

            

            

3.1.2. VoLTE 資安

技術探討 
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工作項目 

第 

一 

月 

第 

二 

月 

第 

三 

月 

第 

四 

月 

第 

五 

月 

第 

六 

月 

第 

七 

月 

第 

八 

月 

第 

九 

月 

第 

十 

月 

第
十 
一
月 

第
十 
二
月 

3.2. 基站資安檢測

技術研究 

            

            

            

3.2.1. 基站資安檢

測技術及項目研

究 

            

            

            

3.2.2. 家用基站

(HeNB)資安檢測

技術及項目研究 

            

            

            

3.3. 核心網路-

MME 資安檢測技術

研究 

            

            

            

4. 建構行動寬頻基站

資安檢測平臺 
            

4.1. 研析行動寬頻

基站資安檢測平臺

架構 

            

            

            

4.2. 建構行動寬頻

基站資安檢測平臺 

            

            

            

5. 行動寬頻基站資安

檢測 
            

5.1. 一般性檢測項

目 

            

            

            

5.2. 進階資安檢測

項目 

            

            

            

5.3. 家用基站

(HeNB)資安檢測項

目 

            

            

            

5.4. 建置基站弱點

資料庫 

            

            

            

6. 行動寬頻基站資安

檢測規範草案 
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工作項目 

第 

一 

月 

第 

二 

月 

第 

三 

月 

第 

四 

月 

第 

五 

月 

第 

六 

月 

第 

七 

月 

第 

八 

月 

第 

九 

月 

第 

十 

月 

第
十 
一
月 

第
十 
二
月 

6.1. 檢測環境建議 

            

            

            

6.2. 檢測項目要求 

            

            

            

6.3. 檢測結果及判

定標準建議 

            

            

            

6.4. 檢測作業程序 

            

            

            

7. 辦理行動寬頻資安

座談會及研討會 
            

7.1. 舉辦行動寬頻

基站資安檢測作業

程序座談會 

            

            

            

7.2. 舉辦行動寬頻

基站資安檢測環境

推動研討會 

            

            

            

工作進度估計百分比 

（累積數） 
5 10 15 25 35 40 50 60 70 80 90 100 

預 定 查 核 點 

1. 於契約生效次工作日起150日內提出期中報告。 

2. 於契約生效次工作日起360日內提出期末報告（完整研究報

告初稿）。 

3. 期末審查完成後，依通傳會指定期限內提出完整期末報告。 
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工作項目 

第 

一 

月 

第 

二 

月 

第 

三 

月 

第 

四 

月 

第 

五 

月 

第 

六 

月 

第 

七 

月 

第 

八 

月 

第 

九 

月 

第 

十 

月 

第
十 
一
月 

第
十 
二
月 

預 定 交 付 項 目 

1. 期中報告 

 前瞻性資安技術期中研究結果 

 國際行動寬頻資安框架研究結果 

 行動寬頻資安技術期中研究結果 

 建構行動寬頻基站資安檢測平臺 

2. 期末報告(包含期中報告完成之工作項目) 

 前瞻性資安技術研究結果 

 國際行動寬頻資安框架研究 

 行動寬頻資安技術研究結果 

 建構行動寬頻基站資安檢測平臺 

 行動寬頻基站資安檢測結果與說明 

 建置基站弱點資料庫 

 行動寬頻基站資安檢測規範草案 

 行動寬頻資安座談會及研討會辦理成果 

說明：  

1. 完成進度以粗線     表示其起訖日期。 

2. 團隊每月辦理工作進度會報，向委辦單位說明最新工作進度及研究結果。 
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第三章、 前瞻性資安技術研究 

當前資訊社會行動寬頻網路已普及，且為了滿足使用者對於網路的更高需求，未

來第五代行動通訊技術的演進，將實現更高速及便利的新興網路時代，其所帶來的網

路架構變化及物聯網應用的普遍也將影響所有人的生活及安全。 

然而建立新興網路環境前需釐清其環境及其技術內部架構、奠定各方標準以及基

本的安全措施，以保障消費者之資訊安全，因此本計畫前瞻行資安技術研析將針對近

年炙手可熱的行動寬頻網路資安事件、新興行動寬頻網路演進及物聯網應用之相關資

安防護技術與服務之最新趨勢。 

第一節 資安防護技術與服務之最新趨勢研究 

本團隊蒐集近兩年主要之行動寬頻網路資安事件發現，近年國際上行動寬頻網路

之資安事件多發生在物聯網(Internet of Things，簡稱 IoT)及 SS7 通訊協定漏洞上，因

此本團隊於本節將先介紹近年行動寬頻網路最新資安議題，再深入近年新興之前瞻資

安議題與資安防護技術進行探討，主要包括以下四大主題：1. SS7 Link 通訊協定漏洞；

2.第五代行動通訊系統(5th Generation Mobile Network，簡稱 5G)；3.軟體定義網路

(Software-defined networking，簡稱 SDN);4.物聯網(Internet of Things，簡稱 IoT)。 

由於新世代的形成是奠基於以往的網路環境，在前瞻性資安技術研究之資安防護

技術與服務最新趨勢研究中，本團隊首先統整近年重大電信資安事件，再深入研析上

述每一主題之架構，彙整各項攻擊趨勢及其防護技術。 

一、 行動寬頻網路資安最新趨勢 

本團隊整理近兩年行動寬頻網路資安事件(如表 3-1)中發現，近年主要攻擊目標有

三大類，包含 SS7 通訊協定、偽基站及物聯網設備，其中物聯網設備之攻擊已是近年

發生最為頻繁的攻擊目標，在攻擊方式上，SS7 及物聯網之攻擊係利用相關漏洞進行

攻擊及惡意程式入侵，而偽基站則是利用 3GPP 在 LTE 網路選擇較強訊號基站的標

準，架設偽基站，攔截或傳送簡訊給用戶。 
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表 3- 1 近年行動寬頻網路資安事件整理 

來源/時間 事件 描述 

cryptocoinsnews38, 

2017/9/22 

Stealing Bitcoin 

with a Name and a 

Phone Number 

Positive Technologies 研究人員展示透

過一個姓名及電話號碼，駭客就能取

得某用戶的 Goolge 帳號，且進而取得

該用戶個人的比特幣帳號或銀行帳

號。駭客即利用全球漫遊網路中 SS7

的漏洞，來竊取比特幣帳號，此漏洞

將造成比特幣用戶非常大的威脅。 

iThome
39
, 

2017/07/27 

黑帽駭客大會：

3G/4G 網路協定

漏洞可能洩露用戶

行蹤，目前無解 

於 2017 年 7 月中所舉辦的黑帽駭客大

會(Black Hat Conference)中，參與人員

提出目前的 3G/4G LTE 網路，在基地

台證明手機用戶端的驗證過程中，會

依憑電信系統中的計數器完成，但由

於電信系統中的加密協定存在漏洞，

導致計數器資訊暴露於眾人之下，且

可利用國際移動用戶識別碼擷取器

(IMSI catcher)，成功騙取用戶的使用

手機軌跡資訊以及目前行蹤。 

蘋果日報40, 2017/6 

物聯網資安攻擊加

劇，常見 IP CAM

成資安漏洞 

日前美國聯邦貿易委員會(FTC)指控廠

商廣告不實，我國知名廠商的無線路

由器與攝影機存在嚴重安全瑕疵，駭

客攻擊已不再只是等民眾上鉤，舉凡

能夠連網的產品，都可能是資安攻擊

目標，企業必須加速落實智慧聯網

(IoT)隱私與安全保護。駭客攻擊模式

與時俱進，隨著物聯網時代來臨，相

                                                

38 cryptocoinsnews, “Stealing Bitcoin with a Name and a Phone Number”, 2017/9/22. 
39 林妍溱 ,” 黑帽駭客大會：3G/4G 網路協定漏洞可能洩露用戶行蹤，目前無解”, 2017/7/27. 
40 蘋果日報, “物聯網資安攻擊加劇,常見 IP CAM 成資安漏洞”, 2017/6/8.  
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來源/時間 事件 描述 

關應用潛藏的資安危機，資安專家指

出，9 成漏洞的弱點來自軟體開發，企

業將如何自保防範，實是刻不容緩議

題。 

iThome41, 

2017/5/13 

勒索軟體

WannaCry 於 2017

年 5 月大規模感染

全球 

WannaCry 勒索蠕蟲第二代才大肆侵入

各國，受感染的用戶會被要脅於一定

時間內必須付出 300 比特幣，否則將

付出加倍金額才有可能解密檔案。此

種攻擊主要是針對為大眾最常使用的

作業系統 Windows，其中的安全漏洞

侵入電腦，目前統計至少有 150 國家

受到感染，超過 30 萬台電腦受感染，

其中影響最大的國家分別為俄羅斯、

烏克蘭及台灣。 

SC MEDIA, 

2016/05/1342 

SS7 vulnerability 

defeats WhatsApp 

encryption, 

researchers claim 

安全公司 Positive Technologies 的電信

網路專家模擬利用 SS7 漏洞冒充用戶

接收訊息。使用了一台運行 Linux 的

筆記型電腦和一個能與 SS7 協議交互

的 SDK。新的攻擊方法不是破解而是

繞過了如 WhatsApp 和 Telegram 等應

用的加密。新的攻擊對 Telegram 的影

響更大，因為 Telegram 不使用點對點

端加密，而是明文儲存了用戶接收和

發送的所有歷史訊息，因此攻擊者可

以立即看到這些訊息。相比之下，

WhatsApp 使用點對點加密，攻擊者無

法存取到歷史訊息。 

                                                

41 iThome, ”WannaCry進化為蠕蟲，勒索軟體殺傷力大增”, 2017/5/22.  
42 SC MEDIA , “SS7 vulnerability defeats WhatsApp encryption, researchers claim.”,2016/5/13.   
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來源/時間 事件 描述 

iThome, 

2017/5/543 

駭客利用電信業者

SS7 協定漏洞破解

雙因素認證，手機

用戶的銀行帳戶遭

盜領一空 

德國媒體報導一駭客先以銀行木馬感

染被害者的電腦，取得其銀行帳戶的

密碼，再 

以遠端電腦登入帳戶後，利用 SS7 的

漏洞攔截了銀行傳給手機用戶的行動

交易認證碼（mobile transaction 

authentication number，簡稱 mTAN），

將帳戶的金額轉出，該事件已有許多

西班牙電信用戶受害，採用雙因子認

證之電子銀行皆會受到此種攻擊的危

害。 

The Hacker News, 

2017/3/22. 

Hackers Using 

Fake Cellphone 

Towers to Spread 

Android Banking 

Trojan 

Check Point Software 報導指出，中國

大陸發生第一起利用偽基站設備，假

冒電信業者(如中國移動及中國聯通)名

義發送簡訊，傳播惡意程式"Swearing 

Trojan"的案例，該惡意程式為 Android 

之惡意木馬程式。 

Swearing 木馬程式可從受感染的設備

收集用戶個人資訊及相關認證資訊，

甚至攔截簡訊(SMS)訊息，截取銀行機

構使用的雙向認證或其它一次性代碼

等。Check Point 認為，透過偽基站傳

送 SMS 訊息是很容意欺騙用戶的一種

方式，利用 Swearing 惡意程式的攻擊

活動若是透過偽基站方式誘騙用戶，

將可能進一步推動此惡意程式的蔓

延。 

                                                

43 iThome, “駭客利用電信業者 SS7 協定漏洞破解雙因素認證，手機用戶的銀行帳戶遭盜領一空”, 

2017/5/5. 
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來源/時間 事件 描述 

iThome44, 2017/2 
為甚麼學校的印表

機會被入侵 

今年 2 月，台灣校園收到駭客勒索的

詐騙信，當時媒體公布有 46 間學校受

害，這是因為學校通常都將列印設備

暴露在外部 IP 之下，只要有心人士有

辦法搜尋到這台印表機的 IP 位置，然

後將印表機的語言包裝成網路封包，

透過 9100 的埠傳送到印表機，因此印

出的內容都是文字編碼。 

theguardian45, 

2016/10 

DDoS 攻擊中斷互

聯網(Mirai) 

Dyn 是 DNS 提供商之一。2016 年 10

月 21 日，Dyn 公司於受管 DNS 服務

器上遭受 DDoS 攻擊，從 100,000 個啟

用網路的 IoT 設備（如印表機、IP 攝

影機、住宅 gateway 和嬰兒監視器），

通過 port 53 生成 TCP 和 UDP 流量，

據一些專家介紹，攻擊強度達到了

1.2Tbps，但並沒有得到 Dyn 的確認。 

Freebuf46, 

2016/10/2 

Uber 身分安全漏

洞被發現，個人密

碼存在風險 

義大利安全專家 Vincenzo C. Aka 發現

Uber 身分安全漏洞，該漏洞為只須擁

有一個合法 Uber 帳戶的電子郵件位址

即可任意存取該帳戶。專家發現，只

要傳送重設密碼請求，會收到一個

inAuthSessionID”session token，而此

token 可以更改任何帳戶的密碼。Uber

於 2016/10/6 以將此漏洞修復，並與此

義大利專家合作，希望能夠發現更多

Uber 平台上的漏洞。 

                                                

44 iThome, “【IoT 攻擊無所不在】為什麼學校印表機會被入侵？”, 2017/5/27.  
45 theguardian, “DDoS attack that disrupted internet was largest of its kind in history, experts say”, 2016/10.  
46 Da Feed, "A critical Improper Authentication vulnerability in Uber allowed password reset for any 

account", 2017/5/18. 
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來源/時間 事件 描述 

KrebsOnSecurity47, 

2016/9/21 

KrebsOnSecurity

網站遭受 DDoS 攻

擊事件(Mirai) 

2016 年 9 月 30 日，安全研究員 Brain 

Krebs 的部落格遭受來自大量 IoT 設備

623Gbps 的 DDoS 攻擊，這個攻擊事

件被認為是來自一群駭客們針對 Krebs

的文章中揭露了以色列的 DDoS 攻擊

服務商 vDOS 的創辦人遭受逮捕的報

復行動。Krebs 是 CDN 電信業者

Akamai 的免費客戶，負責提供 DDoS

攻擊保護。由於 DDoS 舒緩工作開始

對 Akamai 的付費客戶造成問題，

Akamai 終止了與 Krebs 的無償合約。 

iThome48, 

2016/7/25 

一銀 ATM 遭駭客

入侵，自動從

ATM 吐鈔 

第一銀行台北和台中發生總計 22 家分

行 41 台提款機的所有內存款項遭人清

空，被盜領的總金額高達 8,327 萬

7,600 元，駭客透過植入木馬及散播惡

意程式方式，以一臺第一銀行倫敦分

行內鎖在鐵櫃中的電話錄音伺服器主

機，遠端遙控 ATM 吐鈔。 

The Hacker News, 

2016 

Mirai 惡意程式入

侵物聯網(IoT)裝

置 

DDoS 攻擊為 2016 年較常出現的攻擊

手法，而導致此攻擊的元凶為 Miria 惡

意程式。此程式讓使用者裝置成為殭

屍裝置進而發起 DDoS 攻擊，因此許

多物聯網裝置受害，如監視攝影機、

家庭網路設備及路由器等被攻擊的實

際案例。 

Trend Micro49, 發現高達 12 萬台 2016 年趨勢科技發現全球的高達 1,000

                                                

47 KrebsOnSecurity, “KrebsOnSecurity Hit With Record DDoS”, 2016/9/21.  
48 iThome, “【詳細圖解】駭客入侵一銀 ATM 流程追追追”, 2016/7/25.  
49 TREND LABS 趨勢科技全球技術支援與研發中心, “< IOT 物聯網 >多達 1,000 多種型號,12 萬臺網
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來源/時間 事件 描述 

2016 網路攝影機，遭受

Persirai 殭屍病毒

侵入攻擊 

種型號的網路攝影機遭到 Persirai 殭屍

病毒侵入感染。 攻擊者藉由惡意軟體

Mirai 作為媒介，入侵 CCTV 攝影機和

數位錄影機(DVR)，將其作為踏板進行

分散式阻斷服務攻擊(DDoS)。 

數位時代50, 2016 

Gogoro 三大資安

風險揭密，小心所

有物聯網產品！ 

2016 年在 Hitcon 發表了有關 gogoro 的

資安風險，發表者表示，gogoro 本身

的安全機制沒有問題，但是手機很不

可靠，比晶片鑰匙還不安全，所以需

要更慎重設計機制來保護軟體通訊安

全，並且提出三點關於 gogoro 的 APP

的一些資安弱點：APP 中的金鑰被存

在不安全的目錄下、APP 到雲端的

SSL 加密有檢查的問題、每一次重新

配對不會換新的金鑰，這些都說明了

在物聯網中關於資安的重要性。 

科技新報51, 

2015/12/23 

烏克蘭電廠遭駭客

入侵，為世界首例

因駭客入侵而造成

大規模停電的案例 

烏克蘭電力網路遭到駭客入侵，造成

數十萬戶沒電可用。事後調查，此攻

擊主要透過網路釣魚方式，取得登入

權限，透過遠端操控軟體登入，切斷

電力接著將密碼改掉，造成合法員工

無法登入，因此無法及時找出停電主

要的原因。 

資料來源：本團隊整理 

                                                

路攝影機,恐受殭屍病毒 Persirai 感染”, 2017/5/11.   
50 數位時代, “Gogoro 三大資安風險揭密，小心所有物聯網產品！”, 2016/7/25.  
51 科技新報, “烏克蘭電力系統遭駭原因是網路釣魚，如何加強資安防護引討論“, 2016/4/26.  
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二、 資安防護技術與服務最新趨勢 

 第七號信令系統(SS7) 

1. 架構說明 

第七號信令系統（Signaling System 7，簡稱 SS7）為一套網路的信令協定，屬於

CCS
52（Common Channel Signaling）此種透過 out-of-band signaling protocol

53提供網絡

節點通訊服務的訊號系統，及使用彈性極高的網路拓樸（Network Topology）來建設網

路。許多通訊系統之核心網路，如較早期的 AMPS（Advanced Mobile Phone System，

類比式行動電話系統）、GSM（Global System for Mobile Communication，全球行動通

訊系統）等等無論是 PSTN
54（Public Switched Telephone Network）或者 PCS

55（Personal 

Communications  Services）均會採用 SS7 的運作模式。 

SS7 是一種局間信令系統，不負責用戶終端和局端之間用戶線上面信令的傳輸和

處理，只負責局交換機之間、局交換機和其他電信設備之間的信令傳輸和處理。和其

他信令系統一樣，SS7 不負責進行具體語音訊號的傳輸，但是它負責協調各種電信設

備，使各種電信設備能夠準確地建立語音鏈路，為用戶提供服務。 

SS7 所建構的通信漫遊網路，早被廣泛運用在 2G、3G 網路漫遊通訊中，但多數

使用 SS7 均未考量各局端相互之間的認證、傳輸過程加密與資訊完整性檢測，在沒有

任何防禦機制的保護下，可能遭受許多的攻擊，例如有竊聽、位置追蹤、詐騙、服務

阻斷、信譽損失、資料通訊劫持、網路帳號/密碼竊取(部分網路服務是透過簡訊傳遞

驗證訊息，如:高鐵購票刷卡驗證碼)等。 

因此近年有許多資安事件的案例，係發生在利用 SS7 存在的協議漏洞使得駭客繞

過特定身分驗證過程，獲得更多權限進行惡意的攻擊，然而此協定被運用在全球漫遊

之信息交換、跨電信業者之計費等功能，根據 2016 年之統計，全球約有 800 多各電

                                                

52 Dialogic, “Commom Channel Signaling (CCS)”. 
53 Malathi Veeraraghavan, Haobo Wang, “A Comparison of In-Band and Out-of-Band Transport Options for 

Signaling”, IEEE, 2005/4/18. 
54 Lifewire, “PSTN (Public Switched Telephone Network)”, 2017/3/14. 
55 TechTarget, “PCS (personal communications service)”. 
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信業者正在使用 SS7 協定來提供漫遊服務56。 

因各國國內電信業者與國外的電信業者 SS7 信令網路是各自獨立的，且其信令節

點的編碼(signaling point codes，簡稱 SPCs)格式也不同，所以不同電信業者必須使用

SS7 信令系統中的 STPs（Signaling Transfer Points）進行連接及轉送訊息。 

而在討論這些攻擊及如何防範之前，必須先清楚了解 SS7 之架構，在 SS7 信令系

統中，為了處理 SS7 之信號並傳遞，形成了名為「SS7 network」的網路架構，其中主

要由三個部分所組成，分別為： 

 SSPs（Service/Signal Switching Points）  

從網路中的語音線路中收集相關控制信號，並將其轉換為 SS7 信令訊息。而這些

數據包會傳送到 SS7 network 中，進而送到各個目的元件以供處理。除此之外，SSP 也

扮演著交換機的角色，通話建立及終止甚至費用之計算資料收集均由 SSP 負責。 

 STPs（Signaling Transfer Points）  

採用 Packet Switching，透過 SS7 中訊息包含的位址資訊，扮演路由器的角色，專

門確認信號單元之目的地以及對應之 link，近一步轉送 message，且主要形式為成對

出現。 

 SCPs（Service/Signal Control Points）  

會接收到 SSP 所傳來的訊息，再指派對應之處理方式給 SSP，可視為一個資料庫，

提供類似 0800 免付費電話或者與 VLR（Visiting Location Register 及 HLR（Home 

Location Register）有關之功能，且亦為成對出現。 

SS7 network 還包含了連接上面三個 points 的主要 links，而這些 links 又分為六

種：A-link、B-link、C-link…F-link，且這些 links 均採用 56-kbps 或 64-kpbs，主要不

同之處在於他們連接節點的不同，三大節點與連結 link 間的關係圖如圖 3-1)。 

(1) A-link（Access Link）  

-連接：STP-SCP/SSP 

                                                

56 The Hacker News, “ How to Hack Someone’s Facebook Account Just by Knowing their Phone Numbers”, 

2016/6/15. 
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-SSP 及 SCP 均至少會有一條連接成對的 STP（STP pair）以用來傳送訊息。 

(2) B-link（Bridge Link）  

-連接：STP-STP 

-與兩個不同 STP pair 中的 STP 相連。 

(3) C-link（Cross Link）  

-連接：STP-STP 

-與 B-link 不同之處在於，此為連接同個 STP pair 中的兩個 STP，為加強 SS7  

network的可靠性(reliability)，以防有 links發生問題，平時主要傳送 status message。 

(4) D-link（Diagonal Link）  

-連接：STP-STP 

-與 B-link 不同之處在於，此為連接不同網路供應商（vendor）之間的 STP pair， 

PSTN 及 PCS 均屬於此類。 

(5) E-link（Extended Link）  

-連接：STP-SSP 

-當通話流量增多時，除了 A-link 連接的 SSP，亦可使用這條來增加網路的 

可靠性(reliability)。 

(6) F-link（Full-associated Link）  

-連接：SSP-SSP 

-兩相異設備不需經由 STP 即可相連。 
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圖 3- 1 SS7 之節點與連結 link 之關係圖 

資料來源：Rahnema, Moe. "Overview of the GSM system and protocol architecture." 

IEEE Communications magazine 31.4 (1993): 92-100. 

SS7 信令系統採用多個協定的堆疊模式，每個 layer 的相關協定所對應之開放式

系統互聯通訊參考模型（Open System Interconnection Reference Model，簡稱 OSI）中

七層的層次對應之架構圖如圖 3-2，各協定之說明如下。 

 MTP（Message Transfer Part）  

SS7 中最底層的階級，如名稱所示，主要負責將 SS7 message 順利地從來源端傳

送到目的地，並細分成三個 level，MTP-Level1~MTP-Level3。 

(1) MTP-Level1 

提供信號連線中兩端節點（signaling terminal）link 及傳送信號的 bear 實體設定。 

(2) MTP-Level2 

經由 MTP-Level1 所提供的實體設定，建立相鄰元件的連結，並定義 signaling link

的功能特性，其中包含信號單元校驗（alignment）、信號單元誤碼更正（error correction）、

流量控制（flow control）等等，而 MTP-Level2 會處理特定之信號單元，並將其餘轉
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傳至 MTP-Level3 做下一步的處理。 

(3) MTP-Level3 

除了確保訊息可以經由 STPs 順利傳送到目的地，也負責監控管理 SS7 network  

是否正常運作，當有 link 損壞時，必須做 load sharing，使訊息能夠從別條 link 重新傳

送（rerouting），並且發送特定指令，例如 MTP-Transfer request、MTP-Transfer indication、

MTP-Status indication 等，與上層其他協定進行訊息狀況或者目的地等的確認，若訊息

有誤，會查出對應之 signaling link，進一步轉傳至適當元件。 

 SCCP（Signaling Connection Control Part）  

為了完善路由工作之處理，主要提供兩個功能，如下： 

兩個不同網路間進行實體訊息來往之功能：有別於 MTP 只允許在同個營運網路

下進行資訊的交換，SCCP 能夠在無法識別對方信令位址57（point code）的狀況下，透

過 GTT58（Global Title Translation）此種特殊定址方式，接收手機的相關資訊，從資料

庫找出對應的目的地位址（point code），進而達成兩個不同網路間進行實體訊息來往

之功能。 

轉傳不必經由骨幹網路(trunk)進一步控制的電路無關之信令59（non-circuit-related 

signaling），以及查詢用戶端資料或者網路控管等其他服務的信令，進一步提升效能。 

(1) ISUP（ ISDN User Part）  

 其中訊息會在交換機之間互相傳送，主要提供建立通話線路（call- setup）及通

話結束（teardown）等基本載送服務，而通訊系統中，通話的建立速度極其被重視，

所以此協定中的訊號對於時間掌控上的要求會相較其餘協定更為強烈。此外，雖然是

為了服務 ISDN（Integrated Services Digital Network）此種透過現有之通話線路高速傳

送訊息的技術而衍伸出來，但在 ISDN 或 non-ISDN 的通話上都是可以被使用的。 

(2) TCAP（Transaction Capability Application Part）  

管理兩個節點間上層的 OMAP 及 MAP 中交易與操作的流程，包含 0800 免付費

                                                

57 aculab, “What are point codes in SS7? 
58 Tekelec, “Database Administration Manual - Global Title Translation”, 2012/1 
59 IEEE Digital Library, “Non-Circuit-Related Signalling”. 
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電話、大數據資料傳送等等，再透過這些交易去進行服務，使他們可以要求對方給予

回應並且提供操作。 

(3) OMAP（Operation Maintenance Administration Part）  

協助網路管理，可以驗證網路路由表並且診斷 link 故障時之問題所在。 

(4) MAP（Mobile Application Part）  

處理與行動通訊有關之應用服務，GSM MAP 即為此層之應用。 

(5) TUP（Telephone User Part）  

提供 PSTN 此種傳統公共電話網路服務，相較 ISUP 更為簡易，然而因為沒有服

務 ISDN，已漸漸被 ISUP 所取代。 

SS7 network 的基本架構除了上面所提及的基本元件及連結 link，另外還包含在此

網路中所傳送的訊息封包，稱為信號單元（Signal Units，簡稱 SUs），並分為三種： 

(1) LSSUs（Link Status Signal Units）  

在 SS7 信令堆疊的 MTP-Level2 中所負責處理之信號單元，主要負責網路控管，

並且傳送相鄰節點鏈結的狀況資訊。 

(2) FISUs（Fill-In Signal Units）  

與 LSSUs 相同位於 MTP-Level2 之網管處理的信號單元，而如同它的命名般，當

信號節點沒有LSSUs要傳送時，便會傳送FISUs，讓兩邊連線持續保持忙碌(fill in link)，

此外，他也會測試傳送之訊息是否有被對方準確依序的接收到。 

(3) MSUs（Message Signal Units）  

傳送至 MTP-Level3 所處理之信號單元，相較於 LSSUs 及 FISUs 多一個彈性空間

可以封裝別層所傳來之通訊協定相關資料，並且主要透過 STP 轉送。 
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圖 3- 2 SS7 協定堆疊對應 OSI 架構圖 

資料來源：Rahnema, Moe. "Overview of the GSM system and protocol architecture." 

IEEE Communications magazine 31.4 (1993): 92-100. 

2. 攻擊流程 

SS7 所建構的通信漫遊網路，早被廣泛運用在 2G、3G 網路漫遊通訊中，但多數

使用 SS7 均未考量各局端相互之間的認證、傳輸過程加密與資訊完整性檢測，在沒有

任何防禦機制的保護下，SS7 協定漏洞所造成的威脅，包含有竊聽、位置追蹤、詐騙、

服務阻斷、信譽損失、資料通訊劫持、網路帳號/密碼竊取(部分網路服務是透過簡訊

傳遞驗證訊息，如網路銀行轉帳交易、線上刷卡)等。SS7 主要的網路漏洞，與一般網

路安全問題相似，其威脅會隨著元件數量及複雜度升高，此外，進階的服務通常都會

有一些固有的漏洞，例如：攻擊者可以利用修改 SCP 來轉發目的地，進而攻擊轉接服

務。以下從 SS7 三個節點 SSPs、STPs、SCPs 的四種型態的攻擊修改、竊聽、阻斷、

偽造(如圖 3-3)，分別進行詳細說明如下。 

(1) SSP 攻擊 

SSPs 是生成 SS7 網路的參數也是遭受攻擊的閘道，大部分的攻擊都是利用 SS7

比較弱的認證環節進行攻擊，例如：ISDN 是設計來連接 SS7 節點到用戶端，是可以

讓用戶端連接到 SS7 網路之中，惡意的 ISDN 使用者可以修改或是偽造 ISUP 的訊息，
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的確，ISDN 的連結看起來像是合法單位設計的，但其成本非常之低，所以很多惡意

用戶端都可以取得。 

所以有 SS7 的網路元件都容易受到網路探測的影響，然而 SSP 是一個網路探測

的主要目標，因為每個用戶端的流量都會經過相對應的 SSP，攻擊者可以竊聽並且將

自己的目的地加到訊息中的原始目的地，來攔截用戶的訊息，做法與 ARP 攻擊相似。 

SSP 就像是所有網路的元件一樣，都有最大的服務負荷量，如果超過了 SSP 與

STP 之間連結的負荷量之後，就可以阻斷了 SSP 服務，進而拒絕用戶的請求，攻擊者

也可以中斷所有的數據流以及對於目標用戶修改要求連接的 SSP，簡而言之就是

DDoS 攻擊，而此種攻擊對於越來越容易的網路探測技術中，將變得更難以防護。 

(2) STP 攻擊 

STP 主要扮演中間轉傳的角色，幾乎所有訊息都會經過 STP，所以其資訊安全是

非常重要的地方。 

SSP 的訊息會直接通過 STP，此外，攻擊者將可以通過探測 SSP 來知道所有經過

STP 的流量，更複雜的遠端攻擊入侵到了 STP，攻擊者會偽造假的 STP 來代替原本的

STP 轉傳以及過濾流量，或是修改 SCCP(end-to-end)訊息原本的目的地來允許對應的

電話呼叫(或是資料庫存取)，所以攻擊者可以鎖定交談並且竊聽。 

自從 OSS(Operations support system,業務支撐系統)連接上 STP 之後，就可以藉由

取得 OSS 的控制權，來進行計費欺騙，GT(Global title)數字是由呼叫者提供受話者地

址給網路端，就算 SCCP 將 GT 轉換成適當的點代碼，這些數字也不會提供點代碼或

是子系統編號，SCCP 裡面包含著 GT 的訊息一定會經由 STP 轉發，也會被轉換成真

正的點代碼再傳到 SCP，GT 轉換的點代碼是一個非常敏感的資訊，為了保護裡面的

訊息，GT 要求來源的訊息只能提供通用的訊息，再利用 STP 來轉換成特別的點代碼，

如果 STP 遭到入侵，那就會藉由存取相對應的 SCP 來取得內部網路節點的點代碼，

另一種攻擊可以去修改保存在 STP 裡面的 GT 資料庫。 

STP 和 SCP 負責維護本地號碼可攜性(local number portability,簡稱 LNP)的資料

庫，資料庫裡面存的是一些路由器的呼叫，LNP 資料庫在查詢上是需要耗費很大的資

源，因此，LNP 如果過載是一個很大的威脅，攻擊者會產生很大量的資料庫查詢，讓

STP 跟 SCP 癱瘓，此外，在 LNP 資料庫中的電話號碼也有可能被修改或刪除。 
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SS7 中 MTP 的第三層的協定提供了一個複雜的資料流向管理，消息信令單元

(Message signaling units,簡稱 MSUs)如果發現了一個已經失效的點，此單元會通知此

節點附近的其他節點，並且會重新發送到其他新的節點並且重新給出一個路徑，偽造

的 MSUs 可以使一班正常運作的節點無效化，導致網路壅塞進而癱瘓網路。 

(3) SCP 攻擊  

SCP 的資料庫儲存很多敏感訊息，是非常脆弱，舉例來說，call manage-ment 

services databases(CMSDB)就是處理免費電話的資料庫，免費電話不代表實際的電話

被撥打了，反而應該是免費電話對應到一個實際的電話號碼，而計費是另外計算，

CMSDBs 儲存了電話跟帳單之間的對應關係，攻擊者透過改變目標的電話號碼成其他

電話號碼，因此便能將目的地端的費用消除，相同地，免費電話的擁有者也可以改變

帳單資訊，來規避費用。 

相同的修改方式，也可以利用在其他跟計費有關的資料庫中，例如 line information 

databases (LIDBs)等資料庫，LIDB 維護的是使用者的資訊，包含了帳單、電話卡服務、

驗證及 PIN 碼，惡意的用戶端如果存取這個資料庫，便可以進行個資竊取到收費詐騙，

例如：攻擊者可能修改帳單數量、竊聽甚至修改 PIN 碼。 

許多 SCP 攻擊是使用 TCAP 的訊息來存取及修改 SCP 的資料庫，例如：攻擊者

可以在 TCAP 的訊息裡修改用戶端的帳號來規避費用，同樣的，用戶端的 PIN 碼也可

以被特定的 TCAP 的要求訊息所獲得。 

聲音郵件的資料庫也有類似的弱點，攻擊者可以寄 TCAP 查詢訊息來獲得用戶端

密碼，來取得郵箱的存取權。 

SCP 的資料庫也容易遭受的阻斷式服務攻擊，一個被入侵的 SCP 很容易被刪除

掉資料庫裡面的內容擊破壞掉所有進階的服務，此外，此種動作可以破壞掉競爭對手

的免費電話，甚至非法電話(例如:色情公司電話)，一個攻擊者可以在資料庫中，修改

掉所有的目的電話號碼(例如:119)，使此電話崩潰。 
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圖 3- 3 SS7 攻擊示意圖 

資料來源：Moore, T., et al. "Signaling system 7 (SS7) network security." Circuits and 

Systems, 2002. MWSCAS-2002. The 2002 45th Midwest Symposium on. Vol. 3. IEEE, 

2002. 

(4) 三種位置追蹤的攻擊方式 

Silke Holtmanns 博士在 User Location Tracking Attacks for LTE Networks Using the 

Interworking Functionality 這篇論文以及 SANS Institute Reading Room site 演示出了利

用了 SS7 的漏洞來追蹤用戶的地理位置，而此種潛在的攻擊目前還沒有有效的防護辦

法。在 SS7 位置追蹤的攻擊中主要分為三種攻擊 

(A) 第一種是利用  MAP anytimeInterrogation(ATI) 的訊息發送給 HLR 時，

會觸發  provideSubscriberInfo(PSI) 的消息，並且會發送 cell 

Identifier(Cell-ID)給用戶所連接位置的 VLR/MSC，裡面包含許多用戶的

私密資訊，攻擊者可以使用此消息來獲取  Cell-ID，並且可以將訊息位置

對應到實際的位置直到街道級別。雖然 ATI 並沒有正常的情況來洩漏給

外部網路，但應該還是需要在網路邊界上進行過濾。  

(B) 第二種為如果 ATI 消息已經被過濾，攻擊者仍可將 PSI 消息發送給用戶

所在的 VLR/MSC，攻擊者首先需要使用 Global Title 回傳給 MSC 的訊
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息，諸如 sendRoutingInfoForSM 之類的訊息來找出 MSC 的 IMSI 和地

址，在正常情況下，不應該由營運商自己用戶的外部網路中接收到 PSI

訊息，然而。PSI 訊息還是可以在外部營運商自己的用戶漫遊在自己營

運商網路中接收到。  

(C) 第三種為 ProvideSubscriberLocation(PSL)由 Gateway Mobile Location 

Center (GMLC)合法使用，以提供用戶的位置。  MSC 沒有能力驗證

GMLC 服務器，但可以驗證其發送者 GT 地址。不幸的是，攻擊者仍然

可以欺騙 GMLC 地址並使用它發送 PSL 消息。  

3. 防護建議 

近年來國際間由於利用 SS7 漏洞發生的資安事件頻傳，已受到各國政府及國際標

準機構的重視，GSMA 於 2016 年於 IR.82 已定義 SS7 之威脅及建議防護方式，該機

構網站也會對其會員公佈最新的 SS7 威脅資訊做為防護；美國 FCC 於 2016 年 6 月特

別 成 立 一 個 新 的 工 作 小 組 -CSRIC (Communications Security, Reliability and 

Interoperability Council )，該工作小組也於 2017 年 3 月完成一份完整的建議報告60；

北歐通信監管機構於 2016 年 12 月也經發布了第一個關於改善移動網絡安全的聯合建

議61，該建議的目的為提高 SS7 信令系統技術的安全性，其中芬蘭通信監管機關

(Finnish Communications Regulatory Authority，簡稱 FICORA)則是發起並提供相關建

議的關鍵角色。歐盟負責網路安全小組，也在 2018 年 3 月發表一篇 Signalling Security 

in Telecom SS7/Diameter/5G62，透過文獻研析及問卷調查歐洲 39 個電信電信業者目前

面臨的安全威脅及在上述協定的防護方式，同時也深度訪談國際監理機關及專家，綜

整出此份報告，在報告中也提供對各不同角色單位之建議。透過年本計畫團隊此行參

訪芬蘭 Nokia Security Center 時，也針對此議題及芬蘭政府之建議內容進行交流。 

為提出一套完整之 SS7 防護建議方案，本團隊綜整相關文獻63、國際標準機構及

                                                

60 FCC, “The Communications Security, Reliability and Interoperability Council V Final Reports”, 2017/3 
61 FICORA , “FICORA calls for a single information security level for mobile network in the Nordic 

countries”, 2016/12/1. 
62 ENISA, “Signalling Security in Telecom SS7/Diameter/5G”, 2018/3. 
63 Holtmanns, Silke, Siddharth Prakash Rao, and Ian Oliver. "User location tracking attacks for LTE networks 

using the interworking functionality." IFIP Networking Conference (IFIP Networking) and Workshops, 2016. 

IEEE, 2016. 
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政府單位與相關文獻針對 SS7 之防護建議方案，同時納入本次參訪芬蘭 Nokia Security 

Center 所交流之國際最新趨勢發展與相關解決方案，以下列出 FCC 公布的 SS7 防護

建議、歐盟 ENISA 最新的研究報告及 Nokia 專家之建議，供主管機關及國內電信業

者參考。 

FCC 公布的 SS7 防護建議主要有以下 9 點建議： 

1. 互聯的監控及過濾 

GSMA SS7 的防火牆規則，最為廣泛應用的檔案為 FS.11 和 IR.82，最被推薦為擔

任過濾的節點為 STP 或 STP 附近的節點，因為其經過的封包為最多的，所以也需要

最大的保護，歸屬位置暫存器(Home Location Register,簡稱 HLR)最容易被當成目標，

所以也需要有相同的保護，而網路元件也需要保證用戶的資料不會外洩或被修改。 

在 SS7 的攻擊中有三種攻擊為主要攻擊手段，分別為追蹤、阻斷、計費欺騙，而

主要有四種防禦手段，分別為 STP、HLR、SS7 防火牆功能及過濾和監控，本團隊參

考 FCC 發表的 SS7 防護建議報告整理出四種防禦方式(如下圖 3-4)，分別為攔阻、路

徑重組、根源追朔及位置檢查。 
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圖 3- 4 SS7 防禦方式 

資料來源：FCC 

歐盟 Signalling Security in Telecom SS7/Diameter/5G 的調查報告中，超過 84%的

受訪者表示，對於 SS7 的流量，有利用不同的分析技術，以檢測異常活動，超過 50%

的受訪者表示在流量檢查時係針對 STP 及 HLR 兩個層面完成的。歐盟此份調查報告

對此也表示認同，認為對 STP 進行檢查可以對整個 SS7 進行全局的觀察，為一種核心

措施，且檢查 HLR 也可以確保偵測到對於家庭用戶的攻擊，但並未提及這些檢查是

在多複雜的情況下進行的，所以這些措施仍屬於基本保護級別並且還有改善空間。 

本計畫於此次訪問 Nokia Security Center，Nokia 即是設計 SS7 防火牆的產品，提

供 Monitoring 及 Protect Mode 配置模式，該產品也是依據 GSMA 定義的防護建議所

設計，其功能即是主要是透過識別並過濾發話來源端與收話目的端號碼做為控制基礎，

一旦非允許的收發雙方與建立連線，則可能會發出警告或直接阻斷該訊務，其主要透

過使用 Rapid deployment of the analysis solution，據稱是一種入侵檢測系統 ( Intrusion-

detection system，簡稱 IDS )，能夠分析來自 SS7 的主動式威脅。 

2. IPSec 

在 GSM MAP 協定中，已經開始考慮使用 IPSec 來保護兩邊的通訊安全，但 Nokia
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專家指出，此防護方式有可能不能完全相容於既有的系統，例如某些 SS7 系統或老舊

的電信網路、電信業者之間相互接界的考量以及部份老舊節點不易升級等。且在升級

後的 SS7 以及 MAP 協定中，如果使用 IPSec 來進行保護的話，兩邊都會需要有強大

的運算能力而且並不是每個電信業者都受同一個政府機關監督，所以在這個時間點利

用此種保護方式所帶來的效益較低。 

3. 網路節點防止駭客攻擊 

3GPP 有規定系統架構、網路元件及介面的安全需求(TS 33.401)來支援行動裝置

的管理，這些要求解決了許多主要的攻擊，包括系統完整性、資料的安全以及存取核

心網路之保護。 

4. 信令聚合 

聚合器為所有類型和規模的電信業者提供大量 SS7 互連的功能，作為一個樞紐，

他們對於來自國內或國際的信令訊號有著更廣闊的傳輸視野，這個視野可以對整個流

量進行更嚴格的監視及過濾，由主要的聚合器回覆，個別電信業者使用多個訊息串流

的基本訊息來過濾及分析來辨識惡意或是可疑的流量，駭客利用電信業者來作為攻擊

的媒介可能仍是一個問題，但是藉由擴展不同的互連點來控制安全可以降低其風險。 

5. 資訊共享 

在歐盟的報告中，有超過 90%的受訪者表示能夠利用不同的技術來應對惡意的流

量，有些電信業者能夠引導定向流量，而其他電信業者已經將會發出惡意流量的 SCCP 

Global Titles 設置為黑名單。 

GSMA 近年來一直在探討電信業者共享重點電信安全漏洞之可能性，以電信為中

心的一些形式的資料共享，可以幫助電信業者開發或投資通訊安全的解決方案，

GSMA 並為了事件回報建立了一組模板，該模板已有電信業者使用，並且至少已有一

家營運商向 GSMA 的詐欺以及安全小組(Fraud and Security Group，簡稱 FASG)回報

了安全漏洞(簡訊擷取)。 

電信產業已經存在一個共享事件的框架，GSMA FASG 也積極的向其成員共享詐

欺情報，並與通信詐欺協會(Communication Fraud Control Association，簡稱 CFCA)合
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作共享詐欺訊息。此外，CSRIC 第五工作報告中概述了現有的威脅訊息共享資源，因

為他與美國國土安全部(Department of Homeland Security，簡稱 DHS)、美國國家通訊

協調中心(National Coordinating Center for Communications，簡稱 NCC)以及通訊訊息

共享與分析中心(Communications Information Sharing and Analysis Center，簡稱 ISAC)

來合作執法，隨著 2015 年 12 月美國網路安全訊息共享法案(Cybersecurity Information 

Sharing Act，簡稱 CISA)的通過，電信業者已承諾對於電信自動化安全訊息共享案例

進行試做，包括 SS7 的安全訊息。 

6. 互相信任 

3GPP 正在研究電信業者之間群體信任的概念，包括擴展用戶的設備、3GPP 和非

3GPP 的接口以及核心網路和第三方服務的認證框架，如果盡可能的在上游和下游接

口之間形成信任團隊是非常有益的，但期待不同類型的營運商以及第三方服務提供商

有完全的信任是不現實的，其中有許多問題需要評估，例如：網路如何保護避免受到

攻擊、節點是否安全、是否進行風險評估，出租業務等等…，雖然完全的信任在互連

模式中是可以受益的，但這需要從小步驟開始按步就班地來隨著環境的變化而擴大。 

7. 信令基礎建設之安全評估 

信令基礎架構為信令協議、網路架構和支持營運基礎架構提供強大的安全性，必

須要定期評估 SS7 的基礎設施安全性，以確定風險然後修復控制框架這應該由內部或

是具有此專業技能之第三方進行，安全風險評估可能涉及不同的方面，例如： 

(1) 必須涵蓋到所有國內國外互連點的 SS7 協定的元件  

(2) 評估以通訊安全為重點之人員、流程及技術  

(3) 確定任何內部或外部的弱點  

(4) 須根據安全配置涵蓋到所有控制及管理平面  

(5) 模糊測試以評估協議過濾和數據分析的穩定性  

(6) 評估支持操作流程監控互連點，並回報惡意和可疑的流量  

(7) 隨時更新產品的安全補釘並對其生命周期作出管理  

8. 關鍵基礎設施保護 
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關鍵基礎設施(Critical Infrastructure，簡稱 CI)，包括提供物品不同類型的系統，

以支持基本的社會及政府運作，CI 也包含了通訊的部分，所以 CI 可能面臨不同類型

的 SS7 以及 Diameter 攻擊，包括位置追蹤、呼叫攔截、詐欺、阻斷式服務，由於 CI

提供了社會的基本功能，所以必須有效的解決 SS7 和 Diameter 的漏洞，以確保 CI 保

持彈性及群體連環故障，而為了維持這些基本功能，則需要持續監控、過濾和資訊安

全的訊息共享。 

9. 支援用戶加密 

在 2016 年 12 月，CSRIC 進行的風險評估報告中所發布的 SS7 漏洞裡面提出會

有效的原因主要是因為攻擊範圍很小，即使在最複雜的網路中，也可以輕易檢測到使

用 SS7 對通話進行大規模竊聽或大規模的位置追蹤，這些攻擊是為了特定的用戶而設

計的並與任何良好的防禦手段一樣，分層的方法可提供最好的防護，用戶能夠採用點

對點加密的方法來保護訊息和語音通訊的內容。 

點對點加密最初在中國、伊朗和中東等地區開始流行，因為這些地區的用戶可能

擔心遭到政府的監控，隨著用戶對隱私問題的意識增強，點對點加密的應用程式已漸

漸成為主流，這可能是用戶保護通訊內容隱私的一種方式，還有其他更複雜的工具可

用於保護用戶，例如：通過安全的 IP 連接使用洋蔥網路。 

對於商業客戶或重要的政府官員來說，使用能夠點對點加密的商業應用程式為防

止潛在的訊息洩漏，也防止由 SS7 造成的訊息洩漏。隨著這些應用程式的可用性不斷

提高，服務質量也隨之提升，雖然這些商業級加密並不被批准用於傳輸任何美國政府

的安全機密訊息，然而，他們是一種便利的工具，可以保護敏感但非機密的資訊，所

以也是潛在的竊聽目標。 

在歐盟 ENISA 最新的研究報告中指出，電信業者通常沒有很多關於訊號的專家，

並且大多數並不是 SOC(Security Operation Center)團隊，IT 安全團隊或是安全/欺詐的

部門需要在這部分需要有更深層的了解以及努力。隨著攻擊者的技術提升，駭客也會

開發出更有效率的攻擊場景，想必 SS7 的攻擊未來將會更為複雜，基本的保護能夠涵

蓋住大部分的攻擊，但是卻會對於社會、經濟或政治層面上真正造成損害及針對性的

攻擊留出空間，下表為此報告對信令安全防護措施的建議。 
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表 3- 2 信令安全防護措施 

防禦分類 防禦方式 

核心措施：檢測攻擊和妥

協措施的最低限度措施 

監控所有互連流量 

監視核心網路的元件 

監控傳出的流量 

加強網路節點 

中級措施：為核心措施增

加安全保證 

定期執行外部網路安全評估和滲透測試 

確保對惡意流量的回應及合法的分析互連

的訊息 

建議營運商在其互連產品中採用安全選項 

高級措施：可以識別和減

輕未知的攻擊 

檢測高級攻擊 

檢測即將發生的攻擊 

深度信令消息 

資料來源：ENISA 

歐盟 ENISA 的報告中，對電信業者提出的建議是，雖然電信業者已進行基本的

防護，可涵蓋大部分的攻擊，但是在某些情況下，對於基本的防護已經不夠，攻擊者

還是能夠使用複雜的攻擊情境和手段，造成有損失的攻擊，所以必須更加強化 SS7 的

基礎安全設施，不斷提升安全級別以因應各種不同的攻擊。 

IEEE 的一篇論文研究64，則是利用機器學習來保護 SS7 的安全，這篇論文主要是

利用偵測 SS7 裡面關於位置描述的 Header 來訓練出攻擊的特徵值，並且利用這個特

徵值來區分出正常的使用者及不正常使用者，而保護的內容主要是因為訊息因合理需

要而對外曝光，如下列的 Header：updateLocation(UL) – sendAuthenticationInfo (SAI) – 

registerSS –eraseSS – processUnstructuredSS (PSU) – cancelLocation(CL) -

sendRoutingInformation(SRI-SM, SRI-LCS)，而適用的營運商必須要達到: 

1.能夠蒐集整個 SS7 傳送到核心網路的流量； 

2.能夠分辨這個 SS7 的訊息的出處； 

3.能夠有一個區分出網路不同位置的度量。 

下表 3-3 為檢測異常用戶使用的特徵，其中變量屬性大致上可分為兩種，分別是

數量(continuous)屬性及名義(nominal)屬性，數量屬性為量化的數字，名義屬性為等級

                                                

64 Jensen, Kristoffer, et al. "Better Protection of SS7 Networks With Machine Learning." IT Convergence and 

Security (ICITCS), 2016 6th International Conference on. IEEE, 2016. 
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的區分。他們所使用的是異常檢測演算法(The Seasonal Hybrid ESD algorithm)，而 ESD

演算法主要是利用尋找離數據平均集最遠的點來檢測群裡單一的異常值，G =
|Yi|−Y̅

𝑠
，

|Yi|為每個點的值，Y̅則是數據集合的平均，s則是標準差，以及利用 G 來訓練門檻值。

下圖 3-5 為實施在網路異常使用檢測系統(Components of the implemented anomaly-

based network abuse detection system)的組件流程圖，在這篇論文的實驗結果中，實驗

數據為 59,682 組，並能在用戶行進時對於攻擊可達到 100%的準確預測，但是大約會

有 4.7%的錯誤預報。在這樣高的檢測率上，或許在我們尚未拿到 GSMA 所訂定的標

準之前，將可考慮發展為防禦 SS7 攻擊的方式之一。 

表 3- 3 檢測特徵值 

描述 變量屬性 

離上次更新位置的時間 數量屬性 

離上次更新位置的距離 數量屬性 

上次更新距離位置的 Byte 數 數量屬性 

更新位置的頻率 數量屬性 

網路訊息來源 名義屬性 

資料來源：IEEE 

 

圖 3- 5 組件流程圖 

資料來源：IEEE 

芬蘭政府建議採用 GSMA 的防護建議外，同時從消費者端著手，提供消費者自我

通訊保護的指引65，也是值得國內參考。以上述 FCC、歐盟、國際文獻及此次訪談 Nokia 

Security Center 專家之建議，在 SS7 的防禦上，綜整出以下四點的防護建議。 

                                                

65 FICORA, “Guidelines for protecting communications”,  
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1. 防禦攻擊-監控網路流量 

監控異常之網路流量，已為目前電信業者網路普遍之功能，此為目前最基本之防

禦攻擊措施。 

2. 緩解攻擊-過濾訊息 

過濾發話來源端與收話目的端號碼做為控制基礎，一旦非允許的收發雙方與建立

連線，則可能會發出警告或直接阻斷該訊務。 

3. 合作及訊息分享 

GSMA 提供其會員公告全球最新攻擊資訊，因國內並無 GSMA 會員，目前研究

團隊亦無法取得 GSMA SS7 相關完整防護建議文件及攻擊資訊，實為國內政府與電信

業者可考量的重點；但國內亦可於業者間建立 SS7 攻擊訊息分享平臺，提升國內電信

業者防禦攻擊之能量。 

4. 加強網路節點安全 

透過國際標準組織公布之內容，時時檢視電信網路弱節點，進行節點安全及流程

之加強，以防禦不同的攻擊。 

 第五代行動通訊系統(5G) 66、67  

基於大眾對行動數據的需求年年倍增，不只追求更高的傳輸速率，更要求提供多

樣化的服務，因此需要第五代行動通訊技術(5th Generation Mobile Network，簡稱 5G)

來滿足日益增加的需求。為了達成全新智慧生活網的願景，5G 的目標為無論通訊、交

通以及各式各樣的人或物皆可連上網路，打造一個無縫連結的社會環境。因此相較於

前一代行動通訊標準 4G 各方面性能而言，5G 通訊服務更可達到 0.1-1Gbps 的用戶體

驗速率、支援 1 百萬/km2 的連線數、毫秒等級的端對端往復延遲、數十 Tbps/km2 的

流量密度、高達 500km/hr 以上移動性和數十 Gbps 的峰值速率；此外，5G 頻譜效率

也比 4G 提升 5-15 倍，效能和成本效率可望提升百倍以上。表 3-4 為第四代行動通訊

技術(The fourth generation of mobile phone mobile communication technology standards,

                                                

66 NGMN “NGMN 5G WHITE PAPER”, 2015/2/17. 
67 5G-PPP, “View on 5G Architecture”, 2016/6. 
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簡稱 4G)與 5G 效能之比較，由表可知 5G 不僅僅在速度上大幅優於 4G，也可從表中

了解 5G 服務的項目不再如 4G 單ㄧ，因此延伸出新的概念(如 Device to Device)，增加

網路資料傳輸的靈活度。 

表 3- 4 4G、5G 效能比較表 

 

資料來源：IMT-202068、IMT-Advanced69 

現階段 5G 的標準尚未被制訂完成，國際間仍有許多重要的組織對於 5G 網路通

訊環境的標準制定及推動不遺餘力，以下為 5G標準制定與推動的重要國際組織簡介： 

 國 際 電 信 聯 盟 無 線 電 通 信 部 門 (International Telecommunication Union 

Radiocommunication Sector，簡稱 ITU-R)： 

為負責於無線電通訊的部門，隸屬於聯合國 ITU 之下，在 5G 中擔任制定行動通

訊標準的重要推手。 

 第三代合作夥伴計畫(3rd Generation Partnership Project，簡稱 3GPP) 

                                                

68 IMT-2020 (5G) 推進組,”《5G 願景與需求白皮書》”, 2014/5/28. 
69 ITU, “《Requirements related to technical performance for IMT-Advanced radio interface(s) 》”, 2008. 

https://read01.com/DG04gA.html
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由日本 ARIB、北美 ATIS、中國 CCSA、歐洲 ETSI、印度 TSDSI、韓國 TTA 以

及日本 TTC 所組成的國際標準化機構，負責行動通訊系統（Universal Mobile 

Telecommunications System，簡稱 UMTS）(為 3G 最廣泛採用的行動技術)、長期演進

技術（Long Term Evolution，簡稱 LTE）/進階長期演進技術（LTE-Advanced，簡稱 LTE-

A）等 3G 及 4G 標準的制定，並且也在 5G 中擔任制定行動通訊標準的重要推手。 

 下世代行動網路聯盟 (Next Generation Mobile Network Alliance，簡稱 NGMN)： 

其成員包含美國 AT&T、中國移動通信(China Mobile Communications Corp)、台灣

中華電信(Chunghwa Telecom)、韓國通訊(Korea Telecom，簡稱 KT)、日本 DOCOMO(Do 

Communication over the Mobile network)等全球各大知名逾 80 個電信業者，在 5G 標準

中並非扮演著標準制定的角色，NGMN 負責研究及推行標準制定組織所制定的標準，

並且將成員的需求反應至 ITU-R 及 3GPP，做為標準組織制定標準的參考方向。目前

NGMN 所發行的白皮書皆可於官網中下載70。 

 5G 基礎設施協會(5G Infrastructure Public Private Partnership，簡稱 5G-PPP)： 

歐盟委員會(European Commission，簡稱 EC) 於 2013 年 12 月正式宣佈成立 5G-

PPP，其成員包含：瑞典 Ericsson、法國 Alcatel-Lucent、芬蘭 Nokia Solutions and Networks、

德國 Deutsche Telekom、義大利 Telecom Italia、中國華為(Huawei)、美國 Intel、韓國

Samsung 等除了歐盟以外的國際重要電信設備製造商，在 5G 網路標準中與 NGMN 的

角色相似，負責 5G 的推動及研究。目前 5G-PPP 所發行的白皮書皆可於官網中下載

71。 

國際電信聯盟(International Telecommunication Union，簡稱 ITU)於 2015 年 6 月發

布了 5G 標準化時刻表(圖 3-6)，預定 5G 標準將於 2020 年制定完成，並且將 5G 系統

命名為 IMT-202072，藉此達到整合的效果。ITU 除了頒布 5G 標準制定時刻表外，也

指出 5G 行動通訊技術發展考量需包含系統平均吞吐量、可擴展性、非語音服務(如

                                                

70 NGMN 官網. 
71 5G-PPP 官網. 
72 ITU, “Workplan, timeline, process and deliverables for the future development of IMT”, 2015.  

https://zh.wikipedia.org/wiki/%E6%97%A5%E6%9C%AC
https://zh.wikipedia.org/wiki/%E9%9B%BB%E6%B3%A2%E7%94%A2%E6%A5%AD%E6%9C%83
https://zh.wikipedia.org/wiki/%E4%B8%AD%E5%9B%BD
https://zh.wikipedia.org/wiki/%E4%B8%AD%E5%9B%BD
https://zh.wikipedia.org/wiki/%E6%AC%A7%E6%B4%B2
https://zh.wikipedia.org/wiki/%E6%AC%A7%E6%B4%B2
https://zh.wikipedia.org/wiki/%E9%9F%A9%E5%9B%BD
https://zh.wikipedia.org/wiki/%E9%9F%A9%E5%9B%BD
https://zh.wikipedia.org/w/index.php?title=%E6%83%85%E6%8A%A5%E9%80%9A%E4%BF%A1%E6%8A%80%E6%9C%AF%E5%A7%94%E5%91%98%E4%BC%9A&action=edit&redlink=1
https://www.moneydj.com/KMDJ/wiki/WikiViewer.aspx?Title=DEUTSCHE%20TELEKOM
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IoT、高畫質影音服務等)、頻譜使用效益、時間延遲73。ITU 認為 5G 行動通訊將協助

產業、商業、數據、人與物互通連結，支持未來廣泛使用場景之需求。根據 ITU 規劃，

第三代合作夥伴計畫(3GPP)啟動 5G 技術標準化前期研究，如全方位 MIMO 技術、終

端對終端(Device to Device，簡稱 D2D)通訊、免執照頻譜分配使用等74，並於 2017 年

開始進行 5G 國際標準徵集、效能規格評估與無線介面技術，預期正式規格於 2019 年

或 2020 年出爐。5G 行動網路提供的服務主要可劃分為三類；增強移動寬頻(Enhanced 

Mobile Broadband，簡稱 eMBB)、大規模物聯網(Massive Machine Type Communications， 

簡稱 mMTC)、低時延高可靠度連接(Ultra-reliable and Low-latency Communications，簡

稱 URLLC)。 

日前在全球最大規模 CES 消費電子大展上，瑞典電信設備業者 Ericsson 公開展

示遠距操作挖土機技術，正是 5G 網路串流傳輸高畫質影像及低時延反應能力的一項

應用展現，目前各國也都致力於 5G 商用運作，如南韓電信業者計畫於 2018 年平昌冬

季奧運上展現 5G 連線能力；日本則是宣布預計在 2017 年下半年試行 5G 系統，爭取

趕在 2020 年東京奧運前普及全日本；而中國的通訊企業華為更爭取到 5G eMBB 編碼

技術標準。5G 創建高速且穩定可靠的行動網路，使得原本受限於前代行動網路而發

展不夠迅速的應用服務隨著 5G 的普及得以加快腳步實現。 

  

                                                

73 ITU-R, “IMT Vision-Framework and overall objectives of the future development of IMT for 2020 and 

beyond“, 2015/9. 
74 Balazs Bertenyi, "3GPP system standards heading into the 5G era", 3GPP, 2014. 
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圖 3- 6 IMT-2020 5G 標準訂定時刻表 

資料來源：ITU, Emerging Trends in 5G/IMT2020 

1. 5G 架構 

因應物聯網時代的來臨，5G 所提供的服務不再單一，5G 通訊並不能僅單單滿足

於語音以及數據傳輸的目的，因此 5G 網路除承襲 4G 網路架構外，必須提供更高彈

性的網路環境，以供應 5G 通訊網路世代的整合。根據歐盟 5G PPP 在 2016 年 7 月所

發表的「View on 5G Architecture」，描述 5G 通訊網路應達到高速率的數據傳輸、高密

度的基站佈建、較低的延遲時間以及降低硬體成本等等，為了達成上述的目的，規劃

了 5G 整體的架構應該要通過高成本效益的方式實施網路切片、支持原生網路的軟體

化、整合通訊以及計算和整合異質網路(包括固網、接入網、3G、4G 以及 Wifi 等)，

才可滿足 5G 多樣化的應用需求，因此 5G PPP 白皮書將 5G 大生態環境分為五層，如

圖 3-7 所示，分別是：Business Service Layer(業務層)、Business Function Layer(業務功

能層 )、Orchestrator Layer(編排層 )、Network Function Layer(網路功能層 )以及

Infrastructure Layer(基礎設施層)，希望透過層層間的良好佈署以及鏈結，將 5G 的生

態環境與現代生活做緊密的連接。本團隊將上述五層歸類整理為應用服務、網路服務
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及物理服務簡介如下： 

(1) 應用服務：包含 Business Service Layer(業務層 )、Business Function 

Layer(業務功能層 ) 

負責提供合適的功能給相對應的應用環境，在業務功能層存有功能庫可供業務層

使用。3GPP 定義的三大場景便是於此實現。 

(2) 網路服務：包含 Orchestrator Layer(編排層 )、Network Function 

Layer(網路功能層 ) 

為 5G 生態環境重要的兩層，網路功能層提供網路的功能給編排層，編排層將網

路功能虛擬化並以軟體定義網路將以串聯，也就是 5G 網路的核心技術 ― 網路切片

(Network Slicing)。 

(3) 物理服務：即 Infrastructure Layer(基礎設施層 ) 

5G 環境相關的硬體設施，無論接入網或核心網的佈署，或因為 5G 環境需求基地

台的相關建設，皆定義在基礎設施層中。 
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圖 3- 7 5G 生態系統示意圖 

資料來源：5GPPP, View on 5G Architecture 

在 5G PPP 白皮書中將 5G 的架構分成 5 層，其中業務層以及業務功能層統稱為

最高層，負責提供應用等相關功能。3GPP 在其所發布的 TR 38.913「Study on scenarios 

and requirements for next generation access technologies」75中則定義了 5G 的三大服務應

用如下： 

(1) eMBB(Enhanced Mobile Boardband)：  

能提供更高頻寬，利用在高清影片(如監視器)以及虛擬實境(VR)等應用。 

(2) mMTC(Massive Machine Type Communication)：  

                                                

75 3GPP, ” Study on scenarios and requirements for next generation access technologies”, 2016/6. 
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為大規模物聯網所設計的應用，如：醫療、農業、商業等物聯網所使用。 

(3) URLLC(Ultra-reliable and Low-latency Communication)：  

提供高可靠度，必須應付各種即時通訊需求，作用於遠端控制以及無人駕駛等需

要可靠度高且低時間延遲的應用。 

圖 3-8 為各個實際應用所對應到的三大服務範圍。3GPP 除了定義出了三大服務，

也對三大服務所要求的資料傳輸速率、控制延遲時間、覆蓋率等等皆詳述在「3GPP 

RAN progress on “5G”76」文件中。 

 

圖 3- 8 三大服務示意圖 

資料來源：ITU, Emerging Trends in 5G/IMT2020 

在 2016 年 11 月 7 日於美國召開的 3GPP RAN1 #8777中投票表決出以中國華為所

支持的 Polar 極化碼做為 5G eMBB 短碼控制頻道的編碼方案，美國高通(Qualcomm)

所支持的 LDPC 碼則為短碼數據頻道的編碼方案，長碼的編碼方案在 2016 年 10 月 14

                                                

76 3GPP, “ 3GPP RAN progress on “5G” ”, 2016. 
77 工研院資通所,” 3GPP RAN1 #87 會議報告”, 2016/12/30. 
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日於葡萄牙舉行 3GPP RAN1 #86bis78的會議上，由 LDPC 碼做為此編碼方案。在過去

的通訊時代中，Trubo 碼與 LDPC 碼因接近編碼通道容量極限而曾被提出做為 3G、4G

及 Wifi 的編碼，但因應 5G 業務量龐大且可靠性必須更高，因此 Trubo 碼與 LDPC 碼

並無法完全達成 5G 的服務需求。2008 年土耳其 Bilkent University 的 Erdal Arikan 教

授首次提出極化碼(Polar Code)，是目前唯一被證明以對稱式二進制輸入(Symmetric 

Binary-Input)的方式且在無記憶性通道中 (Memoryless Channels)能達到香農極限

(Shannon Limit)的編碼方式79。目前各個組織訂定的標準比較偏向於 eMBB，mMTC 與

URLLC 則會於往後的時間訂定的更完整。 

根據上段所述，5G 世代為了滿足大量的網路需求以及提供多樣化的服務，各個

參與 5G 標準訂定的組織將技術重心放在網路切片(Network Slicing)上(如圖 3-9)。在

5G 之前的通訊世代，無論核心網路(Core Network，簡稱 CN)或者是接入網(Radio 

Access Network，簡稱 RAN)皆有專屬硬體設備提供服務，一套設備只對應到單一項服

務，容易造成任何細微的調整極可能造成整體服務暫停運作、低效率以及硬體成本龐

大等缺點；由於 5G 通訊時代有大量的網路接入，因此採用網路切片的概念為將物理

網路劃分為多個虛擬網路，每一個虛擬網路靈活對應不同服務，有了網路切片的概念，

佈建時不再需要將每個服務對應到服務專屬的網路環境，大大降低了網路硬體成本的

支出，也可根據用戶端的需求隨時的進行調整而不需要暫停整體服務的運作。 

  

                                                

78 工研院資通所, ” 3GPP RAN1 #86bis 會議報告”, 2016/11/30. 
79 Arikan, Erdal. ”Channel polarization: A method for constructing capacity-achieving codes for symmetric 

binary-input memoryless channels. ” IEEE Transactions on Information Theory 55.7 (2009): 3051-3073. 
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圖 3- 9 網路切片(Network Slicing)示意圖 

資料來源：NGMN white paper、Korea Communication Review Q4 2015 

為了更容易執行網路切片，5G 採用網路功能虛擬化 NFV(Network Functions 

Virtualization)以及軟體定義網路 SDN(Software Defined Network)實現網路切片。 

(1) 網路功能虛擬化 NFV(Network Functions Virtualization)：  

NFV 將傳統網路須搭配專屬硬體功能虛擬化，作用在成本較低、規格大眾化的商

用伺服器上的虛擬主機(Virtual Machines，簡稱 VMs)中，並搭配雲端計算(Cloud 

Computing)，每台虛擬主機遷移或備份將比起傳統硬體要來的簡單多，如此一來除了

可以降低硬體成本，對於維修以及佈建將會有更高的彈性。將硬體虛擬化後，原本核

心網路的大部分可統稱為核心雲(Center Cloud)，接入網以及小部分的核心網可統稱為

邊緣雲(Edge Cloud)，以軟體定義網路(Software Defined Network，簡稱 SDN)作為邊緣

雲以及核心雲之間的連接。 

(2) 軟體定義網路 SDN(Software Defined Network)：  
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SDN 主要做為邊緣雲以及核心雲中間的連接橋梁，如圖 3-10 所示，核心雲以及

邊緣雲中皆有虛擬機監視器(Hypervisor)，內含有虛擬路由器(Virtual Router)以及虛擬

交換器(Virtual Switch)，IP 封包可藉由雲端伺服器中間的閘道器(DC G/W)經過 SDN 通

道的將封包傳送到正確的位址，透過 NFV 將硬體虛擬化以及 SDN 將邊緣雲及核心雲

之間的連結，網路切片的目的即可達成。80 

在傳統通訊網路中，使用者裝置與接入網做連接再由接入網連結核心網，但這樣

的方式會造成不必要的資料回傳速度延遲。為了解決這個缺點以及因應 5G 多樣化的

服務，核心網以及接入網的部分延伸出核心雲以及邊緣雲的概念，邊緣雲為接入網和

小部分核心網的統稱，並架設在基站附近與基站連接，對於低延遲需求的服務將原本

部分核心網的功能移至邊緣雲，在需要部分核心雲的計算及儲存等功能時，只需連接

到位於基站附近的邊緣雲即可。 

如此一來，可以大幅降低回傳速度的延遲，提供需高速運作的使用案例。如圖 3-

10 所示，eMBB 服務對於頻寬有極大的需求，因此可將快取記憶體(Cache)以及核心網

路的用戶面(User Plane，簡稱 UP)置放於離用戶較近的邊緣雲中，可增加使用者對於

此服務的好感度。針對自動駕駛、遠程管理所設計的 URLLC 服務，對於回傳資料的

時間延遲較為要求，因此將核心網路以及相對應的服務器(如 V2X Server)移至邊緣雲，

降低資料傳輸的延遲時間。藉由 NFV 與 SDN 的互相配合以及雲端計算的相輔相成，

5G 通訊網路世代將具有相當高彈性的網路環境，傳統的垂直網路環境允許被分為許

多片狀結構，每片獨立且互相不干擾，營運商可依據客戶端的需求制定滿足客戶的虛

擬網路服務。 

                                                

80 Netmanias, “Korea Communication Review Q4 2015”, 2015. 
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圖 3- 10 SDN 與邊緣雲及核心雲關係示意圖 

資料來源：NGMN white paper、Korea Communication Review Q4 2015 

在無線行動通訊中，實體設施提供網路功能運作的平台，然而傳統的實體架構難

以滿足 5G 的需求，如上述，為了因應 5G 多樣化的場景需求及提供使用者更好的網

路體驗，5G 網路環境需要提供更密集的網路覆蓋率及更快速的回應速度，這使得基

站數量及頻譜使用需求大量增長。因此，網路的實體架構，包含接入網、基站的部署

和邊緣雲等設備都需要革新來因應 5G 的行動網路時代。在 5G PPP 白皮書中針對小

基站與異質網路(Small Cells and Heterogeneous Network)、毫米波(Millimeter Wave, 簡

稱 mmWave)以及雲端無線接入網(Cloud Radio Access Network，簡稱 C-RAN)等因應網

路環境改變而衍伸出的硬體結構介紹如下。 

(1) 小基站  (Small Cells) 

為了因應 5G 網路場景的驟增，基站數量需求大幅增加，由於傳統大型基地台

(Macrocell)包含所有無線網路連線所需的硬體設備，不僅成本高，且還有選址的問題，

部署不靈活，因此 5G 將小基站的概念導入，此概念將會是 5G 基站部署很重要的一

環。小基站是小型的基地台，網路覆蓋範圍較小，但擁有較低的部署成本及較少的發

射功率。未來 5G 基站在佈建時，除了期望能夠保存現有的基站外，並且導入小基站
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的概念做融合，提高訊號的覆蓋率以達成 5G 網路所定義的速率以及傳輸率 

(2) 毫米波 (Millimeter Wave，簡稱 mmWave)81 

由於 5G 對於速度的要求為 4G 的十倍以上，但現存的 4G 頻譜機制已接近理論的

極限，5G 世代尋找適合的頻譜在所難免(如圖 3-11)，因此毫米波成為 5G 頻譜的熱門

選擇。波長為 1~10 毫米的電波統稱為毫米波，頻率約在 30G~300GHz 頻率範圍。5G

無線的頻譜資源需求在大量增加，且要求傳輸速度快，在這樣的趨勢下，啟用新的頻

率波段類型(如毫米波)，可較容易達到 5G 所定義的速度要求，根據香農公式(Shannon 

Equation)82的定義： 

𝐶 =  𝐵 log2(1 +
𝑆

𝑁
) 

 C：頻道可能的最大傳輸速率 

 B：頻寬 

 
𝑆

𝑁
：訊號雜訊比 

由下圖 3-11 可知，目前國內頻率較小的範圍幾乎已被使用，毫米波的頻率範圍落

在 30G~300GHz，特性除了波長短、頻率高外，毫米波能夠提供較大的頻寬，由上述

公式可知，B(頻寬)與 C(傳輸速率)成正比，因此毫米波就比現存的波段來的速度較快，

可有效增加無線傳輸速率的最大值，所以在 5G-PPP 《View on 5G Architecture》中提

到 5G 網路將毫米波提出來做為未來訊號傳輸的波段，且運用毫米波可降低基站間的

干擾，使基站部署更加密集。 

                                                

81 工業技術研究院, “5G 毫米波接取技術與挑戰”, 2015/8/14. 
82 Shannon, Claude E. "A mathematical theory of communication." ACM SIGMOBILE Mobile Computing 

and Communications Review 5.1 (2001): 3-55. 

http://brianlu1105.pixnet.net/blog/post/34289895
http://brianlu1105.pixnet.net/blog/post/34289895
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圖 3- 11 頻譜應用示意圖 

資料來源：本團隊整理 

(3) 雲端無線接入網 (Cloud Radio Access Network，簡稱 C-RAN) 

中國移動研究所最早提出 C-RAN 的概念，接下來如中國移動、日本 DOCOMO 以

及一些設備大廠，如：中國華為、芬蘭 Nokia 等皆有發表 C-RAN 的解決方案。C-RAN

被提出來討論主要是為了解決 4G 時代的基地台數將會快速成長。根據資策會產業情

報研究所(MIC)所發布的《新世代行動網路接取架構發展分析：Cloud RAN》83，該報

告分析從 2013 年至 2018 年(預估)的 2G、3G 以及 4G 的終端服務量(如圖 3-12)，得知

4G 網路成長快速，若以傳統基地台佈建方式，將會造成成本以及能源耗損龐大等相

關議題。傳統基地台內部零件包括天線(Antenna)、射頻設備(RF equipment)、數位處理

器(Digital Processor)及基頻單元裝置(Base Band Unit，簡稱 BBU)。 

傳統基地台便是將上述四個零件設置在一個站點中，在往後的通訊世代對於基地

                                                

83 資策會產業情報研究所(MIC),“新世代行動網路接取架構發展分析：Cloud RAN”, 2014/5/28. 

http://mic.iii.org.tw/
http://mic.iii.org.tw/
http://mic.iii.org.tw/
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台的需求量越來越大，若是不改變基地台設置方式，不僅硬體成本增加快速，通訊的

效益也會造成一定的增加，因此 C-RAN 的概念變日趨重要。 

C-RAN 的概念為虛擬化複雜的基頻處理功能，打斷傳統 BBH 與多頻段遠端無線

電站(Remote Radio Head，簡稱 RRH)之間的連結，改變留下化簡後的 RRH、天線，且

以通用公共射頻介面(Common Public Radio Interface，簡稱 CPRI)與 BBU 連結，並將

BBU 集中管理，因此可更有效率的將基頻功能處理妥當(如圖 3-13)。 

 

圖 3- 12 2013~2018 年全球行動網路終端數量曲線圖 

資料來源：Cisco VNI Mobile，MIC 整理，2014 年 5 月 



95 

 

 

圖 3- 13 蜂巢式基地台與 C-RAN 架構示意圖 

資料來源： MIC 整理，2016 年 2 月 

由於 ITU 發佈的《5G 願景與需求》中明確的提出 5G 必須所提供的峰值速度、延

遲速率以及用戶體驗速率等(詳細數據請參見表 3-4)，因此在此高標準的定義中，BBU

與 RRH 中傳輸的流量上升快速，但根據資策會產業情報研究所(MIC)所發布的《營運

商 5G C-RAN 發展動向分析84》所述，目前 CPRI 只能夠負荷 10Gbps 的流量，因此無

法滿足 5G 的流量速率需求，因此如何突破這個困境仍是 C-RAN 主要探討的目標。 

綜合以上所述，5G 網路通訊時代與傳統網路相比最大的差異為傳統網路不需要

面對多樣化的場景，主要為手機、平板等提供較單ㄧ服務；5G 網路不僅僅要應付多樣

化的場景，各個場景所需的需求也不盡相同。基於此出發點，5G 網路環境相對於傳統

網路將有革命性的改變，除了有網路切片概念產生，基站佈建及硬體結構方面更是與

以往不同。 

2. 5G 攻擊趨勢 

                                                

84 資策會產業情報研究所(MIC),“營運商 5G C-RAN 發展動向分析”, 2016/2/26. 

http://mic.iii.org.tw/
http://mic.iii.org.tw/
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5G 與過去幾代無線行動網路區別主要是提供更高速的網路、更高密度的數據流

量、更大量的設備連接數目，因此未來將部署數量眾多的基站，過去的系統並未考量

到這種密集佈建節點的網路場景可能會造成的安全威脅，因此 5G 在制定規格之際也

必須將各種服務的安全需求納入考量以避免安全威脅，根據 5G-PPP 的安全白皮書

「Phase 1 Security Landscape」85中提及了 5G 的安全威脅及安全建議如表 3-5。 

表 3- 5 5G 網路安全威脅及安全建議 

安全威脅 安全威脅內容 安全建議 

(1) 無線接入網路威脅 主要威脅之一是阻斷服務

攻擊(DoS)，5G 設備廠商另

外還提到了幾項問題，例

如無線電波密鑰傳輸問

題、用戶資料完整性保護

問題。 

強化元件基礎層的連網安

全，採用適當的存取控制

機制對使用者授權、識別，

並可讓網路管理員及時檢

閱既有帳戶有效性避免遭

受惡意或未經授權的存

取。 

(2) 網路設備 ❶ SDN 威脅 

 應用層:包含訊息洩漏、

通訊挾持、API 濫用等威

脅。 

 控制層:網路操縱威脅會

影響對網路集中管理的

策略。 

 用戶數據保護:主要威脅

包含 DoS 攻擊和通訊挾

持。 

為 SDN 建造一個檢測系

統，系統內容包含封包資

訊檢測、IP 位址防護、高

速流量檢測、最大門檻值

檢測、速率限制、自動化辨

別攻擊模式等防護技術整

合。 

 惡意程式攻擊 SDN 基礎

設施：惡意攻擊 SDN 管

理控制器會導致拒絕服

典型 SDN 系統採用的是

x86 處理器和 TLS 加強控

                                                

85 5G-PPP, “Phase 1 Security Landscape”, 2017. 
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安全威脅 安全威脅內容 安全建議 

務攻擊、開啟網路訪問權

限或者淪為殭屍網路。 

制層安全，但長期而言可

能使控制層易於受攻擊，

建議將協議控制數據與主

要傳輸訊息分流，透過讓

控制數據通過其他網路安

全檢測措施，防止惡意程

式取的基礎設施控制權

限。86 

❷ NFV 

包括中斷網路切片與該切

片網路組成單元間的訊號

與管理、針對網路切片管

理模擬攻擊、DoS 攻擊以

及訊息洩漏等威脅。 

可透過虛擬主級的防火牆

對流經虛擬機器的封包做

檢測、網路流量偵測，強化

虛擬機器的安全性。87 

❸ 基站 

低成本的硬體與硬體軟體

化之間的成本平衡可能對

5G 網路造成重大威脅。 

標準訂定機構必須為 5G

訂定良好的安全架構，讓

設備製造商及電信業者於

布建實有標準依據。 

❹ 網路安全威脅-5G 安全

架構單一節點被攻擊之威

脅。 

強化各節點間互相認證機

制、將安全需求納入 5G 訂

定標準時的考量條件，如

此一來可減少應注意而未

                                                

86 壹讀,“如何確保 SDN 基礎設施的安全?”, 2015/3/18. 
87 台灣岱凱, “虛擬化環境的安全防護”, 2008/12 . 
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安全威脅 安全威脅內容 安全建議 

注意的安全漏洞。 

❺ 惡意軟體攻擊 

與 5G 安全架構漏洞相比

用戶設備感染惡意軟體相

對容易，該點強調使智慧

型手機或大量 IoT 設備染

感 惡 意 程 式 進 而 發 動

DDoS 攻擊。 

偵測連網的合理 IP 數量，

在未被攻擊前先預設一個

門檻值為單一 IP 合理同時

連線數，當遭遇攻擊時大

量降低該門檻值，只要網

路頻寬足夠可提供服務給

真正需要的連網者。88 

(3) 認證機制基礎架構

的惡意程式攻擊89 

AAA(Authentication, 

Authorization and 

Accounting)指的是驗證、

授權、帳號管理，如果

5G 採用了 AAA 基礎架

構，在安全方面至少可以

保護無線電頻率和通信數

據，為 5G 提供網路服

務。若有惡意程式針對

AAA 基礎架構進行攻

擊，這將會危害認證機

制、金鑰傳送。 

評估網路設備轉發而來的

用戶安全資訊，為這些用

戶的要求設置安全存取伺

服器為認證、授權、稽核等

安全資訊作集中管理，並

且與應用伺服器共同協調

提供更深層憑證或安全連

線。 

資料來源：5G-PPP，「Phase 1 Security Landscape」 

由於第五代行動通訊規格尚未標準化也還未進入商用階段，目前仍有許多國際組

                                                

88 網管人,“淺談 DDoS 攻擊之手法與防禦”, 2009/6/25. 
89 Cisco 思科,” 思科自我防禦網路與網路存取控制”, 2005/9. 
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織與電信廠商研議商討中，預期在 2019 或 2020 年發表正式規格，因此在最新攻擊趨

勢方面尚未有重大傳聞及危害；另外，承襲 4G LTE 的部分也尚未明訂，因此對於 5G

行動網路的防範手法目前只能提出概略性探討。 

3. 5G 防護技術90 

3.1 Nokia 的 5G 安全需求 

5G 提供多樣化且新穎的服務，例如自動駕駛、遠端操控機器、虛擬實境等等，正

因 5G 支持了如此豐富的服務生態，因此也為網路帶來許多安全挑戰，例如兼容舊有

技術存在的漏洞、確保訊號不受惡意干擾完成低時間延遲高可靠度服務以及經由大規

模物聯網發起的惡意流量攻擊。目前而言，5G 面臨的最大挑戰是滿足多種應用需求

的服務，為了實現這一點 5G 網路必須制定協調且一致性的安全架構，另外還須提高

該架構的安全彈性以因應未來快速變遷的應用。根據 NOKIA 在 2017 年發布的安全白

皮書「Security challenges and opportunities for 5G mobile networks」91以及 5G-PPP 安全

工作組在 2017 年推出的安全白皮書「Phase 1 Security Landscape」提出 5G 的安全需

求如下。 

(1) 基本安全需求 

NGMN 聯盟白皮書中強調幾項 5G 安全需求，例如:增進網路安全彈性抵抗網路

攻擊、提高系統對無線電干擾攻擊的防禦能力以及改進 5G 小型蜂巢式基地台的安全

性，在提出這些安全需求後 NGMN 推動 5G 的安全工作小組提交了 5G 安全建議，下

圖 3-14 為該工作小組提出的基本安全需求，內容為 5G 必須包含大量物聯網以及新型

應用、兼容 LTE 的保護措施以及新的網路規範，如 SDN 以及 NFV。在 LTE 的保護措

施中，3GPP TR 33.821 "Rationale and track of security decisions in Long Term Evolved 

(LTE) RAN/3G0P.P System Architecture Evolution (SAE)" 中有提到 LTE 的保護措施，

例如： 

 國際移動用戶識別(International Mobile Subscriber Identity，簡稱 IMSI)的捕捉

保護 

                                                

90 Huawei, “5G Scenarios and Security Design”, 2016/11. 
91 NOKIA,”Security challenges and opportunities for 5G mobile networks”, 2017. 
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 用戶平面資料的完整性保護 

 服務請求不可否認性。 

再者考慮到網路切片安全需求，可分為橫向安全需求與縱向安全需求: 

 網路切片橫向安全需求 

將網路切片功能隔離以限制單一網路切片的潛在網路攻擊，或是單個切片網

路需要符合用戶個人的安全要求。 

 網路切片縱向安全需求 

必須支援垂直的網路接入認證，系統必須提供用戶 ID、憑證、身分驗證的全

面靈活性。 

最後列出其他綜合的安全需求: 

 防止主動捕捉 IMSI 

 減少因安全所產生的傳輸訊號負荷 

 將憑證資源設置於設備內 

 改善各類型接入網路認證與授權機制 

 群組認證 

 端到端用戶數據完整性保護 
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圖 3- 14 5G 基本安全需求 

資料來源：NOKIA 

(2) 高層級的安全願景(High-level 5G security vision) 

除了上述基本安全需求外，5G 尚被賦予更高度的安全願景，包含安全內置議題、

靈活安全機制、安全自動化偵測管理，圖 3-15 呈現了安全願景構成的基本要素。 
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圖 3- 15 高層級安全願景的基本要素 

資料來源：整理自 NOKIA 

 高度整合安全架構 

5G 網路必須支撐用戶與流量非常高的安全性和隱私，同時也必須可抵禦各

種網路攻擊，為解決這雙重的安全挑戰，不能僅僅將安全問題視為額外附加，

安全性必須被視為整體架構的一部分。 

 靈活安全機制 

針對每個不同的應用程式使用不同的安全性機制，意味著個人虛擬網路與網

路切片會因應不同的應用程式給予不同的安全保護。這種靈活的安全機制包

含識別及認證移動裝置/註冊資料，或確定通道上的安全機制。 

 自動化安全機制 

自動化安全機制包括自動安全佈局與管理、以及智慧安全控制與偵測，前者

需要正確部屬使機制有效率地持續解決多數獨立網域的安全問題，以及確定
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與分配每個網域的安全策略並在動態網路中維持一致性的設定；後者需要偵

測並減輕網路上未知的威脅，並且需要適應未來已知威脅的變種與進化。 

3.2 Ericsson 的 5G 安全白皮書 

對於第五代通信移動系統中，速度的追求雖為一大特性，但在安全與隱私上面也

是有不可忽略的重要性。在 2015 年 6 月 24 日，Ericsson 公司發表了一篇有關 5G 安

全的白皮書：5G SECURITY：SCENARIOS AND SOLUTIONS92，提到 5G 安全環境的

構想，及點出了有關 5G 的一些安全問題，如身份管理問題、5G 無線網路安全問題、

雲端運算安全平臺等。 

在身份管理問題方面，現階段 4G LTE 定義了由用戶身分識別模組(Subscriber 

Identity Module，簡稱 USIM)導入行動通訊網路的架構，此方式具有高安全性，因此

在 5G 時代有希望延用此系統，但對於竊取國際行動用戶識別碼(International Mobile 

Subscriber Identity，簡稱 IMSI)的威脅雖然已經在制定 3G 及 4G 通訊系統時已討論過，

但業界中各家電信業者卻未設計相關的保護機制，因此在 5G 系統中對於 IMSI 保護

機制是否需要增強，是值得討論的議題。 

另外在無線網路安全問題上，目前 4G LTE 網路已對無線網路設計相關的保護方

案，如偵測竊聽，但 5G 在無線網路安全上，卻沒有針對新註冊用戶或修改帳號時的

保護。在 5G 無線通訊中如工業自動化，是否需新增額外的保護也需要加以探討。 

SDN 與 NFV 為 5G 電信網路服務架購的主要關鍵技術，以因應未來多變的使用

情境。主要概念係以虛擬化統整硬體資源，以軟體管理及分配虛擬資源，該架構將可

能在雲端運算環境中實現。因此雲端運算安全問題也成為 5G 安全之重要討論議題之

一，為 5G 系統中所需考量的層面，因此 Ericsson 的 5G 白皮書提出雲端運算之安全

要求，如開發具高度安全保障的管理程序及網路虛擬化技術、從現有遠端認證可信任

的運算工具及概念，架構有用的安全系統及架構、如提供雲友好(cloud-friendly)加密的

有效解決方案，以及開發可信賴且易於使用的雲端系統等。 

 

                                                

92 Ericsson,“5G SECURITY SCENARIOS AND SOLUTIONS”, 2015/6. 
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3.3 華為的 5G 網路安全設計 

5G 行動通訊網路除了傳統的語音通訊與數據連線等常規服務，更結合了物聯網、

工業互聯網、車聯網等新型服務，豐富的業務生態將支撐起完整的智慧生活網，又因

為 5G 是一個真正融合社會環境中各種服務的網路系統，比起前幾代行動通訊網路，

5G 在人類生活中扮演著更重要的角色，因此 5G 的安全保障也必須提升到新的高度。

上述提及的安全課題其實不只針對各別服務提出，而是必須落實在 5G的各大服務中，

華為在 2016 年提出 5G 的安全需求及安全設計分為 5G eMBB、mMTC、URLLC 三大

服務以及物理防護技術四大面向，說明如下。 

(1) 增強移動寬頻(Enhanced Mobile Broadband，簡稱 eMBB) 

為了滿足 5G eMBB 所提供的服務，例如高畫質影片傳輸，因此需要不同的安全

需求以及支援高傳輸速率，5G 安全設計應考量 eMBB 服務下的核心安全功能，包括:

端到端安全保護、統一認證、開放安全能力以及用戶隱私保護。如圖 3-16 所示，描述

了 eMBB 服務的安全架構，透過這個模式，達成一個安全的防護平台。  
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圖 3- 16 5G eMBB 異構接入網路統一認證機制 

資料來源：Huawei93 

下列介紹 5G eMBB 服務安全設計機制： 

A. 服務導向的端到端(End to End，簡稱 E2E)安全保護 

在用戶設備(User Equipment，簡稱 UE)與服務終端之間設計既安全又有效率的數

據保護方式。可分為以下四點概略介紹: 

 用戶終端與服務終端的 E2E 保護 

E2E 的用戶數據保護起始於 UE 結束於出口閘道(egress gateway)，通常出口

閘道設置於核心網路中，但在一些要求低時間延遲的服務(如 URLLC 服務)

中，出口閘道則設置於邊緣網路，而無論數據傳輸至核心網路或離用戶較

近的邊緣網路，都必須實行於可靠的高度安全性管道中以確保數據可安全

地傳輸及儲存。 

 基於對話(session)的 E2E 傳輸數據保護 

                                                

93 Huawei, “5G Scenarios and Security Design”, 2016/11. 
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相同的 UE 使用不同應用時會傳輸不同類型的對話數據(session data)，因此

5G eMBB 安全設計應對不同應用採取差異化的數據保護，對不同對話數據

採用不同保護方式也有助於增加安全保護的彈性。 

 靈活的安全策略協商(Flexible Security Policy Negotiations) 

指 5G E2E 安全保護機制應具有彈性且高效率的協商且針對各種安全策略進

行維護。首先 5G 網路向伺服器發出安全請求，接著伺服器會依照不同服

務、網路、設備的安全能力決定採取何種保護策略，例如加密演算法、金

鑰長度等等。 

 E2E 用戶數據安全協議設計 

上述提及不同的應用會以不同的 session 作為傳輸的協議數據單元(protocol 

data units，簡稱 PDUs)，如下圖 3-17 所示，E2E 數據保護會根據不同的

PDU 傳輸協定加密會話，但不會加密標頭(headers)以確保網路節點可正確

判定路由資訊。 
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圖 3- 17 端到端用戶數據安全協議設計 

資料來源：Huawei 

B. 支援不同類型的接入網路和統一開放的認證框架 

5G 異質接入網中包含 5G 新無線接入技術(5G New Radio，簡稱 5G NR)、LTE、

Wi-Fi、3G、2G、固網等多種接入技術，傳統上不同接入方式就有不同認證框架與安

全管理機制；相同設備在切換不同的接入網路時必須重新認證，這種多重認證機制並

存的環境不只增加安全管理困難，頻繁切換認證也將造成額外時間延遲。5G 異質接

入網路的認證與安全管理稍作介紹： 

 統一的認證框架及安全管理 

為了因應 5G eMBB 服務，須建立起可支援多種接入技術與認證協定的框架

進行統一的認證和安全管理，如此一來不只可降低安全管理複雜度，還能

在切換不同接入網路時不需至後端重新做認證以降低時間延遲。擴展認證

協議(Extensible Access Protocol , 簡稱 EAP)經過多年演進可支援多種認證協

定，例如 EAP 認證及密鑰協議(EAP Authentication and Key Agreement, 簡稱

EAP-AKA)、EAP 傳輸層安全(EAP Transport Layer Security, 簡稱 EAP-TLS)

等；目前華為推薦 5G eMBB 認證框架為基於 EAP 的認證機制。 
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 接入網路快速切換認證 

5G eMBB 若採用 EAP 認證框架，切換不同接入網時可直接實現網路接入

快速認證，不再需要像現行的認證機制必須先向終端伺服器認證用戶資料

再發送認證請求，經過認證伺服器同意並發送憑證後再一路回傳至用戶終

端，將會產生大量的時間延遲，5G eMBB 一改先前的認證機制，將有效的

克服認證時所造成不必要的時間延遲。 

C. 開放身分管理可促進 5G 生態環境的發展 

電信業者採取基於用戶身分 USIMs /SIMs 建立對應的數位身分系統，該系統為全

球最為廣泛使用之身份管理系統，並且得到用戶與第三方業務的高度信任；例如:許多

要求高度安全性的業務會以手機簡訊發送驗證碼作為身分認證，提高第三方業務識別

用戶身分的可靠度。為了因應多樣化服務融合的環境，5G 行動網路服務業者應開放

基於 USIMs/SIMs 各種類別資料給予第三方業務使用，並且引進更多的認證方式增強

認證安全。如下圖 3-18 所示，5G 行動網路業者可透過 API 開放身分管理與認證能力

給第三方業務進入 5G 平台，一方面有利於電信業者建構以自身為核心的服務生態，

增強客戶忠誠度；另一方面對於第三方業務供應商則可透過數位身份管理能力擴大自

身業務範圍。 
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圖 3- 18 開放身分管理可促進 5G 生態環境的發展 

資料來源：Huawei 

D. 加強用戶隱私保護 

5G 網路將與更多行業與用戶接軌，用戶隱私保護也越來越備受重視，在開放式

的環境中用戶 ID 需要被加強保護。其中一種方式是將用戶永久 ID 取代成隨機 ID 減

少永久 ID 在空中介面傳輸被攔截或追蹤的可能，另一種方式則是利用非對稱式加密

傳輸 ID。另外，由於 LTE 網路也屬於 5G 異構接入網路的一部分，因此國際移動用戶

身分識別碼(international mobile subscriber identities ，簡稱 IMSIs)的保護需要兼容 LTE

的認證機制，否則駭客可能利用 LTE 訊號發起降級攻擊94，使系統放棄原本高安全性

的連線(例如加密連線)反而使用老式的傳輸方法(例如明文傳輸)不法獲取用戶隱私。 

(2) 大規模物聯網(Massive Machine Type Communications，簡稱 mMTC) 

5G mMTC 的安全設計著重於降低身份管理的成本以及大量物聯網設備連接，過

去基於 SIM/USIM 的身分認證機制成本較為高昂，若適用於 mMTC 服務將造成過大

                                                

94 Google,"This POODLE Bites:Exploiting The SSL 3.0 Fallback Security Advisory", 2014/9. 
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的成本負擔，因此考慮採用去中心化方式管理 5G 物聯網中設備的接入認證與身份管

理，相較於傳統的認證方式，去中心化機制可避免單一節點瞬間受到大量流量攻擊，

降低遭受分散式阻斷服務攻擊(DDoS Attacks)風險。以下三點說明去中心化模式下身

分管理與認證的安全機制設計： 

A. 分層身分管理降低管理複雜度 

網路與業務的分層身分管理有助於區別電信業者以及與電信商合作之產業的管

理職責，並可為客戶量身打造專屬身份管理策略，對 5G 電信業者而言有很多種實現

網路與業務分層身分管理的方法，例如:網路與第三方的信賴憑證可單純經由電信業者

生成，或是電信業者與客戶端共同產生。 

B. 去中心化認證機制有助於改善安全管理效率 

5G mMTC 認證節點應以去中心化作為設置要點，例如將認證節點下放邊緣網路，

如此一來在設備與網路之間的交互認證將不再需要連接核心網路中的用戶資料庫。如

下圖 3-19 所示，非對稱式密鑰管理系統基於去中心化概念，網路不需要儲存設備的密

鑰或者設置一個永久連線的身分管理中心節點。  
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圖 3- 19 mMTC 去中心化身分與密鑰管理 

資料來源：Huawei 

C. Identity-Based Cryptography(簡稱 IBC)去中心化的身份管理認證 

有別於一般認證管理，為了改善傳輸效率，IBC 身份管理用 ID 當作公鑰，進行

認證時就不需要發送憑證。IBC 身份管理易於連結網路與其他應用的 ID，對於修改或

制定身分管理策略具有相當大的彈性空間。如圖 3-20 所示，在車聯網中車輛頻繁地廣

播訊息，為了過濾車輛系統間非法訊息交換，因此所有廣播訊息皆需攜帶著身分訊息

進行認證，為了節省空中傳輸介面資源，5G 的安全設計將限制車聯網廣播訊息的長

度，避免訊息太長或認證回合數太過頻繁增長時間延遲，因此在車聯網中的車輛都具

備一個 IBC 的身分及密鑰，在進行廣播過程中直接使用 ID 即可完成驗證。採取 IBC

認證機制可減少認證訊息長度與認證回合數，符合 5G mMTC 服務安全高效率的要求。 
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圖 3- 20 IBC 去中心化的身份管理及認證 

資料來源：Huawei 

(3) 低時延高可靠度連接(Ultra-reliable and Low-latency Communications，簡稱

URLLC) 

5G URLLC 服務的安全需求包含超低時間延遲的接入認證、傳輸數據保護以及認

證快速切換，端到端時間延遲以及各種異質網路節點時間延遲的累加，為達到毫秒等

級的時間延遲服務，5G 數據傳輸時各環節皆須進行時間複雜度優化，採用下列五項

措施將能迎合 5G URLLC 的安全需求： 

 改進空中介面的傳輸效率 

 制訂完善 5G 網路架構 

 減少數據傳輸必經的節點數目 

 改善網路傳輸協議 

 提高編碼與解碼效率 
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以下針對 5G 4 大安全面向包含接入認證的時間延遲、切換時重建認證的時間延

遲、傳輸時數據保護的時間延遲以及靠近用戶端加解密的時間延遲對應的安全設計機

制說明如下(如下圖 3-21)。 

 

圖 3- 21 5G URLLC 4 大安全面向 

資料來源：Huawei 

A. 減少身分認證所產生的時間延遲 

要降低設備終端與網路之間認證的時間延遲可透過以下方式達成: 

 減少設備終端與認證伺服器間的物理距離 

 採用分散式認證將認證伺服器從核心節點中下放至設備終端附近，如此一

來縮短認證鏈可使認證訊息傳輸更快速。 

 降低認證協議的複雜度 

建立更有效率的認證協議機制，例如:減少參數數量、訊息長度以降低雙向

認證訊息處理時間和本地計算量。 

B. 減少由數據傳輸安全保護所產生的時間延遲 

傳統的數據傳輸安全機制中訊息的長度較長，額外的負載(payload)也是增加傳輸

負荷的主因之一，有時在資料長度較短的傳輸服務中安全負載甚至超過訊息本身長度；
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因此考慮研發新的演算法，包含減少加密、完整性保護等等所造成的額外開銷；另外，

應提供數據具備從設備終端到服務出口閘道 E2E 的加密保護，如此將避免數據經傳輸

節點時反覆加解密造成的安全保護時間延遲。 

C. 減少認證切換所產生的時間延遲 

高速行駛的車輛或高鐵中設備需要進行快速的網路切換，在 4G 的安全機制中，

要完成網路切換前基站需要計算、發送並接收安全密鑰；但是在 5G 行動網路架構中，

基站將以超高密度部署，因此不同的接入系統、不同的接入技術、不同基站之間彼此

協議將是普遍現象，這將是 URLLC 服務要求超低延遲的一大難題。而解決上述問題

可採取的措施包含:異構多層接入網路的統一認證、高效率的認證演算法推導以及減少

認證傳輸必經的節點數目等。 

D. 減少網路節點中反覆的加解密 

密碼演算法常採用複雜的邏輯運算，為了減少複雜的邏輯運算，過去傳統通訊系

統大多以硬體加速方法，例如採用專門計算密碼演算法的晶片來操作加解密。5G 

URLLC 為了使本地加解密更快速，可採取的措施包含:引進更有效率的加密演算法、

利用虛擬化網路或雲端網路中的計算資源、實施硬體加速以及採用可進行平行運算的

加解密演算法等。 

(4) 物理安全95 

由於 5G 的網路環境和以前的網路世代比較起來大相逕庭，在硬體層面除了基站

結構改變外，對於伺服器的管理也從原本的單一功能對應單一硬體改變成以 NFV 虛

擬化。在安全方面除了承襲之前世代的佈署，5G 網路生態系統必須有創新的安全機

制，如此一來才可以提供電信業者或者使用者更全面的保護。 

對於無線電傳輸期望達到的目標為在良好的通訊環境下，傳輸的訊息能不受竊聽

或者中間人攻擊等惡意攻擊，因此在傳統的無線電傳輸安全機制中，通常以兩種機制

做為安全的防護： 

 訊息加密 

                                                

95 黄开枝, 金梁, 赵华, “5G 安全威胁及防护技术研究”, 2015/6. 
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於訊息傳送時將明文加密，雖然可防止攻擊者得到密文卻無法立即得到原始訊

息，但也衍伸出密碼管理、密鑰管理以及密鑰在傳輸通道中傳遞可能會發生的

威脅等。 

 超寬頻傳輸 

超寬頻為一種無載波的通訊技術，優點為速度快、傳輸量大，由於超寬頻的特

性因此具有良好的保密性，可以提高訊息在通道傳遞中的隱蔽性，不過一旦攻

擊者將訊號解調就會失去安全防護作用。 

基於上述兩點，5G 必須尋找更多安全機制去支持網路生態的運作，包含利用高

密度的基站佈建、雲端伺服器配置不同以及異構接入等 5G特殊的網路環境物理特性，

可研究訊息的安全傳輸、加密演算法、密鑰生成機制、端到端隧道協定機制、加強雙

向認證以及異構接入認證等安全防護機制。以下兩點為針對物理層安全技術做簡介： 

A. 端到端(End to End，簡稱 E2E)隧道密閉防護機制 

在現存的 2G、3G 甚至是 4G 的網路傳輸中，身份訊息等較為私密的訊息往往是

不經過加密直接在頻道中做傳輸，才能通過後端的身份驗證。但其實傳輸頻道中並不

一定是安全的環境，因此在 5G 增加大量業務的情況下，須將用戶的私人資料於傳輸

時做安全的保護並且不影響後續的身份驗證，才能減少訊息在頻道中傳輸時的安全疑

慮。 

B. 加強雙向認證 

在 2G 時代，由於沒有做好基站與電信業者或使用者之間的雙向認證，導致偽基

站猖獗。在 4G 時代雖然以有雙向認證的機制運行在基站與電信業者或使用者間，但

在 2016/9/6 駭客 Seeker 於 KCon 上提出了偽基站高级利用技術 — 徹底攻破短信驗

證碼96，代表著 4G 基站的雙向認證也不是這麼安全。除了與基站間的雙向認證，5G

引入了邊緣雲以及核心雲的概念，因此要如何讓雙方之間做一個安全的雙向驗證，也

是 5G 安全值得探討的議題。 

                                                

96 Seeker on Hacker@KCon, “偽基站高级利用技術 — 徹底攻破短信驗證碼”, 2016/9/6. 
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 軟體定義網路(Software-defined networking，簡稱 SDN) 

傳統的網路架構中，封包行進的方向由各個獨立的路由器藉著自我學習的方式，

決定此訊息最終的傳遞路徑，而眾多的獨立個體導致封包流向不易掌握，或是當網路

出現問題或系統維護、更新時，網路管理員必須檢查所有的路由器得以除錯及調整，

使得管理極為不易。 

軟體定義網路(Software-Defined Networking，簡稱 SDN)為近年興起的新型網路架

構。而 SDN 網路概念的提出，無疑是傳統網路架構的一場新革命，而 SDN 的起源最

早可追朔至 2006 年，美國 Stanford 大學 Nick McKeown 教授引領的學生 Martin Casado

於網絡安全與管理的科研項目中研發出的網路模型─Ethane，此項目可說是衍生出

SDN 架構的墊腳石，藉此項目的深入研討97，Nick McKeown 教授及學生 Martin Casado

研發出 Openflow 協議，並且於 2008 年正式於 ACM SIGCOMM 發表《OpenFlow: Enable 

Innvations in Campus Network》，此論文中敘寫了 OpenFlow 的核心概念及應用98，緊

接著於 2009 年 Nick McKeown 教授於 IEEE INFOCOM 2009 Keynote Talks 發表 SDN

架構概念，正式將此新興網路架構嶄露於大眾眼前99。 

SDN 相較於傳統架構，如下圖 3-22 所示，思路上最大的差別在於將路由器中控

制封包傳送目標的決策權分離並匯集成一個中央處理系統(路由器只需負責封包的傳

遞)，讓網路的管理更為集中。因 SDN 具有可程式化的特性，網路管理員只需要利用

軟體實作，即能在不改動硬體的情形下直接控制路由器的行為或是修改通訊協定，達

成網路自動化，使其更靈活、更快速地做出及時回應、可照當下需求而縮放網路規模，

除了大幅降低管理難度，提升網路效能，更能節省支出。對於 SDN 及傳統網路架構

各方面的差異，本團隊整理表格 3-5 以更加清楚表示兩者之區別。 

引用 SDN 的首當其衝為著名企業 Google100，於 2012 年已利用兩年的時間將

OpenFlow 傳輸協定為主要基底的 SDN 架構取代原先資料中心的傳統網路架構，原先

只達三成的頻寬使用率，最後竟達到了將近 95%的使用率，成功改善無法善用所有頻

                                                

97 Martìn Casado, Michael J. Freedman, Justin Pettit, Jianying Luo, 

, Nick McKeown and Scott Shenker, ”Ethane:taking control of the enterprise”, 2007/8. 
98 Nick McKeown et al.,”OpenFlow:enabling innovation in campus networks”, 2008/4. 
99 IEEE INFOCOM 2009, “INFOCOM 2009 Keynote Talks”, 2009/4. 
100 Amit Agarwal,“SDN@Google”, 2012/7/17. 
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寬資源的問題，隨後近年眾多網路服務者、電信業者皆逐一踏入 SDN 架構的研究，

如 2016 年間美國與英國皆有 SDN 研究成果，美國通信服務供應商 AT&T 打造出 SDN

全新框架 ECOMP，並發表「ECOMP Architecture White Paper」101，AT&T 表示此文件

期望能成為以 SDN 及 NFV 為基底建置電信網路的指導方針，且能達到高彈性的網路

資源使用；英國電信 BT 推出建構在 SD-WAN 技術的新功能─BT Connect Intelligence 

IWAN102，所謂的 SD-WAN 即為將 SDN 延伸運用至廣域網路(WAN)的新興技術，而

此功能主要功用可幫助網路流量的預測，並且改善與提高軟體性能。近幾年，各國最

受討論的通信網路議題即為下一世代通訊網路─第五世代移動通訊系統 5G，且於國際

間發表的各版 5G 白皮書中皆表示描述，如：5G-PPP、NGMN，SDN 必為搭建 5G 網

路不可或缺的零件，藉由 5G 議題的推動，導致 SDN 的議論度又再度提至高峰。 

 
圖 3- 22 傳統網路架構與 SDN 架構比較圖 

資料來源：整理自「Open Networking Foundation」103及「SDN architecture」, 2014/6 

                                                

101 AT&T, “ECOMP Architecture White Paper”, 2016. 
102 Nav Chander, Courtney Munroe, Melanie Posey, “ BT's Connect Intelligence IWAN SD-WAN Solution — 

New Communication Choices for the Cloud-Connected Enterprise”, 2016/1/28. 
103 Open Networking Foundation, “SDN architecture”, 2014/6.  
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表 3- 6 傳統網路架構與 SDN 架構的比較表 

 傳統網路架構 軟體定義網路 

調整設備配置之媒

介 

設備商提供之應用程式、控制指

令集 

企業可基於控制器提供之

API，根據本身需求設計

出控制應用程式 

調整設備配置之單

次調整數目 

一台設備 管轄下所有設備 

網路封包轉送方式 單一設備封閉決策。 

設備具有控制兼轉送功能，且透

過自身計算出最短路徑再進行發

送。 

中央集權控制決策。 

設備只具有轉送功能，並

且控制器根據使用者需求

而設置的最佳路徑。 

部署設備相容度 基於各設備商的設備各家設備研

發時依附的作業系統不同，設備

設定的控制指令集相異，導致企

業如選購多家廠牌的設備容易產

生管理困難的問題，因此具有相

容性低的問題 

由於設備配置管理是經由

控制器集中管理，因此選

購設備要求只需設備支援

與控制器間的通訊協定即

可  

資料來源：整理自 Open Networking Foundation 及 SDN architecture 

1. SDN 架構 

SDN 之架構將分為兩部分進行介紹，第一部分為最起始開放網路基金會(Open 

Networking Foundation，簡稱 ONF)所提出的 SDN 架構，於此本團隊大致介紹各層功

用以及運作方式，第二部分為現今最為推崇之三種 SDN 延伸成果，三種皆實現 SDN

主要概念，但於內涵卻大相逕庭。 

1.1 原生架構 

自 SDN 網路框架提出，OpenFlow 概念為 2008 年美國 Stanford 大學由 McKeown

教授帶領的 Clean Slate 小組所提出，以此概念為鋪墊，2008 年其團隊隨後便發表

OpenFlow 技術104，2011 年開放網路基金會(ONF)成立，主力推動 SDN 之應用、推崇

OpenFlow 南向協議，並且提出一套 SDN 基礎架構，且受到科技界的廣為認同，而此

架構便是作為世人沿用的 SDN 基礎架構。 

                                                

104Nick Feamster, Jennifer Rexford, Ellen Zegura, “The Road to SDN: An Intellectual History of 

Programmable Networks”, 2014/4.  
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SDN 藉由變更傳統的網路架構以達到中央集權控制的目的，改變硬體封閉性的自

我控制管理，將資料層中的網路設備之決策控制權分離出來自成一層控制層，而網路

管理者只要對控制層中的控制中樞發送命令，控制中樞即會根據命令內容一一傳送至

設備更改設定，此時架構就會呈現成起初定義 SDN 基礎架構如圖 3-23，由上至下分

別為：應用層、控制層、基礎設施層105。 

(1) 應用層 (Application Layer) 

網路管理者透過操作軟體，隨時監視底層設備運行情況以及管控底層設備，而這

些相關軟體皆是屬於應用層。現今網路需求迅速膨脹，管理網路設備種類也同樣迅速

上升，SDN 控管軟體並非侷限於一般交換器 Flow 流向控制，同時也隨著 SDN 的嶄露

頭角，發展出多樣應用程式，如負載平衡、安全(防火牆)、監控、效能控管等等。 

於應用層的北向接口(Northbound Interface)係來自應用層的網路管理者傳遞下來

的控制命令以及底層監控狀態的訊息必須回報於網路管理者，北向接口(Northbound 

Interface)即作為應用層與控制層交換訊息的重要橋樑。 

現今尚未出現一套全球公認的標準來奠定北向接口及南向接口。相對於南向接口

面對的是行為較單一的網路設備，北向接口必須因應上層應用層的各種業務需求，須

應付的情況較為多樣化，導致制定北向接口的標準較為困難許多。 

但是成功制定北向接口標準，將可帶來極大的利益，因此多間資訊研發企業皆提

出各種策略應對此場北向接口標準的戰爭。傳統設備商提供 API 作為北向接口給使用

者直接管理設備層，為傳統設備管控上增添了靈活性；許多研發 SDN Controller 廠商

推出的產品中，增添了北向接口，以便未來使用者可自行開發應用。除了上述直接著

手產品的廠商以外，Linux 基金會為了研發出一套不偏袒任一廠商的共同標準，推出

了一個開源社區為 OpenDayLight(ODL)，此社區聚集眾多擁有豐富專業知識的專家，

共同探討、分享專業知識及研究發現，期許能研發出大眾公認的北向接口標準。 

(2) 控制層 (Control Layer) 

控制層中的 SDN Controller 為 SDN 核心大腦，其中附有各種控制模組以因應各

種網路管理需求。SDN Controller 會接受至上層應用層給予的命令，經由解讀並決定

                                                

105 張衛峰, “深度解析 SDN：利益、戰略、技術、實踐”, 2014/6/6. 



120 

 

採取之策略後，便往下傳遞控制信息控制網路設備，同樣也會從底層設備層接收到詢

問資料傳輸路徑，如不知名的封包，底層設備即會詢問 Controller 該封包路由決策，

抑或網路拓樸的運行狀況，再往上層告知網路管理者目前網路情況。 

現今時代網路蓬勃發展，網路類型多不勝數，因此為因應這些情況，目前 SDN 

Controller 已研究發展出多種不同的類型，得以滿足各種需求，如：NOX、Maestro、

Beacon、Floodlight106等。一個小型網路也許可只使用單一的 SDN Controller，但是控

制的對象換成大型網路，一個 SDN Controller 是無法吸收那麼龐大的數據流，因此控

制層中所放置的 SDN Controller 是可以為複數的，其中 Controller 之間的關係，不管

是平等的，還是上對下的，皆能以網路管理者的需求來設計，但是對於 SDN Controller

之間溝通的東西向接口尚未有標準訂定。 

在控制層的南向接口(Southbound Interface)，是 SDN 實現底層網路設備控制，不

論是基本設備透過南向接口上報網路拓樸的監控狀態，抑或當 Controller 將路由政策

制定或路由更新透過南向接口往下傳遞，皆必須透過南向接口作為溝通橋樑。南向接

口與北向接口相同，尚未有統一的標準，因此存在各式各樣的南向接口API及protocol，

如 OpenFlow、OVB-DB、NETCONF、PCEP..等等，而其中 OpenFlow 是最為影響力的

protocol，也是最早出現的始祖，藉於 OpenFlow 的普及率，多數 Controller、網路設備

都是依循 OpenFlow 協議設計。 

(3) 基礎設施層 (Infrastructure Layer) 

SDN 的起因雖是由交換器開始，但基礎設施層能存在的設備不只是交換器，也有

可能會是防火牆、路由器、無線產品等，再者 SDN 基礎設施並未只拘泥於實體網路

設備，目前虛擬網路設備同樣也可以實現 SDN。建立 SDN 的網路架構，此層網路設

備必須是要能符合南向接口所適用的 protocol，Controller 才得以順利集中管控以下所

有網路設備。 

                                                

106 林傳筆,盧皓威,陳堃維,王永祥,”軟體定義網路(Software-defined Network)之實作”, 2014. 
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圖 3- 23 SDN 架構示意圖 

資料來源：Open Networking Foundation, “SDN architecture”, 2014/6 

1.2 實作架構107：Open Network Operating System(ONOS)、OpenDayLight(ODL)、

VMware NSX 

藉於 SDN 此種新興網路架構，對於上至與網路息息相關之企業，下至生產網路

底層設備之廠商皆有一定程度的衝擊，自 OpenFlow 概念提出，陸續有許多 SDN 產品

推出，而其中最為廠商所青睞的即為 SDN Controller，但多種的 SDN Controller 皆未

能符合商品的資格，缺少可擴展性、可靠性，難以在企業普及化，但於近年，Linux 基

金會的 OpenDayLight(ODL)專案及 ON.Lab 的 Open Network Operating System(ONOS)

帶來一線曙光，兩者皆克服過往 SDN Controller 的缺點，並受到各大企業的認同。除

了以上兩種可運用於虛擬設備及硬體設備的產品，虛擬著名廠牌 VMware 推出

VMware NSX，此產品異於前兩者，此屬於建立虛擬網路。 

(1) Open Network Operating System(ONOS)108、 109 

                                                

107 高娟,”既生瑜何生亮？解讀 ODL 和 ONOS 之爭”, 2016/4/27. 

108王韋程, “獲電信業及網路設備商支持 ONOS 躍居 SDN 控制器主流”, 2017/1.  
109王韋程,黃秉鈞, “軟體定義網路中邊界閘道協議之實作”, 2016/10/4.  

https://ictjournal.itri.org.tw/Content/Messagess/contents.aspx?&MmmID=654304432061644411&CatID=654313611257131137&MSID=711463635567746312,2016/10/04
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ONOS 為 2014 年 12 月 5 日為非營利組織 ON.Lab(Open Networking Laboratory)所

發佈，此系統開發角度主要以電信服務供應商出發，因此較傾向於控制層與基礎設施

層的分離，不須被網路硬體綁手綁腳，可以在網路控制的部分站穩腳步。異於前兩年

發表的多樣 SDN Controller，此系統具有高擴展性、高可靠性及高性能，在存在千萬

個用戶的網路環境下，仍然能夠高穩定運行及控管。 

ONOS 區別於以往 SDN 架構實現主要的特色分為兩大特點分散式核心結構、北

南向介面抽象層，這兩大特點導致架構與 SDN 基本架構產生了些許的偏差，其架構

圖如下。 

 

圖 3- 24 Open Network Operating System 架構示意圖 

資料來源：ON.Lab, ”ONOS Architectural Progress”110, 2014 

ONOS 為一個分散式的叢集(Cluster)，此架構以分散式的 ONOS 系統聚集而成，

叢集中所有 ONOS 利用 Raft 同步技術使得所有系統內部訊息一致，而此系統數量隨

使用者意願動態增長或刪減以達到可擴張性，並於任一系統內部發生問題或者損壞時，

可在服務、監控不中斷的情況下，迅速以運作正常的系統替換，以達到高可靠性，再

                                                

110 ON.Lab, “ONOS Architectural Progress”, 2014.  
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者透過分散式運算的方式可達到高效能性。 

北向介面抽象層擁有兩個核心功能，分別為：意圖框架 (Application Intent 

Framework)、全局網路視圖(Global Network View)，意圖框架的設計使得使用者可以不

需充分理解 Controller 內部運作的情況下，只需透過應用層將自身的「意圖」傳導下

去，ONOS Controller 便會解析其意圖，並擬定最佳策略並且執行，此特點於電信服務

供應商可謂最大的吸引力，不須了解內部運作，只需專注於應用開發即可滿足需求。

全局網路視圖則是為使用者提供網路中各節點的狀態參數，並且使用者可直接對視圖

上的各節點做調整，於使用者來說管理的複雜性驟降。 

ONOS 為應付目前多個南向接口協議的情況，在南向介面抽象層中以「多插孔」

的形式，網路部屬者可因應自身所運用的網路設備類型，而決定該使用何種協議，

Controller 透過南向介面抽象層即可將底下設備視為同種網路設備控管。 

如今 ONOS 部屬的主要客群分為學術網路與科學研究網路，並且絕大部分其選擇

用 ONOS 即是因為 ONOS 其中具有 SDN-IP 的應用，其應用可讓使用者建立的 SDN

網路可透過邊界閘道器協定（Border Gateway Protocol，簡稱 BGP）連接至外部的網

路。目前部屬完成之單位如下：美國 Internet2(I2)、韓國 KREONET、台灣 NCTU 交

通大學、銜接 5 個拉丁美洲學術網路的 AmLight 網路。 

除了直接採用 ONOS 的案例之外，於歐洲的 GEANT 及澳大利亞的 AARNet 研究

於 ONOS 架構，並自行研發出符合自我需求的產品並引用。而中國大陸的中國天津聯

通作為全球首一以 ONOS 建構出 SDN IPRAN 企業專線服務。111 

(2) OpenDayLight(ODL)112 

ODL 為 Linux 基金會發布的開源社區，在 SDN 三層式架構下誕生的新實作方法，

目的在於創造中立的開放環境，其優點為對於硬體的高相容性，能支援多種協定以及

虛擬機器，且不要求控制平面與設備分離，只將部分邏輯轉到控制器上，因此能以專

用接口套用到現有的網路設備，保留現有架構；缺點則是網路管理者需要熟悉各個設

備，因為同一組設定可能無法同時套用在它們身上。 

                                                

111 Huawei, “ONOS 總覽”.  
112 OpenDayLight, “OpenDayLight：Platform Overview”.  
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圖 3-25 為 ODL 發表的 SDN 架構圖，ODL 和原本 SDN 三層式架構最大的差別

在於 ODL 在南向接口部分並沒有定義標準，且將南向接口拉出變成四層式的結構，

強調能支援包含 OpenFlow 在內，如 LSIP、BGP、SNMP 等多種協定，基礎層也支援

虛擬設備；相對的，ODL 提出北向接口的開放式標準，開發者能利用 REST API 介面

或 OSGi 框架和控制器溝通，當定址空間與控制器相同時使用 OSGi，不同時則使用

REST。 

另外，ONOS 與 ODL 架構都能提供叢集(Clustering)功能提高運算效能及管理效

率，而兩者叢集運作的模式有些許不同：ONOS 中各控制器不互為 master/slave，並成

為各個設備的 master 或是 slave，當設備與 master 連線中斷時再從其它 slave 中選出一

個作為新 master；ODL 的叢集較為集中，控制器中只有一台 master，其餘皆為 slave，

整體成為 master-slave-elements 的拓樸架構。113 

 

圖 3- 25 OpenDayLight 架構示意圖 

資料來源：OpenDayLight,”Carbon-Fertile Ground for New Use Cases”114, 2017 

                                                

113王浩丞 林盈達, “SDN 兩大控制器之比較：ONOS vs OpenDayLight” , 2016/9/23. 
114 OpenDayLight, “Carbon-Fertile Ground for New Use Cases”, 2017.  
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現今眾多透過 ODL 成功部屬 SDN 網路的案例，如(1)韓國通訊(KT)為了提高其韓

國境內的網路效率且同時可以有效降低成本而提出的 T-SDN 方案，即是透過 ODL 的

控制器當作控制核心建構新型網路115；(2)Extreme Networks 的 OneController 是基於

ODL 的架構所開發的，目前已成功被部署於英國的恩菲爾德鎮(Enfield)以及瑪麗山大

學(Mount Mary University)。現今成功使用 ODL 的案例眾多，以上例子只是於眾多案

例中的其中小部分，但從上述可知，ODL 於 SDN 的市場中，確實有受到重視。116 

(3) VMware NSX 

網路虛擬化的宗旨即是要將網路從硬體的禁錮逃脫，當企業需要額外的網路資源

時，不再需要特意去購買昂貴的網路設備，只要擁有穩定且高速的實體網路環境，透

過基於 VXLAN、NVGRE、STT 等隧道技術117等虛擬網路軟體即可搭建虛擬網路，企

業擁有網路需求時即能動態調動網路資源，但在於 SDN 概念發展之前，雖然已存在

虛擬網路這項科技，卻礙於在需要將設備套用新的政策，人工一對一的對虛擬網路設

備進行調整而導致耗費龐大人力，因此阻礙了網路虛擬化的發展。 

但由於 SDN 概念的出現，SDN 突破傳統網路最大特點─網路設備集中管理，間

接掙開了阻礙網路虛擬化發展的桎梏，突破了以往傳統設定方法帶來的難關，帶起了

網路虛擬化之發展，多間企業積極研發相關虛擬網路產品，眾多產品中 VMware NSX

為相當著名搭建虛擬網路且可聯合 SDN 概念的產品，此產品只需搭建穩定且高速的

實體網路，即可迅速部屬虛擬網路，且此網路建置具有高彈性、安全性的特色。VMware 

NSX 的架構圖如圖 3-26。 

  

                                                

115 OpenDayLight, “KT Corporation Uses OpenDayLight to Deploy Trasport-SDN WAN Network”.  
116 digital spotlight-NETWORK WORLD, “SDN:AN EMERGING REALITY”, 2015/6.  
117 曾惠敏 胡仁維 劉德隆, “使用隧道技術實現網路虛擬化”, 2013. 
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圖 3- 26 VMware NSX 基於 SDN 的架構示意圖 

資料來源：VMware118 

由圖 3-27 可看出 VMware NSX 確實可以實現 SDN 的概念，Cloud Management 中

使用者可利用雲端管理平台及 NSX Manager 部屬及設定虛擬網路；Management Plane

中使用者能夠透過 NSX Manager 設定網路，並整合 vCenter Server 同步對虛擬網路及

虛擬機進行管理，因此可將 Cloud Management 及 Management Plane 視為 SDN 的應用

層。Control Plane 中的 NSX Controller 解讀從上層傳遞下來的命令，此層為 SDN 的控

制層，NSX Controller 分析命令並且向下控管 Data Plane 的各項虛擬網路設備，而這

整個虛擬網路建置於實體網路之上，因此可將虛擬網路層的 Data Plane 及 Physical 

Plane 視為基礎建設層。最為重要的銜接橋梁北向及南向接口則是透過 NSX Edge 

Service Gateway。119 

如今 VMWare NSX 於全球使用的狀況，統計有超過 1,400 家企業使用，其中 25%

                                                

118 VMware, “Reference Design:VMware® NSX for vSphere (NSX)Network VirtualizationDesign Guide”, 

2014.  
119饒康立, “軟體網路虛擬化安全平台 VMware NSX 功能架構簡述”, 2016/5/5.  
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的企業完整利用 NSX 部屬其企業網路。NSX 的 Micro-Segmentation 將安全防護細分

為每一台虛擬機為單位，達到高安全性以保護公司最高機密，而此安全機制吸引了超

過 700 個企業使用 NSX120。 

以下針對三種實作架構的特點整理如下表 3-7。 

表 3- 7 SDN 實作架構比較 

 ONOS ODL VMware NSX 

研發單位 ON.Lab OpenDayLight VMware 

開發理念 提供具有高擴展

性、高可靠性及高

性能，趨向可管理

大型的網路 

部屬 SDN 網路，仍可以

沿用傳統網路設備，支

援現有多項南向通訊協

定 

基 於 隧 道 協 議

VXLAN 於實體網路

之上建立虛擬網路 

目標市場 電信業者、大型網

路管理需求之企業 

傾向不更動現有底層網

路設備的使用者 

底層為穩定且高速的

實體網路，但底層網

路設備廠牌的多樣導

致管理不易，期望簡

化管理方式的客戶 

特點” 
(1)分散式核心架構 

(2)北向介面抽象

層：意圖框架、全局

網路視圖 

(3)南向介面抽象

層：支援多種南向

通訊協定，並且統

一多種協議的複雜

訊息為相同格式 

(4)實體、虛擬網路

設備皆可使用 

(1)北向接口支援 REST 

API、OSGi 

(2)南向接口支援多種，

使得具有硬體高相容性 

(3)實體、虛擬網路設備

皆可使用 

(1)專攻於網路虛擬化 

(2)VMware NSX 為一

體成型的產品，內容

包含本身研發的管理

程式、接口通訊協議、

虛擬交換器等 

成功部屬

案例 

主要集中於學術網

路及科學研究網

路，其中較為有名

的案例為：美國

ODL 部屬成功的案例眾

多，較為代表性為韓國

通訊 (KT)的 T-SDN 方

案、Extreme Network 的

全球超過 1400 成功

部屬 VMware NSX，

其中較為耳熟能詳為

IBM 全球資訊科技服

                                                

120 王立恒, “VMware NSX 兩大未來戰略剖析”, 2016/5. 
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 ONOS ODL VMware NSX 

Internet2、韓國

KREONET、台灣 

NCTU 交通大學、

AmLight 拉丁美洲

學術網路 

OneController、英國的恩

菲爾德鎮 (Enfield)以及

瑪 麗 山 大 學 (Mount 

Mary University)的學術

網路 

務部、Heartland 

Payment Systems、

Fulton County 

Schools、巴帝電信

(Bharti Airtel)等121 

資料來源：本團隊整理122、123、124、125、126、127 

2. SDN 攻擊趨勢 

SDN 的攻擊趨勢主要分為兩個部分說明，分別為攻擊手法以及惡意攻擊對 SDN

各層的影響。 

2.1 SDN 的攻擊手法 

SDN 是利用軟體去定義底層網路運行的各種行為，可編程化、集中管理及開放性

的特點，雖然改變了傳統網路難以管理、靈活性低、設備難以升級的種種缺點，且可

以運用集中管理的特性應對各種網路攻擊時更加具有靈活化且智慧化，但在於另一個

面向，卻是為此種新興網路帶來新的安全議題。 

針對 SDN 的攻擊手法，主要可歸類為四種，分別為電子欺騙攻擊(Spoofing Attacks)、

入侵式攻擊(Intrusion Attacks)、異常式攻擊(Anomaly Attacks)以及阻斷服務攻擊(DoS 

Attacks)與分散式阻斷服務攻擊(DDoS Attacks)，以下將介紹如何利用這些方法攻擊

SDN。 

(1) 電子欺騙攻擊 (Spoofing Attacks) 

此種模式的攻擊目標集中在基礎層以及南向接口部分，因為控制器下方缺乏中間

                                                

121 VMware, “VMware 客戶成功案例”. 
122 高娟, “既生瑜何生亮？解讀 ODL 和 ONOS 之爭”, 2016/4/27. 

123 王韋程, “獲電信業及網路設備商支持 ONOS 躍居 SDN 控制器主流”, 2017/1. 
124 王韋程, “黃秉鈞,”軟體定義網路中邊界閘道協議之實作”, 2016/10/4. 
125 digital spotlight-NETWORK WORLD, “SDN:AN EMERGING REALITY”, 2015/6. 
126 VMware, “Reference Design:VMware® NSX for vSphere (NSX)Network VirtualizationDesign Guide”, 

2014. 
127 饒康立, “軟體網路虛擬化安全平台 VMware NSX 功能架構簡述”, 2016/5/5. 

https://ictjournal.itri.org.tw/Content/Messagess/contents.aspx?&MmmID=654304432061644411&CatID=654313611257131137&MSID=711463635567746312,2016/10/04
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盒(middle box)的架構(如防火牆、網路位址交換、代理伺服器)，並且 SDN 拓樸內的高

度信任關係，駭客只要竊取任一個內部的合法 IP 位址後將其自身的機器冒充 SDN 內

部的機器，即可繞過防火牆，不需經過身分認證就能侵入目標，可竊取資料、監聽並

竄改封包、植入惡意的應用程式等。另外 OpenFlow 拓樸中存在負責網路虛擬化的交

換器，由於此種交換器需與 SDN 控制器直接連結，所以也容易成為被攻擊的目標。 

(2) 入侵式攻擊 (Intrusion Attacks) 

只要是未經認證強行進入系統的手段皆可稱為入侵式攻擊，因此這種攻擊的方法

非常多樣化，SDN 各層皆有可能受到影響。一般網路系統中會架設中間盒(middlebox)

來抵擋來自外部的攻擊，因為 SDN 使用了「解耦」(decoupling)結構(可減少控制平面

與數據平面間交互作用產生的額外影響)並將一切決策權交給控制器，若在控制器中

結合了額外的模塊，會增加整個 SDN 網路的負載量，且駭客傳送的惡意封包或程式

也有可能因此而被控制器誤認為正常的消耗，導致 SDN 中了入侵式攻擊，所以中間

盒難以和 SDN 整合。 

(3) 異常式攻擊 (Anomaly Attacks) 

對於使用者來說，異常式攻擊即是造成網路運行時，發生超出預期的行為，甚至

導致網路癱瘓，但網路管理者卻難以推測攻擊者為何者、在何地。此類攻擊的攻擊源

頭可能來自於任何一層： 

 應用層中的應用程式，攻擊者可以藉由植入惡意程式抑或本身程式具有系

統漏洞，皆會導致在運行程式的途中，網路出現異常狀況甚至是癱瘓。 

 控制器作為 SDN 網路的控制核心，當攻擊者入侵或者仿冒為合法控制

器，藉此發送錯誤政策及竊取網路機密資料等危害網路系統的攻擊，導致

整個網路失去控制，甚至成為殭屍網路，成為攻擊他人的跳板。 

 設備層透過入侵式攻擊或是電子欺騙攻擊將主機做為跳板，進而發送合法

惡意封包，傳遞錯誤訊息至控制器。 

(4) 阻斷服務攻擊 (DoS Attack)與分散式阻斷服務攻擊 (DDoS Attack) 

阻斷服務攻擊為攻擊者藉由某種手法(如傳送大量訊息)將攻擊目標的主機或是網

路資源耗盡，導致正常服務對象無法使用其服務，造成停止服務的假象，是一種常見

的攻擊方式。DDoS Attacks 可視為 DoS Attacks 的延伸攻擊，差別在於前者為多台機
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器同時發動攻擊，後者為單一機器，DDoS Attacks 以「殭屍網路」(Botnet)作為攻擊跳

板，而所謂的殭屍網路即攻擊者將專門設計為可遠端控制電腦的惡意程式，一一植入

分散各地的機器，使得所有受到感染的機器可聽從攻擊者遠端下達的命令，因此只要

攻擊者下達命令使得分散各處受感染的「殭屍」，對攻擊目標展開 DoS Attacks，即可

使目標網路或主機資源耗盡，導致服務停擺，如下圖所示。  
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圖 3- 27 DDoS 示意圖 

資料來源： Software Defined Networking Architecture, Security and Energy Efficiency: 

A Survey128及本團隊整理 

在 SDN 網路架構中，SDN Controller 作為控制底層網路的核心角色，因此當攻擊

者意圖透過 DoS/DDoS Attacks 使目標網路癱瘓，SDN Controller 必為首要攻擊目標，

此外設備作為網路建構的基底，設備的健康狀況同樣也是網路管理者關注名單之一，

因此當攻擊者計畫癱瘓網路時，除了控制器，設備必是其次要攻擊目標，因此可統整

出 DoS/DDoS Attacks 主要是鎖定 SDN 的控制層以及基礎建設層。 

檢測 SDN 網路是否遭到 DoS/DDoS Attacks 的方法，藉於 DoS/DDoS Attacks 中的

攻擊手法內涵相同，同樣是以大量消耗資源為目的，因此傳統網路的檢測技術仍可以

延伸利用於 SDN 網路，但由於 SDN 架構與傳統架構的不同，防範技術便無法同樣套

                                                

128 Danda B. Rawat, Swetha R. Reddy, “Software Defined Networking Architecture, Security and Energy 

Efficiency: A Survey”, 2016/10. 
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用在 SDN 架構網路之上。 

2.2 惡意攻擊統整及對 SDN 各層的影響 

以下說明 SDN 各層可能會遭遇到的攻擊及影響129，本團隊將各層的攻擊途徑整

理如圖 3-28 

(1) 基礎設備層  

基礎設備層中的交換器在 SDN 網路中擁有不可取代的地位，儘管在 SDN 網路中

只需要轉送封包，但卻作為主要推動網路運作的角色，其安全議題同樣不可忽視。對

於與設備相關的攻擊管道，分為下列兩種： 

其一為攻擊者侵入網路中的主機使其成為傀儡，抑或者試圖竊取合法 IP 將攻擊

者主機偽裝為合法主機，同時可隱藏非法主機的實際位置，減少被偵測出的機率，接

著藉由主機發送惡意流量，此處含有電子欺騙攻(Spoofing Attacks)以及入侵式攻擊

(Intrusion Attacks)。 

其二為單面向某台交換器攻擊，如針對某一台交換器發動 DoS Attack，塞滿其有

限額度的路由表，使交換器不能如預期地轉送封包，且當某台交換器服務癱瘓時，由

於 SDN 網路各個交換器路由表皆由控制器設定，因此如某台交換器發生問題時，部

分網路將會停止運作。 

(2) 控制層  

控制層中的控制器做為 SDN 的控制核心大腦，已經為攻擊者的首要目標，攻擊

者成功奪取控制器的掌控權，即代表整個 SDN 網路已成攻擊者的囊中之物，因此控

制器的安全措施備為看重。攻擊者會影響至控制器分為兩個攻擊路線： 

其一針對控制器的向外通訊窗口，通訊窗口分為兩種，一種是面對網路管理者的

北向接口，網路管理者藉由應用程式傳遞指令於控制器，另一種則是與設備通訊的南

向接口，設備負責隨時通報網路設備狀態、警訊以及詢問決策等要務，因此與控制器

銜接的北、南接口中流動控制訊息及資料訊息可經由攻擊者的竄改、攔截及偽造，使

得內容不正確造成控制器的發下錯誤政策或內容被更改為控制器無法處理之格式，導

                                                

129 戴彬，王航远，徐冠，杨军, “SDN 安全探讨：机遇与威胁并存” , 2014/8. 
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致控制器無法辨識或執行動作與原先指令相背，網路脫離使用者的控制，此處屬於

Anomaly Attacks。 

其二為直接鎖定控制器為目標，分為兩種，第一種為目標擊潰控制器，如攻擊者

透過觀察目標網路中，何種類型封包交換器會上交至控制器處理，攻擊者即可利用此

類封包的性質，大量且密集的發送此類封包，對控制器發動 DoS/DDoS Attack，消耗

控制器的資源，導致處理速率大幅下降，甚至服務癱瘓；第二種則是觀察控制器的系

統漏洞，利用獲取控制器之控制權限，進行入侵式攻擊(Intrusion Attacks)。 

(3) 應用層  

應用層中的攻擊與 SDN 應用程式息息相關，現實中管理者主要的管理介面即為

應用層中的應用程式，因此當應用程式受到濫用時，即會造成難以想像的損失，以下

整理出兩個應用程式的攻擊管道： 

其一為網路管理者使用惡意程式或程式本身具有系統漏洞，導致程式運行時，間

接使得在應用程式的控制下，網路運行出現異常，甚至造成政策衝突，網路的安全性

急轉直下，而此種可列為 Anomaly Attack。 

其二為藉由入侵獲取 SDN 應用程式控制的身分，攻擊者即可藉由應用程式蒐集

網路的資訊及作為跳板掌控底下網路，甚至經由刻意調控，以致於發下的政策與其他

SDN 應用程式所訂下的安全政策造成衝突，導致安全政策失效，使網路暴露於危險之

中，此種攻擊屬於入侵式攻擊(Intrusion Attacks)。 



134 

 

 

圖 3- 28 SDN 網路架構攻擊途徑圖 

資料來源： Software Defined Networking Architecture, Security and Energy Efficiency: A 

Survey130 

3. SDN 防護技術 

本團隊將針對電子欺騙攻擊(Spoofing Attacks)、入侵式攻擊(Intrusion Attacks)、異

常式攻擊(Anomaly Attacks)以及阻斷服務攻擊(DoS Attack)與分散式阻斷服務攻擊

(DDoS Attack)列出多項檢測及防範之技術，期望協助未來企業及電信業者部屬 SDN

的安全防範技術之時，能有具體的研究方向提高網路運行的安全性，下表 3-8 為 SDN

各式攻擊手法以及相對應的防範與檢測方法。 

  

                                                

130 Danda B. Rawat, Swetha R. Reddy, “Software Defined Networking Architecture, Security and Energy 

Efficiency: A Survey”, 2016/10. 
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表 3- 8 SDN 攻擊及防護技術 

防護技術 

攻擊方法 
防範與檢測方法 

電子欺騙攻擊  封包檢測 

 IP 位址防護 

入侵式攻擊 
 FlowGuard 

 FlowTag 

 NIMBLE 

異常式攻擊 

 TRW-CB (Threshold Random Walk with Credit Based Rate 

Limiting) 

 Rate-Limiting 

 NICE (No bugs In the Controller Execution) 

 FRESCO 

阻斷服務攻擊及分散式

阻斷服務攻擊 

 辨別攻擊模式 

 高速流量檢測系統(High Speed Flow-level Detection System, 

HiFIND) 

 輕量級的 DDoS 攻擊檢測 

 基於 Entropy 的檢測 

 Avant guard 

資料來源：本團隊整理131 

3.1 電子欺騙攻擊(Spoofing Attacks) 

對於電子欺騙的防護技術，現已有多種方法來防範此種攻擊，盡早的發現這些受

到惡意使用的交換器能減少此種攻擊帶來的影響，而最直觀的防禦手段就是檢查所有

進入這個拓樸系統的封包。 

                                                

131 Danda B. Rawat, Swetha R. Reddy, “Software Defined Networking Architecture, Security and Energy 

Efficiency: A Survey”, 2016/10.  
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(1) 封包檢測 132、 133 

現在已有許多封包檢測的方法：SPHINX 為基於 OpenFlow 協定的偵測技術，利

用 OpenFlow 中現有的內部指令來檢測南向接口部分的任何可疑資料；另一種方式則

是可以事先紀錄 SDN 拓樸中每台交換器流量的門檻值，當某個交換器的流量超過門

檻值時，這個位址便有可能已經被偽造，控制器將會深入調查並把此交換器從拓樸中

分離，而沒被控制器偵測到的部分則是藉由此網路的所有使用者觀察，提供具有被偽

造跡象的交換器名單給第三方伺服器，而第三方伺服器會定期傳送這份名單至控制器，

提醒控制器檢驗名單中的交換器。 

(2) IP 位址防護 134 

另外一種面向的防禦手段為保護內部的 IP 位址，駭客若無法取得合法的 IP 位址，

此種攻擊自然無法進行。例如可在 SDN 架構中做出了 OpenFlow 主機隨機突變

(Random Host Mutation)機制，管理系統隨著時間推移不斷得隨機分配虛擬 IP 位址來

隱藏真實 IP，使駭客難以破解。 

3.2 入侵式攻擊(Intrusion Attacks) 

防止入侵式攻擊的首要目標便是在不影響 SDN網路性能的前提下做出檢測系統，

現今也已經有提出了多種方法： 

(1) FlowGuard135：是專門為 SDN 設計的防火牆，此研發仍屬於 SDN 資安學術研究

階段，其可監視整個內部網路以檢測惡意封包及違法的規則修改，而為了能套

用在 SDN 系統，其結構比起一般網路用的防火牆更為複雜。 

(2) FlowTag136：該技術可擴展中間盒的結構，在所有經過中間盒的封包加上標籤，

                                                

132 M. Dhawan, R. Poddar, K. Mahajan, and V. Mann, in Proc. Netw. Distrib. Syst. Security (NDSS) Symp., 

San Diego, CA, USA, “ SPHINX: Detecting security attacks in software-defined networks,” pp. 1–15, 2015. 
133 X. Du, M.-Z. Wang,X. Zhang, and L. Zhu, “ Int. J. Security Appl., vol. 8, no. 5,” pp. 119–130,  
2014. 
134 J. H. Jafarian, E. Al-Shaer, and Q. Duan, in Proc. 1st Workshop Hot Topics Softw. Defined Netw., 

Helsinki, Finland, “OpenFlow random host mutation: Transparent moving target defense using software 

defined networking,” pp. 127–132, 2012.  
135 H. Hu, W. Han, G.-J. Ahn, and Z. Zhao, in Proc. 3rd Workshop Hot Topics Softw. Defined Netw., 

Chicago, IL, USA, “FLOWGUARD: Building robust firewalls for software-defined networks,” pp. 97–102, 

2014. 
136 S. K. Fayazbakhsh, V. Sekar, M. Yu, and J., “FlowTags: Enforcing network-wide policies in the presence 

of dynamic middlebox actions,” pp. 19–24.  
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可使得追蹤遺失、惡意封包更為容易，並將這些標籤變成資料的一部分，以便控

制器能正確的運行。 

(3) NIMBLE137：可嘗試在不修改中間盒、使用 OpenFlow 協定及現行 SDN 拓樸中

的交換器的條件下運行，NIMBLE 會依據網路管理員所下的指令並考慮流量、

實體架構、中間盒等因素後彙整成轉送規則(forwarding rule)，所以網路營運者只

需要定出方針而不需要擔心內部會如何處理。 

3.3 異常攻擊(Anomaly Attacks) 

對於異常式攻擊的防護以下分別對各層的安全措施進行個別介紹，其中 TRW-CB 

及速率限制138為設備層防護技術，藉由設備上報之所有資訊判斷設備是否出現異常行

為，進而展開後續的處理動作；FRESCO 為控制層防護技術，將敘述可提高控制器安

全性的安全框架；NICE 則是應用層防護技術，將說明應用程式正確性的檢測方法。 

(1) TRW-CB (Threshold Random Walk with Credit Based Rate Limiting)  

正常主機與受感染主機最主要的區別在於，正常主機對於別的主機進行 TCP 握

手協議連接成功次數會遠高於受感染用戶，此特點即為 TRW-CB 的啟發。TRW-CB 會

設立一個感染的門檻值，如果在偵測主機的過程中，將此主機的連接失敗次數與總連

接數通過 TRW-CB 計算出的概率大於門檻值，即可將此台主機列入受感染主機列表。 

此方法運用在 SDN 檢測上，當交換器接收到未設定路由的封包時，即會向上詢

問控制器，而控制器中的 TRW-CB 會在無設定任何路由的情況下，直接將接收的封包

透過交換器傳送至目的地，假使目的地確實有回傳回應，然而設定還未回傳至發源地

交換器的路由，所以交換器仍會向上詢問控制器，此時 TRW-CB 得知目的地可成功連

結，即在目的地及源發地的交換器設置兩地的傳送路由，反之如果目的地交換器無回

應則無處理動作。透過以上的行為，控制器中的 TRW-CB 可統計各處主機連接的總詢

問次數及連接失敗次數，以供辨認是否為感染用戶。 

(3) 速率限制 (Rate-Limiting) 

                                                

137 Z. Qazi et al., in Proc. Open Netw. Summit, Santa Clara, CA, USA, “Practical and incremental 

convergence between SDN and middleboxes,” pp. 1–15, 2013. 
138 Syed Akbar Mehdi, Junaid Khalid, Syed Ali Khayam, “Revisiting traffic anomaly detection using software 

defined networking”, 2011. 
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此方法是從受感染者會在短時間向大量且密集的不同主機連接的角度出發，各主

機皆擁有一個工作集(Working set)的名單，上面會列出近期頻繁連接的主機，當主機

要連接外界時，如目的地是工作集之中的一員，即視為正常行為，但如果不在名單之

中，其目標主機會列入延遲序列(delay queue)，而此序列每隔 d 秒即會釋出固定數目，

此 d 秒會根據網路環境的不同，而設定不同的數值，此方法會持續觀察其延遲序列長

度，當延遲序列大於此方法預設長度的門檻值時，即會將此主機列為高危險用戶。 

若將此方法套用於 SDN 架構中，當主機收到新的 TCP 連線要求時，會確認發出

請求的主機是否存在於工作集，如果存在控制器即會立即下發路由至接收端主機及發

送端主機的路由表，倘若並不在工作集內，便將發送端主機列入延遲序列，並且在於

d 秒內觀察延遲序列是否有高過於門檻值，通過 d 秒的觀察期，控制器會在不設立路

由的情況下，對發送端送出請求，如果控制器成功收到回應，控制器即會於接收端及

發送端的路由表設定互相連接之路由。 

(4) FRESCO139、 140 

由 Shin 及 Porras 等人提出的 FRESCO 為一種提升 NOX 控制器安全性框架，此

安全框架包含於 FRESCO 應用層以及 FRESCO 安全核心組成，其框架的應用層中包

含多種安全組合模組，除此之外 FRESCO 還提供多種 API，網路管理者可自行設計所

需的安全模組，自由遞增及刪減應用層中的模組，並且模組間具有相容性，可互相合

作處理工作，進而可設計出更複雜的安全應用，另一方面，FRESCO 可協同部分傳統

的安全檢測工具，如做為檢測流量變化的 BotHunter，一同抵禦針對控制器的安全威

脅。 

(5) NICE (No bugs In the Controller Execution)141 

此工具是由於 SDN 的進步發展，越來越多元化的 SDN 應用程式產生，而 NICE

的衍生即是為了去檢驗該 SDN 應用程式的正確性，以確認當 SDN 應用程式在運行當

中，控制器在應用程式的控制下並不會出現影響網路正常營運的缺失。 

                                                

139 王蒙蒙, 刘建伟, 陈 杰, 毛 剑, 毛可飞, "软件定义网络:安全模型、机制及研究进展", 2016. 
140 Seugwon Shin , Phillip Porras , Vinod Yegneswaran , Martin Fong , Guofei Gu , Mabry Tyson," FRESCO: 

Modular Composable Security Services for Software-Defined Networks ", 2013/4. 
141 Marco Canini, Daniele Venzano, Peter Perešíni, Dejan Kostić, Jennifer Rexford," A NICE way to test 

openflow applications", 2012/4. 
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NICE 結合兩個核心技術，分別是「模型檢測」(Model Checking，簡稱 MC)及「符

號執行」(Symbolic Execution，簡稱 SE)，MC 的技術為 NICE 搜索出整個系統會產生

所有的狀態，利用檢驗的過程，觀察系統是否滿足該有的性質，而系統包含控制器、

交換器、終端的主機。SE 的技術在於不執行程式的情況下，能協助分析出控制器程式

有多少種不同的執行路徑，其組成每一條路徑的稱為代碼路徑(Code Path)。透過 MC

及 SE 兩個技術，即可達到檢驗應用程式是否存在危險的漏洞。 

運行 NICE 之前除了基本的系統資訊之外，還需定義測試正確性的屬性，其屬性

如：無黑洞(Blackholes)、無轉發循環(forwarding loops)。NICE 執行方法如下圖 3-29，

輸入要求的資訊，分別為控制器之程序、網路拓樸及正確性屬性，輸入完透過 NICE

的執行，透過 MC 及 SE 所蒐集到的狀態空間及代碼路徑測試是否符合其預設的正確

性屬性，如果搜索出異常，即會輸出 Trace 的文件，內容列出此系統會有哪些缺失導

致不符合其正確性屬性。 

 

圖 3- 29 NICE 執行過程 

資料來源： A NICE way to test openflow applications142   

3.4 阻斷服務攻擊(DoS Attack)及分散式阻斷服務攻擊(DDoS Attack) 

本團隊統整多篇已發表 SDN 安全相關論文發現，以下為可有效運用於 SDN 架構

上的檢驗 DoS/DDoS Attack 的措施及防護方法。 

                                                

142 Peter Perešíni, Dejan Kostić, Jennifer Rexford, Marco Canini, Daniele Venzano, " A NICE way to test 

openflow applications", 2012/4. 
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(1) 辨別攻擊模式 143 

此篇論文為傳統中利用蒐集以往受到的網路攻擊，且詳細記錄其攻擊發生日期、

持續的時間、攻擊的性質及受到攻擊的影響並作為統計資料，以利系統可從中觀察紀

錄進行對比，協助判斷當前攻擊為何種網路攻擊模式，而如此判別攻擊模式的方法同

樣也可用於 SDN 網路架構中，藉由控制器自交換器獲得的封包訊息統計各種攻擊模

式的性質，藉而做為未來可依據的特徵資料，檢測出目前是否有遭到任何攻擊。 

高速流量檢測系統(High Speed Flow-level Detection System, 簡稱 HiFIND):144 

此系統的研發針對 DDoS Attacks 的高密集封包攻擊，給予易受害 DDoS Attacks

的服務供應商相當程度的保護，但對於非高密集性的封包攻擊就未有太大的適用性。  

(2) 輕量級的 DDoS 攻擊檢測 145 

此輕量級的檢測方法是基於 SOM(Self Organizing Maps)模型所研發出來的檢測方

法，SOM 為 T. Kohonen 所提出，此模型可經由輸入巨量資料，並且根據資料的性質

映射成 2 維圖形，而圖形上即顯示分類的結果，此方法經由 SOM 模型持續的訓練及

分類流量，基於 DDoS Attacks 流量都具有相似的特徵，如流量平均含有的封包數量、

流量平均持續傳送至主機的時間等性質，可有效將其分為一類，因此藉由此方法可分

類出目前所接收到的流量是否可能為 DDoS Attacks。 

其檢測方法分為三個階段，分為流量收集、特徵提取及分類，首先交換器收集流

量訊息，並擷取當中的訊息特徵，最後特徵經由訓練過後的 SOM 模型分類判斷是否

為合法用戶。 

(3) 基於 Entropy 的檢測 146 

此篇發表論文是基於 Entropy 延伸出的，所謂的 Entropy 來自於熱力學第二定律

的一個狀態，用來表示一個混亂程度的數值，再來於此著作所提到，其會擁有 Entropy

                                                

143 Myung-Sup Kim,Hun-Jeong Kong,Seong-Cheol Hong,"A flow-based method for abnormal network 

traffic detection", 2004/4. 
144 Zhichun Li,.Yan Gao,Yan Chen,"HiFIND: A high-speed flow-level intrusion detection approach with DoS 

resiliency", 2009/10. 
145 Rodrigo Braga,Edjard Mota,Alexandre Passito," Lightweight DDoS flooding attack detection using 

NOX/OpenFlow", 2010/10. 
146 Seyed Mohammad Mousavi,Marc St-Hilaire, "Early detection of DDos attacks against SDN controllers", 

2015/3. 
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值是做為一個衡量封包是否異常的門檻，因此在這個網路中，假使封包集中於一個主

機發送，那麼此狀態可計算出一個高 Entropy 值，反之當封包是發散四處，即可運算

出較低的 Entropy 值。此方法提出於每五十個封包傳入 SDN 網路的控制器時，控制器

會計算當下五十個封包的 Entropy 值，比較其當初預設為可列入異常行為的門檻值，

如高於門檻，即表示這些可列為可疑行為名單，此作法可有效排除其可疑封包進入

controller，導致其 controller 免於遭受 DDoS Attacks。 

(4) Avant guard147 

Avant guard 為檢測 TCP 型 DDoS Attacks 的安全框架，其中建構兩組工具專門針

對過濾惡意封包，分別為 connection migration 及 actuating trigger。接收到的封包的 IP

如果不存在於交換器的路由表內，此封包會在傳送至控制器前由 connection migration

攔截，並且進行封包分析、紀錄 TCP 連接資訊，如封包 IP 是否連接成功、連接速率

等訊息機率等並對發送端發送 TCP 請求，取得發送端回應之後即會啟動 actuating 

trigger。actuating trigger 內存有控制器所發下的各式封包策略，而封包即依據發送端

的回應結果以及 TCP 連接紀錄等資訊，對應策略的條件得出封包後續的處置。 

此種方式可以成功阻攔DDoS Attacks帶來大量的封包而導致Controller服務癱瘓，

並且同時能達到不需另外增加硬體，就可以達到清洗中心的功能。 

 物聯網 (Internet of Things，簡稱 IoT) 

早在 1985 年 Peter T. Lewis 發表演說時就曾提及物聯網概念148，隨後比爾蓋茲於

1995 年《未來之路》一書中提及 IoT 的概念，但由於受限當時的網路、硬體及感測

設備的發展，而未受到重視149。但隨著技術不斷進步，一直到 2005 年國際電信聯盟

ITU 發布《The Internet of Things》後宣布了物聯網時代正式來臨150，隨著行動裝置普

及與無線網路快速的發展，IoT讓設備與設備間透過無線通訊協定彼此串聯互相交流，

其中不需要人類直接操縱判斷，真正達到現實世界數位化。而目前物聯網尚未有統一

                                                

147 Seungwon Shin,Vinod Yegneswaran,Phillip porras,Guofei Gu,"AVANT-GUARD: scalable and vigilant 

switch flow management in software-defined networks", 2013/11. 
148 Sadler, M., Prelipcean, D., Sowinski, M., & Cucu, V., “Magic or Mischief: A look into Disney’s 

adaptation of IoT”, 2016/11/27. 
149 Gates, B., Myhrvold, N., Rinearson, P., & Domonkos, D., “The road ahead”, 1995 
150 ITU, “The Internet of Things”, 2005/11. 
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標準，目前制定物聯網標準主要有四大聯盟: AllSeen 、OIC、Thread Group 以及蘋果

主導的 HomeKit。AllSeen 與 OIC 目標在於建立互通性的框架，使得不同品牌、平台、

作業系統的設備可互相通信，兩大聯盟於 2016 年合併並致力於建立強大且開放的物

聯網解決方案151。Thread Group 則是訂定新的物聯網標準:Thread，基於原有的 ZigBee

技術並加以改造的一種衍生協定，與其他標準相比更接近底層152。HomeKit 則是結合

Apple 原有的各項軟硬體，打造智慧家庭平台153。 

物聯網(IoT) 是指植入各種微型感應晶片或感測器在物體上使其智能化，並通過

射頻識別(RFID)、環境感測器、紅外線感應、全球定位系統、雷射掃描器等訊息感測

設備154，之後再藉助無線網路連結上網，使物體的資訊得以透過網路分享。從圖 3-30

的概念圖可看出，透過將蒐集到的資訊傳送至雲端平台，智慧裝置能與其他裝置、物

件、環境及基礎設施互相交流，產生大量資料，並將資料轉換分析應用，使生活更加

的輕鬆便捷155，實現「人與物」、「人與人」及「物與物」之間的資訊分享，使生活中

的各項物體更具有智慧、能藉由回報自身狀態，被使用者聰明的所使用，達到物品的

最大效益156。 

                                                

151 Rick Merritt, “IoT Consumer Groups Merge”, EETimes, 2016/10/10. 
152 Stackowiak, R., Licht, A., Mantha, V., & Nagode, L., “Big Data and the Internet of Things (pp. 185-190)”, 

2015. 
153 Hong, J., Shin, J., & Lee, D., “Strategic management of next-generation connected life: Focusing on smart 

key and car–home connectivity”. Technological Forecasting and Social Change, 103, 11-20., 2016. 
154 吕廷杰, “物联网的由来与发展趋势”, 信息通信技术, 4(2), 4-8., 2010. 
155 廖國男, 楊雪芳, 李炫昇, “以物聯網 (IoT) 概念運用行動載具 (iPAD) 於提升住院病人會診時效”

醫務管理期刊, 16(4), 345-358., 2015 
156 張書瑋, “物聯網來了! 會計大數據的挑戰”, 會計研究月刊, (357), 76-81., 2015. 
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圖 3- 30 IoT 概念圖 

資料來源：IoT, D. O. (2014). Internet of Things. 

物聯網應用相當廣泛遍及消費、商業與工業市場，應用範圍包括家居設備遠端追

蹤及控制、穿戴型醫療設備即時監控與紀錄、交通運輸流量管理系統、改變過往能源

基礎設備生產與分配模式、自動化監測工業生產設備來提高產率和彈性，以及環境污

染監測與防災預警等157，在物聯網持續活絡發展之下，拉近了原本分散的資訊，自動

化的網絡交流為人類建立智慧生活的第一步。物聯網大多數應用要求使用無線通訊協

議進行資料傳輸，因此如 Wi-Fi、藍芽、NFC、Zigbee 等之無線通訊協定成為促成物

聯網成長的關鍵技術。 

目前物聯網產業仍持續迅速發展中，「Encore Media Group」2017 年將舉行「IoT 

Tech Expo Global 2017」、「IoT Tech Expo Europe 2017」與「IoT Tech Expo North America 

2017」三場 IoT 年度盛會158，展覽議程重點在於討論智慧城市的發展趨勢、萬物聯網

環境下數據傳輸的安全性探討和物聯網創新技術的研究等。今日，全球已有超過 84 億

數量的數位電子設備互連運作中，美國信息研究公司 Gartner 估計 2020 年全球使用的

連網物件將達到 204 億個159，可見物聯網系統蘊含巨大成長前景，偌大規模的前景將

                                                

157 Beecham Research, “M2M World of Connected Services: The Internet of Things”, 2015/11/4. 
158 Encore Media Group, “IoT TECH EXPO”,2017. 
159 Gartner, “Gartner Says 8.4 Billion Connected "Things" Will Be in Use in 2017, Up 31 Percent From 

2016”, 2017/1. 
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趨使企業機構相繼投入發展，同時配合 5G 行動通訊標準明朗化，創建完整智能城市、

智慧生活的目標即在咫尺。 

在 2016 年中，由國際標準組織 3GPP 在 Release-13 中所引入並且定義的一種低

功耗廣域網的(Low-Power Wide-Area Network，簡稱 LPWAN)技術標準，其目的在於

能夠為物聯網提供低成本、低功耗、覆蓋廣以及連接多為趨勢的廣域蜂窩連接，此稱

為窄頻物聯網 (Narrow Band Internet of Things，簡稱 NB-IoT)。 

現今機器通訊類別(Machine-Type Communications，簡稱 MTC)的應用正逐漸被廣

泛使用並迅速發展，使得整個物聯網的規模不斷擴大中，因此透過廣域的無線網路連

接技術在未來會成為物聯網體系中極為重要的一部分。根據調查，在 2016 年底，使

用蜂窩網路的物聯網設備估計約達到了 4 億個，而在 2022 年時，這個數目預計將增

加到 15 億個，相當於 IoT 設備的複合年增長率達到 21％160。從不斷增加的龐大設備

數量可看出，該如何對於低數據傳輸速率、覆蓋需求廣闊、連接設備眾多等未來物聯

網應用趨勢的場景提供更好的解決手段，並且最終希望能夠結合全球覆蓋的電信業者

網路開拓更大的市場，實現智慧抄表、環境監測等廣域物聯網之目標，正是如今窄頻

物聯網技術興起的如此迅速且被積極地研究開發的主要原因。 

物聯網實現的基礎在於機器與機器彼此之間數據的溝通，而對於不同的物聯網應

用來說，數據的傳輸速率能力以及性質也相對的有著差異性，也因此而出現了許多行

動物聯網的技術標準。在 3GPP 中主要有三種關於 CIoT(Cellular IoT)的技術標準，分

別是 LTE-M、EC-GSM 和 NB-IoT： 

A. LTE-M 

LTE-Machine-to-Machine(簡稱 LTE-M)，乃是一種基於現有的 LTE 技術而演進的

IoT 技術。在 3GPP 的 Release-12 中被稱為 Low-Cost MTC，在 Release-13 中則稱為

LTE enhanced MTC(簡稱 eMTC)，主要的目的為能夠在現今的 LTE 技術標準中來滿足

物聯網的應用需求。為了適應物聯網應用以及迎合發展，在 Release-12 中所定義的 LTE 

Cat.0(Category)通訊技術為每秒只有 1Mbit/s 的資料傳輸率。如下表 3-9 所示，可看出

到了 Release-13 中，資料傳輸率的標準甚至降低到了大約為 200kbps。 

                                                

160 Ericsson Mobility Report, “Internet of Things outlook”, 2016/6. 
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表 3- 9 Category 比較表 

 

資料來源：3GPP Specification number 36.306 

B. EC-GSM 

擴展覆蓋的全球行動通訊系統技術(Extended Coverage - Global System for Mobile 

Communications，簡稱EC-GSM)，由於現在的無線技術正朝向長距離通信的方面邁進，

因此許多 LPWAN(Low-Power Wide-Area Network)技術出現，例如採用非授權頻譜的

Sigfox、LoRa、Weightless、HaLow、RPMA 等，而本篇介紹的 NB-IoT 則是採用了所

謂的授權頻譜，這麼多的技術興起更加凸顯出了將傳統 GPRS 應用於物聯網的劣勢。

在 2014 年時，3GPP GERAN（GSM EDGE Radio Access Network）在會議的研究項目

161裡提出了將窄帶技術的應用到 GSM 上，比傳統 GPRS 的覆蓋範圍更高以及消耗更

低，最後因此定義了 EC-GSM-IoT 技術標準。 

C. NB-IoT 

由於 NB-IoT 的技術類似於嶄新的開始而並不是建構於現有的 GSM 技術上，因

此 3GPP 內部中主要分成了兩種研究方向：一種是 3GPP GERAN 繼續研究 EC-GSM，

                                                

161 3GPP GERAN #62 會議,“Cellular System Support for Ultra Low Complexity and Low Throughput 

Internet of Things”. 
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另一種 NB-IoT 的研發工作則轉移給 3GPP RAN 組。3GPP RAN (Radio Access Network)

在 2015 年時開始研發新的窄頻無線空中接口技術，又稱之為 Clean-Slate CIoT，“Clean-

Slate”的意思指的是設計一種全新技術。NB-CIoT 的出現，不僅能夠滿足降低複雜性

(Reduced complexity)、改進了大約 20 dB 的室內覆蓋率(Improve indoor coverage by 20 

dB)、支援 IoT 中的大量設備(Support of massive number of devices)、提升能量的效率

並降低消耗(Improved power efficiency)以及對於異常事件的報告具有 10 秒之內的延遲

時間(Exception report latency of 10 seconds or less)等五大目標，它的通信模組成本也低

於 GSM 和 NB-LTE，最後在經過 3GPP 2015 年 9 月的 RAN #69 會議的討論協商過後

162， NB-IoT 可以被當作是 NB-LTE 以及 NB-CIoT 的結合體。表 3-10 為 eMTC、EC-

GSM 和 NB-IoT 間之比較。 

表 3- 10 eMTC、EC-GSM 和 NB-IoT 比較表 

 

資料來源：Nokia, “LTE evolution for IoT connectivity”163 

窄頻物聯網的主旨在於能夠實現結合 GSM 以及 LTE 技術，並且提供更為優秀的

共存性能，主要技術概念為建構於現有的蜂窩網路和現有 LTE 功能的一套新的改進系

                                                

162 3GPP RAN #69 會議報告, 2015/10/15. 
163 Nokia, ” LTE evolution for IoT connectivity”, 2017. 
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統，因此能夠減少 NB-IoT 開發產品所需要消耗的時間。在 3GPP 的 Release-13 版本

中，NB-IoT 具有下述五項的引入性能目標164： 

 降低複雜性：目標是能夠提供超低複雜度的應用設備來支援 IoT，能夠藉由減少

設備的傳輸塊大小(transport block size)、只用半雙工的操作方式、以及單一接收

天線等方式來實現。 

 改進室內覆蓋率：比傳統的 GPRS 設備多 20 dB 覆蓋擴展，以及對應於需要達到

164 dB 最大耦合損耗(maximum coupling loss，簡稱 MCL)的目標，並且在這個

MCL 的目標當中，對於上行鏈路(uplink)以及下行鏈路(downlink)的速率要求至少

須達 160 bps 的應用層數據速率。 

 支援 IoT 大量的設備：依據倫敦的情況來做為家庭密度的參考165（每平方公里

具有1517戶的家庭密度以及1732米的間隔距離），目標在蜂窩扇區(cell site sector)

內至少支持 52,547 個設備。 

 提升能量的效率並降低消耗：目標為對於電池容量為 5 Wh 以及 164 dB MCL 的

電池功率能夠提供十年的使用壽命。 

 對於異常事件的報告具有 10 秒之內的延遲時間。 

1. IoT 架構 

物聯網強調所有物品的聯網，而且這些設備須具備感測與運算能力，並透過資訊

通訊技術(ICT)對資料進行蒐集、監控、傳送、分析，再回饋到機器本身，促成機器的

深度學習。根據歐洲電信標準協會(European Telecommunications Standards Institute，簡

稱 ETSI)之定義，IoT 可依照不同的功能劃分為感知層、網路層及應用層166(如下圖 3-

31 所示)。 

(1) 感知層 (Perception layer) 

就此層而言，重點在於將各種物體中嵌入具有感測或辨識能力的元件，使其更具

                                                

164 Ratasuk, Rapeepat, et al. "Overview of narrowband IoT in LTE Rel-13.", 2016 IEEE Conference on 

Standards for Communications and Networking (CSCN), 2016. 
165 3GPP TR 36.888, “Study on provision of low-cost Machine-Type Communications (MTC) User 

Equipments (UEs) based on LTE, v.12.0.0”, 2013/6. 
166 ETSI TS 102 690 v2.1.1, “Machine-to-Machine communications(M2M): Functional architecture”, 2013 
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智能，並且利用這些感知功能，取得有關於設備運作情形的資訊，並將這些資訊轉換

成可利用的數據，以便進行對設備的遠端監控。其中，常被用來嵌入物體的感測元件，

包括紅外線、溫溼度、超聲波、亮度、壓力、室內定位系統等感測器，使物件具有感

應環境變化的能力167。感知層已普遍運用在許多日常生活中的應用技術，例如：安裝

在汽車上的超音波感測器，倒車時即時告知車主與後方障礙物之間的距離，避免車輛

與物體發生碰撞；震動感測器可監測地表震動情形，因此能提早得知地震發生區域及

地震級數，並即時發出告警訊息。裝置在火車上的紅外線感應器，可用來判斷是否有

乘客經過並自動開啟車門。 

(2) 網路層 (Network layer) 

網路層也可以稱為傳輸層，連接感知層以及應用層，作為兩層之間溝通的橋樑，

負責訊息的可靠傳輸，經過初步的處理和分類感知層所蒐集的資訊後，將資料安全的

傳送到資料處理系統。為了達到訊息傳送的目的，會在傳感設備中，加入具有聯網能

力的元件，以便能隨時將資訊傳送至應用層進行資料讀儲存、處理、分析，以服務的

方式表現給使用者，讓使用者能掌握即時資訊。訊息藉由有線或無線網路傳送，例如:

互聯網、移動網路、衛星網路以及無線網路，而取決於不同傳感設備，使用技術主要

有 3G、UMTS、Wifi、Bluetooth、紅外線以及 ZigBee 等等，因此，網路的基礎架構和

通訊協議對於設備之間的資料交換非常重要168、169。 

(3) 應用層 (Application layer) 

物聯網中的應用層主要是將「感知層」以及「網路層」的技術融合再一起，讓人

們不受到地點的限制，藉由透過「聯網」的形式來享受各種不同設備間所串接起的應

用服務，甚至能夠利用這些設備所收集到的資料來進行分析，以及和其他系統整合，

以便於因應企業或社會上各種不同的需求。例如：現今蓬勃發展的大數據分析，就十

分適合拿來對物聯網所收集到的大量數據做出許多的分析和應用，並從數據的分析結

果中進行設備的最佳化(optimization)與自動化(automation)，讓設備的效率及效能提升。 

                                                

167 Yun, Miao, and Bu Yuxin. "Research on the architecture and key technology of Internet of Things (IoT) 

applied on smart grid.", IEEE, 2010/8/26. 
168 Khan, R., Khan, S. U., Zaheer, R., & Khan, S, “Future internet: the internet of things architecture, possible 

applications and key challenges”, (pp. 257-260), IEEE, 2012/12. 
169 Suo, H., Wan, J., Zou, C., & Liu, J., “Security in the internet of Things: A Review”, 2012 international 

conference on (Vol. 3, pp. 648-651), IEEE, 2012/3. 
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圖 3- 31 IoT 架構圖 

資料來源：中華電信，2011 年 12 月 

雲端運算的各種技術能夠讓物聯網更加擴大規模，他們之間融合後所產生的優勢

是能夠被預期的170。一方面，雲端能夠從儲存、運算能力、耗能等幾個優勢方面來補

足物聯網其餘技術上的限制，相對來說，雲端可藉由物聯網來擴展範圍，用較為分散

和動態的方式去處理現實生活的事情，進而能夠在這些場景中得到新的服務應用，因

此當雲端和物聯網相互整合後，他們之間各種的互補特徵能夠解決兩種技術所存在的

問題，並且能夠擴大優勢面，進一步影響未來的各種應用開發。 

另外一項物聯網的重要應用是智慧城市的發展，由於物聯網能夠促進許多應用的

開發，並且產生數量龐大以及多樣的數據，為公司和公共行政部門提供新的服務，因

此將物聯網應用於城市環境是特別有意義的，它響應了許多國家政府正強力推動採用

資訊及通訊技術(Information and Communication Technology，簡稱 ICT)解決管理公共

事務，從而實現了所謂的智慧城市概念。雖然目前還沒有一個被正式廣泛接受的“智慧

城市”的定義，但最終的目標是能夠更好地利用公共資源，提供公民更佳的服務質量，

同時降低公共行政部門的營運成本171。 

                                                

170 Botta, Alessio, et al. "On the integration of cloud computing and internet of things", 2014 International 

Conference on. IEEE, 2014. 
171 Zanella, Andrea, et al. "Internet of things for smart cities", IEEE Internet of Things journal 1.1 (2014): 22-

32. 
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物聯網在健康與醫療產業上的應用也越來越明顯，目前穿戴式的醫療裝置可分為

兩大產品類別，一種為專業的醫療裝置，需得到醫療之相關認證；另一種則是消費性

的電子產品，而此種則不需要取得認證。其中發展出的特點為持續監控以及將醫療帶

進家庭。在科技發展下，能將多種感測器裝置在衣物上，隨時監控使用者的健康資訊，

讓醫療朝著行動化邁進。而醫療機械也開始往貼近使用者的方向發展，注重基本功能

的穩定性和簡單的操作，讓高齡人口也能輕易的使用，在長照體系上補足醫護人員無

法隨時到府的缺憾172。而在遠端醫療監控以及臨床照護也都是物聯網運用的方向之一，

在物聯網技術發展下，能節省醫療上的成本，以及降低人為上的失誤率。  

2. NB-IoT 基礎架構 

除一般物聯網架構外，在 3GPP Release-13 中特別提出了 NB-IoT 基礎架構，NB-

IoT 旨在實現與傳統 GSM，通用分組無線業務(GPRS)和 LTE 技術的極佳共存性能，

NB-IoT 下行鏈路和上行鏈路頻寬分別只佔了 180 kHz，相當於 LTE 傳輸中的一個資

源塊(Resource Block)，遠低於 LTE 中 1.4-20 MHz 的頻寬。這代表資料的傳輸率將會

因而下降，而優點則在於和寬頻相同的功率下較能夠抗干擾，傳輸距離也能夠延伸，

更代表了它具有更加靈活的佈建方式。例如: GSM 電信業者可以用 NB-IoT 代替一個

GSM 載波（200 kHz）；電信業者可以通過將 180kHz 的物理資源塊（physical Resource 

Block，簡稱 PRB）中的一個分配給 NB-IoT 在 LTE 載波內部署；電信業者還可以在

LTE 載波的保護帶中部署 NB-IoT。 

NB-IoT 廣泛使用了 LTE 原有的技術，包括下行鏈路正交頻分多重存取（OFDMA），

上行單載波頻分多重存取（SC-FDMA），頻道編碼等等，顯著減少開發完整規格所需

的時間。並且，基於現有 LTE 設備和軟件供應商，預計開發 NB-IoT 產品所需的時間

將會大大的降低。以下分別就網路及實體層進行說明173、174： 

2.1. 網路架構 

NB-IoT 是基於 LTE 的 EPC 網路架構並結合其特點對 LTE 進行優化，NB-IoT 網

                                                

172张晨光, 刘岩,许伟, “智能医疗器械信息安全问题研究与对策. 中国药物警戒, 12(6)”, 363-365, 2015. 
173 Rohde & Schwarz, “Narrowband Internet of Things - Whitepaper”, 2016. 
174 张万春, 陆婷, 高音, “NB-IoT 系统现状与发展”, ZTE TECHNOLOGY JOURNAL, 2017. 
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路架構如下圖 3-32，主要分為無線接入部分(Evolved Universal Terrestrial Radio Access 

Network，簡稱 E-UTRAN)以及核心網(Evolved Packet Core，簡稱 EPC)，用戶端為下

圖的使用者設備(User Equipment，簡稱 UE)，基地台為下圖中 E-UTRAN NodeB 

(eNodeB，簡稱 eNB)175、176。 

 

圖 3- 32 NB-IoT 網路架構圖 

資料來源：Rohde & Schwarz, “Narrowband Internet of Things - Whitepaper177”, 2016 

(1) 核心網路 (Core Network) 

為了向應用程式傳送數據，對演進封包系統（Evolved Packet System，簡稱 EPS）

中的蜂窩移動網路(CIoT)定義了控制平面(Control-plane)與用戶平面(User-plane)，分別

用來傳送認證訊息或傳送使用者訊息，在 NB-IoT 中則是對這兩個平面進行優化，如

上圖 3-32，紅色顯示控制平面 CIoT EPS 優化，藍色顯示用戶平面 CIoT EPS 優化。 

在控制平面 EPS 優化中，上行鏈路資料從 eNodeB(CIoT RAN)傳送給核心網路的

管理者，MME (Mobility Management Entity)，從這裡，可以選擇通過 SGW（Serving 

                                                

175 麥毅廷, 陳振庸, 楊峻權, 張朝欽, “在 3G 與 LTE 的異質網路下多重無線存取技術整合之評

估”, Journal of Computer Science and Educational Technology, 2(1), 61-78, 2012. 
176 郭昱賢, & 林盈達, “ LTE 架構, 協定與效能”, 2011. 
177 Rohde & Schwarz, “Narrowband Internet of Things - Whitepaper”, 2016. 
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Gateway）傳送到 PGW （Packet Data Network Gateway），或是到 SCEF（Service 

Capability Exposure Function），後者只能用於非 IP(non-IP)資料傳送。經由這些節點，

最終被轉發到應用伺服器（CIoT Services），下行鏈路數據沿相反方向通過相同的路徑

發送。在該方案中，沒有建立數據無線電承載(data radio bearer)，而是在信令無線電承

載(signaling radio bearer)上發送數據分組，因此，該方案最適合傳輸不頻繁和較小的資

料封包。SCEF 是為 NB-IoT 設計的新節點，用於通過 control plane 傳送非 IP 數據，

並為網路服務（認證、授權、發現和訪問網路功能）提供抽象接口。通過用戶平面(User-

plane)EPS 優化，與傳統資料流量相同的方式傳送資料，通過 radio bearer 傳送資料，

通過 SGW 和 PGW 傳輸到應用服務器，雖然在建立連接時產生一些開銷，但是它有

助於發送封包的序列。此路徑同時支持 IP 和非 IP 數據傳輸。 

(2) 接取網路 (Access Network) 

在整體接入網架構上與 LTE 沒有任何區別。如下圖 3-33，eNodeB 使用 S1 介面

連接到 MME 和 S-GW，具有攜帶 NB-IoT 消息和數據分組的差異。即使沒有定義換

手(Handoff)機制，在兩個 eNodeB 之間仍然有一個 X2 接口，這使得在 UE 進入空閒狀

態後能夠快速重建連線。 

 

圖 3- 33 網路架構的空中介面 

資料來源：Rohde & Schwarz, “Narrowband Internet of Things - Whitepaper”, 2016 

(3) 頻段 (Frequency Bands) 

對於頻段，使用與 LTE 中相同的頻率數，並將部分 LTE 的頻譜分配給 NB-IoT。
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在 Release-13 中定義了 NB-IoT 所使用的頻段，如下表 3-11 所示。  

表 3- 11 NB-IoT 頻段 

Band 

Number 

Uplink frequency 

(range/MHz) 

Downlink frequency 

(range/MHz) 

1 1920-1980 2110-2170 

2 1850-1910 1930-1990 

3 1710-1785 1805-1880 

5 824-849 869-894 

8 880-915 925-960 

12 699-716 729-746 

13 777-787 746-756 

17 704-716 734-746 

18 815-830 860-875 

19 830-845 875-890 

20 832-862 791-821 

26 814-849 859-894 

28 703-748 758-803 

66 1710-1780 2110-2200 

資料來源：Rohde & Schwarz, “Narrowband Internet of Things - Whitepaper” 2016 

2.2. 實體層 

NB-IoT 使用實體層訪問網路服務178，並針對非常低的功耗和低成本進行了優化，

以下為實體層的特性179： 

                                                

178
 Zayas, A. D., & Merino, P. (2017, May). The 3GPP NB-IoT system architecture for the Internet of Things. 

In Communications Workshops (ICC Workshops), 2017 IEEE International Conference on (pp. 277-282). 

IEEE. 
179
 Wang, Y. P. E., Lin, X., Adhikary, A., Grövlen, A., Sui, Y., Blankenship, Y., ... & Razaghi, H. S. (2016). A 
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(1) 下行傳輸方案  

NB-IoT 的下行鏈路基於與 LTE 相同的 15kHz 子載波間隔的 OFDMA。slot，

subframe 和 frame 的持續時間分別為 0.5ms，1ms 和 10ms，與 LTE 相同。此外，在循

環前綴（cyclic prefix）持續時間的 slot 格式和每 slot 的 OFDM 符號數量方面的也與

LTE 中的相同。實質上，NB-IoT 載波在頻域中使用一個 LTE 物理資源塊，即總共

180kHz 的十二個 15kHz 的子載波。重複使用與 LTE 相同的 OFDM 參數配置(OFDM 

numerology)，確保下行鏈路中與 LTE 的共存性能。例如，當 NB-IoT 部署在 LTE 載波

內時，在下行鏈路中保留 NB-IoT 物理資源塊與所有其他 LTE 物理資源塊之間的正

交性。 

(2) 上行傳輸方案  

NB-IoT 的上行鏈路支持多頻和單頻傳輸。多頻傳輸基於具有與 LTE 相同的 15kHz

子載波間隔，0.5ms slot 和 1ms subframe 的 SC-FDMA。單頻傳輸則是支持兩種參數，

15 kHz 和 3.75 kHz。15 kHz 參數與 LTE 相同，從而在上行鏈路中實現與 LTE 的最佳

共存性能。3.75 kHz 單頻參數配置使用 2ms slot。與下行鏈路相同，上行鏈路 NB-IoT

載波使用 180kHz 的系統頻寬。 

(3) 操作模式  

NB-IoT 可以獨立部署於超過 180 kHz 的任何可用頻譜。也可以部署在 LTE 載波

內或在 LTE 載波保護頻帶內部署，共有 3 種佈建方式(如圖 3-34)，一為單獨佈建

（Standalone），二是運用保護頻段（Guard Band）來佈建，三是在現行運作頻段內佈

建（In Band），為了達到高覆蓋性，一般也建議使用較低的頻段來實現 NB-IoT，如

700MHz、800MHz、900MHz 等低於 1GHz 的頻段。此外，覆蓋不僅牽涉距離，也牽

涉穿透能力，此方面業界強調 NB-IoT 比過往 2G GSM 有更好的穿透性，信號強度多

20dB，即便在室內用也能獲得高通信品質。 

                                                

primer on 3gpp narrowband internet of things (nb-iot). arXiv preprint arXiv:1606.04171. 
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圖 3- 34 NB-IoT 佈建方式 

資料來源：Rohde & Schwarz, “Narrowband Internet of Things - Whitepaper” 2016 

 In-Band：佈建在 LTE 頻段內，利用 LTE 載波(carrier)內的 resource blocks 來

傳輸，在 In-Band 操作中，LTE 和 NB-IoT 之間的資源分配不是固定的。不

是所有頻率都可使用，例如 LTE 載波內的資源塊，被允許用於連接，但僅限

以下值，如表 3-12 中所示，不支持帶寬為 1.4 MHz 的 LTE 頻帶內操作。 

 

表 3- 12 可用於 NB-IoT In-Band 模式中的 LTE PRB 索引 

LTE system 

bandwidth 

3 MHz 5 MHz 10 MHz 15 MHz 20 MHz 

LTE PRB indices 

for NB-IoT 

synchronization 

2,12 2,7, 

17,22 

4,9,14,19,3

0,35,40,45 

2,7,12,17,22,

27,32, 

42,47,52, 

57,62,67, 

72 

4,9,14,19,24,29

,34,39,44,55,60

,65,70,75,80,85

,90,95 

資料來源：Rohde & Schwarz, “Narrowband Internet of Things - Whitepaper”, 2016 

 Guard Band：佈建在 LTE 保護頻段上，利用 LTE 載波中未使用的 resource 

blocks 來傳輸。 

 Stand-alone：使用其他獨立的蜂窩式系統專用頻帶來進行資料傳輸，例如: 

採用當前使用的 GSM 頻段，其帶寬為 200 kHz，在頻譜兩側仍然保留 10 

kHz 的保護間隔。 

(4) Frame 和 Slot 架構  

在下行鏈路中，OFDM 使用具有標準循環前綴（CP）間隔的 15kHz 子載波。每

個 OFDM symbol 由 12 個子載波組成，佔用 180kHz 的頻寬。一個 slot 中包含七個

OFDMA symbol。resource element 被定義為一個 OFDMA symbol 中的一個子載波，如

下圖 3-35(NB-IoT slot 架構)中的一個方格。 
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圖 3- 35 NB-IoT slot 架構 

資料來源：Rohde & Schwarz, “Narrowband Internet of Things - Whitepaper” 2016 

這些 slot 以 LTE 相同的方式組成為 subframe 和 radio frame，一個 radio frame 持

續 10ms，並分割成 10 個 subframe，一個 subframe 由兩個 slot 組成，如圖 3-36(NB-

IoT frame 架構)所示。 

 

圖 3- 36 NB-IoT frame 架構 

資料來源：Rohde & Schwarz, “Narrowband Internet of Things - Whitepaper” 2016 

NB-IoT 藉由現有 GSM 以及 LTE 的基礎上進行改進，不但可以減少開發時間還
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可以減少建造基礎設施的龐大成本，並且針對低功耗的改進，大大延長設備的使用年

限，這對於未來在廣大區域中大量佈建終端裝置有極大的幫助，也能更進一步實現智

慧生活。 

3. IoT 防護技術 

物聯網藉由部署在環境中的感知設備取得資訊，透過網路將資料進行上傳，結合

各種產業產生具有更高價值的服務，提高資料及設備的附加價值，產生如智慧醫療、

智慧城市以及車聯網等等的智慧應用，為了取得更廣泛更即時的資訊，大量的設備將

會連接到網路上，蒐集涵蓋個人、交通、土地、天氣、軍事等等，有些甚至與國家安

全息息相關，在資料傳輸及應用過程中，資料的安全與否將會影響使用者對於物聯網

的信賴。 

此外，物聯網將從傳統網路拓展至移動網路以及傳感網路，並且這些物品將會互

相溝通傳遞訊息，在安全上，物聯往將面對嚴峻的挑戰，安全及隱私問題的風險提升。

在訊息和網路上的安全應具有識別、保密性和完整性等特性。不同於互聯網，物聯網

將被應用在國家經濟相關的領域，例如智能交通、醫療服務、健康照護等，因此物聯

網需要更高的可用性。綜上所述，除了物聯網帶來的智慧生活，在安全上也帶來不容

忽視的威脅，如同表 3-13 所呈現出各階層所會遇到的安全需求以及機制，為了享用物

聯網帶來的便利，建立一個安全的物聯網環境將是首要目標。首先，必須達到下列幾

項原則180： 

(1) 保密性 (Confidentiality) 

確保資料的安全性和唯一性，並只允許已授權的用戶使用是非常重要的，所以在

資料的管理上，必須確認良好的機制、管理的過程以及管理人員。 

(2) 完整性 (Integrity) 

物聯網基於大量裝置間的資料交換，所以必須確認資料的精準度、是否是正確的

傳送者，以及資料的傳送的過程中是否遭受惡意的篡改。 

                                                

180 Mahmoud, Rwan, et al,"Internet of things (iot) security: Current status, challenges and prospective 

measures." Internet Technology and Secured Transactions (ICITST), 2015 10th International Conference for. 

IEEE, 2015. 
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(3) 可用性 (Availability) 

物聯網連接大量的裝置，而這些裝置、所蒐集到的資料、服務能即時的提供有需

求的使用者。 

(4) 認證 (Authentication) 

在物聯網中的每個物件需要能識別和認證其他物件。然而，這個過程在物聯網中

是一大挑戰，因為物聯網中包含大量不同的個體(裝置、人、服務等等)，而這之中的

很多個體與其他的對象都是第一次相互溝通，所以物件彼此之間在每一次溝通時必須

互相認證。 

(5) 輕量級的解決方法 (Lightweight Solutions) 

輕量級解決方法是針對於物聯網中物件計算能力與電力限制的獨特安全功能。這

本身不是一個目標，而是在設計加密或認證物聯網中裝置及資料時所需考量到的限制，

因為必須能在物聯網中的裝置上運行，所以必須要有與裝置相容的能力。 

(6) 異質性 (Heterogeneity) 

物聯網連接不同能力、複雜度的個體和不同的供應商，這些裝置甚至是不同的版

本或使用不同的技術介面，且用於不同的功能上，因此設計的協議必須設計可以在不

同裝置以及不同情況下使用。物聯網的目的是連接裝置與裝置、人與裝置以及人與人

之間，因此可以提供不同性質物品與網路之間的連結。而物聯網中的一大挑戰是隨時

變動的環境，一個裝置在同一時間可能連結到完全不同的設備群中，所以必須確認具

有金鑰管理與安全協議的最佳安全加密系統。 

(7) 政策 (Policies) 

必須制訂政策及標準確保資料的保護、管理以及傳送，更重要的是能執行這些政

策的機制，以確保每個個體都能遵守這些標準。每項服務中都必須清楚的訂定服務層

級協議(Service Level Agreements，簡稱 SLAs)，由於物聯網的異質性和變動的性質，

現階段的政策用於電腦和網路安全的政策可能不適用，政策的制訂將會增加使用者對

於物聯網的信任並為其增長及擴大規模。 

(8) 金鑰管理系統 (Key Management Systems) 

在物聯網中的裝置必須交換加密資料確保資料的機密性，因此，需要可用於所有
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框架的輕量級金鑰管理系統與能消耗裝置最少的運算能力去傳送金鑰，使得不同物品

間可互相信任。 

表 3- 13 物聯網安全需求 

 

資料來源：ITSA 物聯網安全181 

以下以物聯網的三個架構階層說明其安全需求182、183、184： 

(1) 感知層安全  

感知層中具有各式各樣的節點，但都具有相似的共通性如構造較為簡單、電量有

限、缺少如電腦的電量以及儲存空間，因此無法提供跳頻通訊以及公開金鑰加密演算

法安全的保護，設置安全保護系統也非常困難，設備本身的防護能力非常低落，而由

這些設備所組成的傳感網路必須建立因應的防護措施抵擋來自外部網路的攻擊，另一

方面，感知設備所蒐集資料的隱私安全也是一大重點。為了保護節點間的訊息傳送的

機密性，資料加密是絕對必要的，在資料進行加密之前，金鑰協商是非常重要的過程，

                                                

181 ITSA 學習資源服務平臺, “物聯網安全”. 
182 聂元铭, 张红军, & 韩惠良,”物联网的安全层级防护策略研究. 信息网络安全, (6), 0-0”,2011. 
183 武传坤,”物联网安全关键技术与挑战. 密码学报”, 2(1), 40-53, 2015. 
184 刘宴兵, 胡文平, 杜江, "基于物联网的网络信息安全体系”,  ZTE TECHNOLOGY JOURNAL 23, 

2011. 
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使用越強的安全措施，耗費的資源相對更多，為了解決這個問題，輕量加密技術變的

非常重要，包括輕量加密演算法以及輕量加密協定。目前主要應用在感知層中的防護

技術為加密技術、金鑰管理機制、入侵檢測以及安全路由。加密技術方式例如：輕量

認證協議；而侵入檢測的技術則包含入侵檢測系統(Intrusion-detection system，簡稱 

IDS)。 

A. 輕量認證協議 

RFID 是在物聯網中常見的感知設備，在應用上可同時辨識多個標籤，雖然較為

便利使用，但卻存在著存取問題，攻擊者可以透過合法的裝置去竊取設備中的資訊或

是對資料進行惡意篡改，目前可以透過結合物理以及加密機制進行安全防範，但在感

知層中的設備為了大量部署以及貼近生活，在構造上都較為簡單，電力也較為短少，

無法負荷大量的運算，因此，傳統的加密機制在物聯網中無法發揮最大的效益，這也

產生了另一個安全議題:適合在有限資源的情況下的加密演算法，而輕量化加密協定就

是為了該情況而被提出以增加感知設備的安全性。 

B. 金鑰管理機制 

在物聯網中，存在非常大量的資料，為了保護這些資料不被攻擊者所竊取，必須

進行加密以保證安全，而金鑰就變成了攻擊者的攻擊對象之一，如下圖 3-37 所示。在

資料傳輸前，必須確認發送者與接收者的身分認證，其中一個方法就是金鑰管理方案，

這個方案包含了整個加密金鑰的生命週期，包含金鑰生成、建立、儲存、使用、更新

以及破壞185。 

 

                                                

185 Shah, P. G., & Ambareen, J., “A Survey of Security Challenges in Internet of Things (loT) Integration with 

WSN”, AUSJOURNAL, 2014. 
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圖 3- 37 金鑰管理機制示意圖 

資料來源：本團隊整理 

C. 入侵檢測系統(Intrusion-detection system，簡稱 IDS) 

入侵偵測系統(IDS)，在 1980 年時由 Anderson 提出的概念186，目的是幫助系統

如何處理攻擊，透過從電腦和網路不同來源所取得的資訊，包含網路所產生的流量以

及封包，將這些訊息與先前存在的模式進行比較區別，確定是否存在攻擊或弱點，在

受到攻擊之前，就進行預先偵測，並在判斷受到入侵時通知管理員，讓管理員能即時

做出相應的對策或是判斷是否為誤判的情形。入侵檢測功能包括監控和分析使用者和

系統活動、分析系統配置和漏洞、評估系統和檔案完整性、能夠判斷攻擊的特徵、異

常活動模式分析。目前的入侵偵測系統，可分為特徵偵測(Signature-based)與異常偵測

(Anomaly-based)兩種類型。 

 特徵偵測 

對於已存在的攻擊非常有效，在系統建立之前，藉由觀察過去所受過攻擊的情形，

分析攻擊的行為特徵，建立資料庫，並定時更新該特徵資料庫，對攻擊行為進行比對，

判斷是否遭受攻擊，這個方法可以較為準確的判斷攻擊行為，有較低的誤判率，但在

資料庫的建立上，需要長時間蒐集資料以及耗費人力進行分析、整理攻擊行為的特徵，

並且對於新型態的攻擊手法，因為建立特徵行為，而導致無法及時的做出因應，目前

較常見到的特徵偵測系統為 Snort。 

                                                

186 J.P Anderson, “Computer Security Threat Monitoring and Surveillance”, 1980/4. 
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 異常偵測 

則是先建立一套正確的範本，並在運行時透過規則判斷是否異常，不同於特徵偵

測系統，異常偵測系統可以檢測出未知的攻擊，但同時也有著較高的誤判率，容易將

正常行為誤認成惡意攻擊，因而造成系統的效益低落187、188。 

D. 安全路由 

在感知層中會由各種不同的設備組成無線感測網路(Wireless Sensor Network，簡稱

WSN)，路由和資料傳送是是達成感知網路通訊的重要關鍵，但現今的路由協議存在著

許多安全漏洞，導致資料在節點之間進行通訊時可能會遭受欺騙、改變、模仿以及重

送等攻擊，或是遭到攻擊者注入惡意路由訊息，導致路由不一致，而安全路由就是確

保資料在節點與節點間是安全的，主要使用的機制有資料保密、資料完整性、驗證或

是新鮮度檢測189、190。 

(2) 網路層安全  

網路層的功能是透過有線以及無線網路在感知層及應用層間進行資料的傳遞，雖

然核心網路具有比較完善的安全防護能力，但是仍在存在中間人攻擊以及偽造攻擊等

等，此外，垃圾信件、電腦病毒以及大量資料發送造成的壅塞也不容忽視。而在無線

網路方面，相比有線網路具有更多的接口，惡意程式具有更多的入侵的路徑，因此在

有線網路或是無線網路所存在的安全問題都是網路層所需要面對的問題，例如未授權

的節點訪問或惡意攻擊，在這個階層中，現有的通訊安全機制(如存取控制、節點認證

等) 很難實際上的完全阻擋住有心人士的網路惡意攻擊。 

分佈式阻斷服務攻擊(DDoS)是網路中一種常見的攻擊方式，在物聯網中則是更加

嚴重，如何防止節點遭受 DDoS 攻擊也是一大課題。目前主要在網路層中使用到防護

技術有存取控制、節點認證以及防火牆等。 

                                                

187 Ashoor, A. S., & Gore, S., “Importance of intrusion detection system (IDS)”, International Journal of 

Scientific and Engineering Research, 2(1), 1-4., 2011 
188 蔡秉任, “針對未知攻擊辨識之混合式入侵偵測系統(碩士論文)”, 2014. 
189 Al Ameen, M., Liu, J., & Kwak, K., “Security and privacy issues in wireless sensor networks for 

healthcare applications.”, Journal of medical systems, 36(1), 93-101., 2012 
190 Padmavathi, D. G., & Shanmugapriya, M., “A survey of attacks, security mechanisms and challenges in 

wireless sensor networks”, 2009. 
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A. 存取控制(Access control) 

在資料的傳輸過程中，資料的保密性是安全中的一環，確保資料的安全並只允許

已授權的用戶使用。存取控制就是確保資源僅給予被授權的用戶，對於存取控制的資

訊，設置對於目標的存取權並保護資源避免被未授權的存取，確保系統資源的機密性

和完整性是基本的安全服務之一191。 

B. 節點認證 

物聯網在許多設備之間交換資訊，在這過程中，必須確保資料的完整性，首先需

要確定就是資料是來自正確的發送者。節點認證讓互相溝通的個體間可以確認彼此身

分並交換金鑰，在傳感網路中，使用者和終端節點必須互相認證以確保網路是安全的，

終端節點間也需要互相認證以避免惡意節點的攻擊，並且防止未授權的用戶訪問物聯

網節點。 

C. 防火牆 

防火牆是基於預設好的安全策略來檢查以及管理接收和離開的網路流量，通常在

安全可信任的內部和外部網路間建立障礙，以下將防火牆分為兩個種類192。 

 個人防火牆 

個人防火牆是用於保護連接單一網路的電腦避免受到入侵者攻擊，能控制進出的

網路流量與基於安全策略允許或拒絕通信，通常作為應用層的防火牆。 

 網路伺服器防火牆 

網路伺服器防火牆是介於網路應用程式與客戶端的安全策略實施點，可在軟體或

硬體中實現，像是在設備中運行或是在一個運行作業系統的伺服器上實現。 

(3) 應用層安全  

                                                

191 Ye, N., Zhu, Y., Wang, R. C., & Lin, Q. M., “An efficient authentication and access control scheme for 

perception layer of internet of things”, 2014. 
192 Mlelwa, K. L., & Yonah, E. D. Z. O., “CHALLENGES THAT RESTRICT THE EFFICIENCIES OF 

SECURITY FRAMEWORKS IN E-COMMERCE: A REVIEW”, 2017/3. 
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在應用層中會處理大規模的資料以及對網路行為進行智能決策，而智能處理會受

限於惡意資訊，因此必須建立一套規則對資料進行過濾，判斷資料是否有用或是不是

惡意訊息。而應用層最大的特點就是資料的應用，對於處理分析後的資訊，會依照不

同需求結合不同的領域以及行業形成服務提供用戶進行使用，因此，在不同服務中所

需要的安全需求就不盡相同，在資訊進行處理的過程中，系統本身所存在的漏洞就是

一大問題，攻擊者藉由系統本身所存在的漏洞或是缺陷，植入病毒、遠端遙控來達到

竊取資訊或是破壞系統的目的，而這影響的範圍不單只是系統本身，甚是擴及客戶、

伺服器、防火牆等等。 

在此階層中，資訊的分享是一大特徵，這也產生了如資料隱私、使用者權限控管

以及訊息洩露等問題。針對於這個階層的安全問題，需要由兩個方向進行，一個是對

於跨異質網路的認證以及金鑰協商，另一個則是用戶的隱私保護。在物聯網的應用層

中，其安全挑戰及安全需求如下193： 

A. 依據不同使用層級權限來對同一資料庫的資料進行篩選 

由於在 IoT 的應用當中，經常需要分配各種不同的使用權限給使用者，或是根據

不同的情況進行資料庫中數據的篩選。例如進行城市規劃時，需要拿到各個道路交通

堵塞的大概路況，此種數據的應用不需要很高的影像分辨率即可；當用於即時的交通

管制時，需要的是較為詳細的資料，以利於即時的發現交通事故現場以及判斷當下的

情況，像是發生事故的正確位置等資訊；當警方用於偵查時，期望從資料庫中拿到的

資料是極為清晰的圖像資料，像是汽車牌照等此種清楚的訊息，如何根據不同的使用

情形讓使用者拿到所需要的篩選資料，這種資料庫的訊息處理技術以及篩選將是應用

中的一項挑戰。 

B. 保護用戶隱私訊息的同時能夠正確進行認證 

隨著訊息的網路化，越來越多的個人資訊以及商業機密在傳送同時，所需要顧慮

到的是隱私保護的問題，以下說明幾種應用時之用戶隱私訊息保護。 

 正在移動中的使用者需要取得其位置資訊，同時不希望本身的位置資訊被

不法取得。 

                                                

193武传坤, “物联网安全架构初探”, 中国科学院院刊第 25 卷第 4 期, 2010/5/17. 
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 使用者執行業務時，其業務之合法性需要被證明，同時間不希望他人所知

悉自己執行業務的相關資訊。 

 即時取得隱密的訊息，並確保此訊息不會被洩漏。例如：病人在急救時，

醫護人員需即時取得病患的病歷等資料，但同時這些訊息屬於高度個人隱

私機密的資訊，必須確保不被非法取得，甚至包含病歷資料庫的管理員亦

不能窺探其病患的資料，因此，隱私保護技術需要讓病歷内容與病患身份

之間不具備關聯性。 

 當匿名性的業務需要進行用戶資訊的認證，或是對隱私的資料進行加密傳

輸同時，能夠正確驗證其身分的正確性。 

C. 解決訊息洩漏追蹤的問題 

對於網路高度依存的現今社會來說，面對每天各種網站的瀏覽或是隱私的保密級

別不夠高，一個不小心就會造成個人資訊的洩漏。由於訊息洩漏的根本原因具有許多

種，因此除了本身做好資料的隱密性之外，以技術層面來說使用者希望能夠追蹤這些

已被流露出去的資訊，如此能夠了解自身的資訊是否被使用在不法的用途上，進一步

的去追究洩漏訊息的根本原因，防範使用物聯網應用技術所造成可能的安全漏洞。 

D. 從遭受惡意攻擊的硬體中進行取證 

惡意行為的攻擊從來都是網路商業活動不可避免的意外，尤其在物聯網的環境中，

由於其應用範圍十分廣泛，因此造成有心人士更加容易針對系統上的疏失來進行攻擊。

若是能夠從被攻擊的系統當中去取得犯罪的有效證據，並且給予這些犯罪者相對應的

懲罰，就可以達到威嚇的效果來減少惡意行為的發生。其中所衍伸出來的就是取證技

術，從物聯網所串連的眾多平台當中去找尋蛛絲馬跡，甚至模擬駭客如何侵入物聯網

中的設備，將能夠幫助使用者們更好的去防範惡意攻擊，減少利益的損失。 

E. 如何銷毀因為加密而產生的臨時參數 

和證據的取得對應的是數據的銷毀，任何重要的數據及資料在物聯網傳輸過程中

必定會經過加密這道安全程序，有些加密技術的演算法在過程中會產生臨時參數，駭

客透過挖掘出這些數值之後可能使他成功攻擊的機率提升。因此，就提升安全層面來

說，這些臨時參數需要透過安全的技術及時地被移除，但就某方面而言，攻擊者也可

能透過銷毀技術來確保犯罪的證據不被調查者蒐集到，進而提升取證的難度。因此以

結論來說，如何以安全的技術手法來刪除對惡意攻擊者有利的數據將是可以被探討地
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一個防護目標。 

F. 保護電子產品和軟體的智慧財產權 

物聯網融合商業上的應用將是實用上期望達成的目標之一，由於商業活動目的在

於營利，但是盜版地猖狂將會帶給企業利潤的損失，光是透過專利申請不見得能夠帶

給產品的保護，因此對於企業來說該如何以技術層面來有效保護公司的電子產品以及

軟體技術等產品，將是未來可以發展的防護技術。  

除了在上述技術以及環境上的防護，在物聯網中，終端設備的使用者本身也非常

的重要，物聯網的安全性不僅僅取決於採取的安全措施，使用者的使用方式也非常的

重要，具有良好的使用習慣，可降低設備的安全風險。以下列出幾項在安全上需要注

意的地方： 

 不連接不明的免費 Wi-Fi，經由 Wi-Fi 傳送的訊息，有可能被攻擊者所擷取。 

 將預設密碼修改為強密碼，預設或是太簡單的密碼很容易就能被暴力破解。 

 從聲譽良好且提供產品韌體更新的設備商購買設備，更新設備才能修補已被

發現的漏洞。 

 定期更新由設備商提供的產品 Patch，避免網路上下載來路不明的更新軟體

使得設備中被安裝不明軟體194。 

4. IoT 攻擊趨勢及防護建議 

近年攻擊實際案例多以 IoT 攻擊為主，從本章一開始所整理的近年行動寬頻網路

資安事件整理(如表 3-1)，即彙整了許多 2016 年至 2017 年最新之 IoT 攻擊事件。其中

可發現 IoT 最常見之攻擊趨勢主要有兩種：❶惡意程式入侵及❷殭屍病毒侵入攻擊，

本團隊已深入上述兩種資安威脅之攻擊流程進行研析並提出建議之防護措施。 

4.1 惡意程式入侵-以 Mirai 為例 

                                                

194 Angrishi, K., “Turning Internet of Things (IoT) into Internet of Vulnerabilities (IoV): IoT Botnets”, 

2017/2/13. 
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近年來已有許多 IoT 的攻擊事件，是遭受 Miria 惡意軟體的攻擊，Mirai 通過不斷

傳播到容易受攻擊的 IoT 設備，對目標服務器造成 DDoS 攻擊195，Mirai 的攻擊流程

及防護技術說明如下。 

(1) 攻擊流程  

Mirai 惡意軟體主要由四個部分組成： 

 bot：是感染設備的惡意軟體。其雙重目標是傳播感染到配置不正確的設備，並

在收到控制 bot 或 botmaster 的人員的相應命令後立即攻擊目標服務器。 

 命令和控制（C＆C）服務器：為 botmaster 提供一個集中的管理介面，以檢查殭

屍網絡的狀況並組織新的 DDoS 攻擊。 

 Tor：平常則是透過匿名 Tor 網路與基礎架構的其他部分進行通信。 

 Loader：通過與新的受害者直接溝通，促進針對不同平台（包括 ARM，MIPS

和 x86 共 18 個）的可執行文件的傳播。報表伺服器維護一個含殭屍網路中所有

設備詳細信息的資料庫。新感染的裝置通常直接與之溝通。 

其操作與通訊過程，最初，Mirai 通過 TCP port 23 或 2323 掃描隨機的公開 IP 地

址。包括美國郵政局、國防部、網路號碼分配機構、通用電氣公司和惠普在內的一些

IP 地址被排除在外，可能是為了避免吸引政府關注，圖 3-38 為 Mirai 殭屍網絡運行和

通信的關鍵步驟，詳細說明如下。 

 步驟一：進行暴力攻擊以發現弱配置的 IoT 設備的預設密碼。Mirai 有 62 個可能

的用戶名稱和密碼。 

 步驟二：在發現正確的密碼並獲取 shell（command-line 或使用者圖形化介面）

後，bot 會通過不同的 port 向報表伺服器發送各種設備特性。 

 步驟三：botmaster 經常經由 Tor 網路，透過 C＆C 伺服器，與報表伺服器通訊來

檢查新的潛在目標受害者以及殭屍網絡的當前狀態。 

 步驟四：在確定哪些易受攻擊的設備感染後，botmaster 會在 Loader 中發出感染

命令，其中包含所有必要的詳細信息，例如 IP 地址和硬體架構。 

 步驟五：Loader 登錄到目標設備，並指示通過 GNU Wget 或小型文件傳輸協議

（Trivial File Transfer Protocol，簡稱 TFTP）下載並執行相應版本的惡意軟體。

此時，新增加的 bot 可以與 C＆C 伺服器進行通訊，以接收攻擊命令。它通過解

析執行文件中的域名，而不是靜態 IP 地址。因此，botmaster 可以隨著時間的推

移而改變他的 IP 地址，而不需要修改 binary 文件，不需要額外的通訊。 

                                                

195 Kolias, C., Kambourakis, G., Stavrou, A., & Voas, J., “DDoS in the IoT: Mirai and Other Botnets”. IEEE, 

2017/7/7. 



168 

 

 步驟六：botmaster 通過 C＆C 伺服器發出簡單的命令指示所有 bot 來對目標伺服

器發起攻擊，並使用相應的參數，如攻擊的類型和持續時間以及 bot 和目標伺服

的 IP 地址。 

 步驟七:bot 將使用 10 種可用的攻擊之一開始攻擊目標伺服器，例如通用路由封

裝（GRE）、TCP 或 HTTP 洪氾攻擊。 

 

圖 3- 38 Mirai 攻擊流程 

資料來源：DDoS in the IoT: Mirai and Other Botnets. Computer 

(2) 防護流程  

由上文的 Mirai 的攻擊流程可看出在進行攻擊之前會先經由 port 去掃描裝置，因

此，建議關閉 IoT 設備上的 port 23 或 port 2323，或是在購買裝置後修改裝置的預設

密碼並改為強密碼，避免被惡意程式暴力破解取得控制權。 

4.2 殭屍病毒入侵-以 Persirai 為例 

於 2016 年趨勢科技發現全球高達 1,000 種型號，約 12 萬台的網路攝影機遭到

Persirai 殭屍病毒所入侵感染，其攻擊流程及防護技術說明如下。 

(1) 攻擊技術  

於 2016 年的時候，趨勢科技發現全球高達 1,000 種型號的網路攝影機總計約 12
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萬台遭到 Persirai 殭屍病毒侵入感染196。而這一切的攻擊和病毒入侵的始作俑者是由

於開放的原始碼 Mirai，攻擊者藉由惡意軟體 Mirai 作為媒介，入侵 CCTV 攝影機和

數位錄影機(DVR)，將其作為踏板進行分散式阻斷服務攻擊(DDoS)。 

主要攻擊流程入下圖 3-39。網路攝影機中通常會使用到的一種名為隨插即用

(UPnP)的網路協定，由於其作用是讓設備將路由器上的端口開啟而當成伺服器的網路

協定，但也因為如此變成惡意軟體眼中顯著的攻擊目標。而駭客登入這個有漏洞的缺

口後便可以將命令注入，其作法是讓網路攝影機連上某一個下載網站，而該網站會回

應一些命令，這些命令則導致其自網域下載惡意軟體的腳本並且執行。之後會先封鎖

零時差攻擊，以避免其他惡意程式的入侵，受到攻擊影響的網路攝影機會向命令和控

制（C＆C）服務器發出報告並且接收 C＆C 服務器的命令，接著再使用公布的零時差

漏洞來攻擊其他裝置，其他使用這些網路攝影機的買家並不知道自己所購買的產品已

經成為了駭客擴大攻擊範圍的幫兇。 

儘管這些網路攝影機都是由不同的工廠製造生產，但都同時具備五個零時差漏洞，

包含(CVE-2017-8224、CVE-2017-8222、CVE-2017-8225、CVE-2017-8223 和 CVE-2017-

8221)197。而駭客則可以藉由這些漏洞來入侵裝置更可以竊取出使用者的帳號密碼等資

料，甚至可以攔截受害者在遭到攻擊後要傳回主機的資料。 

                                                

196
 大紀元, “鎖定陸製網路攝影機 恐 12 萬台染病毒”, 2017/05/12 

197
 iThome, “全球 12 萬臺中國製網路攝影機，恐受殭屍病毒 Persirai 感染”, 2017/5/11 
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圖 3- 39 IPcam 攻擊流程 

資料來源：The State Of Security,” Persirai IoT botnet threatens to hijack over 120,000 IP 

cameras”198 

(2) 防護措施  

儘管網路攝影機藉由物聯網的幫助便利了人類的常生活也提供極大的貢獻，但其

中存在的資訊安全漏洞卻成了最大威脅的存在，遭到入侵的裝置可以在使用者渾然不

知的方式一步步探查該身邊資訊甚至所有生活作息，如沒有做好徹底完善的防護措施

和資安防護，這將間接威脅到所有使用者的人身安全及隱私。以下提供幾個可以讓使

用者避免此攻擊的防護措施199：  

 變更密碼：由於許多的攻擊漏洞是因為使用者在設備界面中持續地使用默認密

碼所造成的。因此，建議使用者應盡快地變更密碼，並且進一步的使用高強度

的密碼來防範，使攻擊者無法輕易的達到攻擊的目的。 

 使用者禁用 UPnP：網絡攝影的使用者建議在其路由器上禁用 UPnP，來防止網

絡的設備可以略過任何警告訊息並將端口連到外部網路。 

 最新版本更新：使用者應時時刻刻確保設備始終保持在最新版本，並且留意供

                                                

198 Graham Cluley, “Persirai IoT botnet threatens to hijack over 120,000 IP cameras”, 2017/5/11. 
199 Trend Micro, “Persirai: New Internet of Things (IoT) Botnet Targets IP Cameras”, 2017/5/9. 
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應商方面技術人員所發布的產品漏洞消息，以便可以減少攻擊者利用漏洞來攻

擊的機會。 

第二節 資安檢測標準與檢測流程之最新趨勢研究 

在資安檢測標準與檢測流程最新趨勢研究上，本團隊深入 3GPP 與行動寬頻基站

相關之 33 安全系列標準文件進行探討，關注其最新脈動，並針對 3GPP 2017 年 9 月

最新發表之 TS33.216 eNodeB 安全保證規範進行研析，以做為本計畫第五章基站資安

檢測項目規劃及第七章基站資安檢測規範草案之主要參考文獻；另也針對 GSMA 在

產品與製程安全性的認證流程-安全保證方法及物聯網安全規範進行探討；並對現今

全球認可的資安檢測標準 CC，在近年通過認證的行動寬頻網路產品安全文本進行研

析，以做為本計畫研究之參考。期望藉由相關最新規範的研究，了解目前國際已制訂

的檢測標準與流程，以作為本計畫基站資安檢測檢測規範草案制訂的參考及依據。 

一、 第三代合作夥伴計畫(3GPP) 

3GPP 組織創立於 1998 年 12 月200，自成立以來，致力於制定與推廣 2G、3G、

4G、LTE 等行動網路的標準，並依環境與網路的演進及需求，在每次 Release 中持續

發佈新的標準文件，全球電信業者與網通設備製造商皆會參考與依循 3GPP 制定之電

信技術標準。3GPP 標準文件以不同主題及適用範圍分成許多系列，並且在每個系列

中，對於各個面向提出了許多包含技術規範(Technical Specifications，簡稱 TS)與技術

報告(Technical Reports，簡稱 TR)的文件。 

因本計畫研究主軸為「基站」的「安全性」，本團隊延續一期的研究成果，持續追

蹤與行動寬頻基站相關的 33 系列安全規範。在第一期的研究報告中已詳細說明及剖

析與基站安全相關的 TS 33.401、TR 33.820(超微型(小型)基站安全技術報告)與 TS 

33.320(超微型(小型)基站安全技術規範)這三份文件，本期將針對 3GPP  2017 年底最

新釋出的 TS 33.216 文件作為介紹主軸，並深入研析與其相關的三份安全文件：包含

TS 33.117、TR 33.926 及已於第一期介紹過的 TS 33.401，這三份文件於近兩年的更新

                                                

200 3GPP 官網, [Online]. Availible: http://www.3gpp.org/about-3gpp/about-3gpp 

http://www.3gpp.org/about-3gpp/about-3gpp
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動態與關注焦點。下表整理本工作項目將介紹之 3GPP 安全標準規範及 3GPP 文件常

用之英文縮寫說明。 

表 3- 14 3GPP 基站安全相關 33 系列標準 

文件編號 文件名稱 規範內容 發布日期 備註 

TS 33.401 

3GPP System 

Architecture Evolution 

(SAE); Security 

architecture 

3GPP 網路系統

演進架構(SAE)

及安全架構 

Release8 

2008/3 

 

 

TS 33.117 

Catalogue of general 

security assurance 

requirement 

網通產品之通

用安全保證要

求 

Release14 

2015/9 

訂定 70 項網通

產品通用之安

全檢測項目 

TR 33.926 

Security Assurance 

Specification (SCAS) 

threats and critical 

assets in 3GPP network 

product classes 

3GPP 網通設備

之安全保證規

範的威脅與關

鍵資產 

Release13 

2016/9 

定義一般網通

產品之關鍵資

產與安全威

脅，附錄特別

針對 MME、

PGW 及 eNB

定義其關鍵資

產與安全威脅 

TS 33.216 

Security Assurance 

Specification (SCAS) 

for the evolved Node B 

(eNB) network product 

class 

特定於演進式

基站節點(eNB)

之安全目標、

安全要求及安

全檢測項目 

Release15 

2017/9 

訂定 12 項 eNB

基本安全功能

需求檢測項目

及延用

TS33.117 之 70

項檢測 

資料來源：本團隊整理 
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表 3- 15 3GPP 文件常用之英文縮寫 

英文縮寫 英文全名 中文翻譯 

CIoT Cellular IoT 蜂巢式物聯網 

EPC Evolved Packet Core 演進數據分組核心網路 

EPS Evolved Packet System 演進數據封包系統 

GPRS General Packet Radio Service 通用封包無線服務 

HSS Home Subscribe Server 歸屬用戶伺服器 

ICMP Internet Control Message Protocol  網際網路控制訊息協定 

MME Mobile Management Entity 移動管理實體 

NAS Non-Access Stratum 非存取層 

PDN Packet Data Network 封包數據網路 

PGW PDN Gateway 封包資料網路閘道 

RAN Radio Access Network 無線接取網路 

RRC Radio Resource Control 無線資源控制 

SRVCC Single Radio Voice Call Continuity 單一無線語音電話之連續性 

UE User Equipment 用戶終端裝置 

E-UTRAN 
Evolved Universal Terrestrial Radio 

Access Network 
演進統一陸地無線接取網路 

WLAN Wireless Local Area Network 無線區域網路 

資料來源：整理自 3GPP 

 3GPP TS 33.401-3GPP System Architecture Evolution (SAE); 

Security architecture 

SAE 為 3GPP 提出對 LTE 網路演進核心網路架構安全的標準，為現今 LTE 網路

架構的安全準則。TS 33.401 中詳細說明了 SAE 的安全架構，包含定義各元件與階層

架構(第四章)、提出內部各個節點的安全要求(第五章)、UE 與 EPC 核心網間的元素

(第六章)、金鑰的生成與銷毀(第七章)、經由 MME 的 NAS 資料與訊號安全技術(第八
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章)、E-UTRAN 和 UTRAN(3G)間切換的安全機制(第九章)、E-UTRAN 和 GREAN(2G)

間切換的安全機制(第十章)、網域控制平面的防護(第十一章)、後置迴路連結用戶層的

防護(第十二章)、S1(eNB-EPC)介面防護(第十三章)、使用 SRVCC 完成 E-UTRAN 和

2G、3G 的切換(第十四章)和 IMS 安全機制(第十五章)。 

在本計畫第 1 期研究中已對本份文件做過詳盡的介紹，於本期研究內容中，主要

針對近年更新之重點進行研析，下表 3-16 為 Release15 中 2018 年 1 月 4 日發布的

15.2.0 版與 Release13 中 2015 年 12 月 18 日發布的 13.1.0 版的差異進行比較。由 3GPP 

TS33.401 更新的重點可看出，主要焦點為核心網路及基站(eNodeB)安全的加強，另針

對 3GPP 所制定且全球許多電信業者已在試行的 LTE-WLAN 聚合(aggregation)安全架

構進行定義。 

1. 核心網安全性之加強：NAS 和其雜湊的方法、HSS 的防護措施。 

2. eNodeB 安全性之加強：RRC 連線/中斷的處理、RRC 再連線程序應用於 CIoT 核

心系統控制平面的最佳化、主要與次要 eNodeB 間的雙向連線。 

3. LWA 之安全架構：金鑰的生成、LWA 聚合之安全並使用 IPSec 達成此目的。 

表 3- 16 3GPP TS 33.401 規範更新整理 

新增/改動的項目 新增/改動部分的說明 

參考資料 

新增[36]~[42]：TS 33.210、TS.33.310、TS 33.402、

TS 36.463、TS 38.413、IETF RFC 7296、IEEE 

802.11 

7.2.4.4 NAS安全模式指令程

式 

對 NAS 說明的補充並增加了 HASHUE 、

HASHMME：NAS 為網路層的協定，負責管理維

護UE與MME之間的連結；HASHUE、HASHMME

分別是 UE 和 MME 各自計算的雜湊值，提供

UE 作安全性的比對。 

7.2.11 RRC 連線中斷與恢復 
RRC 是存在於 UE 和 eNodeB 之間的網路層協

定，主要功能為廣播 NAS 發出的訊息。 

7.4.4 RRC 再連線程序應用 提出在此條件下的再連線方法。 
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新增/改動的項目 新增/改動部分的說明 

於 CIoT 核心系統控制平面

的最佳化 

附件 A 金鑰生成函式之

A.16~A.19 
補足 EPS 內部的金鑰生成方式。 

附件 E.3 主要與次要 eNB 間

的雙向連線 
UE 與主要、次要 eNodeB 間的金鑰生成及溝通。 

附件 F.4 對 HSS 的妥協

(Compromise)攻擊緩解與當

HSS 被妥協時的應對處理 

HSS 為 EPC 內的資料庫，儲存了用戶的相關資

料，主要用於提供系統作用戶的驗證。 

附件 G LTE-WLAN 聚合

(aggregation) (簡稱 LWA)的

安全 

LWA 定義為：當一台行動裝置同時開啟 Wi-Fi

與 LTE 服務時，可同時使用這兩種方式傳輸資

料，也能進行無縫切換。 

附件 H 使用 IPsec 協定完成

LTE-WLAN RAN 層整合 

RAN 負責控制與優化 UE 和核心網間的連結，

而附件 H 提供了藉由 IPsec 達成其安全性的方

法。 

附件 I 雜湊函式 定義 HASHUE 和 HASHMME的雜湊方法。 

資料來源：本團隊整理 

 3GPP TS 33.117- Catalogue of general security assurance 

requirements 

3GPP TS 33.117 為網通產品之安全性要求的「目錄」，提出了適用於一般網路設備

類別的檢測案例(包含存取認證、資料完整性、資料防護等)、檢測方法及目標，因為

不少設備在常規環境下的安全要求大多相同，於是彙整成此份集大成的安全保證要求

文件，作為檢測產品安全的基礎參考資料。另外，為了因應個別產品特性、環境要求

的特殊測試案例，3GPP 也訂定個別設備的安全保證要求規範，將其分別收錄在 33 系

列的其他文件內，目前包括 TS 33.116- MME 設備的安全保證要求規範，該規範內容
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除依循 TS33.117 之檢測項目外，加入 MME 設備基本安全要求的檢測項目；及

TS33.216-eNodeB 的安全保證規範，同樣依循 TS33.117 之檢測項目外，加入 eNodeB

設備基本安全要求的檢測項目。 

3GPP TS33.117 於第 4.1 節先訂定做檢測前網路設備應完成的事前準備：安裝完

畢、開啟、標準化介面與營運管理維護介面的連結建立，以及建議檢測的工具：已實

際投入案例檢測的商用產品、開源軟體，該文件建議若使用上述兩種之外的工具，則

應提出此工具的品質保證以獲得公信力。 

第 4.2 節定義安全功能要求及對應之檢測案例，主要內容有來自 3GPP 規範安全

功能要求(4.2.2 節)，4.2.3 節以後則是羅列了 3GPP 規範中未涉及的要求但對於達到通

用安全標準也是很重要的檢測項目，包含了網路設備通用的基本檢測項目(4.2.3 節)、

作業系統相關(4.2.4 節)、網頁伺服器相關(4.2.5 節)、網路裝置相關(4.2.6 節)，保證網

通產品基本的安全性。 

第 4.3 節提出減少來自攻擊面的安全要求和檢測案例，包含了基本檢測項目(4.3.2

節)、作業系統相關(4.3.3 節)、網頁伺服器相關(4.3.4 節)、網路裝置相關(4.3.5 節)，透

過通過這些測試項目以減少缺陷。 

最後第 4.4 節為基本的漏洞檢測要求，利用商用產品或是開源軟體掃描包括連接

埠(4.4.2 節)、漏洞(4.4.3 節)和進行強健性與模糊測試(4.4.4 節)來找出網通產品的缺陷。

表 3-17 整理了 TS 33.117 的檢測項目。 
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表 3- 17 3GPP TS 33.117 檢測項目 

4.2.3 基本檢測項目 

檢測項目 檢測子項目 

4.2.3.2 資料保護 

4.2.3.2.1 保護敏感數據的適當安全措施 

4.2.3.2.2 防止敏感性資料外洩 

4.2.3.2.3.敏感性資料的儲存保護 

4.2.3.2.4 敏感性資料的傳輸保護 

4.2.3.2.5 log 不能洩漏個人資料 

4.2.3.3 系統可用

性及完整性保護 

4.2.3.3.1 系統處理過度承載狀況 

4.2.3.3.2 開機不可透過外部儲存媒體從內建裝置啟動檢測 

4.2.3.3.3 系統過載情況的處理策略 

4.2.3.3.4 堅實性測試 

4.2.3.3.5 韌體更新應要求完整性驗證 

4.2.3.4 認證與授

權 

4.2.3.4.1 認證策略 

4.2.3.4.1.1 系統功能的使用須先經過身分鑑別 

4.2.3.4.1.2 使用者帳號必須可以識別 

4.2.3.4.2 認證屬性 

4.2.3.4.2.1 每一個帳號至少要有一個身分鑑別因子方可鑑

別成功 

4.2.3.4.2.2 預設帳號應要能移除或註銷 

4.2.3.4.3 密碼準則 

4.2.3.4.3.1 通行碼強度 

4.2.3.4.3.2 通行碼變更機制 

4.2.3.4.3.3 暴力及字典攻擊的防護 

4.2.3.4.3.4 通行碼顯示遮罩 
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4.2.3.4.4 特別授權檢測案例 

4.2.3.4.5 通行碼連續輸入錯誤處理 

4.2.3.4.6 授權與存取控制 

4.2.3.4.6.1 授權策略 

4.2.3.4.6.2 角色型存取控制 

4.2.3.5 Sessions

防護 

4.2.3.5.1 登出功能是否有效 

4.2.3.5.2 授權具有閒置時間限制 

4.2.3.6 日誌檔 

4.2.3.6.1 安全事件日誌檔 

4.2.3.6.2 Log 傳輸應經過加密保護 

4.2.3.6.3 安全事件日誌檔的存取控制 

4.2.4 作業系統 

檢測項目 檢測子項目 

4.2.4.1 一般性作

業系統需求及相

關檢測案例 

4.2.4.1.1 可用性及完整性 

4.2.4.1.1.1 系統容量不足的處理 

4.2.4.1.1.2 ICMP 處理策略 

4.2.4.1.1.3 標頭的處理策略 

4.2.4.1.2 認證與授權檢測 

4.2.4.1.2.1 確保高權限的系統功能必須經過身分鑑別 

4.2.4.2 UNIX 作

業系統需求及相

關檢測案例 

4.2.4.2.2 系統帳號必須能識別 

4.2.5 網頁伺服器 

檢測項目 檢測子項目 

4.2.5.1 HTTPS 網頁管理介面須支援安全通道傳輸 

4.2.5.2 日誌檔 網頁管理介面須具備登入紀錄 

4.2.5.3 User HTTP User sessions 的控制與管理 
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sessions 的管控 

4.2.5.4 網頁輸入

控制 

確保網頁輸入指令不會導致隱碼攻擊或是跨站腳本攻擊，

應能對用戶的輸入進行驗證、過濾及轉換 

4.2.6 網路裝置 

檢測項目 檢測子項目 

4.2.6.1 資料保護 檢測同 4.2.3.2 

4.2.6.2 可用性及

完整性保護 

4.2.6.2.1 IP 封包過濾策略 

4.2.6.2.2 網路介面強健性要求 

4.2.6.2.3 須支援傳入之 GTP-C 封包過濾功能 

4.2.6.2.3 須支援傳入之 GTP-U 封包過濾功能 

4.3 強化安全需求相關之檢測項目 

檢測項目 檢測子項目 

4.3.2 基本檢測項

目 

4.3.2.1 不應存在不安全之網路服務 

4.3.2.2 限制網路介面之網路服務 

4.3.2.3 不應存在未使用軟體 

4.3.2.4 軟硬體之除錯功能應關閉 

4.3.2.5 不再支援的軟硬體應移除 

4.3.2.6 遠端登入之權限控管 

4.3.2.7 檔案系統存取權限控管 

4.3.3 作業系統 

4.3.3.1.1 須支援詐騙防止(anti-spoofing)功能 

4.3.1.1.2 關閉 gratuitous ARP  

4.3.3.1.3 可卸除儲存媒體禁止啟用自動播放功能 

4.3.3.1.4 SYN Flood 防護 

4.3.3.1.5 緩衝區溢位防護 

4.3.3.1.6 外部檔案系統掛載限制 

4.4 基本漏洞檢測要求 
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檢測項目 檢測子項目 

4.4.2 連接埠掃描 網路介面中只有被記錄的埠才能回應系統外部的要求 

4.4.3 漏洞掃描 確認作業系統和安裝的應用程式不存在已知的漏洞 

4.4.4 強健性與模

糊測試 

確認系統收到不可預期的輸入時仍保有強健性 

資料來源：整理自 3GPP TS33.117 

因 3GPP TS33.117 為 2016 年所發布的安全保證規範，追蹤近兩年的更新，主要

為加強部分測試案例的說明或測試方法完整性的補強。其中值得關注和基站相關的更

動是新增了 GTP-U 的測試案例。GTP 全名為 GPRS Tunneling Protocol(GPRS 通道傳

輸協定)，此協定存在於網路層，起初作為 2G 系統的擴充協定，現在也應用在 LTE 網

路，傳輸用戶的數據資料。在 GTP 協定包含以下三個部分： 

 GTP-Control(GTP-C)：負責建立、管理與維持通道，3GPP TS33.117 

(Release13)中已有提出 GTP-C 的檢測案例。 

 GTP- User data tunneling(GTP-U)：用在 UE 和 PGW 間用戶資料的傳輸，能

相容 IPv4、IPv6 等封包格式，檢測案例於 3GPP TS33.117 更新版本中新

增，目的在於避免攻擊者透過此通道傳送惡意資料，因此系統應要有能力

檢查此封包。 

 GTP’ (GTP prime)：用於傳輸計費相關的數據，目前尚未有測試案例。 

表 3-18 整理了 3GPP TS33.117 近兩年檢測案例之更新內容，表中係以 Release14

中於 2017 年 6 月 14 日發布的 14.2.0 版，與 Release13 中於 2016 年 5 月 23 日發布的

1.3.0 版的所做差異比較。 

表 3- 18 3GPP TS 33.117 規範更新整理 

新增/改動的項目 新增/改動部分的說明 

參考資料 移除了對 IETF3871 及 TR33.806 的參考 

定義 
將可辨識人員的定義從個人資料中獨立出來(舊版說

明中也有提到但歸類在個人資料條目中)。 

4.2.3.4.1.1 系統功能 測試方法：新增測試者需依靠自身經驗判斷製造商所
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新增/改動的項目 新增/改動部分的說明 

的使用須先經過身分

鑑別 

提供的系統運作相關功能的清單是否充足。 

4.2.3.4.3.3 暴力及字

典攻擊的防護 

測試目標：新增應建立預設的黑名單去阻擋用戶設定

易受攻擊的密碼及相關測試的要求 

4.2.6.2.3 GTP-U 封包

過濾 

新增此測試項目。對於所有基於 GTP-U 協定的訊

息，系統應有能力檢查此訊息的發送者是否合法。 

4.3.2.1 不應存在不安

全之網路服務 

測試方法&結果：新增測試者須重啟一次網路產品並

在未改變配置的情況下再重複測試一次，而重啟前/後

應要有相同的行為及效能。 

4.3.2.3 不應存在未使

用軟體 

測試方法&結果：新增測試者應檢查系統內的預設範

例檔案且不應在內部發現有更多的預設範例檔案。 

4.3.1.1.2 關閉

gratuitous ARP 

測試環境暨初始條件：新增不適用於此測試的產品定

義：此網路產品可能為了達到滿足特定部屬而在無聲

明的情況下發送 gratuitous ARP(此 ARP request 目的

為取得本機 IP 位址對應的 MAC 位址)。 

4.3.3.1.4 SYN flood

防護 

測試環境暨初始條件：新增主機須連線到這個有能力

執行 SYN flood 攻擊(利用 TCP 三向交握時傳送大量

的 SYN 訊息達到 DoS 攻擊)的網路產品(例如：nmap

或 hping) 

4.3.3.1.5 緩衝區溢位

防護 

測試說明：新增注記：Solaris® , Linux®  and 

Windows®  為常用的商業產品，此資訊是為了方便此

文件檔的用戶們提供的，並不代表 3GPP 已認可這些

產品。 

資料來源：整理自 3GPP TS33.117 
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 3GPP TR 33.926- Security Assurance Specification (SCAS) 

threats and critical assets in 3GPP network product classes 

TR33.926 文件定義了網通設備類別、安全威脅及其關鍵資產，並整理出 3GPP 目

前已發現的安全威脅，此規範適用於 3GPP 定義的各類別網通設備，該文件附件部分

則是針對單一類別產品的安全威脅及關鍵資安進行詳細定義及說明。 

本文件在第四章描述了 3GPP 通用網通設備(Generic Network Product，簡稱 GNP)

內容，並於 4.3 節定義了 GNP 的模型，包括 3GPP 定義功能、其他功能、作業系統、

硬體和界面，4.4 節則訂出了這些項目的涵蓋範圍。 

第五章部分列出了 GNP 須被保護的關鍵資產(5.2 節)，包含： 

 用戶資料和憑證(密碼) 

 Log 資料 

 組態資料(GNP 的 IP 位址、連結埠、VPN ID、管理對象等) 

 作業系統 

 GNP 應用程式 

 足夠的運算能力(處理能力不會接近臨界點) 

 硬體(大型電腦、電路板、電源供應器等) 

 欲保護之 GNP 介面 

並根據上述關鍵資產進行威脅分析(5.3 節)，目前 3GPP 已識別的威脅有以下七大

類，包含： 

 3GPP 定義介面之威脅(5.3.2 節) 

 身分欺騙(5.3.3 節)：使用他人身分進行非法存取 

 資料竄改(5.3.4 節)：入侵資料庫竄改資料或是攔截封包做中間人攻擊 

 抵賴(5.3.5 節)：用戶執行某項指令時拒絕此動作與其有關聯 

 資訊揭露(5.3.6 節)：將訊息暴露給不應該知道的使用者 

 DoS(5.3.7 節)：使目標服務癱瘓 

 提升權限(5.3.8 節)：攻擊者獲得管理員權限以妥協或破壞系統 

該文件附錄部分為單一設備類別的關鍵資產與安全威脅，目前以三個附錄定義三

個設備個別的關鍵資產與安全威脅：附錄 A 是 MME，須保護的資產(A.2.1 節)有行動

數據的管理、路由路徑的選擇與 MME 介面，威脅部分有認證與共同金鑰協定

(Authentication and Key Agreement；簡稱 AKA)相關(A.2.2 節)、安全模式指令程序相關
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(A.2.3 節)、行動無線接取內部安全相關(A.2.4 節) 、行動無線接取間安全相關(A.2.5

節)和釋放非緊急之承載(A.2.6 節)；附錄 B 是 PGW，須保護的資產(B.2.1 節)UE 資料、

PGW 介面、PGW 軟體；附錄 C 是 eNodeB，須保護的資產(C.2.1 節)有行動數據的管

理、SCAS 範疇內的 eNodeB 介面、eNodeB 軟體，其中附錄 B、C 為近期新增的威脅，

這兩種類別的威脅項目將於下表一併呈現。 

近兩年 3GPP TR 33.926 主要新增 PGW 與 eNodeB 方面的安全描述，而這兩項設

備為構成 3GPP 對於 LTE 無線通訊標準所提出的 SAE 架構中的兩個重要元件，該兩

項元件之功能說明如下。 

 PGW 主要能讓 UE 從外部連線到系統，並可在閘道中執行 LTE 和非 LTE 系

統之間的相容切換；此外也能支援計費系統，導致此閘道可能成為攻擊者

攻擊計費系統的標的，因而特別將此項目獨立出來。 

 eNB 為連接用戶與行動網路之間的硬體設備(即為基站)。附件 C 內的數種

威脅皆為假設若沒有在無線通用網路與核心網之間、或是基站與基站之間

做防護時會發生的情況。eNodeB 的相關檢測案例可參考 TS 33.216 文件。 

由此可看出 3GPP 對 TR 33.926 文件目前的更新方向著重在 SAE 架構的安全威

脅。表 3-19 整理 3GPP TR 33.926 近年更新的內容，表中為 Release15 於 2017 年 9 月

21 日發布的 15.1.0 版與 Release13 於 2016 年 9 月 30 日發布的 13.1.0 版的差異比較。 

表 3- 19 3GPP TR 33.926 規範更新整理 

新增的威脅 新增威脅的說明 

5.3.4.7 竄改用戶

Session 

若生成 Session 的方法不夠隨機，攻擊者可藉由預測、

猜測破解此 Session 後進行資料竄改。 

附件 B：網路設備類

別的 PGW 相關方面 

威脅說明如下列三欄 

B.2.2.1 IP位址之連續

使用 

當某個 UE 使用到其它 UE 剛釋出的 IP 位址，網路端

可能會因此而誤以為先前使用此 IP 位址的 UE 仍在使

用中，導致部分的網路功能異常(例如誤傳私人資料到

新的 UE)。 
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新增的威脅 新增威脅的說明 

B.2.3.1 傳送未認證

的資料到其它 UE 

當互傳訊息的兩個 UE 在同一個 PGW 內時，封包將不

會進入 PGW 而是直傳到目標。攻擊者可用此種特性繞

過網路上的防護機制而直接攻擊其他 UE。 

B.2.4.1 無作用的緊

急 PDN 連接版本 

當設定過期時，PGW 必須釋放出占用的資源，否則會

導致伺服器的資源被耗盡。 

附件 C：網路設備類

別的 eNB 相關方面 

威脅說明如下列四欄 

C.2.2.1 控制平面的

資料保密防護 

攻擊者能藉由攻擊基站以偽造傳送到 MME 的封包而

成為合法 UE，或是直接竊取他人的隱私資料。 

C.2.2.2 控制平面的

資料完整性防護 
攻擊者可操控封包，對 UE 做 DoS 攻擊。 

C.2.2.3 用戶在 eNB

中做的加解密 

攻擊者能在無線通用網路的平面間做 DoS 或是中間人

攻擊。 

C.2.2.4 用戶明文資

料的完整性防護 

攻擊者能控制、修改用戶在無線通用網路與核心網之

間的資料並做 DoS 攻擊。 

資料來源：整理自 3GPP TR 33.926 

 3GPP TS 33.216201- Security Assurance Specification (SCAS) for 

the evolved Node B (eNB) network product class) 

因應 5G技術的發展，3GPP組織於 2017年 9月發表 3GPP TS 33.216 基站(eNodeB)

的安全保證規範，本團隊並將該規範全文翻譯為中文版本請參閱附錄二。3GPP TS 

33.216 主要參考 3GPP TS33.401、TS33.117 及 TR33.926 三分規範文件，圖 3-40 即說

                                                

201 3GPP TS 33.216, “Security Assurance Specification (SCAS) for the evolved Node B (eNodeB) network 

product class (Release 15)”. 
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明 3GPP TS 33.216 參考其他文件之主要內容 

3GPP TS33.216 規範的目標與 TS 33.117 相似，差別在於 TS 33.216 主要是針對

eNodeB 設備的安全技術要求和檢測案例。該規範的安全定義與要求、檢測內容幾乎

為承自其它規範，擷取適用於eNodeB設備的部份，3GPP TS33.216主要引用TS33.401、

TS33.117 及 TR33.926 三分規範文件的內容說明如下： 

 基於 TS 33.117 的規範內容，採用適合 eNodeB 的通用測試案例，增加部分

TS 33.117 內沒有的檢測內容，確立出 eNodeB 專用的檢測案例。 

 引用 TS 33.401 的 eNodeB 之基本安全功能要求。 

 引用收錄於 TR 33.926 附件 A 的 AKA(Authentication and Key Agreement，

認證密鑰協商)相關威脅，為了去除這些威脅，設計出 eNodeB 於認證上之

安全要求。 

 

 

 

圖 3- 40 3GPP TS 33.401、TS 33.117、TR 33.926 與 TS 33.216 關係圖 

資料來源：本團隊整理 

3GPP TS 33.216 參照上述三份安全規範文件，構成完整的 eNodeB 檢測案例。內

容包含 eNodeB 特定安全要求的具體檢測項目共 12 項(如表 3-20)，及 3GPP TS33.117

通用之檢測項目 70 項；在 12 項 eNodeB 特定安全要求的具體檢測項目中，前 4 項檢

測項目係引用自 TS 33.117 的 4.2.3.2.4 節，另外 8 項檢測項目則是於本規範所定義；

本規範 4.2.3 節之後的檢測項目則完全取自 TS 33.117 4.2.3 節。 
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表 3- 20 3GPP TS 33.216 特定於 eNB 之安全要求檢測項目 

基於 TS 33.401 的 eNB 安全性功能要求 

檢測項目 要求說明 

4.2.2.1.1 控制層資料機密性保護 
S1(eNB-EPC)/X2(eNB-eNB)介面間控制層封

包的保密保護 

4.2.2.1.2 控制層資料完整性保護 S1/X2 介面間控制層封包的完整性保護 

4.2.2.1.3在 eNB進行用戶層資料

加密和解密 

eNB 應負責 Uu(UE-eNB)介面、S1/X2 介面

間用戶層封包的加解密。 

4.2.2.1.4 用戶層資料完整性保護 
eNB 應負責 S1/X2 介面間用戶層封包的加

解密。 

4.2.2.1.5 應用伺服器完整性演算

法選項 

應預先設定好可使用的加密演算法，排出

優先順序 

4.2.2.1.6 驗證無線資源管理訊息

完整性保護 

當完整性驗證失敗時應能做出應對，捨棄

掉此訊息 

4.2.2.1.7 EPS 完整性演算法零號

選項 

只有在無授權的緊急電話時才能選擇使用

演進式封包系統完整性演算法零號 

4.2.2.1.8 在 eNB 進行金鑰更新 

當封包數據匯聚協定中的 COUNT 欄位將

溢位歸零導致金鑰重複分配時，eNB 應觸

發內部金鑰的更新 

4.2.2.1.9 應用伺服器安全模式命

令程序 

安全模式指令應由最高順位的完整性演算

法保護 

4.2.2.1.10 在 X2 交遞中降級預

防 

在路徑變更的訊息中，目標 eNB 應將從來

源 eNB 所發出的 UE EPS 安全功能列表轉

送至 MME 

4.2.2.1.11eNB 變更中的應用伺

服器保護演算法選項 

目標 eNB 應根據收到的 UE EPS 安全功能

列表選擇最高順位的演算法，若和來源
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基於 TS 33.401 的 eNB 安全性功能要求 

檢測項目 要求說明 

eNB 的選擇不同時應藉由換手指令通知 UE 

4.2.2.1.12 在 eNB 處的 RRC 和

用戶層的下行連結加密 

eNB 應在傳送應用伺服器安全模式指令訊

息之後開始加密 RRC 與用戶層的下行資料 

資料來源：整理自 3GPP TS33.216 

二、 全球行動通訊協會(GSMA) 

GSM協會的起源可追溯至 1982 年由歐洲郵電行政大會(Confederation of European 

Posts and Telecommunications，簡稱 CEPT)建立的 EU GSM(Groupe Speciale Mobile)小

組，目的在於建立出泛歐的行動技術，而隨著越來越多歐洲國家的認同及簽署合約，

GSM 協會正式於 1995 於瑞士成立。協會成立初期主要致力於 GSM 行動電話系統的

共通標準化與推動，和當時的 GSM 相比，協會推出的版本之最大差異在於語音訊號

的數位化。隨者科技的演進，GSM 協會的文件也不斷地推陳出新，發表前瞻的網路相

關文件。在 3GPP 推出安全保證規範(SCAS)的同時，也與 GSMA 合作訂定「網路設備

安全保證方法」(Network Equipment Security Assurance Scheme，簡稱 NESAS)，訂定

網通產品通過安全保證規範認證的流成；另外 GSMA 在協助電信業者推動物聯網服

務的同時，近年也訂定了「物聯網安全」標準，因此本工作團隊特別將 GSMA 訂定

「網路設備安全保證方法」(NESAS)及「物聯網安全」標準深入探討。 

 網路設備安全保證方法(NESAS) 

NESAS (Network Equipment Security Assurance Scheme)網路設備安全認證方法為

GSM 協會和 3GPP 組織合作，主要搭配 3GPP 訂定之安全保證規範(SCAS)，共同定義

的檢測方法，旨在增加安全性與降低商業風險及成本。提出一套可滿足網通設備之一

系列安全性要求標準及認證流程，從業者在開發與產品生命週期的條件下即開始進行。

儘管目前 NESAS 尚未發表正式版的文件，但整體認證流程的架構大致上已經完整，

因此本團隊將說明 GSMA NESAS 所建議之認證流程，主要參考 GSMA 之四份文件：  
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 FS.13 NESAS 整體概述202(Network Equipment Security Assurance Scheme 

Overview)：介紹了 NESAS 整個體系的架構與驗證流程，並以引用連結的方

式帶出後三份文件的主題與相關參考資料，這些文件會更詳細地描述

NESAS 不同面向的細節。(Ver 0.3) 

 FS.14 NESAS 安全檢測實驗室之認證203(Network Equipment Security 

Assurance Scheme - Security Test Laboratory Accreditation)：定義安全檢測實

驗室該如何依照 NESAS 進行認證，也提出了評估實驗室和授予其憑證的標

準。(Ver 0.7) 

 FS.15 供應商開發與產品之生命週期的要求及認證過程204(Network 

Equipment Security Assurance Scheme - Vendor Development and Product 

Lifecycle Requirements and Accreditation Process)：定義供應商開發和產品生

命週期過程的要求，並且描述了產品認證的過程。(Ver 0.21) 

 FS.16 NESAS 之爭議處理程序205(Network Equipment Security Assurance 

Scheme - Dispute Resolution Process)：定義爭議解決的流程。(Ver 0.3) 

1. NESAS 整體概述 

如引言所述，NESAS 為 3GPP 組織和 GSM 協會共同建立，3GPP 定義 3GPP 網

路功能的安全要求與檢測案例，提出的安全保證規範(SCAS)( NESAS 認證所需通過的

檢測項目即為 3GPP TS 33.117、TS 33.116、TS33.216 等規範)；GSM 協會則是負責定

義且維護 NESAS 規範，範圍涵蓋了供應商開發和產品生命週期過程的認證流程，檢

測實驗室的認證以及網路設備安全的評估，此外還定義了爭議解決流程並管理整個計

畫，將這些元素結合後便是 NESAS 的全貌。  

NESAS 期望藉由一套完整的驗證方法，使一項產品通過 NESAS 的認證，即可代

表此產品擁有開箱即用的安全保證，並且能幫助供應商避免零散的監控管理與客戶要

求。因為 NESAS 的最終目標是讓這些與 NESAS 計畫相關的利益關係廠商願意參與，

一起制定共同標準，因此在提出有效的安全保證技術時，並非只考量技術層面，還須

重視組織安全性的改進、網路設備安全層級的可檢視性、營運可行性與市場接受度，

                                                

202 GSMA, “Network Equipment Security Assurance Scheme Overview (Version 0.3)”, 2016/5/11. 
203 GSMA, “FS.14 Network Equipment Security Assurance Scheme – Security Test Laboratory Accreditation 

(Version 0.7) ”, 2016/3. 
204 GSMA, “Network Equipment Security Assurance Scheme – Vendor Development and Product Lifecycle 

Requirements and Accreditation Process (Version v0.21), 2016/6. 
205 GSMA, “ FS.16 Network Equipment Security Assurance Scheme - Dispute Resolution Process (Version 

0.3)”, 2016/3/16. 
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必須在這些因素之間取得最佳平衡， 

現在各個國家的電信業者，透過各國制定的法律，必須為設備的可靠度負起責任，

然而業者在經營中只能對設備進行安全控制，因此相當仰賴設備供應商當初設計此產

品時的安全性，所以在購買之前，衡量網路設備的安全等級是十分重要的。目前業者

主要的評估方法有兩種： 

(1) 對供應商的安全相關開發和產品生命週期過程進行認證：允許供應商各

自定義自己的內部流程，並且描述如何將安全性嵌入至設計、開發、營

運和維護裡面，再將此份報告書交給外部的審計委員來評估是否確實且

具有可行性，供應商可藉此獲得合格的認證。這種方法的好處為供應商

不需要向外界發表其產品設計的內部細節，只有審計委員知道，因此能

保有自身產品的商業機密。  

(2) 交由具有標準化安全檢測的合格測試實驗室對網路設備進行安全評估：

若該網路設備有一套已定義的一系列安全檢測，並且所有網路設備都依

據這些檢測案例進行測試，則可以客觀的衡量產品的安全層級且具備了

可檢視性。且若這些檢測是經由被認可的檢測實驗性進行，則更能確保

檢測的一致性與此產品的品質，因此網路功能的標準化將有助於此種方

法的可靠度。  

以上方法皆能有效的給予電信業者選擇其供應商，而 NESAS 的認證流程亦是遵

循這兩種方法，定義了以下步驟： 

 供應商定義了產品的安全設計、開發、經營和維護流程並進行應用 

 供應商向外部的審計委員展示這些流程 

 網路設備的安全層級經過測試和記錄 

 產品的測試交由合格的測試實驗室根據 3GPP SA3 定義的安全要求進行 

 測試結果的文件可隨同被購買的網路設備一同交給電信業者 

圖 3-41 為 NESAS 認證的流程。當有一個網路設備申請認證時，GSMA 首先會任

命一個審計小組來審核此設備的供應商並撰寫成審計報告，GSMA 依此報告決定是否

給予認證。通過後供應商設計出此產品並將其送達 NESAS 認可之安全檢測實驗室(由

ISO 17025 認證之機構來進行認證)進行評估測試，檢測實驗室依據審計報告中提供驗

證流程所需的訊息與相關 SCAS 來做評估，驗證產品的安全性，並撰寫出包含檢測結
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果的評估報告，日後供應商便能將報告書連同此設備一併交給客戶。NESAS 提出的評

估流程同時已被 3GPP 收錄於 TR 33.916 規範文件中。 

總而言之，NESAS 採用以下方法來解決業界的需求及挑戰： 

 認證供應商的產品開發流程 

 認證供應商的產品生命週期過程 

 NESAS 安全檢測實驗室使用 3GPP 定義的和標準化的安全檢測進行網路設

備的評估 

但為了在行動業者和利益關係人間取得雙方皆能接受的平衡，以下項目的驗證被

NESAS 排除在初始檢測範圍之外： 

 官方認可的網路設備不用進行認證 

 此技術無法辨明網路設備是否真的沒有某些功能(例如後門) 

 此技術不能取代現有業者或是國家的要求 

 此技術不包含網路設備之間介面的安全性 

 此技術不處理端到端的安全需求 

 

圖 3- 41 NESAS 之架構概述 

資料來源：GSMA 
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2. NESAS 安全檢測實驗室之認證 

為了能夠令安全檢測實驗室的建立與維護具有實際效益，使其能夠進行可理解、

可重複並保持一致性的完整測試，因此 NESAS 的認證流程中，檢測實驗室本身必須

被 GSMA 認證。安全檢測實驗室需要被保護的資產包含了： 

 實驗室的人事資源 

 實驗室的工作流程與準則 

 實驗室使用所需的設備及工具 

以確保安全檢測實驗室以上資產的完整性，NESAS 選擇 ISO 17025 作為實驗室

是否合格的認證標準。ISO 17025(General requirements for the competence of testing and 

calibration laboratories，實驗室品質與管理系統)是認證檢測實驗室的國際標準，且具

有通用性，不論進行哪一種類的產品測試皆能進行鑑定，而實際上 ISO 17025 也是目

前唯一做檢測實驗室認證的全球標準。 

ISO 17025 為檢測實驗室的認證打下了良好且堅固的基礎，當一個實驗室申請欲

成為 NESAS 認可的檢測實驗室時，首先需要聯繫 ILAC 的成員來進行 ISO 17025 的

認證。ILAC (International Laboratory Accreditation Cooperation)全名為國際實驗室認證

聯盟，ILAC 會員擁有認證檢測實驗室的能力，認證時遵循 ISO 17011(A Standard for 

Accreditation Bodies，認證機構之標準)標準，組成成員包含了檢測的認證機構與通過

ISO 17011 的實驗室。除了 ISO 17025 內規定的標準要求之外，NESAS 也會定義額外

的檢測內容，目前已增加的項目是：必須保留網路設備相關的商業使用年限之紀錄或

報告。通過驗證的安全檢測實驗室將通知 NESAS 認證委員會並提供 ISO 17025 證書

之副本，NESAS 認證委員會便認可此實驗室且檢測報告可能會公開在網路上，最後頒

發證書，正式予以承認。而實驗室進行 NESAS 的網路設備評估必須等到 GSMA 確認

其 NESAS 證書後才能正式開啟流程。下圖為檢測實驗室的認證流程，在 GSMA 定義

的 NESAS 認證流程中，其安全檢測實驗室可為第三方組織或是附屬於供應商本身，

此外 NESAS 充分認可 ILAC 成員的安全檢測能力，因此所有的 ILAC 成員也被視為

已通過 ISO 17025 和 NESAS 要求，預設為已取得 NESAS 認證的實驗室。 
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圖 3- 42 NESAS 檢測實驗室之認證流程 

資料來源：GSMA 

3. 供應商開發與產品生命週期的要求及認證過程 

網路設備的生命週期由多個階段所組成，可簡單的區分成產品設計、開發、營運

實行，直到產品使用壽命為止，供應商負責設計、開發，而電信業者負責設備的營運，

並倚賴供應商提供的設備安全層級。因為網路設備的開發與產品生命週期的認證評估

涵蓋了供應商的工作流程，而此流程不一定只用於單一網路設備的開發，這也意味著

一份評估的結果可同時適用於多個產品。此外流程的憑證亦具有繼承性，當供應商合

併或是被收購時，買家將持有原供應商擁有的開發和產品生命週期之認證。 

供應商必須滿足不同國家的法規和電信業者的要求，為不同的市場客製化網路設

備，導致產品設計與開發區複雜化，額外增加產品的成本，因此各方利益關係者必須

合作以有效地解決新的需求，確保完善的網路安全，所以 NESAS 提供了一個解決方

案，以滿足業界和其他利益關係者的需求。行動電信業者目前最需要的是： 

 網路設備的安全性 

 考量生命週期中各階段的安全 

 安全層級的客觀量化與測量 

 安全承諾的展示與可檢視性 

(1) 產品生命週期  

NESAS 定義的產品生命週期包含設計、開發、產品營運，各階段生命周期的階段
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工作及定義整理如下表。 

表 3- 21 NESAS 定義之生命週期 

生命週期 階段 名稱 定義 

設計、開

發 

1 計畫 若為新產品，規劃初版的需求；反之則是針

對新功能和漏洞進行版本更新之規劃。 

2 設計 詳細規劃實行的需求。 

3 實行 照計畫需求實行。 

4 測試與驗證 驗證實行階段的履行程度，若失敗，通常為

退回上一步驟，此階段也包含了安全性的驗

證。 

5 釋出 做出釋出經過驗證的版本之決定。 

6 製造 將開發版本轉換成實際產品。 

7 配送 將產品投入市場。 

產品營運 

1 第一次商業

介紹 

產品開始其商業生命週期，以便在商業網路

中使用。過去版本可能已於測試環境中進行

過測試。 

2 更新 網路設備持續進行次要、主要的版本更新。 

2.1 次要版本 修復早期發現的漏洞或程式錯誤。 

2.2 主要版本 除了進行上欄的工作外，可能還會有主要功

能的增強和結構的變化 

3 產品壽命結

束 

產品停止更新，也代表著生命週期的終結。 

資料來源：GSMA 

(2) 產品之安全資產  

供應商開發產品的安全性，能讓電信業者的利益受到保護，正常情況下，電信業
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者會希望其經營的網路能夠穩定且安全的運作。而 NESAS 定義了開發生命週期安全

相關的資產，若這些資產受到侵害，將會對電信業者產生負面的衝擊。NESAS 目前定

義的安全資產包含以下幾項： 

 原始碼(包含了軟體與寫在設備內的腳本語言) 。 

 軟體包(通常由原始碼在開發或維護階段中產生，並且容易受到測試或驗證

階段的決策影響，並可能用於製造階段) 。 

 完成品。 

 安全性文件(用於指導產品設計和原始碼開發並於此階段提供出來) 

 產品經營。 

 產品開發支援系統(支援系統用於管理生命週期中的活動、產生出的原始碼

和文件) 。 

(3) 產品生命週期之安全要求  

除了保護安全資產之外，為了使電信業者能夠對供應商提供的網路設備有足夠的

信賴，開發的生命週期必須滿足所有已定義的安全目標並且需要更高層級的保證，但

在 NESAS 文件安全目標內容尚未定義完成，但已說明相關之安全要求，故本團隊先

將此文件已納入的安全要求統整及介紹。具該文件指出，安全要求的篩選是根據其有

效性來判斷，以實現安全目標並提供投資報酬。每項要求滿足了一至多項的安全目標，

也有可能必須同時達成多項要求才能滿足一項安全目標。已納入 NESAS 安全要求之

項目及內容整理如下表。 

表 3- 22 產品生命週期之安全要求 

要求名稱 要求內容 

安全設計 
產品應當在設計的同時一併考慮其安全性，因此在設計階段，應

該對產品進行威脅分析，已辨別潛在威脅及對應的緩解手段。 

版本控制系

統 

在整個商業相關的生命週期中，供應商應使用版本控制，確保原

始碼的個人不可否認性。 

變更追蹤 

供應商應將程序定期建檔，確保產品在生命週期中出現的所有要

求和設計變更(包含原始碼、開放資源、第三方軟體、文件、要求

文件和設計文件)被妥善地管理與即時追蹤。 

原始碼審查 供應商應在原始碼啟用前進行適當審查，除了人力直接地審查，
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要求名稱 要求內容 

也應使用程式分析工具，以降低潛在風險及漏洞。 

軟體安全性

檢測 

在此檢測中應辨別出並且解決潛在漏洞的問題，安全測試包含手

動及自動化的檢測，必須測試產品對未定義輸入的反應，以及產

品是否存在不必要的行為。 

職員教育 
應提供網路產品設計、開發、實行和維護等相關人員的長期訓練，

以確保對安全方面的知識和敏感度始終保持在高水平。 

漏洞補救流

程 

供應商應建立一個流程來處理在營運中網路設備中發現或與其相

關的漏洞，並在合約指定的時間內處理好漏洞並將修補程式/軟體

更新分發給所有電信業者。 

漏洞補救之

獨立性 

供應商應有有能力提供修補程式/軟體升級以便於部署，進而將漏

洞排除，與修改網路設備功能無關的修補程式/軟體隔離。 

資訊安全管

理系統 
供應商應採用資訊安全管理系統以避免碰到敏感資訊。 

自動化建構

工具 
供應商應利用自動化構建工具來編譯原始碼並儲存建構紀錄。 

建構環境控

制 
編譯建構環境的所有資料應來自版本控制系統。 

漏洞資訊管

理 

供應商本身應要有可靠的程序以確保其能警覺到於第三方元件最

新發現的潛在漏洞，並評估此漏洞是否也會出現在自己的網路設

備。 

軟體完整性

的防護 

供應商應建立一套方法以確保產品的交付在受控的條件下進行，

並提供適當的手段以確定收到的軟體包之完整性。 

單一軟體版

本辨別 
所有釋出的軟體包應具有唯一的版本編號。 

安全修復通 流程應確保可和具有維護協定的業者在修復版本釋出時進行安全
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要求名稱 要求內容 

訊 修復資訊相關的通訊。 

文件精確性 
客戶文件應在安全相關方面保持著最新的版本，並反映產品、其

軟體升級及將此文件發送給客戶時的當前功能 

安全聯繫點 

供應商應為安全問題提供聯繫點並將此聯繫點告知電信業者。當

客戶提出安全問題時，應當能在供應商組織內部找到適合的解答

人員或是部門。 

資料來源：GSMA 

(4) 產品生命週期認證步驟  

前面幾個段落介紹了產品開發生命週期的定義，及其相關安全資產與安全需求，

以下將介紹產品生命週期認證的步驟。 

A. 認證申請建立 

 認證請求：當供應商欲認證其開發與產品之生命週期時，將通知 GSMA 進

行審計，受審計方須確保此認證符合客戶、合約的要求。 

 確定審計日期：紀錄需求細節後，將訊息寄至審計小組，小組再聯絡受審

計方約定審計日期。 

 合約：供應商將尋求與 GSMA 達成共同協定。審計前須先向 GSMA 支付審

計費用，GSMA 再進行審計。 

 保密性：與審計小組之間的溝通資訊或是期間收集的其他相關資料歸受審

計方所有。做為與 GSMA 合約的一部分，審計團隊將簽署保密合約，並可

能和受審計方簽有另外的協定。 

 語言：審計過程中使用英語。 

 報告：內容包含了唯一的審計編號、審計的 NESAS 版本、審計摘要與整體

評估(包含是否通過的建議)、須採取之操作、審計委員評論、滿足哪些安

全要求等。 

 認可證書：內容包含供應商名稱、審計通過之聲明、唯一的審計編號、審

計的 NESAS 版本、有關最終審計報告的 SHA-512 雜湊之 16 進位表示等。 
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 有效性：當發生以下情形時，供應商需要更新其證書(重新認證)：NESAS

範圍內的開發和產品之生命週期產生變化，或是 NESAS 釋出新版本，且供

應商有意願遵守新版本。NESAS 並不會要求強制重新認證，因此客戶必須

進行監督。 

 時間表：盡可能地縮短審計流程花費的時間(流程最長期限為三個月)。 

B. 審計準備 

 在確定審計日期之後，審計小組和被審計方將繼續聯繫，協商行程的安排

並做好審核的預先準備。雙方的電子郵件往來建議使用帶有個人憑證的

S/MIME 標準。 

 雙方應明確陳述審計範圍，防止彼此間的認知有落差，包含：使用的

NESAS 版本、參與審計的團隊、要審計的流程、審計位置等。 

 臨時議程最慢於審核前一周談妥。審計過程中可能需要臨時修改流程，此

時由審計小組和受審計方互相協調。 

C. 審計程序 

 審計小組的介紹與相關文件：計開始前受審計方須向審計小組提供關於欲

認證流程的書面文件及為何符合 NESAS 提出的安全要求。審計可選擇開線

上或是線下會議。會議開始時，受審計方將提供所提交資訊的概要，審計

小組也可利用此機會提出何處需要進一步澄清，受審計方應在約定的時間

範圍內提交補足的文件。 

 審計小組之文件審核-第一輪：審計小組評估受審計方提交文件中描述的流

程是否有滿足安全要求，並提出內容缺失或是未達到部分要求。 

 審計結果之中間會議：此次會議上，審計小組將告知受審計方哪些地方需

要補充或未達到安全要求，中間審計報告將依主要、次要問題進行分類。

雙方將協調補交期限，受審計方須將內容改進後交給審計小組，其時限為

28 日至 56 日。 

 審計小組之文件審核-第二輪：確認補交之文件是否有將問題修正，並提出

仍未排除之問題。 

 現場審計(本項敘述的現場審計為通用認證、並不局限於網路設備)：在文件
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確認沒問題後，審計小組將繼續在受審計之現場進行審核。現場審計期

間，審計小組將評估： 

- 此流程是否活躍地應用於日常業務中 

- 受審計方是否具有 NESAS 文件定義的人員，技能，設備，運行實務和

資源 

- 員工是否有對此流程接受充足的培訓並且了解此流程 

受審計方向須向審計小組提供證據，證明受審計方的工程部門和生產部門

可有效地實行先前於文件中描述的流程；也須提供哪些員工屬於本次認證

範圍，並確保審計小組能夠選定個人進行面試。審計小組可以斟酌決定如

何進行現場審計，現場審計應持續一個工作日並不得超過兩個工作日。建

議審計小組需親眼見證平時產品的開發及維護，並根據需求訪問相關技術

人員。審計小組應將其活動限制在樣本上，並不需要進行全面性的審計。 

 提供結果：審計結束時，審計小組將審計結果告知受審計方的同時也建立

出詳細的審計報告。審計報告之草案反映了審計意見和結果。在雙方互相

同意此結果後，審計小組將向受審計方和指定的 GSM 協會工作人員最終審

計報告。報告建議使用 PDF 檔案格式。 

D.認證授予 

當指定的 GSMA 工作人員收到建議合格的最終審計報告後，將直接(不做任

何評論)將報告轉交到 NESAS 認證委員會，最後由 NESAS 認證委員會依此報告

決定是否授予認證。若同意即頒發證書並發送至受審計方，若受審計方也認可，

則在 GSMA 網站上公開此副本。 

4. NESAS 之爭議處理程序 

網路設備安全保證方法 (NESAS)爭議解決委員會 (NESAS Dispute Resolution 

Committee，簡稱 NESAS DRC)為負責處理兩名或更多的 NESAS 參與者(電信業者、

設備供應商、檢測實驗室、審計人員等)之間就 NESAS 程序、文件有重大的詮釋爭議

時的仲裁機構，並依雙方提出之事項做出客觀的裁決。NESAS DRC 和 NESAS 之間
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的關係如同我國司法院之於憲法，只負責單就文件內容的解釋。以下說明對所有

NESAS 參與者具有約束力的 NESAS 爭議解決流程。 

NESAS DRC 是由 NESAS 認證機構成員所組成的常設委員會。身為 NESAS 程序

和文件公正的解釋者，其解釋內容將成為雙方或多方之間分歧的主題，在牽扯到

NESAS DRC 之前，各爭議方應盡可能地利用所有的可用資源解決爭議， 

只有在彼此仍然無法互相達成共識且無其他解決方案的條件下才能聯繫 NESAS 

DRC，啟動程序。各相關方應於會前確定爭議的議題，以便對其有共同的理解。各爭

議方引用的措詞應達成一致，包含引起爭議的時間點。若有參與者發現 NESAS 文件

的錯誤或說明不清楚的地方，該參與者必須以書面形式指出錯誤或含糊之處，並將其

提交到 NESAS 認證機構進行決議。 

NESAS DRC 必須依照本節描述的爭議處理程序進行並視會議需求提出額外的指

導方針或是進一步地議程，並且盡快的解決爭端，通常於十日內通知召開。裁決的結

果由所有 NESAS DRC 的成員做出決定並且採用多數決，此裁決對爭議各方皆有約束

力，且極有可能做為將來的判例參考。如果其中一方或多方拒絕接受 NESAS DRC 之

裁決，或是財務相關的問題，則必須透過適當的合法合約來解決爭議，此外，NESAS 

DRC 將不負責因裁決而導致的一切財物損失。 

 物聯網安全指引 

隨著物聯網得各種應用如雨後春筍般的出現，許多開發平台的業者也積極地加

入、開發這一大片藍海。當然地，攻擊者也不會錯過這塊新興領域，近年來針對物

聯網的攻擊與威脅種類不斷地增加，物聯網的安全性也備受考驗。因此，GSMA 於

2016 和多家行動業者合作，提出一套物聯網安全的指引，以物聯網安全評估技術為

基礎，提供端到端的可靠驗證方法。文件內容包含了促進物聯網中各部分的安全、

提供常見安全威脅緩解的建議、與包含開發設計、部署安全物聯網服務的最佳作

法。GSMA 提出之物聯網安全指引共包含以下四份文件： 

 CLP.11 物聯網安全指南概述文件206(IoT Security Guidelines Overview 

Documents)：介紹物聯網整體架構其安全相關議題，並帶出以下三份文件

之架構主題。 

                                                

206 GSMA, “IoT Security Guidelines Overview Document”, 2016/2. 
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 CLP.12 服務生態系統的物聯網安全指南207(IoT Security Guidelines for 

Services Ecosystems)：敘述服務生態系統的相關標準、使用設備、安全相關

問題以及風險。 

 CLP.13 端點生態系統的物聯網安全指南208(IoT Security Guidelines for 

Endpoint Ecosystems)：敘述端點生態系統的相關標準、使用設備、安全相

關問題以及風險。 

 CLP.14 電信業者的物聯網安全指南209(IoT Security Guidelines for Network 

Operators)：敘述物聯網營運商的相關標準、設備、安全相關問題以及風

險。 

1. 物聯網安全指引概述 

由於物聯網的發展，使得在物聯網架構下包含用戶、服務生態系統、通訊網路、

端點生態系統皆產生了許多對應的新型供應商，隨著各產業在物聯網上的應用，物聯

網架構更趨向複雜端點，也就是端點模型可在長距離的通訊連結下運作，如蜂巢式、

衛星或乙太網等的線路連接。 

未來，GSM 協會期望在 4G 網路下能將低功耗廣域(Low Power Wide Area，簡稱

LPWA)無線技術匯集至蜂巢式通訊空間以滿足當今物聯網(即 NB-IoT)的需求，同時也

要求各個電信業者將 LPWA 技術融合至其產品中。 

身分管理的部分長久以來面臨了相當大的考驗，因此 GSM 協會提出了一項基於

SIM 卡的解決方案──嵌入式 SIM 遠程配置架構：目的為抵禦故障、旁道攻擊、被動

數據攔截、實體干擾、身分盜用等攻擊，將信任密鑰帶入了物聯網格局，並結合電信

業者安全規範，如 3GPP 通用引導架構(Generic Bootstrapping Architecture 、簡稱 GBA)、

OMA(開放移動聯盟)、oneM2M 等，使該領域的配備能有效更新，並且能夠管理其性

能及認證，以達到雙重作用。 

因應現代物聯網的應用，在安全性的設計上必須面臨的挑戰包含了可用性、認證、

隱私與安全： 

(1) 可用性  

                                                

207 GSMA, “IoT Security Guidelines for Service Ecosystems”, 2016/2. 
208 GSMA, “IoT Security Guidelines for Endpoint Ecosystems”, 2016/2. 
209 GSMA, “IoT Security Guidelines for Network Operators”, 2016/2.  
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可用性為端點設備與端點使用者之間能持續與後端服務溝通，使得物聯網能如預

期速度發展。而為了達到與現實符合之情況，需考慮以下幾點： 

 如何將 LPWAN(低功耗廣域網路)應用於現代蜂巢式系統的安全等級？ 

 如何讓不同的行動業者與現代新型物聯網端點能在網路邊界移動後有相同

的安全等級？ 

 如何讓網路在閘道能保有信任直到最後毛細端點(capillary Endpoints)？ 

 如何限制在安全通訊環境下輕量端點的功耗？ 

(2) 認證 

此部分在物聯網技術中為重要且基礎的，在物聯網架構下的不同裝置，若要能順

利互相溝通，則必須能安全的表明自身身分。認證部分需考慮以下幾點： 

 執行端點的用戶是否能與其身分做準確的連結性？ 

 如何確認端點身分？ 

 端點安全技術能否安全驗證其他端點及服務？ 

 是否會有冒充授權服務的異常服務及端點？ 

 如何確保各個設備之身分能被正確使用而不被他人操作或干涉？ 

(3) 隱私 

除了各個設備的身分認證外，必須確保在物聯網服務下的活動及資料能不被洩漏、

保有隱私，並且針對含有個人隱私資料如醫療資訊等等，能達到高度的隱私保護，降

低洩漏的傷害。因此在設計上必須考量到以下幾點： 

 各端點身分是否洩漏至授權設備或使用者？ 

 在物聯網服務中，是否能允許端點服務受到實際監測或追蹤？ 

 在物聯網服務中，每個端點或服務所發出的資料是否正確表達其目前狀

態？ 

 對於機密資料是否有足夠的保護，並保持其完整性？ 

 產品或服務如何儲存或保留特定用戶的個別識別資訊(Personally identifiable 

information，簡稱 PII)？ 

 端點用戶在物聯網服務中是否能控制上述之 PII 訊息？ 

(4) 安全  

現實世界中包含大量用戶及設備，在目前物聯網技術中最大的兩個部分：嵌入式

系統及雲端服務中，即便在安全部分與過去有顯著的差異，實踐上仍有許多問題必須

考量： 
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 在產品設計時是否有考量安全問題？ 

 產品生命週期是否包含安全生命週期？ 

 在嵌入式系統中運作的服務與應用程序是否已包含應用安全程序？ 

 端點及服務生態系統中是否執行可信賴計算機(Trusted computing base，簡稱

TCB)？ 

 TCB 在應用程序圖片及服務上如何進行自我驗證？ 

 端點或物聯網服務能否偵測出配置設備及應用程序中之異常？ 

 如何監控上述之異常？ 

 如何讓身分認證與服務安全流程有相關性？ 

 如何制定事件安全相關計畫以因應檢測遇到損害異常情形時的對策？ 

 遭受損害異常後該如何修復？ 

2. 服務生態系統的物聯網安全指引 

服務生態系統為整個物聯網系統不同核心內的功能及通訊連結樞紐，為物聯網產

品及服務提供一個系統使得端點、合作夥伴與使用者具有價值、意義和實際功能，可

替其他生態系統進行分級認證、連結用戶，達到可用性、管理與執行平常物聯網所需

之相關關鍵任務。 

(1) 系統之服務模型 

根據不同產品和服務所提供的應用程式，由許多不同類型的服務和存取點組成的

基礎設施可能非常龐大，也可能較為簡化。為了達成系統運作等功能，服務生態系統

由許多層級組成，如資料庫叢集、應用程式伺服器、應用程式代理伺服器等基礎設備

均屬於此層級。而現代物聯網的服務生態系統範例(如圖 3-43)包含： 

 基於雲基礎設施的解決方案 

 基於容器的應用程式部署 

 傳統資料中心伺服器環境 

 資料庫叢集 

 Web 應用程式框架服務叢集 
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圖 3- 43 服務生態系統圖例 

資料來源：GSMA 

一般而言，即便環境的差異導致設計上大相逕庭，但訊息與應用程式之間的連接

方式，均基於同一標準，而服務生態系統與現今的計算機系統皆必須具備以下條件： 

 服務存取點：一個用以進入各個應用程式之基礎設施的點。 

 內部子系統：為此應用程式建立的內容和環境必須能安全且可靠的處理網路中

的資料。 

 資料存於某處後，將會再返回服務層，並回應授權指令，服務層將回應此指

令、或者是將其發送至同一生態系統、其他生態系統及網路中的相關元件。 

 每層通常皆包含一個代理或防火牆系統用以管理伺服器。 

 計費層含有計費服務。 

 應用程序伺服器存在於特定的應用層級。 

 資料庫層負責管理資料庫服務。 

(2) 系統之安全模型  

通用的基礎設施和策略設計服務端點環境的安全性，在不同拓樸或創新應用程式

架構中皆可使用。服務生態系統中的各個元件皆必須單獨保護。如以通用元件共同建

立簡易服務，可對應查詢，並在端點合作夥伴與使用者之間發送回應，此模型包含以

下層級(如圖 3-44)，但不僅限於這些層級： 

 Web 服務層 

 應用程式伺服器層 
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 資料庫層 

 驗證層 

 網路層 

 第三方應用程式層，例如計費層 

 

圖 3- 44 各層級的服務生態系統範例 

資料來源：GSMA 

僅管每個層級只有一台伺服器，若將每個邏輯概念分級至各層，能使執行更有效

率。若 API 有充足的多樣化功能，便可在整個層級週期中進行擴展或調整，而在選擇

API 時可考慮以下規範： 

 ETSI M2M TS 102 690(European Telecommunications Standards Institute，歐

洲電信標準協會) 

 ETSI M2M TS 102 921 

 3GPP TS 33.220  

不論實際上控制的是硬體或軟體防火牆、安全性群組(Security Group)、存取控制

清單或其他技術，都會有一個元件代表該層，負責管理進出。而對於可訪問之元件，

如服務前端層，模組需要的是一個額外的安全元件，用途如下： 

 DDoS 防護 

 負載平衡 
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 冗餘(Redundancy) 

 選擇性 Web 應用程式防火牆功能 

而在各個層級的安全運作定義伺服器的管理平台，則應考慮以下幾點： 

 登錄集中式日誌服務 

 管理驗證和授權 

 通訊安全實施 

 資料備份、恢復和複製 

 應用程式職責的分離 

 系統監控和完整性 

3. 端點生態系統的物聯網安全指南 

從物聯網的角度來看，端點為一種用來作為網路連結產品或是執行部分服務功能

的物理計算設備。端點設備的安全挑戰在絕大多數的情形下皆和服務所使用的設備特

徵有直接關聯，而主要特徵包含了以下幾項：低功耗、低成本、使用週期長(>10 年)以

及可實際接觸。 

(1) 端點設備之模型 

隨著時間的發展，端點設備的模型(如圖 3-45)主要可分為以下三類：輕量端點、

複雜端點與閘道（集線器）。 

 

圖 3- 45 常見的物聯網端點配置 

資料來源：GSMA 
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 輕量端點 

通常為感測器或是簡易物理設備，用於單一物理用途，為消費者或服務生態

系統提供指標，常透過物聯網服務閘道和使用者設備閘道連接至服務生態系统。

其多採用成本較低的處理單元(如八位元單晶片)，主要使用個人區域網路或毛細

協定(capillary protocol)進行連接(如藍芽、Thread、Zigeeb)，其儲存、計算能力與

安全能力皆較複雜端點與閘道低。此端點功率往往較低，使用小型鋰聚合物電池

或太陽能電源即可運作。因輕量端點成本較低，因此能使用的安全技術較少，安

全技術需要考量大量電流消耗、成本與電路板空間，因此難以使用於這類系統，

但仍可以使用小型信任錨點(trust anchor)來穩定安全框架。其設備包括可穿戴設

備、家庭安全感測器端點、鄰近信標(Proximity beacons)、非蜂巢式毛細設備。 

 複雜端點 

通常藉由蜂巢式等長距離通訊連結的方式、並且透過 Wi-Fi 或以太網經由用

戶端點設備閘道持續連接至後端伺服器。其可能內建基本處理器，甚至是八位元

單晶片，能運行更穩定的處理單元。而此類端點會連接交流電源與電池，可經常

使用電池充電系統。有些複雜端點可通過毛細協定來通訊，並需要更多功率使本

地應用程式的運行更加有效，如串流音訊設備。複雜端點可以支援更高的電流消

耗，通常會採用更為強大的處理器，並且電路板上也有更多空間可供安全技術使

用，也因此可以實現更多功能，可輕易的實施個人化預先共享密鑰或非對稱可信

賴計算機模型。其設備包括連接物聯網的照明系統、冰箱或洗衣機等家用電器、

工業控制系統(例如 SCADA(supervisory control and data acquisition，簡稱 SCADA))、

改造 OBD-II(On-Board Diagnostics，第二代車上診斷系統)蜂巢式「互聯汽車」追

蹤和監測設備等。 

 閘道（集線器） 

通常連接專用電源，管理輕量端點與其所驅動的後端系統之間的通訊，主要

用於管理長距離通訊連結，如蜂巢式、衛星、固定線路、光纖或以太網，接收服

務生態系統中後端系統的命令，再將命令轉換為輕量端點可解析的消息。閘道與

複雜端點一樣具有強大處理能力，支援更高的電流消耗，電路板上通常也有更多

空間，使物聯網閘道可相對容易地實現複雜的可信賴計算機解決方案與 GBA 認

證客戶端等技術，在本地生態系統中達到聚合的作用，使設備之間可互相通訊，
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實現網路與服務生態系統間的通訊。雖然其主要功能為輕量端點傳輸訊息，但也

能執行關鍵任務，例如：發現設備、部署網路驅動、功能管理、運行監控、GBA

或 TLS(Transport Layer Security，傳輸層安全協定)設置等身分驗證和安全功能。

技術上而言，不一定由端點管理，可能由物聯網服務供應商或電信業者管理，且

可被設計為複雜端點以便有效利用其連結分配至局部網路輕量端點的功能。 

典型的閘道類型有兩種：物聯網服務閘道和 CPE 閘道。物聯網服務閘道通常

由物聯網服務供應商提供，亦有可能為端點用戶擁有。通常用於將輕量端點連接

至服務生態系統的集線器 (通過固定/蜂巢式直接連接或通過用戶端設備

(Customer Premises Equipmen，簡稱 CPE))，端點用戶從物聯網服務供應商購買管

理服務。CPE 閘道則由電信業者提供，常為通過蜂巢式或固定網路(fixed networks)

連接至寬頻路由器，可用於住宅或企業環境。閘道通常由電信業者管理和配置。 

 整體模型： 

不論是哪種端點，都具備共同的子模型如下： 

- CPU 必須執行應用程式碼 

- CPU 必須能載入/儲存且傳送至/接收自永久儲存器的可執行程式碼 

- CPU 必須在臨時儲存器內進行運算 

- 必需使用可信賴計算機驗證環境 

- 設備必須與其物聯網生態系統通訊 

每個端點模型皆有一項主要任務：定義可靠、高品質、安全的平台來執行特定應

用程序，工程團隊必須確保硬體提供應用程式一個可信任的平台，使高品質應用程式

可與其對等的硬體做安全溝通，類似於智慧型手機、雲端伺服器、大型機器等更複雜

的計算平台。物聯網端點會加入其他端點的網路，用以在執行操作時受到監督服務的

影響或參與，可提高特定設備的可信度，減少由於安全性或可靠性漏洞導致的潛在不

利因素。 

(2) 端點設備之安全模型 
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端點生態系統的安全性即為設備元件的安全性，藉由前面所定義的整體模型，工

程師便可較方便得評估端點設備，只需最少的專業知識、設備及成本便能模擬、建構

出攻擊模型，快速地找出此端點存在的安全缺陷。必須考慮的威脅面向包括以下幾點：

網路通訊、可訪問網路服務、控制台存取、本地端匯流排通訊與晶片存取。 

4. 電信業者的物聯網安全指引 

電信業者與物聯網服務供應商在物聯網架構安全需求上是類似的，須確保物聯網

服務的資產並做到一定程度的保護，而個別實施的安全功能則取決於各個服務。因此

物聯網服務商必須分別評估其風險及隱私影響評估的流程，以達到特殊的安全需求。

在許多情況下，電信業者同時為物聯網服務供應商。通訊網路最基本的安全機制如下： 

 物聯網服務相關實體(如閘道、端點設備、家用網路、漫遊網路、服務平台)

的識別和驗證。 

 建立物聯網服務需要連接的不同實體的存取控制。 

 保證網路所承載的物聯網服務資訊的安全性(保密性、完整性、可用性、真

實性)與隱私所需的資料保護。 

 確保網路資源可用並防止其受到攻擊的流程與機制(例如部署合適的防火

牆、入侵防禦和資料過濾技術)。 

(1) 用戶、應用程序、端點設備、網路及服務平台之安全識別 

在蜂巢式物聯網服務中，可用國際移動設備識別碼  (International Mobile 

Equipment Identity，簡稱 IMEI)與國際移動用戶識別碼(International Mobile Subscriber 

Identity，簡稱 IMSI)來辨別端點，EID(eUICC Identity)可用於識別帶有 eUICC 的設備。

eUICC(Embedded Universal Integrated Circuit Card)為嵌入式通用積體電路卡，而 UICC

為 ETSI TS 102 221 規定的安全元件平台，可支援以密碼區分的安全域中多個標準網

路或服務驗證應用程式。在物聯網中，必須保護發放和使用的身分(如 IMSI、IMEI 或

ICCID(積體電路卡識別碼))，須防止未經授權的修改、冒充或竊盜。 

在識別端點設備上，電信業者建議可基於 UICC 的機制來安全地識別，而 UICC

提供的安全儲存功能可從電信業者擴展至物聯網服務供應商，UICC 上便能儲存其他

物聯網服務的相關身分，且這項技術適用於蜂巢式和非蜂巢式端點設備。而電信業者

在考慮跨越多個平台使用安全權衡和風險時，可提供「單點服務」，允許在端點設備之

間多建立和證明身分一次，如此便可連接至多個物聯網服務平台。 
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A. 使用者、應用程式、端點設備、網路和服務平台的安全驗證 

由 NIST(National Institute of Standards and Technology，美國國家標準研究局)的定

義可知，「驗證」指的是驗證用戶、過程或端點設備的身份，在系統中允許訪問訊息的

資源是必須的。而驗證中重要的屬性為不可否認性，在 NIST 中，不可否認性的定義

為：保證訊息發送者提供送達證明，並且向接收者提供發送者的身分證明，這樣雙方

將來都無法否認曾處理過此訊息。因此不可否認性將取決於交易與消息來源是否認定

違反真實性。電信業者可藉由此驗證確保與物聯網服務相關的用戶、應用程式、端點

設備、網路和服務平台。 

B. 提供安全的頻道 

安全頻道的目的為在於確保在未經資料主體知情和同意的情況下，不處理、使用

或傳輸透過通道發送的資料。在廣域蜂巢式和固定網路中，電信業者必須提供「業界

最高等級」的通訊完整性、保密性和真實性。加密技術可以確保保密性、真實性與機

密性，達到安全數據傳輸的作用，而加密技術在設計上也必須考量到輕量端點設備、

網路方面(如衛星回程限制(backhaul constraints))以及提供的服務，電信業者同時也可

提供此加密服務以確保資訊完整性和網路恢復能力。在適當情況下，電信業者可利用

虛擬私人網路和加密的互聯網連接提供並管理與企業網路之間的安全連結。 

電信業者亦可為客戶提供私人網路，而私人網路可以以下方式建立： 

 使用例如第二層穿隧協定(Layer Two Tunneling Protocol)等穿隧協定並透過網

際網路安全協定(IPsec)等協定進行保護。 

 配置一個帶有共用電台網的單獨核心網路實例，為物聯網服務建立一個私人

網路，如下圖所示。 
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圖 3- 46 私人網路配置範例 

資料來源：GSMA 

C. 確保頻道的可用性 

電信業者也必須確保頻道的可用性，而根據 NIST 定義，「可用性」為可以根據授

權實體的要求需可進行訪問和使用。電信業者提供的網路可用性的基本機制如下： 

 使用授權頻譜：GSM 協會電信業者的成員會根據其所在國家監控管理機構所

頒布的許可條款使用私人授權頻譜營運網路，此方法能確保網路可用性不受

影響。使用授權頻譜可為電信業者提供用於經營網路的專用頻段，以確保網

路涵蓋和產能規劃。 

 實施標準化與成熟的網路技術：GSM 協會的電信業者成員實施 3GPP 等標準

機構規定的 GSM、UMTS 和 LTE 等標準網路技術。標準化技術除了可確保電

信業者之間的互用性，也能在制定標準的期間經過最大限度的審查，確保技

術的強韌性。 

 實施經過測試和認證的網路技術：電信業者會根據國際測試標準進行測試和

認證。複雜端點、射頻存取網路(RAN)和 UICC 皆遵循 3GPP 測試規範且須通

過電信業者驗收測試，而複雜端點還需要額外通過 GCF(Global Certification 

Forum，全球認證論壇)、PTCRB(PCS(Process Control System，程序控制系統) 

Type Certification Review Board，北美 PCS 型號認證委員會)測試。 

 彈性網路拓樸和配置：電信業者須根據地理環境建構彈性網路，以達到最大

限度的可用性及最短的延遲。 
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 網路資源的即時監控和管理：可全天候管理網路性能以管理流量和排除故

障。 

 威脅管理和訊息共享：GSM 協會的反詐騙安全小組(Fraud and Security Group)

為電信業者提供開放、可接受、可信任的環境，能即時共享詐騙情報與事件

的詳細內容。 

 漫遊服務：可為客戶提高網路涵蓋和可用性。 

 端點設備性能的監控和管理：電信業者可測試與其網路連接的端點設備，以

隔離過量無線電的干擾或網路訊息流量異常的端點設備。 

(2) 電信業者提供之服務 

A. 安全訂閱管理程式 

電信業者或物聯網服務供應商應對現今和將來提供物聯網服務(語音、資料、簡訊

等)所需的服務進行評估。 

 電信業者應當根據此類評估結果，在操作中遵循「最小權限原則」，只為物聯

網服務供應商的訂閱提供特定物聯網服務所需的服務。例如： 

 僅使用資料承載的物聯網服務不應提供語音和簡訊服務。 

- 如果端點設備僅連接至一個已知的物聯網服務平台，則設備相關訂閱只可

允許其連接至白名單內的一個 IP 位址或網域。 

- 如果物聯網服務使用語音或簡訊，應考慮使用預設的固定撥號清單。 

 對於關鍵物聯網服務(例如關鍵醫療保健服務)相關的訂閱，電信業者應當實施

安全訂閱管理流程，因為此類服務不可隨意斷開。 

 電信業者應區分用於物聯網服務的 UICC 與提供傳統服務的傳統 UICC，並根

據物聯網服務供應商的要求對這些 UICC 進行適當地隔離。 

- 如果將用於物聯網服務的 UICC 和用於傳統手機的 UICC 進行隔離，可使

電信業者能更安全、高效率地管理。例如，電信業者可能考慮對使用壽命

較長且配置較好的端點設備採用單獨的 HLR(Home Location Register，歸

屬位置暫存器)、HSS，以便為這些 UICC 提供長期(持續數年)的支援。 

UICC 供應和管理：UICC OTA(Over-the-Air，空中)安全機制遵循最新的 ETSI 和

3GPP 規範，採用最新的安全層級。若物聯網的服務威脅模型已表明物聯網端點設備

可能會被竄改，則電信業者需為其提供不可拆卸的 UICC。若物聯網服務需要將端點

設備設置於遠方或是難以取得的位置，電信業者應提供不可拆卸 UICC(即 eUICC)的

安全遠端系統管理。基於 UICC 的服務通常使用 JavaCard™開發，可在所有能相容此

平台的 UICC 卡之間互相操作。UICC 亦可用於物聯網服務中敏感數據的防竄改儲存，
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包括物聯網服務供應商控制的安全密鑰。ETSI TS 102 225 利用 GlobalPlatform 規範中

的機密卡內容管理。 

B. 網路驗證和加密算法 

許多現有物聯網服務有使用 USSD(Unstructured Supplementary Service Data，非結

構化補充資料服務)和簡訊，相對於 IP 封包的保護，其安全支援功能有限，這兩者的

流量通常並非預設由電信業者和加密保護機制進行「端對端」的加密保護，以確保訊

息沒有保密性和完整性。 

 GSM/GPRS(2G)系統安全：在 GSM/GPRS 系統中，端點設備不會驗證網路，

只有網路會驗證端點設備，因此使用時建議採用服務層端對端加密。而在系

統中 GRX(GPRS Roaming exchange，GPRS 漫遊交換)網路上建立的

SGSN(Serving GPRS Support Node，GPRS 服務節點)和 GGSN(Gateway GPRS 

Support Node，GPRS 閘道節點)之間的 GTP 通道並未加密，電信業者須將

GRX 作為私人網路進行管理。而電信業者應注意以下事項： 

- 使用至少 128 位元的 A5/3 字串密碼以保護物聯網端點設備和基站之間的

連結。電信業者應盡可能避免使用 A5/1 和 A5/2 或未加密連結。 

- 使用 MILENAGE 驗證演算法。電信業者應避免使用 COMP128-1 和

COMP128-2。電信業者應考慮支援 TUAK 驗證演算法。 

- 採用適當措施應對和緩解虛假基站攻擊。 

 UMTS(3G)系統安全：提供 UMTS 電信業者應支援 MILENAGE 驗證和密鑰生

成演算法。而電信業者應支援 Kasumi 保密性和完整性加密演算法，以及

TUAK 驗證算法。 

 LTE(4G)系統安全：提供 LTE 網路的電信業者應當支援 MILENAGE 驗證演算

法。電信業者應支援 LTE EEA1、EEA2 或 EEA3 加密演算法，且需支援

TUAK 驗證算法。 

 低功率廣域網路(LPWAN)安全：現有的幾種 LPWAN 技術大多為專有技術，

通常不在公共區域使用，例如 LoRa、SigFox 和 Weightless。雖然 LPWAN 最

初是作為獨立技術開發，但現在 3GPP 正考慮將多項此種類的技術納入其標

準中。 

C. 固定網路安全 

對於電信業者或物聯網服務供應商控制的 Wi-Fi 網路，其預設配置的建議包括 

EAP-SIM 或 EAP-AKA 驗證，並可能依賴於 ETSI TS 102 310 的 UICC EAP 框架。 
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D. 流量優先級別 

電信業者可根據所提供的物聯網服務提供相對應的服務質量級別。 

E. 後置迴路安全(Backhaul security) 

3GPP 標準指明 GSM、UMTS 和 LTE 沒有強制使用加密 E. 後置迴路連結，此外

不同電信業者之間的 RAN 及回程共用可能會引入其他安全性漏洞。電信業者應替端

點使用者資料和訊號平面資料的流量實施 GSM、UMTS 和 LTE 網路的後置迴路加密。 

F. 漫遊 

連接歸屬網路和漫遊網路的 SS7/Diameter 互通功能相對較為開放，因此漫遊網路

容易出現安全性漏洞。電信業者須考慮如何保護 HLR 和 VLR(Visitor location register，

拜訪位置暫存器)、防禦 DoS 攻擊(包括非蓄意的)、未授權來源的請求以及對漫遊定向

(steering of roaming)服務的開發利用。漫遊是互聯網業者在主核心移動網路實體間交

換的訊號協定所促成，漫遊所使用之協定如下： 

 被訪問漫遊網路的 VLR 或 SGSN 與歸屬網路的 HLR 之間：MAP(The Mobile 

Application Part，行動應用部分)協定 

 LTE 漫遊網路的 MME 與歸屬 LTE 網路的 HSS 之間：Diameter 協定(存在某些

變體，如 S6a)。 

 被訪問網路的 SGSN/S-GW 與歸屬網路的 GGSN/P-GW 之間：漫遊資料傳輸

使用 GTP。 

3GPP TS 23.122 定義了擴展存取限制(Extended Access Barring，簡稱 EAB)服務：

除了通用和特定網域的存取控制機制外，電信業者還可限制為了 EAB 所配置端點設

備的網路訪問。EAB 配置可以在 UICC 或端點設備中進行。網路安全閘道應配置為

「容納(sinkhole)」DoS 攻擊 

基於安全考量，電信業者可以執行的另一種方法為物聯網端點設備的漫遊引導

(Steering of Roaming，簡稱 SoR)。若沒有使用延後計時器(back-off timer)，拒絕更新位

置將導致端點設備進行重試，最後嘗試從另一個漫遊網路註冊。SoR 的另一種方法是

經由 OTA，使用 UICC 的優先漫遊清單和儲存在 UICC 的其他參數。UICC 的 OTA 更

新功能讓歸屬網路可以更新優先漫遊清單，該清單訂出了漫遊網路內選擇網路的優先
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順序。歸屬網路還可以使用新清單刷新端點設備的記憶體，使其立即搜尋新的網路。 

目前大多數的漫遊數據是從 SGSN(LTE 為 S-GW)路由至 GGSN(LTE 為 P-GW)，

少部分會使用 LBO (Local Breakout，本地突破：數據從被訪問網路直接路由至互聯網)

的方法。由於相關法規的影響，未來的情況可能有所改變：如歐盟法規從 2014 年 7 月

起啟用 LBO 服務，LTE(特別是 VoLTE)，其漫遊網路中進行的語音通話可由國內的 P- 

GW 處理(如現在被訪問網路中進行的常規電路交換語音通話)。當歸屬 GGSN/P-GW

的新工作階段(session)提出氾濫(flood)請求時，可能會發生訊號風暴。GPRS 協定在端

點設備和 GGSN 之間建立了安全通道，當發出新的工作階段(建立 PDP(Packet Data 

Protocol，封包資料協定)上下文)請求時便會建立此通道，並為端點設備分配一個 IP 地

址。若端點設備沒有以個別化方式運作，可能會產生前述的訊號風暴。只需少量的端

點設備便能發生 DoS 攻擊，同時建立多個新工作階段的請求。通道的頻寬有限，因此

應盡量避免其受到這種風暴的攻擊。 

G. 端點設備管理 

電信業者可為物聯網服務供應商提供一些為了傳統行動裝置管理而開發的規則

和技術。而對於使用 UICC 註冊並連接至蜂巢式網路的物聯網端點設備管理，可利用

現有的連結管理平台、設備管理平台和 UICC 管理平台。下圖為一個典型的端點設備

管理架構範例，來自 ETSI M2M 通訊原則。藍框為通常由電信業者現有的設備管理平

台管理，紅框表示由物聯網服務平台管理的服務元件。電信業者可因應物聯網服務供

應商要求，分擔部分紅框內的設備管理功能。 
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圖 3- 47 用於 M2M 設備管理的 ETSI 高階架構 

資料來源：GSMA 

H. 閘道設備管理 

電信業者可代表物聯網服務供應商提供和管理安全閘道，使端點設備透過電信業

者的廣域網路安全機制整合成最佳的安全連接。可用寬頻論壇 TR-069：用戶端設備廣

域網路管理協定，對使用固定網路連結的閘道進行遠端管理。而蜂巢式網路連結閘道

的遠端管理則能使用 OMA 設備管理和韌體更新管理物件 (Firmware Update 

Management Object，簡稱 FUMO)協定。 

三、 共同準則(Common Criteria，CC) 

CC210為目前世界各國評估、驗證資通安全產品時所採用的共同標準。CC 起源於

以下三個不同安全標準的統一、整合：美國國防部的 TCSEC(Trusted Computer System 

Evaluation Criteria)、歐洲的 ITSEC(Information Technology Security Evaluation Criteria)

                                                

210 CC 官網，[Online]. Available:https://www.commoncriteriaportal.org/ 

https://www.commoncriteriaportal.org/
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和加拿大的 CTCPE(Canadian Trusted Computer Product Evaluation Criteria)。制訂 CC 的

目的為了讓政府只需要參照一套標準就能完整評估產品，且確保 IT 產品和保護剖繪

(Protection Profile，產品的安全需求聲明文件)的高標準、一致性、與可用性，減少重

覆評估的成本負擔，並提高評估、驗證程序的效率及效益。CC 的標準最早的是由加

拿大、法國、德國、荷蘭、英國和美國政府共同制訂，並於 1999 年 8 月正式成為 ISO

國際標準(ISO/IEC 15408)，而現今使用 CC 評估的機構不僅限於政府，也已成為業界

對於資通安全產品安全性的共同標準。 

CC 文件主要可分為三個部分，第一部分為導論及通用模型(Introduction and 

General Model)，主要除了提供 CC 的導論之外，也提出一個評估的通用模型，第二部

分為安全功能要求(Security Functional Requirements)，主要為將其列出目錄並將進行類

別與屬性的分類，第三部分為安全保證要求(Security Assurance Requirements)，依據上

述的安全功能要求制訂出評估標準，並建立表達評估標的(Target of Evaluation，簡稱

TOE)之保證安全的評估標準模式，並將其量化成評估保證等級(Evaluation Assurance 

Level，簡稱 EAL)，表 3- 23 為各評估保證等級的說明。 

表 3- 23 評估保證等級說明 

評估保

證等級 

評估內容 評估說明 

EAL1 
功能性檢測(functionally 

tested) 

檢驗產品及相關文件的符合性，並確認產

品是否符合文件宣稱之用途 

EAL2 
結構性測試(structurally 

tested) 

經過評估來測試產品的結構，包括產品的

設計歷程和測試  

EAL3 

條理化測試和檢查

(methodically tested and 

checked) 

評估產品的設計階段，獨立驗證程式開發

者的測試結果，也評估程式開發者的漏洞

檢查程度、開發環境控制及產品的組態管

理  

EAL4 

條理化設計、測試和審

查(methodically 

designed, tested and 

reviewed) 

更多設計描述、部分實作及更完善之機制

或程序，以提供TOE在開發或運送過程中

不被竄改之可信度  
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評估保

證等級 

評估內容 評估說明 

EAL5 

半正規化設計及測試

(semiformally designed 

and tested) 

需要半正規化設計的描述方式、完整之實

作、一個更組織化的架構及在發展期間確

保TOE不受干預之改良機制和/或程序  

EAL6 

半正規化驗證設計與測

試(semiformally verified 

design and tested) 

需要更廣泛之分析、一個結構化實作之呈

現、更多結構化架構、更廣泛之獨立脆弱

性分析及改良之組態管理與開發之環境控

制  

EAL7 

正規化驗證設計與測試

(formally verified design 

and tested)  

需要更廣泛且使用正規方式呈現與正規一

致性之分析及廣泛測試  

資料來源：國防部211 

基於國際共同準則相互承認協定(Common Criteria Recognition Arrangement，簡稱

CCRA)，EAL1 至 EAL4 的安全等級為各國互相承認的；而 EAL5 以上的安全性為國

防等級的安全需求，基於軍事機密，各國 EAL5 以上的標準規範並不互通，因此大多

數商業產品的安全等級最高採用到 EAL4，基站設備亦不例外。部分產品會在某些認

證項目額外採用更高階的安全標準，此時會在其所通過的安全等級後方加上「+」號

(如 EAL4+)。本團隊將延續第一期對安全等級的研究，介紹 CC 認證中商用最高等級

EAL4 所需通過之評估(介紹版本為 Ver3.1 Release 5)，評估內容如表 3-24(保證元件欄

內小數點後數字為該元件評估第 X 階的標準，例如 ADV_TDS.3 為基本模組呈現的第

三階級標準，ADV_TDS.1 和 ADV_TDS.2 為 EAL3 以下的要求)： 

                                                

211 吳專吉‧謝宛真(Wan-Chen Hsieh)，”資通產品安全性共同準則評估檢測技術發展現況，國防部新

新季刊第四十一卷第四期”，2013/10 
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表 3- 24 EAL4 之評估項目 

保證類別 保證元件 元件內容 

ADV：發展 

ADV_ARC 安全架構描述 

ADV_FSP 完整功能規格 

ADV_IMP TOE安全功能之實作與呈現 

ADV_TDS 基本模組呈現 

ADV_SPM 安全政策模組化 

ADV_INT TSF本質 

AGD：指引文件 
AGD_OPE 操作使用者之指南 

AGD_PRE 準備程序 

ALC：生命週期支

援 

ALC_CMC 產品驗收程序和自動化的支援 

ALC_CMS 問題追蹤組態管理範圍 

ALC_DEL 交付程序 

ALC_DVS 安全測量之辨別 

ALC_FLR 缺陷報告過程 

ALC_LCD 開發者定義之生命週期模型 

ALC_TAT 明確定義的開發工具 

ASE：安全標的評

估 

ASE_CCL 符合性聲明 

ASE_ECD 元件延伸定義 

ASE_INT 安全標的介紹 

ASE_OBJ 安全目標 

ASE_REQ 衍生安全要求 

ASE_SPD 安全問題定義 

ASE_TSS 評估標的彙整規格 

ATE：檢測 

ATE_COV 分析範圍 

ATE_DPT 基本設計 

ATE_FUN 功能測試 

ATE_IND 獨立測試-樣本 

AVA：脆弱性評估 AVA_VAN 重點之弱點評估 

資料來源：CC 

CC 的認證已然成為目前多個國家資訊安全相關產品必要的認證，否則會因安全
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考量可能無法進入市場之中，因此，本團隊根據目前市面上行動網路、基站相關之內

容的產品，依照上述評估保證等級，分別進行產品簡介及所達到之保證等級分析。觀

察近幾年通過 CC 認證的行動網路相關產品發現，主要為華為設備之軟體，該公司為

能打入各國行動通訊網路市場，其產品積極以通過商業類產品最高安全等級(EAL4)前

甚至 EAL4+來證明其產品之安全性， 

透過下表可得知，目前商用的通信設備在 CC 保證等級，2014 年之後，無論在硬

體或是軟體的認證，所有的產品幾乎都已有達到 EAL3 等級以上，甚至部分產品達到

EAL4 等級的認證，因此可得知廠商皆朝商業類產品之最高安全等級(EAL4)前進。以

Huawei 3900 Series LTE eNodeB Software 為例，該產品於 2012 年時達到 EAL3 評估保

證等級，當時的等級已達到評估產品的設計階段，但在 2014 年及 2017 年時同一樣產

品已經完成 EAL4 的評估保證等級，此等級說明包含將有提供更多的設計描述、部分

實作以及更完善的機制或程序。其 Huawei 3900 Series LTE eNodeB Access Control 

Software 於 2014 年也通過 EAL4+的認證，證明該軟體有具備避免未授權實體裝置訪

問 TOE 資源之功能。 

然因 EAL 認證通常需要花費較長的時間，且隨著驗證等級提高，所需花費的時

間就越久，以目前 EAL4 為例，一般來說至少也需花費 12 至 16 個月，甚至可能需要

更長的時間，並隨著產品進行改版，新版的產品就必須再次進行驗證才能取得認證，

也因為 CC 驗證花費時間過長，大多數廠商皆於產品剛推出時即先驗證 EAL2 或

EAL3+等級，往後若有版本更新時，在進一步驗證 EAL4。因此，本團隊所探討的項

目中，目前除 Huawei 3900 Series LTE eNodeB Software 外，其他設備尚未有公開更新

認證資料。 

因此，目前國際間已有不少的通信軟、硬體產品廠商皆是以通過 CC 認證做為產

品的目標，同時也不斷的提高認證等級，讓使用者相信其產品具有足夠的安全性。在

3GPP 安全保證規範(SCAS)起草時，其安全標準多參考 CC 規範，因此其保證安全的

評估標準模式亦值得於規劃基站資安檢測技術規範草案時之參考。 
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表 3- 25 國際通信設備與 CC 保證等級認證概況 

產品類別 產品名稱 版本編號 
保證

等級 

認證

日期 
產品簡介 

網路裝置

與系統 

(軟體) 

Huawei 

3900 

Series 

LTE 

eNodeB 

Software 

V100R011C10

SPC112T 

EAL4, 

ALC_

FLR.1 

2017/

07/07 

TOE 是部署在 LTE 

eNodeB 基站中的軟體，

它是 LTE/SAE 系統中的

無線接入節點。TOE 可

以廣泛用於支持家庭和企

業用戶的寬帶無線接入。

它也可以用於支持移動寬

頻無線接入。TOE 支持

FE、GE、光纖、數位用

戶迴路家族(xDSL)、被動

式光纖網路(PON）、微波

接入、衛星等多種接入方

式。 

V100R008C01

SPC820B002 
EAL4 

2014/

11/03 

V100R004C00

SPC100 

EAL3

+ 

2012/

03/20 

網路裝置

與系統 

(軟體) 

Huawei 

3900 

Series 

LTE 

eNodeB 

Access 

Control 

Software 

V100R008C01

SPC820 

EAL4

＋, 

ALC_

FLR.1 

2015/

03/06 

TOE 是 Huawei 3900 系列

LTE eNodeB 的軟體組成

元件，實現完整的接入控

制和會話建立機制，避免

未授權實體裝置訪問 TOE

資源，並同時提供審計功

能。TOE 可廣泛用於支持

家庭和企業用戶寬帶無線

接入的產品的訪問控制和

事件記錄，並支援移動寬

頻無線接入。 

網路裝置

與系統 

(軟體) 

Huawei 

Carrier 

Grade 

Platform 

(CGP) 

V1 Release 5 EAL3 
2014/

10/12 

Huawei 的營運商用平台，

特別為用戶提供核心網路

設備運行管理維護(OAM)

功能的軟體。實現 client 端

/server 端的架構，服務器

功能位於網路設備本身，

而客戶端 GUI(通常稱為

本地維護終端(LMT))可以
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在 PC 上運行，以便遠程

管理設備。 

網路裝置

與系統 

(軟體) 

Huawei 

iManager 

U2000 

V200R016C50 

EAL3, 

ALC_

CMC.

4,LC_

FLR.2 

2015/

03/06 

Huawei 的設備管理系統，

是對於未來網路管理的主

要產品，具備強大的網路

單元層、網路層管理功能。

U2000 能夠對傳送設備、

接入設備、IP 設備進行統

一管理，可管 理華為

MSTP、WDM、OTN、

RTN、Router、Switch、

ATN 、 PTN 、 MSAN 、

DSLAM、FTTx、Firewall

等設備。 

網路裝置

與系統 

(硬體) 

Huawei 

USN9810 

Unified 

Service 

Node 

V900R012 

EAL3

＋, 

ALC_

CMC.

4 

2014/

03/07 

Huawei USN9810 提供了

服 務 GPRS 支 持 節 點

(SGSN)和移動管理實體

(MME)的功能，可以作為

單獨的 SGSN，單獨的

MME 或 組 合 的

SGSN/MME 使 用 。 

USN9810 也可以用作單

一網路單元 (NE)來管理

其他 USN9810。 

資料來源：本團隊整理 

第三節 小結 

本章節主要針對最新行動寬頻資安事件及資安防護技術與服務最新趨勢做為兩

個主要討論項目。在行動寬頻資安最新事件中特別針對近年國際上資安事件頻傳的第

七號信令系統(SS7)的資安事件、傳輸架構、攻擊方式進行研析，並提出目前國際間與

電信設備製造商建議之防護方式。 

除了行動寬頻資安議題最新趨勢外，本章節另針對最新行動寬頻技術與應用之資

安防護技術與服務最新趨勢進行研析，包含第五代行動網路通訊系統(5G)、軟體定義

網路(SDN)以及物聯網(IoT)做了完整的詳細介紹，包含定義、架構、防護以及最新的
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資安威脅。由於此重點討論的東西較為前瞻，如 5G 還未商用化、SDN 有許多安全議

題待解決、NB-IoT 於全球皆在發展階段。但相關研究及防護建議上皆可做為未來國內

發展新技術及應用時之參考。 

我國政府近年來對於資訊安全的重視日益增加，除了透過提倡資安的重要性外，

由於行動寬頻網路已是國內民眾上網之主流媒介，更是未來物聯網發展之基礎建設，

每時每刻接有大量的訊息往返，國內電信產業除了防護可能遭受的攻擊外，也可針對

上述已被攻擊的實例做一個針對性的漏洞檢查，鞏固我國電信資安領域的安全，本計

畫之基站資安檢測項目及技術研究中，也將參考前瞻性資安技術中資安威脅與防護技

術之發展，研析相關檢測項目之規劃。 

在資安檢測標準與檢測流程最新趨勢研究上，在 3GPP 與基站相關的 33 系列安

全規範，以 2017 年正式發布的 TS 33.216 eNodeB 安全保證規範為主軸，分析與此文

件有密切關聯的 TS 33.117(網通產品安全)、TR 33.926(網通產品之安全威脅)與 

TS 33.401(EPS架構)這三份文件，探討其近年的更新方向及意義。最後再回到TS 33.216

文件，整理此文件和另外三份文件的關係，並且介紹 3GPP 已訂出的基站安全檢測項

目，作為本計畫第五章檢測項目歸化之參考。 

而在安全保證規範部分，3GPP 與 GSMA 合作訂定網路設備安全保證方法

(NESAS)，訂立產品安全認證的流程，其範圍包含了產品、開發生命週期的審計流程、

合格認證實驗室的認證方式，也提出了 NESAS 成員間爭議的解決程序，但因該規範

尚未釋出正式版本，相關動態值得關注；另外 GSMA 也因應目前電信業者應用的發

展，定義了 NB-IoT(窄頻物聯網)的安全，相關內容也值得國內業者布建物聯網的參考。 

最後本團隊也持續對全世界已行之多年，各國評估、驗證資通安全產品時採用的

共同標準(CC)，所通過之行動通訊網路產品及認證等級進行追蹤，CC 是全球較為嚴

謹的安全評估準則之一，某些國家的通訊產品都必須得通過 CC 認證，方可進入如金

融、通信及國防等特定市場，本團隊研析發現，許多行動通訊產品會通過 EAL3 以上

認證，來代表該產品有一定的安全標準。 
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第四章、 國際行動寬頻框架研究 

行動寬頻網路的快速普及，已成為先進國家資通訊網路之主要基礎設施，隨著網

路使用深入政府與民間各層面，各國紛紛提出保障網路安全之策略，透過政策與規範

之推動，保障網路資訊安全。其範圍廣及固網、無線與行動網路。 

隨著 4G 頻譜執照釋出以及我國積極推動行動寬頻普及政策，行動寬頻同樣為我

國行動通訊服務之主流，在用戶及流量大幅成長的趨勢下，行動寬頻網路成為資訊流

通及交易的重要媒介。以下將介紹各國網路保全策略，與相關權責機關架構等二層面

之發展狀況，作為我國規劃網路安全政策之參考基礎。 

第一節 美國 

美國做為全球最先進國家，在國土安全（Homeland Security）層面上，面臨恐怖

主義結合網路空間、跨境犯罪、緊急事態的安全威脅。這些威脅改變了傳統的來源途

徑，不僅超越傳統疆界，亦多指涉其他類領域，與非軍事性的全球治理、政治價值觀、

外交政策、經濟等議題相互複合。也因此，「網際空間（Cyberspace）」的安全，早已被

認為與國防、水力、電力、能源等國家重要關鍵基礎建設之安全同等重要。 

故在 2003年，布希總統執政期間，即公布《確保網路空間的國家戰略》(The National 

Strategy to Secure Cyberspace)，這是第一次將「網際空間」設定為國家安全戰略一環，

透過制定防護措施，保護資訊基礎設施免於遭受破壞、干擾，進而維護美國經濟發展，

達成國家安全之目的。 

而法制化及權責機構之建立，更是由 2001 年即已展開，透過國土安全部（DHS）

的建立以及聯邦資訊安全管理法（FISMA）之制訂，奠定美國資通訊安全之核心基礎，

透過政策執行、督導管理、技術標準制訂等三個層面，完善保護美國資通訊基礎建設

之安全。 
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一、 美國網路安全政策規範與組織架構 

 美國網路安全政策與規範架構 

1. 制定國土安全法，成立國土安全部 

美國網路安全政策之發展時間非常早，尤其自 2001 年 10 月，因應 911 事件之發

生，美國總統布希即發佈行政命令籌組國土安全局（Office of Homeland Security），正

式展開國家網路安全政策之發展。而後於 2002 年 10 月，國會通過國土安全法

（Homeland Security Act of 2002），成立國土安全部（Department of Homeland Security，

DHS），其職責為負責執行分析安全漏洞，降低網路威脅，反應網路攻擊，即時通報、

分享資安事件資訊等。 

2. 制定聯邦資訊安全管理法，明訂機關權責任務 

為完善保護聯邦政府資訊安全，於 2002 年 11 月，國會通過聯邦資訊安全管理法

（Federal Information Security Management Act，下稱 2002 FISMA212），要求聯邦政府

機構使用之資通訊系統必須符合聯邦安全認驗證標準。（法律指定由國家標準技術研

究所（NIST）主責）；聯邦政府機構並須制定和實施全機構資通訊安全計畫，並將相

關資訊、安全措施等加以記錄。上述措施除聯邦機構外，包括其他協力機構、承包採

購商或其他為聯邦機構提供服務之之機構。而監督並稽核聯邦機構是否達成法定任務

要求，則由隸屬白宮之行政管理與預算局（Office of Management and Budget，簡稱 OMB）

主責。 

2002 FISMA 定義了一個管理聯邦政府資訊安全的架構，所有美國聯邦政府機構、

立法機關、承包政府業務的機構或代表行使公權力的機構，其所使用之資訊系統均需

遵循此一規範。該資訊安全架構由 NIST (National Institute of Standards and Technology)

負責開發相關的標準和準則213，提供聯邦政府部門作為擬定其資訊安全保護計畫之基

礎。 

                                                

212 NIST FISMA, H.R. 2458 - E-Government Act of 2002. 
213 NIST, “RISK MANAGEMENT FRAMEWORK (RMF) OVERVIEW”.  
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由於前述 DHS 之成立與 2002 FISMA 之制定日期相近，因此，在當時 2002 FISMA

並未考量納入 DHS 之角色，以致 DHS、OMB 與各聯邦政府機構在資訊安全事項產生

權責爭議，因此於 2014 年通過聯邦資訊安全現代化法（Federal Information Security 

Modernization Act，下稱 2014 FISMA），進一步強化聯邦政府資訊安全措施。2014 

FISMA 主要目標如下： 

 完善 DHS 執行不具國家安全性質（non-national security）之聯邦行政部門資

訊安全政策，包括向聯邦部門提供技術援助或部署。(意指該聯邦政府部門之

執掌並非屬於國家安全相關事務。) 

 修訂和釐清 OMB 對聯邦部門資訊安全政策實施的監督職責。 

 要求 OMB 簡化或消除無效率和浪費的行政程序與文書，提升行政效率。 

3. 以總統行政命令強化聯邦部門間之合作 

美國為總統制國家，總統領導聯邦政府內閣，為了強化聯邦機構間的合作與協調，

2013 年 2 月歐巴馬總統發佈了「改善關鍵基礎設施網路安全」行政命令214（Executive 

Order 13636 -- Improving Critical Infrastructure Cybersecurity），該行政命令指出，有鑑

於關鍵基礎設施的網路威脅持續增長，成為嚴重的國家安全挑戰之一，為有效防止重

要基礎設施網路入侵，需改進網路安全，維護關鍵基礎設施的可靠運作。由政策面提

高國家關鍵基礎設施的安全性和彈性，並維護一個鼓勵效率、創新和經濟繁榮的網路

環境，以促進安全、保密、隱私和公民自由。 

行政命令同時要求公私部門必須進行網路安全資訊共享，並要求 NIST 應制定網

路安全架構，以減少關鍵基礎設施的網路風險。網路安全架構應包括一套標準、方法、

程序和流程，並應盡可能納入自願協商一致的標準和行業最佳作法。 

網路安全架構應提供具有靈活性、可重複性、基於績效和成本效益的方法，包括

資訊安全與控制措施和控制，以幫助關鍵基礎設施的所有者和電信業者評估和管理網

路風險。網路安全架構應著重確定適用於關鍵基礎設施的跨部門安全標準和準則。

NIST 於 2014 年 2 月發佈「強化關鍵基礎設施網路安全架構（Framework for Improving 

                                                

214 WhiteHouse, “Executive Order -- Improving Critical Infrastructure Cybersecurity”, 2013/2/12. 
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Critical Infrastructure Cybersecurity）」，作為各部門制定自身網路安全計畫之參考。最

後，行政命令要求 DHS 與聯邦各部門協調，推動自願性的關鍵基礎設施網路安全計

畫，以支持關鍵基礎設施和任何其他有關利害關係人採用 NIST 制定之網路安全架構

（Cyber Security Framework，以下稱 NIST CSF）215。NIST, “Framework for Improving 

Critical Infrastructure Cybersecurity”即為後續介紹之網路安全架構，此後均以 NIST CSF

稱之。 

此外，歐巴馬總統同時發佈了總統政策指令「維護關鍵基礎設施安全與彈性

Presidential Policy Directive（PPD-21）-- Critical Infrastructure Security and Resilience」

216，要求 DHS 應與聯邦部門合作，共同加強國家關鍵基礎設施的安全性和彈性，該

指令同時指定了關鍵基礎設施部門和對應之主管部門，共 16 個關鍵基礎設施部門，

並指定 DHS 部長應定期評估關鍵基礎設施部門的需求和情況。最後則是 DHS 部長與

科技政策辦公室（OSTP）等聯邦部門和機構協調聯邦資助的研究與開發（R＆D），以

加強國家關鍵基礎設施的安全性和彈性。例如促進安全網路技術之研發，強化關鍵基

礎設施的安全；提供誘因促進網路安全投資和採用新的安全技術，加強安全和恢復能

力。 

新總統川普就任後，於 2017 年 5 月發佈「加強聯邦網絡和關鍵基礎設施網絡安

全的總統行政命令 Presidential Executive Order on Strengthening the Cybersecurity of 

Federal Networks and Critical Infrastructure217」，其中，要求各聯邦機構應使用 NIST CSF

安全架構或任何後續文件，來管理該機構的網路安全風險。每個機構負責人應在本命

令之日起 90 天內向 DHS 部長和 OMB 局長提供風險管理報告。 

此外，除再度重申前述 PPD-21 之政策指令外，也針對網路安全人才培育與國際

合作等事項做出政策指示。 

整體而言，美國針對網路資訊安全之多數要求均為自願性質，僅針對聯邦政府重

要國家安全系統採行強制性安全要求，包含國防、情報、外交事務之系統。然而，雖

                                                

215 NIST, “Cybersecurity Framework”. 
216 WhiteHouse, “Presidential Policy Directive -- Critical Infrastructure Security and Resilience”, 

PRESIDENTIAL POLICY DIRECTIVE/PPD-21. 
217 WhiteHouse, “Presidential Executive Order on Strengthening the Cybersecurity of Federal Networks and 

Critical Infrastructure”. 



227 

 

然為自願性質之規範，一旦發生資安事件，仍會依據其他法律進行處置，產業廠商若

不積極遵守相關規範，一旦發生事件，則後果仍是相當嚴重。 

 主責機構 

依據前述美國國家資通安全的政策架構介紹，我們可歸納出美國的資安架構大致

分為三個部分，分別為 1.政策執行 2.政策制定與稽核 3.技術與標準發展，以下分述之。 

1. 政策執行：以國土安全部（DHS）為核心  

國土安全部（DHS）係依據國土安全法於 2002 年成立，將 22 個與國家安全相關

之不同的聯邦部門和機構合併成一個統一的綜合性內閣機構，負責維護美國國家安全。

美國很早便將網路安全視為國家安全之一環，因此與網路空間之安全維護相關之機構

如聯邦電腦事件反應中心（Federal Computer Incident Response Center, FedCIRC）加入

DHS之後，更名為美國電腦緊急反應小組（Computer emergency response teams, CERT），

國防部國家通訊系統（National Communications System）等部門整合進入 DHS。 

DHS 內部由網路安全與通訊辦公室（CS＆C）負責提高國家網路和通訊基礎設施

的安全、彈性和可靠，防止或減少關鍵資訊基礎設施的破壞，以保護公眾，經濟和政

府服務。其隸屬於國家保護與計畫局（NPPD）。CS＆C 下設網路安全與通訊整合中心

（NCCIC）、網路安全部（NSD）、電腦應變小組（US-CERT/ICS-CERT）等單位。 

NSD 負責設計、開發、部署和維護國家網路安全保護系統（NCPS），該系統提供

入侵檢測、高級分析、資訊共享和入侵防禦功能，以打擊和減輕聯邦行政部門的網路

威脅。NSD 還負責管理「持續診斷和緩解（Continuous Diagnostics and Mitigation, CDM）」

計畫，該計畫為聯邦部門提供了分析、識別網路安全風險的能力和工具，並根據潛在

風險進行優先排序，以分配資源解決問題。 

NCCIC 的目標是降低可能嚴重影響國家重要資訊技術和通信網路安全性的風險

及嚴重性。NCCIC 結合 US-CERT/ICS-CERT，負責整合、分析與回應網路威脅資訊，

降低國家網路資安風險。US-CERT 以先進的網路和數位媒體分析技術，針對美國國家

網路的惡意活攻擊動，制定及時和可行的資訊，分發通知聯邦部門和機構、州和地方

政府、私部門組織和國際合作夥伴，此外，US-CERT 還負責維護 NCPS，為聯邦部門

和機構提供入侵檢測和預防功能。 
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工業控制系統網路緊急應變小組（ICS-CERT）則通過與執法機構和情報界的合作，

協調聯邦、州、地方政府以及控制系統的工作，降低關鍵基礎設施部門內部以及外部

之，包含擁有者、電信業者和供應商。ICS-CERT 的網路安全和基礎設施保護專家分

析緊急事件和後續服務恢復之狀況，分析相關攻擊事件對關鍵基礎設施的潛在影響，

為關鍵系統的所有者和電信業者提供協助控制未發生的風險(請參閱圖 4-1)。 

至此，美國國家整體網路安全主責，即以 DHS 為核心，協調其他有關部門進行

資安維護。 

 

圖 4- 1 美國 DHS 內之資安主責組織架構 

資料來源：本團隊整理 

2. 政策制定與稽核：白宮行政管理與預算局（OMB）  

美國為總統制國家，白宮為最高行政單位領導內閣部會，OMB 隸屬於白宮，負責
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預算與行政管理事項，負責監督行政部門實施其願景。具體來說，OMB 的使命是協助

總統履行其政策，預算，管理和監管目標，並履行機構的法定責任。依據聯邦資訊安

全管理法（FISMA），負責管理、督導聯邦機構資訊安全事項之落實。OMB 負責預算

之開發與執行管理，包括機構績效監督、人力資本、聯邦採購、財務管理和資訊技術。

OMB 在監管政策之職責，包括協調和審查執行機構所有重要的聯邦法規。 

聯邦機構必須遵守 OMB 之要求。OMB 亦針對聯邦機構之資訊安全事項發佈相

關備忘錄，例如 2015 年 10 月，OMB 推動網路安全策略與實施計畫（M-16-04, 

Cybersecurity Strategy and Implementation Plan (CSIP) for the Federal Civilian 

Government），CSIP 全面審查聯邦政府網路安全，確定和解決嚴重的網路安全漏洞和

新出現的優先事項，並提出具體建議解決這些差距和優先事項。包含前述 DHS 下的

CDM 計畫與 NIST 技術之更新等事項，皆由 OMB 加以監督。 

3. 技術標準制訂：國家標準技術研究所（NIST）  

NIST 前身為國家標準局（NBS），是一家測量標準實驗室。NIST 隸屬於美國商務

部（DOC），屬於非主管機構，並不管理任何產業。NIST 之主要任務是促進美國的創

新和產業競爭力，推進度量衡學、標準、技術以提高經濟安全。NIST 也是美國資通安

全技術標準的制訂者，依據 FISMA 之規定，負責聯邦資通安全標準之制訂，如密碼

相關的 FIPS 系列標準，安全相關的 SP-800 系列標準等。針對管件基礎設施之網路安

全，NIST 依據總統政策指令發佈網路安全架構（即 NIST CSF），以提供整體資安規劃

藍圖架構予尚未建立網路安全架構的組織參考，並協助公、私部門改善資通訊科技和

工業控制系統風險管理的能力。因此，NIST 在美國資安技術標準扮演關鍵的角色。 

4. 通訊產業主管機關：聯邦通訊委員會（FCC）  

依據 1934 年通訊法，美國有關州際及國際之有線、無線廣電媒體、有線及無線

通訊、衛星、無線電頻率之管制由聯邦通訊委員會（FCC）管轄，在美國行政體制為

總統制之基礎下，FCC 之性質為非內閣部會之獨立委員會，向國會負責。依據先後修

訂之 1934 年通訊法及 1996 年電信法，FCC 負責非政府使用之通訊及媒體產業之管

理，包含執照發放、通訊傳播產業之市場競爭監理。 

FCC 在通訊傳播產業中，就媒體方面，負責管理廣播、有線電視與衛星電視業務；

就無線通訊部分，行動通訊、衛星通訊以及商用無線頻率之分配、頻譜拍賣、租賃、
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次級交易與執照管理；固網通訊部分，則負責州際及國際通訊服務之管制；FCC 負責

通訊安全與穩定性、公共安全、緊急服務通訊之運作與互連。 

因此，就國家網路安全而言，FCC 由於屬於獨立機關，故需依據總統政策指令

PPD-21 與 DHS 合作，確認通訊基礎設施之資安優先性、確認通訊部門的脆弱性，並

與業界或其他單位合作解決，並與產業、外國、國際組織合作，以促進通訊領域內的

關鍵基礎設施安全性和靈活性。同時，FCC 也依據 NIST CSF 架構向通訊業者建議自

願性質之資安風險管理機制。 

二、 美國關鍵基礎設施保護 

關鍵基礎設施提供了支撐美國社會的基本服務。必須採取積極和協調的努力，加

強和維護對公眾信心和國家安全、繁榮和福祉至關重要的安全、有效和有彈性的關鍵

基礎設施，包括資產、網路和系統。關鍵基礎設施是多樣化和複雜的，包含不同類型

的網路、組織結構和營運模式，也因此物理空間和網路空間的功能和系統是相互依賴

的。關鍵基礎設施必須是安全的，能夠承受並迅速從資安危險中恢復。 

目前美國關鍵基礎設施的範圍，係由前述總統政策指令 PPD-21 所指定，一共包

括 16 個重要基礎設施218，其範圍與主責單位如下表所示。 

表 4- 1 美國關鍵基礎設施列表 

重要基礎設施範圍 主責單位 

化學部門 Chemical 國土安全部 

商業設施 Commercial Facilities 國土安全部 

通訊部門 Communications 國土安全部 

關鍵製造業 Critical Manufacturing 國土安全部 

水壩部門 Dams 國土安全部 

                                                

218 DHS, “Critical Infrastructure Sectors”. 
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重要基礎設施範圍 主責單位 

國防工業基礎 Defense Industrial Base 國防部 

緊急服務 Emergency Services 國土安全部 

能源部門 Energy 能源部 

金融服務業 Financial Services 財政部 

糧食和農業部門 Food and Agriculture 農業部 

衛生部 

政府設施 Government Facilities 國土安全部 

總務局（General Services 

Administration） 

醫療與公衛 Healthcare and Public Health 衛生部 

資訊技術部門 Information Technology 國土安全部 

核能部門 Nuclear Reactors, Materials, and 

Waste 

國土安全部 

交通運輸系統 Transportation Systems 國土安全部 

交通運輸部 

水利與污水系統 Water and Wastewater 

Systems 

環保局 

資料來源：美國國土安全部（DHS） 

針對關鍵基礎設施之保護，PPD-21 提出 3 個主要目標： 

 優化和釐清聯邦政府各部門的職能關係，推動國家團結合作，加強關鍵的基
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礎設施安全和彈性； 

 確認、識別聯邦政府的基準資訊（baseline data）和系統需求，實現有效率的

資訊交換，所有聯邦部門和機構負責人必須確定優先順序，並評估補救和安

全性之需求； 

 實施整合與分析功能，為關鍵基礎設施的規劃和營運決策提供資訊，包括事

件、威脅和新興風險的運營和戰略分析。。 

由上表可知，國土安全部（DHS）在關鍵基礎設施保護中扮演核心的角色。DHS

應提供戰略指導，協調聯邦各機構一起努力，提升關鍵基礎設施的安全性和彈性。依

據 2002 年國土安全法規定，DHS 也負責評估國家在保護關鍵基礎設施方面的能力、

機遇和挑戰；分析所有危害關鍵基礎設施的潛在威脅與脆弱性；並確定與所有關鍵基

礎設施部門有效的公私協力合作，達成必需的安全和恢復力；DHS 需制定國家計畫和

指標，與各部門主責單位和其他關鍵基礎設施合作夥伴協調；整合和協調聯邦跨部門

的安全活動；確定和分析關鍵基礎設施部門之間的關鍵相互依賴關係等。 

DHS 有關關鍵基礎設施保護之其他任務和職責包括與其他部門主責單位和其他

聯邦部門機構協調，確定關鍵基礎設施並考慮物理和網路威脅、漏洞的優先級；分析

可能的威脅和影響關鍵基礎設施的事件狀況；向關鍵基礎設施之擁有者或電信業者提

供技術援助與情報交換、全面評估國家關鍵基礎設施的脆弱性；處理關鍵基礎設施的

重大網路事件，並支援執法單位之調查；按照法規要求，每年報告國家重點基礎設施

建設情況。 

在 DHS 內部機關組織上，關鍵基礎設施之保護分別由網路安全與通訊辦公室

（CS&C）下的網路安全與通訊整合中心（NCCIC）與基礎設施保護辦公室（IP）下的

國家基礎設施協調中心（NICC）所負責。 

NCCIC 屬於全天候的網路事件反應與管理中心，在公私部門之間分享資訊，同時

NCCIC 也透過工業控制系統網路緊急應變小組（ICS-CERT），協調聯邦、州、地方政

府以及控制系統的工作，降低所有關鍵基礎設施部門的風險，協助關鍵系統的擁有者

與電信業者應對資安事件並進行恢復。 

NICC 屬於全天候協調和資訊共享之營運中心，管理 DHS 與各關鍵基礎設施之間

的協調。主要任務在針對與關鍵基礎設施之安全威脅相關資訊的收集、整合、評估、
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協調與傳遞，透過收集、維護基礎設施威脅的資訊，並加以協調和評估這些資訊的準

確性、重要性和影響性，並整合傳遞給關鍵基礎設施夥伴，並作為 DHS 決策之參考。 

國土安全部並於 2014 年 2 月推動「關鍵基礎設施網路社群自願計畫（Critical 

Infrastructure Cyber Community Voluntary Program, C³VP）219」，C³VP 為自願性計畫，

由國土安全部使用 NIST CSF 架構(Supra note 215)，協助關鍵基礎設施部門和企業組

織，了解 NIST CSF 架構和其他網路風險管理工作的使用情況，並依據 NIST CSF 架

構制定與實施具體指導，提升其安全性，降低網路安全風險。 

C³VP 第一年的重點在關鍵基礎設施，計畫後期階段將擴大該計畫的範圍，讓有

興趣使用 NIST CSF 的所有關鍵基礎設施和其他有關企業均能參與。C³VP 計畫還與前

述 16 個關鍵基礎設施部門合作，根據各部門需求，以 NIST CSF 為基礎製定適用該部

門的指導原則。 

C³VP 鼓勵所有使用之組織或機構就使用該計畫資源的經驗提供反饋，以進行架

構的改進，提升協助品質，相關經驗也將與 NIST 分享，以幫助指導下一個版本的 NIST 

CSF 架構的開發與改進工作。 

三、 美國網路安全推動策略 

資訊共享對於保護關鍵基礎設施和促進國家網路安全至關重要。作為聯邦主要保

護關鍵基礎設施和推動網路安全部門，國土安全部（DHS）制定並實施了大量的資訊

共享計畫。通過這些計畫，DHS 開發合作夥伴關係，並與公、私部門共享實質性資訊，

在美國，私部門擁有並經營全國大部分關鍵基礎設施。DHS 還與地方政府與國際合作

夥伴共享資訊，因為網路安全威脅不受地理邊界的限制。 

 增強的網絡安全服務（ECS）計畫 

ECS 計畫是一種入侵防禦功能，可幫助美國公司保護其電腦系統，防止未經授權

的訪問、開發和數據洩露。ECS 之運作，係由 DHS 與經認可的商業服務業者（CSP）

共享敏感和分類的網路威脅資訊，CSP 可使用這些威脅資訊來阻止某些類型的惡意流

                                                

219 DHS, “Critical Infrastructure Cyber Community C³ Voluntary Program”. 
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量進入客戶網路。 

ECS 計畫目前提供三種服務： 

 防止惡意域名服務：阻止訪問指定的惡意域名； 

 電子郵件（SMTP）過濾，阻止具有指定惡意條件的電子郵件進入網路； 

 Netflow Analysis 使用被動檢測來識別威脅。 

所有美國公私部門都有資格參加 ECS，計畫參與是自願性質，目前有 3 個經認可

的 CSP 被認可提供 ECS，包括：AT＆T、CenturyLink、Verizon。 

 資訊共享組織：ISAC 與 ISAOs 

DHS 內部設立之資訊共享和分析中心（Information Sharing and Analysis Centers，

簡稱 ISAC）是由各主責部門(Supra Note 218)、關鍵基礎設施擁有者和電信業者組成，

以分享政府和特定關鍵行業之間的網路安全資訊。由 NCCIC 與所有的 ISAC 協調，以

提高資訊安全防範、應變和恢復的能力。 

2015 年歐巴馬總統發布了「促進私部門網路安全資訊共享（Executive Order 13691 

Promoting Private Sector Cybersecurity Information Sharing）220」，指示國土安全部（DHS）

鼓勵發展資訊共享和分析組織（Information Sharing and Analysis Organizations，簡稱 

ISAOs）。由 NCCIC 與 ISAOs 進行持續性的合作與協調，促進聯邦政府和私部門合作

夥伴之間的網路安全資訊共享與分析。 

ISAOs 與前述之 ISAC 功能相似，但組成不同，ISAC 屬於 DHS 內部單位，而

ISAOs 則為外部單位。其主要的方式，透過公開評選的流程，選擇一個非政府組織作

為 ISAOs 標準組織，由該獲選組織確定一套關於建立和運作 ISAO 的自願標準或準

則。2015 年 5 月 ISAO 標準組織由德州聖安東尼奧大學（UTSA）物流管理研究所

（LMI）和零售網路智能共享中心（R-CISC）獲選，UTSA 團隊必須與既有資訊共享

組織、關鍵基礎設施的擁有者和電信業者，及其他公私部門利益相關者合作，建立和

運作 ISAOs 的自願性準則。 

                                                

220 WhiteHouse, Executive Order -- Promoting Private Sector Cybersecurity Information Sharing. 
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通過公開的活動，ISAO 標準組織將製定符合所有行業團體需求的最佳實踐（Best 

Practice）。雖然制定和運作標準仍然必須通過標準化組織開展的公開招標來製定，但

ISAO 屬於自願參與、非強制性的，並透過透明與包容的過程，形成資訊共享的準則，

讓所有參與者皆能獲得適合的資訊。 

 網路資訊共享與協同計畫（Cyber Information Sharing and 

Collaboration Program，簡稱 CISCP）221 

此一計畫由 NCCIC 發動並擔任資訊共享活動的中心，透過和參與公司分享有關

網路威脅、事件和漏洞的資訊，使參與者能妥善的保護自身網路。CISCP 提供了一個

協作環境，分析師相互學習，以更好地了解新興的網路安全風險和有效的防禦。CISCP

的運作類似於社群，所有參與者都通過強大的資訊共享和協作來獲得互利。由於涉及

各方參與者之敏感資訊，要加入 CISCP，參與者必須簽署合作研究和開發協議

（CRADA），通過審核者有資格獲得許可以查看 NCCIC 監控、分析與分類的威脅資

訊。 

CISCP 運作流程由合作伙伴提供觀察到的網路威脅指標、網路事件的資訊，並確

定網路漏洞之後提高給 DHS，DHS 以其匿名的方式與其他 CISCP 合作夥伴共享。

CISCP 分析人員在收到資訊後，會對涉及安全之資訊或產品進行準確、及時和可行的

分析，並以各種形式通知合作伙伴。例如： 

指標公告（Indicator Bulletins，簡稱 IB）：關於新的威脅和漏洞的簡短及時的公告。

這些公告每週以機器可讀格式發送幾次。這些格式可以更快地進行解析和分析，從而

可以採取更快的措施來阻止攻擊並修復漏洞。 

分析報告（Analysis Report，簡稱 AR）：更深入的分析產品，將相關的威脅和入

侵者活動聯繫起來，並提出如何檢測、防禦措施和補救建議。 

優先警報（Priority Alert，簡稱 PA）：對預期會產生重大和深遠影響的單一威脅或

漏洞提供預警。 

推薦作法（Recommended Practices，簡稱 RP）：產品提供了協同定義和記錄一系

                                                

221 DHS, “Cyber Information Sharing and Collaboration Program (CISCP)”.  
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列最佳實踐（Best Practice）建議或策略的方法。 

作為 CISCP 的一部分，DHS 促進與政府和行業合作夥伴的協作活動，促成共享

網路威脅資訊的信任環境。這些交流是未分類的，專注於即時的威脅或最近的活動。

此外，該小組負責分析師與分析師之間的技術威脅交流和分析師培訓活動，以便進行

分類和未分類的報告。 

第二節 加拿大 

加拿大擁有完善的網際網路基礎設施，其所引發的資訊安全問題也使得加拿大成

為全球最早倡導保障網際網路安全的國家之一。加拿大政府不但在國家政策與法律層

面強化網路安全的防護，更提倡政府跨部會的資安合作，以及網際網路業者的資安自

律管理。另一方面，關鍵基礎設施的安全防護也是加拿大政府的施政重點，藉由所制

訂的關鍵基礎設施國家策略（National Strategy for Critical Infrastructure）與關鍵基礎設

施行動計畫（Action Plan for Critical Infrastructure），加拿大目標建設一個更安全、穩

定和彈性的基礎設施環境。 

一、 加拿大網路安全政策規範與組織架構 

加拿大公共安全部（Public Safety Canada，簡稱 PSC）於 2010 年公布加拿大網路

安全策略（Cyber Security Strategy），其中有三項工作重點，分別包括： 

 確保政府公部門系統安全 

加拿大國民信任其個人與企業資訊於政府中的運作，同時也信任政府提供的服務，

並相信政府會採取相關行動確保加拿大的網路主權，並保護、提升國家安全與經濟利

益。加拿大政府將建立必要的架構、工具以及人員配置，以履行其維護網路安全之義

務。 

 協同確保聯邦政府以外系統的安全 

加拿大的經濟繁榮和國民安全取決於政府以外系統的順利運作。加拿大政府將與

區域省、縣市地方政府和民間企業合作，透過相關支援並採取必要的措施以強化加拿
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大的網路延伸，包括其關鍵基礎設施。 

 協助保障加拿大國民線上安全 

加拿大政府將協助加拿大國民獲得保護自己及其家人線上安全的必要資訊，並強

化執法機關打擊網路犯罪的能力。 

針對確保政府系統網路安全項目，加拿大公共安全部更進一步細分為以下工作： 

 建立明確的聯邦機構角色與權利 

 強化聯邦網路系統的安全 

 提升政府網路安全意識 

至於與聯邦系統以外之機構協同處理網路安全議題，加拿大公共安全部細分如下： 

 與省政府與縣市政府的協同合作 

強化與各級政府間的伙伴關係，是為加拿大和加拿大國民提供全面性網路

安全策略的重要元件。加拿大省份與縣市政府提供民眾一系列的基礎服務，

會需要其網路系統的安全和可靠運作。例如，各級政府在電子資料庫中所

持有的敏感性個人資料，包括健康紀錄、婚姻狀態、駕照以及省級納稅申

報資訊等。各省和縣市政府對於提升加拿大國民網路安全意識上扮演重要

角色，尤其是年輕一輩的加拿大國民，透過其教育體系，使民眾最初接觸

虛擬世界時，能夠具備安全意識。只有各級政府協同合作，才能確保加拿

大國民的隱私資訊，並且信賴所獲得之服務。 

 與民間企業和關鍵基礎設施的協同合作 

加拿大網路安全策略具備以下特點： 

 反應加拿大的價值觀，如法治、公共責任與隱私； 

 允許不斷改進以應對新浮現的威脅； 

 整合加拿大政府相關活動； 

 強調與加拿大國民、省、縣市政府、企業與學術界的夥伴關係； 
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 建立於與盟友的密切合作關係之上。 

2011 年 2 月加拿大政府公布 2010 年至 2015 年之網路安全策略行動方案（Action 

Plan 2010-2015 for Canada’s Cyber Security），概述加拿大政府如何實踐策略之相關計

畫，以保障加拿大公民網路安全與經濟利益。 

加拿大政府於 2011 年明定加拿大通信安全機構（Communications Security 

Establishment Canada，簡稱 CSES）與加拿大網路事件應變中心（Canada Cyber Incident 

Response Centre，簡稱 CCIRC）的角色與任務，提高加拿大識別、預防與減輕網路安

全威脅的能力。加拿大網路事件應變中心（CCIRC）主責網路安全議題，整合公部門

與民間企業，強化網路系統安全以確保國家安全。同時，加拿大公共安全部響應美國

國土安全部（Department of Homeland Security）與國家標準與技術研究所（National 

Institute for Standard and Technology，簡稱 NIST）開發的 NIST 架構，認同此一架構可

適用於加拿大的背景環境。222 

CCIRC 扮演國家級協調中心的角色，負責減少加拿大關鍵系統與服務面臨的網路

風險，關鍵系統則包括銀行或通訊服務供應商，該類系統會被歸類為關鍵基礎設施。

CCIRC 為加拿大公共安全部下轄之部門，其合作對象包括聯邦政府、省政府與縣市政

府、加拿大關鍵基礎設施服務業者、學術機構、網際網路服務供應商與網路安全專家

社群等。同時，CCIRC 也和國際相關組織密切合作，處理網路安全威脅與共享保護關

鍵設施之相關資訊，例如美國電腦緊急整備小組（United States Computer Emergency 

Readiness Team，簡稱 US-CERT）、英國國家網路安全中心（National Cyber Security 

Centre，簡稱 NCSC）、澳洲電腦緊急整備小組（CERT Australia）與紐西蘭政府通訊安

全局（Government Communications Security Bureau，簡稱 GCSB）。 

2012 年，加拿大簽署網路安全行動計畫（Cyber Security Action Plan），該跨國行

動方案將與美國共同提升網路安全能力。 

目前加拿大聯邦政府中，處理網路安全事件的單位包括公共安全部、加拿大安全

情報局（Canadian Security Intelligence Service，簡稱 CSIS）、加拿大通信安全機構（CSES）

與加拿大皇家騎警（Royal Canadian Mounted Police，簡稱 RCMP）等。加拿大聯邦政

                                                

222 Public Security Canada, “Fundamentals of cyber security for Canada’s Critical Infrastructure 

Community”, p.5, 2016. 
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府正努力改善各單位間之溝通協調，目前主責協調單位為 CCIRC。加拿大政府中各單

位擁有不同的負責內容(如圖 4-2)。 

 

圖 4- 2 加拿大聯邦政府各機構於網路安全議題之權責區分223 

資料來源：加拿大公共安全部 

加拿大聯邦政府各機構於網路安全中之責任義務如下表 4-2。 

  

                                                

223 Public Safety Canada, “Fundamentals of cyber security for Canada’s Critical Infrastructure Community”, 

2016.  
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表 4- 2 加拿大聯邦政府各機構於網路安全中之主責內容 

單位名稱 主責內容 

加拿大通訊安全機構 

（Communications 

Security Establishment, 

CSE） 

加拿大通訊安全機構（CSE）是加拿大政府的安全部門，

負責蒐集網路外國情報，並扮演加拿大聯繫國際密碼學社

群的對口單位。CSEC 負責網路安全的研究和開發。CSEC

監測與防禦加拿大的網路，透過偵測、發現並回應可能對

政府造成的網路威脅，並提供緩減和恢復之建議措施給政

府部門，幫助相關單位從網路意外事件中恢復。 

加拿大安全情報局

（Canadian Security 

Intelligence Service, 

CSIS） 

加拿大安全情報局（CSIS）處理國家安全調查，提供報告

與諮詢建議給加拿大政府關於網路安全威脅的相關活動。

CSIS 提供分析建議給加拿大政府，協助了解網路威脅，

以及可能在加拿大境內造成威脅的境內行為人或海外行

為人的意圖和能力。相關情報有助於加拿大政府改善其整

體運作意識、強化識別網路漏洞、防止網路間諜活動或其

他網路威脅，並採取相關作為保護關鍵基礎設施。 

加拿大全球事務部

（Global Affairs Canada, 

GAC） 

加拿大全球事務部支持國際組織減輕網路安全威脅，並協

助外國政府提高其網路安全能力；另外也透過外交參與方

式，形成網路安全的多邊監管，讓加拿大政府在國際上有

更好的位置，捍衛與促進其外交政策和與網路安全利益相

關的事務。 

加拿大國防部 

（Department of 

National Defense/ 

Canadian Armed Forces, 

DND/CAF） 

加拿大國防部負責提供國防情報給加拿大政府的威脅與

風險評估流程。國防部對於加拿大政府資訊技術事件管理

計畫提供貢獻，包括監測、分析、減輕與回應階段。透過

提供有關軍事來源的網路安全資訊、監督與提報技術性資

訊威脅，以及提供潛在的軍事回應。 

加拿大創新、科學與經 負責頻譜管理和建立安全可靠的電信系統，發展政策以確
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單位名稱 主責內容 

濟發展部（Innovation, 

Science and Economic 

Development Canada, 

ISED） 

保的網際網路環境，同時確保緊急狀態下的電信服務持續

性。 

加拿大司法部

（Department of Justice 

Canada） 

針對網路政策與法規提供相關法律建議，協助部門與機

關。針對與刑事犯罪法律政策和資訊共享議題，以司法部

扮演主要領導角色。 

樞密院辦公室（Privy 

Council Office） 

向總理與國家安全顧問提供協助，協調加拿大安全情報成

員之活動，促進國家安全的協同與整合。 

公共安全部(PSC) 公共安全部保障加拿大國民擁有免受自然災害、犯罪和恐

怖主義等相關風險的安全保護。該部門將使政府運作中心

得作為國家緊急應變系統（National Emergency Response 

System, NERS）的樞紐。公共安全部於網路安全領域中扮

演重要且獨特角色，負責協調、實施網路安全策略，包括

與關鍵基礎設施之溝通協調、提高對網路威脅的認知、識

別安全漏洞與制訂解決策略。 

加拿大網路事件應變中心（CCIRC）位於公共安全部旗下，

扮演加拿大電腦安全及時應變小組，負責監督和提供網路

威脅的解決策略，將國家重要的網路事件升級到政府運作

中心進行處理，幫忙協調國內網路威脅緊急事務之應變，

以保護國內關建基礎設施。 

加拿大公共服務與採購

部 

扮演共享與共同服務的提供者。作為產業安全計畫活動的

一部分，確保政府單位簽署契約的安全性。同時，確保加

拿大民間企業保護外國政府與北約組織的機密資訊。產業

安全部門將維繫與盟國的關係，並推動簽署產業安全事宜
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單位名稱 主責內容 

（包括網路安全）協議備忘錄。 

加拿大皇家騎警

（RCMP） 

加拿大皇家騎警（RCMP）負責對可能的網路犯罪事件進

行刑事調查，例如未經許可使用電腦或損毀數據。RCMP

主導對國家網路安全的犯罪調查，並協助提供關於網路犯

罪威脅的建議與指導方針給國內和國外合作機關。 

加拿大共享服務

（Shared Services 

Canada） 

負責協助簡化與整合電子郵件、數據中心和網路的資通訊

技術 

加拿大政府秘書處財政

委員會（Treasury Board 

of Canada Secretariat） 

加拿大政府秘書處財政委員會負責提供相關政策建議給

總理辦公室，例如政府資訊安全政策或方針等。 

加拿大廣播與電信委員

會（Canadian Radio-

television and 

Telecommunications 

Commission） 

加拿大廣播與電信委員會負責確保加拿大人民能接取世

界級的通訊系統，保護加拿大人民不會遭受未經授權的通

訊，並提供消費者與企業更安全的網際網路環境。 

資料來源：加拿大公共安全部 

2014 年 2 月時，加拿大政府宣布網路安全協同專案（Cyber Security Cooperation 

Program，簡稱 CSCP），以五年期專案時間投入 150 萬加幣支持加拿大的網路安全策

略。該項專案將用以改善加拿大重要網路系統的安全，提供補助或捐款給系統持有者、

運作者、產業界與貿易協會、學術單位與研究機構所提出的合格研究專案。 

二、 加拿大關鍵基礎設施保護 

針對公部門網路安全與關鍵基礎設施之保護，2009 年加拿大公共安全部與省/地
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區政府合作推出關鍵基礎設施國家型策略（National Strategy for Critical Infrastructure）

與行動方案（Action Plan for Critical Infrastructure），相關內容整理相關計畫，確保加

拿大的關鍵基礎設施能夠及時回應各種網路意外事件，並能即時於網路中斷後回復。 

根據該策略內容，將關鍵基礎設施定義為和加拿大公民之人身健康安全與政府有

關之必要流程、系統、設施、科技、網路、資產和服務。加拿大網路安全策略擬訂之

行動方案整理如下表 4-3。 

表 4- 3 加拿大網路安全策略行動方案 

行動方案 時間表 工作項目 主導單位 

主導並於政府部門

間溝通協調，聚焦網

路安全計畫與相關資

源 

2010 年開始 導入與實施加拿大網路

安全策略 

公共安全部 

完善發展政府內部

的網路安全 

2010年開始 建立與支持網路安全跨

部門管理機制 

公共安全部 

2011 年開始 建立與支持加拿大政府

的安全管理架構，該架構

由主責單位安全指導委

員會與各工作小組組成 

財政委員會秘書處 

改善聯邦法律部門

於網路安全之合作 

2011 年開始 建立與維運網路安全執

法實務小組 

司法部 

提供政府當局績效

評估相關指標，以評

量加拿大網路安全策

略的執行成果 

2012年開始 制定績效評估策略，並從

2015 年開始評估 

公共安全部 

資料來源：加拿大公共安全部 
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加拿大政府透過網站與電子資訊系統提供相關服務給個人或企業，或傳送高度機

密資訊給軍方，須保護其電子資料庫中儲存之個人與商業資訊。網路事件牽涉大範圍

的電腦網路，包含政府系統，網路事件的負責人員會定期探討系統露痛，有效確保該

系統以及儲存於系統中的數據得以安全，其重要性與國家安全相當。 

保障加拿大公民於網路上的個人資料，以及政府資訊基礎建設之安全性，是加拿

大政府的重要目標，因此，加拿大政府會提供更多服務，對加拿大公民的網路安全採

取相關措施，並鞏固資通訊基礎設施，以提高安全防護程度。 

加拿大政府正在努力強化其偵測、制止與防範網路事件的能力，佈建資訊安全技

術來推動加拿大的經濟與國家安全利益(如表 4-4)。 

表 4- 4 加拿大網路安全策略行動方案：政府資訊系統安全防護項目 

行動方案 時間表 工作項目 主導單位 

強化政府的資訊安

全架構，以改善政

府網路的安全性 

2011 年開始 建立加拿大共享服務，

強化政府的數位骨幹網

路 

加拿大公共工程與

政府服務部 

制定與實施新的安全標

準，適用於政府採購之

資訊技術產品與服務 

加拿大共享服務、

公共工程與政府服

務部門以及加拿大

通訊安全機構 

建立對於政府網路

安全事件的預防與

處理機制 

2011 年開始 於加拿大通訊安全機構

中建立網路威脅評估中

心（Cyber Threat 

Evaluation Centre） 

加拿大通訊安全機

構 

增加對政府網路安

全的投資 

2011 年開

始，持續至

2016 年第四

季 

預計於四年間投入 1.55

億加幣以雇用專業人士

以及購買新設備 

分屬不同部門 

2012 年開始 發展企業級資通訊安全

架構，確保政府資通訊

財政委員會秘書

處、加拿大共享服
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行動方案 時間表 工作項目 主導單位 

基礎設施更新時具備基

礎資訊安全能力。 

務與加拿大通訊安

全機構共同合作 

2012 年開始 提供新的政府資通訊安

全事件回復能力，確保

及時回應與妥善處理 

財政委員會秘書

處、加拿大共享服

務與加拿大通訊安

全機構 

2012 年開始 增加資訊收集與分析能

力 

加拿大通訊安全機

構 

2012 年開始 改善網路威脅的偵測與

防禦能力 

加拿大通訊安全機

構 

加強軍方的網路安

全能力 

2010 年開始 強化防衛加拿大國防部

與軍方網路的能力 

加拿大國防部/軍方 

建立加拿大軍方網路任

務編組與總網路部門 

加拿大國防部/軍方 

建立加拿大軍方關於網

路安全實務的資訊交流 

加拿大國防部/軍方 

改善政府計畫，有

效回應重大網路事

件 

2009 年開始 修訂政府資通訊事件管

理計畫 

財政委員會秘書處 

提高政府的安全培

訓與意識 

2010 年開始 主導與促進各種政府安

全相關活動、論壇與培

訓課程等相關措施 

財政委員會秘書處 

資料來源：加拿大公共安全部 

2016 年加拿大公共安全部發布加拿大關鍵基礎設施網路安全基礎報告

（Fundamentals of Cyber Security for Canada’s Critical Infrastructure Community），針對

網路安全的基礎，建立以下關鍵目標，包括： 
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 提升網路安全意識 

加拿大公共安全部認為，即使是最先進的網路安全技術，如果人民未正確使

用時，則該技術也無法發揮效益。駭客社群誘導員工非法取得公司資產的狀

況日趨嚴重，因此，建立強大的網路安全意識計畫，是因應不斷變化的網路安

全戰場的關鍵。從對於人員的基礎培訓，逐漸擴大到提供駭客如何詐騙員工

的最新資訊。安全意識計畫可能包括定期檢視、升級現有防護措施，或根據需

求採取新的防護措施。 

 定義角色與責任； 

加拿大公共安全部認為，網路安全雖然是每個人的責任，但有必要從組織的

最上層開始建立各機構之角色與責任。組織高層扮演關鍵的角色與責任，應

促進安全意識與預防的文化，確保已評估相關弱點，建立網路安全計畫與問

責機制。 

每一個組織都應該要有至少一位網路安全聯絡人，負責以下事務，包括學習

威脅、趨勢與安全方案；規劃、取得以及實施網路安全防護；協助其他人理解

網路安全最佳實務與政策；在管理架構的協助下實施最佳的網路方案與政策；

維護與升級現有的網路安全防護能力。 

組織管理者應該將網路安全視為其責任的一部分，並為員工提供網路安全應

視為日常運作中重要一部分的指導，包括網路安全責任的相關政策；同時，支

持和監督網路安全專案；並且諮詢法律顧問等專家，提供與省級或聯邦法令

的外部規範。 

 發展相關政策與標準； 

網路安全政策用來說明員工在網路安全議題上，可從事或不可從事的行為，

例如是否允許員工透過公司網路接取社群媒體或網際網路。網路安全政策有

助於幫助員工了解自己的角色與責任。 

 建立網路安全計畫； 

每家公司都應該發展自己的網路安全計畫，網路安全計畫可識別出最基礎的

網路安全控制底線，同時針對需要額外防護的資產，增加對威脅、風險以及實
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施安全策略之相關細節。加拿大網路事件應變中心（CCIRC）擁有相關資源可

協助各組織規劃其網路安全政策。網路安全計畫應包含對於敏感資訊的標記、

處理、儲存、傳輸與銷毀等相關安全規範。 

 編列網路安全預算。 

網路安全控制應於組織發展初期即將相關措施納入考量，並且長期存在於組

織的生命週期之中。組織應將網路安全編列為整體預算中的一部分，組織編

列年度計畫與預算時，均應考量網路安全相關活動。有些政策或內部文件可

於組織內部成本支應，但有部份額外的安全措施須向外部購買，並可能牽涉

每年年度費用，例如一次性費用、防毒軟體的每年年費等。對於組織的資源分

配，可能會分布在安全工具的固定成本、網路安全資源的年度更新費、諮詢與

訓練成本、稽核或驗證費以及偶發成本等。 

三、 加拿大網路安全推動策略 

為有效確保政府外部單位與加拿大公民的網路安全，故加拿大政府公布之 2010-

2015 網路安全策略行動方案中(請參見表 4-5 及 4-6)，建立相關推動策略，包括建立新

的重大網路事件協調處理流程、吸引關鍵基礎設施服務商採用由國家網路安全策略建

立的安全機制、吸引各級政府跟進網路安全議題並積極參與改善其網路安全、協助政

府外部的重要系統制定網路安全夥伴專案，提供實際支持等。 

同時，加拿大政府亦持續改善 CCIRC 的能力，支持政府外部系統；另外，加拿大

也持續提升研發能力、積極參與國際社群。 

表 4- 5 加拿大網路安全策略行動方案：政府外部之網路安全防護 

行動方案 時間表 工作項目 主導單位 

建立新的重大網路

事件協調處理流程 

2012 年開始 建立網路事件管理架構 加拿大公共安全部 

吸引加拿大關鍵基

礎設施的擁有者與

2010 年開始 提供網路安全說明給所

有的網路 

加拿大公共安全部 
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行動方案 時間表 工作項目 主導單位 

運作者採用由國家

網路安全策略和行

動方案所建立的安

全機制 

2013 年開始 發展和實施相關策略，

吸引高階經理人採用 

加拿大公共安全部 

吸引省級與縣市政

府跟進網路安全議

題，讓各級政府積極

參與改善其管轄下

系統之網路安全 

2011 年開始 建立聯邦、省級與各縣

市助理副首長之網路安

全委員會 

加拿大公共安全部 

取得安全許可，並提供

簡報給國家資訊長資訊

保護分組委員會以及各

省、縣市政府代表 

加拿大公共安全部 

建立與實施資訊共享規

劃與協定 

加拿大公共安全部 

2001 年開始 在資深官員網路犯罪工

作小組委員會下運作聯

邦、省與各縣市政府之

溝通協調 

加拿大司法部 

為政府外部的重要

系統制定網路安全

夥伴專案，以提供實

際支持給該系統擁

有者或經營者 

2010 年開始 於全國各地舉辦研討

會，提高產業系統對潛

在威脅之認識與了解 

加拿大公共安全部

與加拿大皇家騎警 

建立工業控制系統的實

驗室專案與測試環境：

國家能源基礎設施測試

中心（National Energy 

Infrastructure Test 

Center） 

加拿大公共安全

部、加拿大自然資

源部、加拿大皇家

騎警與加拿大國防

研究機構 
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行動方案 時間表 工作項目 主導單位 

運作工業控制系統的實

驗室專案與測試環境 

加拿大公共安全

部、加拿大自然資

源部、加拿大皇家

騎警與加拿大國防

研發機構 

發展與實施捐助計畫 加拿大公共安全部 

與重要系統的擁有者與

電信業者協商，設計與

實施其他專案 

加拿大公共安全部 

改善加拿大網路事件應變中心(CCIRC)的能力，以支持加拿大政府以外之外部系統 

增進 CCIRC 的能力 

2012 年開始 增加 CCIRC 運作時間達

每周七天、每日 15 小時 

加拿大公共安全部 

2011 年開始 投資 CCIRC 的技術能

力，包括培訓、分析系

統、處理程序、自動化

與技術等。 

加拿大公共安全部 

改善 CCIRC 能力，

協助重要系統的擁

有者與經營者改善

其網路安全態勢 

2011 年開始 優化與更新 CCIRC 的授

權，聚焦於向政府以外

的重要系統提供產品和

服務 

加拿大公共安全部 

更新 CCIRC 的標準程序

相關政策，提供高等級

的協助給用戶，包括擴

大其運作業務。 

加拿大公共安全部 
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行動方案 時間表 工作項目 主導單位 

在關鍵基礎設施的閘道

器內啟動 CCIRC 的社群

入口網站 

加拿大公共安全部 

運作 CCIRC 的社群入口

網站 

加拿大公共安全部 

建立 CCIRC 與加拿大通

訊安全機構間的人員交

流 

加拿大公共安全部

與加拿大通訊安全

機構 

提供重要的測試設施，

以提高 CCIRC 的能力，

進行技術研究與分析 

加拿大公共安全部 

確認與評估加拿大

網路安全政策在政

策面與實務面的落

差 

2011 年開始 提供相關建議給加拿大

政府 

加拿大公共安全部 

提升研發能力 

支持網路安全研究

與發展，以提升技術

能量、改善網路安全 

2011 年開始 提供資金於創新系統

（包含學術界），發展

新的網路安全技術解決

方案 

加拿大國防研發機

構 

建立網路安全的學

術參與計畫，提升網

路安全在社會科學

領域上的力量與凝

聚力。 

2012 年開始 舉辦關鍵基礎設施和網

路安全議題的學術研討

會 

加拿大公共安全部 

委託網路安全相關研究 加拿大公共安全部 

參與國際社群 
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行動方案 時間表 工作項目 主導單位 

發展加拿大與美國

的網路安全行動計

畫，提升加拿大網路

安全能力，並改善雙

方共享基礎設施的

網路安全 

2012 年開始 在跨國行動方案下，發

展加拿大-美國的網路安

全行動方案 

加拿大公共安全部 

2010 年開始 實施加拿大-美國的網路

安全行動方案 

加拿大公共安全部 

與關係密切的盟邦

與夥伴共同合作，提

升加拿大在網路空

間的利益，促進開

放、可互通性、安全

與信賴度。 

2010 年開始 長期指派外交人員於聯

合國日內瓦辦事處，專

門處理網路安全議題 

外交與國際貿易部 

將加拿大定位為聯合國

內為聯合國秘書長整備

重要研究工作的 15 個國

家之一。 

加拿大公共安全

部、外交與國際貿

易部及加拿大國防

部/軍方 

在國際協同範圍內採取

定期政策與業務作業 

加拿大公共安全

部、外交與國際貿

易部及加拿大國防

部/軍方 

與國際組織和外國

政府共同合作，改善

其網路安全能量，藉

以提升加拿大保障

共享基礎設施安全

2012 年開始 與安全理事會在內的區

域合作夥伴合作，包括

歐洲組織、東南亞區域

論壇和美洲國家組織

等。 

加拿大公共安全部

及外交與國際貿易

部 
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行動方案 時間表 工作項目 主導單位 

的能力。 主辦美洲國家組織的研

討會，與相關國家共享

各國網路安全策略的實

務與發展 

加拿大公共安全部 

建立架構以確保網

路空間的相關活動，

符合外交政策、國際

貿易與安全之目標 

2012 年開始 建立網路安全外交政策 外交與國際貿易部 

改善政府在國際網

路議題上的溝通協

調 

2011 年開始 建立與維護對國際網路

議題的國際事務工作小

組 

由外交與國際貿易

部、加拿大公共安

全部、加拿大司法

部與加拿大工業部

輪流擔任輪值主席 

參與聯合國網路犯

罪相關國際研析 

2010 年開始 參與聯合國對於網路犯

罪的研究 

加拿大司法部及外

交與國際貿易部 

資料來源：加拿大公共安全部 

表 4- 6 加拿大網路安全策略行動方案：提升加拿大公民的網路安全防護 

行動方案 時間表 工作項目 主導單位 

協助確保加拿大公

民的網路安全 

2011 年

開始 

建立與行銷廣告、合作

推廣、網站、社交媒

體、民意參與、展覽與

特別活動、內部溝通之

相關策略 

加拿大公共安全部 
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行動方案 時間表 工作項目 主導單位 

實施通訊策略 加拿大公共安全部 

2011 年

開始 

進行公眾輿論研究，評

估加拿大公民的網路安

全意識、態度與行為 

加拿大公共安全部 

2011 年

開始 

建立全國性的公眾宣傳

活動，透過網站、社交

媒體與媒體活動，建立

公眾意識。 

加拿大公共安全部 

2011 年

開始 

建立與其他聯邦組織的

夥伴關係，包括國內與

國際利害相關人等，增

加觸及率、頻率以及對

目標受眾的影響 

加拿大公共安全部 

2011 年

開始 

與相關部門、非營利以

及政府組織，例如國土

安全部等，建立夥伴關

係 

加拿大公共安全部 

2012 年

開始 

進行對網路安全環境威

脅的次級資料分析，以

提供公眾意識 

加拿大公共安全部 

網路犯罪措施 

建立網路犯罪防制

中心，提升對網路

犯罪趨勢的分析與

意識，包含新的評

估方式來衡量和統

計分析 

2011 年

開始 

建立網路犯罪防制中心 加拿大皇家騎警 

發展及時回應機制，透

過分析網路犯罪威脅與

方法 

加拿大皇家騎警 
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行動方案 時間表 工作項目 主導單位 

提出加拿大網路犯

罪策略草案 

2012 年

開始 

發展網路犯罪策略草

案，處理包括網路犯

罪、詐欺、組織犯罪和

識別威脅等。 

加拿大皇家騎警 

改善法案工具，提

升加拿大公民在網

路空間的保護度 

2010 年

開始 

建立加拿大反垃圾郵件

草案 

加拿大工業部 

2011 年

開始 

建立加拿大個人資訊保

護法案 

加拿大工業部 

資料來源：加拿大公共安全部 

從 2011 年開始，加拿大政府開始推動網路安全宣導活動，公共安全部每年 10 月

會配合國際活動，舉辦「網路安全意識月」（Cyber Security Awareness Month），以提升

所有加拿大國民的網路安全意識。2016 年網路安全月的主題依照各週區分如下表 4-

7。 

表 4- 7 加拿大 2016 年網路安全月各週主題 

週次 日期 主題 

第 1 週 10/3-7 網路安全意識月相關活動啟動 

第 2 週 10/10-14 中小企業網路安全 

第 3 週 10/17-21 網路犯罪 

第 4 週 10/24-29 物聯網與連網社會 

第 5 週 10/31 虛擬與關鍵基礎設施 

資料來源：加拿大公共安全部 

加拿大網路安全的緊急應變機制與通報機制主要由加拿大網路事件應變中心

（CCIRC）負責，當關鍵基礎設施服務供應商、企業、各級政府發現關於網路安全威

脅或事件的相關資訊時，應盡速通報 CCIRC，CCIRC 也會針對潛在、有可能發生或
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真實已發生的網路安全威脅、漏洞或可能影響關鍵基礎設施的事件，向相關成員發出

警報與建議。CCIRC 於公共安全部的網頁建立通報機制224，機制中針對網路安全議題

區分如下： 

 垃圾郵件（Spam）：由垃圾郵件通報中心（Spam Reporting Centre，簡稱 SRC）

主責； 

 詐欺類：由加拿大反詐欺中心（Canadian Anti-Fraud Centre，簡稱 CAFC）主

責； 

 網路犯罪：由加拿大皇家騎警處理； 

 剝削兒少：由加拿大兒少保護中心處理； 

 對關鍵基礎設施、企業與各級政府之威脅：由 CCIRC 主責。 

加拿大政府於 2013 年 8 月發布加拿大網路事件管理架構（Cyber Incident 

Management Framework for Canada，簡稱 CIMF）。網路空間提供許多優點給加拿大國

民，但是對網路技術的依賴，導致更可能受到那些攻擊數位基礎設施人士的傷害，破

壞國家安全、經濟繁榮與公共安全。加拿大政府於 2007 年建立緊急管理架構

（Emergency Management Framework，簡稱 EMF），確保各省級政府、地方政府都有

一致的緊急管理計畫，同時明訂各級政府均具備處理緊急管理與公共安全議題之責。

國家緊急應變系統（National Emergency Response System，簡稱 NERS）負責實施 EMF

相關規範，協調聯邦、省與區域縣市政府的緊急應變事宜，並促進各層級政府、民間

企業、非政府部門與國際利害相關人間的協調合作。 

與常見的自然災害、交通事故、公共衛生突發事件與關鍵基礎設施不同，網路安

全事件更為複雜性，因為網路空間獨立於地理邊界與實體邊界之外。現有網路空間由

各級政府與民間企業設計、監管、維護、運作、擁有與保障。EMF 與 NERS 主要提供

整體框架的指導，以處理重大網路安全事件，而 CIMF 架構則專門針對網路事件設定

管理架構，以補充現有緊急管理政策之不足。 

CIMF 架構涉及各省、縣市政府、關建基礎設施擁有者與電信業者及其他公部門

                                                

224 Public Safety Canada, “Report a Cyber Security Incident”. 
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與民間企業合作夥伴之指導方針，CIMF 設計來補充與配合既有聯邦、省級與縣市政

府緊急應變管理計畫與架構，同時也適用於關鍵基礎設施擁有者與電信業者的緊急應

變計畫。225 

加拿大公共安全部透過協同合作之方法發展 CIMF，政策制定過程中徵求加拿大

網路安全界的意見，並運用既有聯邦、省級與縣市地方政府等各級政府與產業界的結

構，希望藉以打造出能因應需求而不斷調整、修改的管理架構。CIMF 並無強制性，

採志願加入性質，參考國際上最佳實務作法，所有利害相關人均被鼓勵採用 CIMF 架

構來管理網路安全事件，並共享資訊。 

參與 CIMF 的組織都必須要負責維護其內部網路安全，相關組織必須要具備強而

有效的網路安全能力，該能力必須要與當下產業的最佳實務標準相符。目前許多產業

正依照自身需求建立相關資料保護、操作規範與安全標準。對於網路安全適合的相關

措施，尚包含事件的緊急回應計畫、軟硬體的安全標準、網路設備的安全標準、對網

路日誌（log）的安全稽核監督與分析、災後復原計畫、進階管理的升級程序以及和聯

邦政府、各省級、縣市地區政府緊急事件管理機構的聯繫與通訊事務計畫。加拿大網

路安全通報架構如下圖 4-3。 

                                                

225 Government of Canada , “Cyber Incident Management Framework for Canada”, 2013. 
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圖 4- 3 加拿大網路安全通報架構 

資料來源：加拿大公共安全部 

CIMF 與聯邦、省級與縣市政府間標準作業程序之關係如下圖 4-4。 

 

圖 4- 4 加拿大網路安全架構與各級單位標準作業程序關係 

資料來源：加拿大公共安全部 
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根據 CIMF 的要求，每個參與其中的組織都必須要擁有能夠預防、減輕、整備與

回覆因應網路事件的相關計畫。各級政府與關鍵基礎設施部門也應該根據相關計畫，

確保有效的溝通協調。聯邦政府則持續努力讓其內部協調機制更有效率。同時，各參

與組織也需要詳細的標準作業程序（Standard operational procedures，簡稱 SOPs），包

括紀錄技術人員的每日活動，例如通報機制、資訊共享與其他操作相關議題。確保參

與者間能達到資訊共享。 

CCIRC 則針對影響程度高低，制訂不同等級之影響指標。當網路安全事件發生時，

所有參與 CIMF 的組織都必須向 CCIRC 報告，藉由通報機制與資訊共享，才能夠確

保主管機關通盤了解影響狀態。CCIRC 則必須要確保通報單位的匿名性，消除可能識

別出特定對象的特徵。 

主責加拿大網路安全政策的 CCIRC 認為，當網路安全事件發生時，最好的預防

方式是確保內部已具備精密且準備充分的相關功能。同時，由於加拿大政府組織架構

包含聯邦政府、省政府以及各地方政府，因此從聯邦層級的 CCIRC 主責工作觀察，

當網路安全事件發生時，CCIRC 著重於政府整體與外部單位的溝通、協調，做為網路

安全政策的專責單位。 

加拿大網路安全策略之工作重點從確保公部門系統安全、確保聯邦政府以外系統

安全到保障國民線上安全等三大項目。在確保公部門系統網路安全的角度，則重視權

責區分，明確訂定各部門應負責之項目，同時也投資研發技術能量，確保聯邦層級的

網路安全防護能力與時俱進。另外，加拿大的網路安全策略亦重視網路安全意識之提

升，透過舉辦網路安全月的方式，提高所有加拿大國民的網路安全意識。 

除了提升對公部門的網路安全能量外，加拿大亦注重於確保關鍵基礎設施的安全

性，公共安全部與 CCIRC 重視保障關鍵基礎設施，透過跨部會的方式，由公共安全

部主導，確保政府各部門之溝通協調順利，並聚焦於整備政府整體網路安全計畫，完

善政府內部的網路安全。同時，公共安全部會定期評量政府網路安全專案的執行成果，

確保儲存於政府系統中的個資與數據獲得完善保護。 

加拿大亦持續增加對政府網路安全的投資，從 2011 年開始持續至 2016 年底投入

1.55 億加幣雇用專業人士以及購買網路安全設備，另外也透過強化資訊安全架構、建

立政府網路安全預防與處理機制、加強軍方網路安全能力與政府相關部門網路安全培
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訓與宣導等措施，提升加拿大網路安全防護能量。 

另外，加拿大定期諮詢網路安全專業社群對網路安全相關議題之看法，同時積極

投入國際社群之參與，與美國等盟邦發展網路安全計畫，透過資訊共享、國際間的溝

通協調與研析跨國網路犯罪等方式，提升加拿大網路安全能力，也確保加拿大得以持

續掌握網路安全議題的最新發展。 

為了促進加拿大各級政府與政府外部機構間的網路安全通報機制的順暢，加拿大

建立網路安全事件管理架構（CIMF），讓所有參與者都能夠在一致的架構下管理網路

安全資訊，並共享相關資訊。所有參與者也必須要負責維護其內部網路安全，並依照

標準作業程序通報 CCIRC。同時，參與者也必須要按照 CIMF 的規範，建立相關資料

保護、資訊安全標準計畫、災後復原計畫、升級程序以及和相關單位的溝通聯絡計畫

等。 

第三節 歐盟 

根據歐盟統計局（Eurostat）所公布的網路安全報告指出，截至 2014 年 10 月，有

至少 25%的歐盟民眾曾經出現電腦病毒感染、個人資料遭駭、財務損失或兒童登錄不

當網站等網路安全問題。同時，歐盟民眾對網路資訊安全存有極大的疑慮，約有 19%

的歐洲人不願意透過網路來購物；有 18%的民眾拒絕使用網路銀行或相關網路金融服

務；有 13%的民眾除了自家裡的網路外，會避免在戶外或其他地方使用手機上網或是

利用其他無線網路226。由於網路安全問題往往與資通訊設備的安全性有極大的關連。

儘管歐盟的會員國本身有優良的資訊安全服務、技術與設備製造商，但大部分的歐洲

企業及政府機關仍會考量成本因素，使用非歐盟國企業所生產製造的網路及資通訊設

備。因此歐盟執行委員會(European Commission)期望以網路安全策略來約束會員國盡

量使用歐盟業者的網路及資通訊設備，並針對非歐盟地區的資通訊設備業者，訂出一

套監督與治理規則。 

一、 歐盟網路安全政策規範與組織架構 

                                                

226 EU, “Special Eurobarometer 423 CYBER SECURITY REPORT”, 2014/10.  
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 歐盟網路安全策略及國家網路安全計畫 

近年歐盟網路安全建設透過多項決議、指令、建議、規則、報告等方式，不斷完

善網路安全法律體系。2010 年歐盟通過《內部安全策略(Internal Security Strategy)》227

來提高網路安全水平，該策略除規定在 2013 年前需設立歐盟網路犯罪中心(EU 

cybercrime centre)外，並要求各會員國和歐盟應有一運作良好的電腦應急小組

（Computer Emergency Response Team，簡稱 CERT），另鑒於網路犯罪事件的通報是

至關重要的，建議開發設置「歐洲資訊和預警系統（European Information and Alert 

System，簡稱 EISAS）」，作為告警平台和網路聯絡點。同時，該策略也促進了在歐盟

層面上對網路事件回應的演練。歐盟於 2010 年 5 月在「Europe 2020 策略(Europe 2020 

Strategy)」228旗艦計畫下，發布「歐洲數字議程(2010 Digital Agenda for Europe)」，強

調數位社會中對於信任和安全的需求，進而促使歐盟擴大 CERT 網路，承諾為歐盟機

關設立電腦應急小組(CERT)，作為加強歐盟高水平網路和資訊安全政策。 

2013 年歐盟有鑒於網路威脅所帶來的負面效應，為進一步保護網路與資訊系統以

確保網路經濟的運行與繁榮，歐盟執行委員會與歐盟外交暨安全政策高級代表(High 

Representative of the Union for Foreign Affairs and Security Policy)，於 2013 年 2 月 7 日

共同發布「歐盟網路安全策略(Cybersecurity Strategy of the European Union)」229。新的

歐盟網路安全策略，以「開放、安全與可靠網路空間  (An Open, Safe and Secure 

Cyberspace)」為主軸，對應所面臨的網路安全威脅，並提出五項重要策略，包括： 

 實現網路韌性(Achieving cyber resilience) 

此策略重點在於推動政府與私有企業建立資安防禦機制與有效互助合作。包含建

立最低網路安全要求準則，建置整體網路安全預防、偵測、處理及回應機制，建置各

界網路安全資訊分享與互助合作方式，提升整體網路安全認知能量。 

 徹底減少網路犯罪(Drastically reducing cybercrime) 

此策略重點在於如何讓日益猖獗的網路犯罪大幅降溫。建立有效及重罰法則為第

                                                

227 EU, ”Internal security strategy for the European Union Towards a European security model”, 2010/3. 
228 EU, “Europe 2020 strategy”, 2010/5. 
229 EU, “Cybersecurity Strategy of the European Union: An Open, Safe and Secure Cyberspace”, 2013/2. 
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一要務；其次在於提升執法單位針對網路犯罪的辦案能量，包含裝備與人員能力的提

升；最後則是精進歐盟整體的執法協調合作機制。 

 針對一般安全暨防禦政策，發展網絡防禦政策和能力(Developing cyber defence 

policy and capabilities) 

網路威脅通常為多面向，影響的層面及對象可能非常廣泛，但各層面及對象所遵

循的安全法規及準則各有不同，如何避免資源重複浪費，在各種不同之安全政策中，

整合出一套各方皆可適用的網路安全政策為此策略的重點。歐盟初步計畫先與「北大

西洋公約組織(North Atlantic Treaty Organization, NATO)」進行討論如何整合雙方的安

全政策及資安防禦機制，朝一致化目標前進。 

 針對網路安全發展產業和技術性資源(Developing the industrial and technological 

resources for cyber security) 

歐盟自身有極好的資安業者、技術及設備製造商，但大部分的歐洲企業及政府機

關仍使用歐洲以外地區企業所生產的網路及資安設備。此策略的重點在歐盟希望能儘

量使用歐盟國家所生產的網路及資安設備，針對其他地區的資安與設備業者，也能訂

出一套監督與治理規則。另外，投入資源加速歐盟相關業者研發網路安全設備、資安

服務與技術，希望在網路安全方面能逐步做到自給自足，不再需要自歐盟以外地區採

買網路安全相關設備與服務。 

 為歐盟建立一個完整的國際網絡空間政策與促進歐盟核心價值(Establishing a 

coherent international cyberspace policy for the EU and promoting core EU values) 

此策略的重點在如何跟國際資安組織、相關合作夥伴、政府機關與私人企業進行

溝通及建立共識，以利建置及推動網路安全政策及更緊密的策略合作。 

為了達成歐盟網路安全策略所形塑的優先事項及策略目標，歐盟執委會於 2013

年 2 月提出一項網路及資訊安全指令的提案，即為《網路安全指令(Cyber Security 

Directive)》或稱《NIS 指令(Directive on Network and Information Security, NIS Directive)》

230。該提案歷經兩年協議，歐洲議會(Parliament)與歐盟理事會(Council )在 2015 年 12

                                                

230 EU, “DIRECTIVE (EU) 2016/1148 OF THE EUROPEAN PARLIAMENT AND OF THE COUNCIL of 6 



262 

 

月 7 日達成共識，並於 2016 年 7 月 6 日由歐洲議會正式通過，各會員國須在 2018 年

5 月將該指令轉入國內法令，NIS 指令也將成為歐盟所有會員國都必須遵守的第一個

網路資訊安全法令。NIS 指令旨在確保歐盟境內網路和資訊安全高度的共同水平，指

令主要內容包括： 

 會員國必須制定一個國家層級的網路及資訊安全(NIS)策略和合作計畫。其中，國

家相關的措施應涵蓋:提高國家對風險和應對措施的意識、公民營部門合作機制，

以及向經濟體發出安全預警機制等。例如，英國即在 2010 年發布「國家網路安

全策略(National Cyber Security Strategy)」和建立「網路安全資訊共享夥伴關係

（Cyber Security Information Sharing Partnership, CiSP）」來因應指令的要求。 

 會員國必須指定國家層級的「主管機關和單一窗口」，作為監測指令轉入國家措施

的適用情況並接收事件通知，並評估與執行相關合規性要求。 

 會員國必須指定一個或多個電腦機應急小組（Computer Emergency Response 

Teams, CERT），其中包括： 

 監測國家層級的事件； 

 向經濟體提供有關風險和事件的預警(early warnings)； 

 提高公眾意識； 

 規範相關作法、風險處理和分類方案。 

 歐盟將組建一個由國家主管機關、CERT 和其他機構等構成的合作網路

(cooperation network)，執行包括： 

 傳遞關於風險和事件的早期警告； 

 制定協調一致回應； 

 與執法機關合作。 

 公家行政機關和市場經營者應對網路安全採取適當的技術和組織措施，並對營運

的控制和使用之網路和資訊系統安全性進行管理。這些當事方應事先向主管機關

通報嚴重事件，違規事件揭露不可拖延。 

 主管部門有權對公家行政機關和市場經營者執行法律，包括要求他們進行安全審

核(security audits)。 

 會員國將要求推動安全的標準和規範。 

 如果公家行政機關和市場經營者未能達到適當的安全水平，將實行制裁

(Sanctions)。 

另外，對於某些重大基礎設施領域的市場經營者(金融服務、交通、能源或醫療)、

                                                

July 2016 concerning measures for a high common level of security of network and information systems 

across the Union”, 2016/7. 
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資訊社會服務的參與者(APP 商店電子商務平台、線上支付、雲端運算、搜尋引擎、社

群網路)和公家行政機關必須在其核心服務上，進行風險管理及通報重大網路安全事

故並做成報告。同時，配合 NIS 指令的實施歐盟已著手展開各種涉及網路安全指令相

關主題的法律改革行動，其中包括： 

 一般資料保護規則（General Data Protection Regulation，簡稱 GDPR）。 

GDPR 將取代《1995 年資料保護指令(Data Protection Directive 1995)》。同時 GDPR

修改法律對資料控制者(data controllers)和資料處理者(data processors)進行處理個人資

料安全的方法，並納入與《網路安全指令》（採取適當的技術和組織安全措施）所載之

資料安全性的相同責任，以及對違反披露和監理審計提出相關要求。 

 支付服務 2 指令（Payment Services 2 Directive，簡稱 PSD2）。 

PSD2 指令也映對網路安全指令的框架在管理、違反披露(breach disclosure)和監理

審核方面的責任條款。 

現行歐盟安全相關法律和未來發展，如表 4-8 所示。 

表 4- 8 歐盟安全法律框架的合併 

規

範 

一般資料保護

(General data 

protection) 

特定資料保護（電

子隱私）Specialised 

data protection (e-

privacy) 

網路安全(Cyber 

security) 

支付服務和信

託服務

(Payment 

services and 

trust services) 

重

點 

關注重點： 

處理個人資料的安

全 

關注重點： 

透過電子通信傳送

的個人資料的安全 

關注重點： 

網路和資訊系統的

安全 

關注重點： 

支付服務、信

託服務和電子

身分認證的安

全 

現

行 

法律： 

資料保護指令

1995 

(Data Protection 

Directive 1995) 

法律： 

2002 年隱私和電子

通信指令（2009 年

修訂） 

(Privacy and 

Electronic 

Communications 

Directive 2002 (as 

amended in 2009)) 

法律： 

電子通信框架指令

（2009 年修訂） 

(Electronic 

Communications 

Framework Directive 

(as amended in 

2009)) 

法律： 

2007 年付款

服務指令

（PSD） 

(Payment 

Services 

Directive 2007 

(PSD)) 

; 1999 年電子
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簽名指令

（ESD） 

Electronic 

Signatures 

Directive 1999 

(ESD) 

監理： 

資料控制者 

(Data controllers) 

監理： 

電信公司和 ISP 業

者 

(Telecommunications 

companies and 

Internet Service 

Providers) 

監理： 

電信公司和 ISP 業

者 

(Telecommunications 

companies and 

Internet Service 

Providers) 

監理： 

PSD：支付服

務提供商

(Payment 

Service 

Providers); 

 ESD：驗證

服務提供商

(Certification 

Service 

Providers) 

要求： 

對安全採取適當的

技術和組織措施。 

要求： 

對安全採取適當的

技術和組織措施，

違反披露和監管審

核。 

要求： 

對安全採取適當的

技術和組織措施，

違反披露和監管審

核。 

要求： 

PSD：防止對

個人安全功能

支付工具的非

法接取; 

ESD：使用適

當的技術和程

序手段來保護

簽名設備。 

未

來 

法律： 

擬議的一般資料保

護規則(GDPR) 

(General Data 

Protection 

Regulation) 

法律： 

無變更 

法律： 

擬議的網路安全指

令(NIS) 

(Cyber Security 

Directive) 

法律： 

擬議的支付服

務指令 2

（PSD2）; 擬

議的電子識別

和信託服務規

則（EID＆

TSR） 

監理： 

資料控制者和資料

處理者 

監理： 

無變更 

監理： 

關鍵基礎設施和服

務，包括支付服務

提供商和公有機關 

監理： 

PSD2：支付

服務提供商;  

EID＆TSR：

信託服務提供

商 

要求： 

對安全採取適當的

技術和組織措施，

要求： 

無變更 

要求： 

對安全採取適當的

技術和組織措施，

要求： 

PSD2：防止

非法接取付款
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違反披露和監管審

核。 

違反披露和監管審

核。 

工具的個人化

安全功能、違

規披露、提供

年度風險報

告，強化客戶

認證。 

EID＆TSR：

對安全採取適

當的技術和組

織措施，違規

披露和提供審

計證據予監理

機關。 

資料來源：THOMSON REUTERS 2017 

 歐盟網路資訊安全防護應變主責機關 

通訊網路及資訊系統已成為歐盟經濟與社會發展的基礎，兩者的安全性與可用性，

愈來愈受到社會關注。受惠於歐洲寬頻市場的高度競爭，消費者已將寬頻網路視為日

常生活要素，因此資安議題更顯重要。由於過去歐盟會員國對於網路和資訊安全問題

上的合作是在自願的基礎上，沒有機制來保證歐盟能有效的資訊共享。特別是各會員

國在網路和資訊安全的能力差異很大。因此，歐盟委員會除透過網路和資訊安全高層

次的指令來解決這個問題外，並在 2004 年 3 月成立「歐洲網路及資訊安全局

（European Network and Information Security Agency，簡稱 ENISA）」，以確保區域內的

網路及資訊安全，並發展一個有利於民眾、消費者、企業及公部門組織的資安文化，

從而促進歐盟市場順利運作。ENISA 的主要任務，包括：第一，與會員國及私部門緊

密合作，提供軟、硬體產品資訊安全之諮詢與解決方案；第二，收集並分析歐洲資安

事件與潛在風險之情資，提高風險評估與解決資安風險的能力，並強化處理資訊安全

威脅的技術能量；第三，提高對其他資訊安全領域的監控，特別是提升開發中國家的

國營企業或私人公司之資訊安全意識。 

ENISA 在 NIS 指令的執行中亦扮演重要的角色，任務包括支援歐盟機構、會員國

國與產業界，快速對網路威脅與資訊安全問題做出反應。也被要求在執行任務中協助

各國間成立的合作小組。此外，更透過指令要求 ENISA 協助成員國與執委會，提供他

的專業意見和建議等。ENISA 策略主要有五個面向： 
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 提供關鍵網路設施和資訊安全問題之資訊和專業知識。 

 制定和執行歐盟網路政策。 

 建立歐盟間跨國支援能力。 

 培育網路與資訊安全社群的網路演習、協調與支援。 

 促進各國間的合作關係。 

由於 ENISA 在建立之後網路發展情勢有顯著的演變，其任務和目標應該因應新

發展做出調整，故歐盟執委會也在 2017 年 9 月開始重新審視其設立之法律依據以應

對新情勢發展。 

二、 歐盟關鍵基礎設施保護 

由於關鍵基礎設施是維護社會功能重要的資產或系統，歐盟認為對於關鍵基礎設

施的破壞，無論來自天然災害、恐怖主義、犯罪活動或惡意行為的破壞，可能對歐盟

的安全和公民的福祉產生重大的負面影響。為此，歐盟自 2004 年起陸續推動會員國

之「關鍵資訊基礎設施保護(Critical Information Infrastructure Protection, CIIP)」。2005

年歐盟正式發布「歐盟關鍵基礎設施保護計畫（European Programme for Critical 

Infrastructure Protection, EPCIP）」231綠皮書，設定改善歐洲關鍵基礎設施保護的整體

框架，並在 2008 年 12 月 8 日立法通過「理事會指令 2008/114 / EC (Council Directive 

2008/114/EC)」232，建立一個識別和指定「歐洲關鍵基礎設施（European Critical 

Infrastructures, ECI）」的程序，以及評估改善其保護需求的通用方法。 

同時，為建立關鍵基礎設施資訊交流平台，2008 年 10 月歐盟發布一項理事會決

議的「關鍵基礎設施預警資訊網路（Critical Infrastructure Warning Information Network，

簡稱 CIWIN）」提案233，旨在協助會員國和歐盟委員會交流分享關於威脅、脆弱性和

適當措施及策略的資訊，以減輕支持關鍵基礎設施保護（Critical Infrastructure 

Protection, CIP）的風險。CIWIN 網路已發展成歐盟委員會用來保護公眾網路資訊和通

信的系統平台，為歐盟 CIP 成員提供交流和討論 CIP 相關資訊的機會，以及為所有歐

                                                

231 EU, “Green Paper on a European programme for critical infrastructure protection”, 2005/11. 
232 EU, “COUNCIL DIRECTIVE 2008/114/EC of 8 December 2008 on the identification and designation of 

European critical infrastructures and the assessment of the need to improve their protection”, 2008/12. 
233 European Commission 官網. 
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盟會員國和相關產業部門的經濟活動研究交流最佳的實務作法。 

為強化重要的資訊和通信技術基礎設施（ICT）之安全性和應變力， 2009 年 3 月

30 日歐盟委員會通過「通信關鍵資訊基礎設施保護 (Communication on Critical 

Information Infrastructure Protection)」計畫234，制定 CIIP 行動計畫(CIIP action plan)，

以保護歐洲免受大規模的網路攻擊和網路破壞，激勵和支持會員國和歐洲層面具有高

度的準備、安全和應變能力。歐盟並在 2011 年 3 月 31 日啟動新一代的關鍵資訊基礎

設施保護計畫235，將計畫焦點集中在全球化的挑戰，著重在歐盟成員國與全球其他國

家的合作，與相互之間的合作關係。同時，為了達成這個目標，歐盟執委會訂定行動

綱要，如圖 4-5 所示。 

 

圖 4- 5 歐盟關鍵基礎設施保護行動綱要 

資料來源：本計畫整理 

歐盟關鍵資訊基礎設施保護行動綱要內容，包括： 

 準備和預防(Preparedness and prevention)：利用會員國論壇(European Forum for 

Member States, EFMS)分享資訊及政策。 

                                                

234 EU, “Protecting Europe from large scale cyber-attacks and disruptions: enhancing preparedness, security 

and resilience", 2009/3. 
235 EU, “Achievements and next steps: towards global cyber-security”, 2011/3. 
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 偵測和回應(Detection and response)：發展資訊分享及警示系統，建置民眾、中小

型企業與政府部門之間的資訊分享、警示系統。 

 緩和及復原(Mitigation and recovery)：發展會員國間緊急應變計畫，組織反應大規

模網路安全事件，強化各國電腦緊急反應團隊的合作。 

 國際與歐盟的合作(International cooperation)：根據歐盟會員國論壇所制訂的，歐

洲網際網路信賴穩定指導原則和方針，進行全球大規模網路安全事故的演習。 

 制訂資訊通信技術的標準(Criteria for European Critical Infrastructures in the ICT 

sector)：針對關鍵資訊基礎設施制訂技術標準。 

2016 年 1 月歐洲網路與資訊安全局（ENISA）也發布「會員國對於實施關鍵基礎

設施保護的盤點、分析與建議 (Stocktaking, Analysis and Recommendations on the 

Protection of CIIs)236」，指出要建構有效的國家 CIIP 制度，可依各國情境出發，並從下

列不同領域之交互影響來評估其 CIIP 成效，如下圖 4-6 所示，包括： 

 政府政策及策略發展(Policy)：包括策略優先性、目標、措施、公私利害關係人協

作夥伴（Public-Private Partnership, PPP）之角色與責任（Roles and Responsibilities）

定義。 

 治理架構(Governance structure)：建立明確角色與責任，包括發展 CIIP 責任之公

共機構或延伸現行機構之責任。也包括建立溝通通道、與企業合作機制。 

 法律與規範(Legislation)：包括公私部門須遵循之安全標準，如法定式的安全標準、

事件報告、安全作業規範等。 

 風險管理及消除措施(Risk management and mitigation measures)： 執行國家層級、

部門層級之資安風險評鑑、因應措施及安全稽核作業。 

 緊急準備度(Emergency preparedness)：資安事件處理程序，包括例行演練、緊急

事件處理程序、CERT 危機處理中心機制、對 CII 提供者之資安專家建議與諮詢。

演練可包括特定部門（sector-specific）、跨部門（Cross-sectional）、跨國（International）

演練。 

 威脅知識及資訊分享(Threat intelligence and information sharing)：威脅監測與資訊

分享、散播（Information Sharing and Analysis Centers, ISAC）公私部門合作機制。 

 

                                                

236 EU ENISA, “Stocktaking, Analysis and Recommendations on the Protection of CIIs”, 2016/1. 
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圖 4- 6 影響關鍵基礎設施保護(CIIP)成效之因素 

資料來源：ENISA 

ENISA 報告亦建議 CIIP 良好之實務準則，至少應包括: 強化利害關係人公私協

作夥伴關係、強化資訊分享機制、強化電腦安全事件處理小組（CSIRT）社群合作機

制、強化風險評鑑、強化網路危機管理機制、適切之一般性法律架構等，且負責 CIIP

的國家機構之主要任務通常至少應建立包括：事件報告之聯絡點（Point of Contact）、

組織及進行 CIIP 相關演練及訓練、CII 提供者之諮詢顧問服務、事件處理（incident 

response）、政策或策略研議、國家 CII 安全監測、提出規範或立法建議、國家 CSIRT

監督等措施。 
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三、 歐盟網路安全推動策略 

 建立歐盟網路安全法律責任與通報義務 

歐盟自 2013 年開始推動網路安全的綜合性立法，最終在 2016 年 7 月 6 日正式通

過「確保歐盟統一、高水準網路與資訊系統安全之相關措施」的網路安全指令(Network 

and Information Security Directive，簡稱 NIS)。 NIS 指令是歐盟網路安全立法政策的基

石。指令涵蓋產業包括: 能源、運輸、銀行、金融市場基礎設施、衛生、水源供給和

配送、數位基礎設施和數位服務提供商等。NIS 指令除要求會員國：採取一個國家網

路安全策略；指定具授權的國家主管機關，來評估和執行合規性(compliance)；指定電

腦安全事件回應小組（CSIRT）監測威脅；參與新的合作小組，以支援會員國之間的

策略合作和資訊交流。並對公家行政機關和市場電信業者建立網路安全的法律責任，

要求他們採取適當的技術和組織措施進行網路安全，重大安全事件須向主管機關通報

(notify)。當確認需要通報時，須考慮，包括:受影響的用戶數量、事件持續時間、地理

範圍、破壞程度以及潛在的經濟和社會影響。如果主管機關認為通知公眾能有助於防

止或限制事件的影響，則有權酌情決定。 

由於 NIS 指令將重要資訊系統營運者區分為「基本服務營運者(operators of 

essential services)（基本服務由各會員國認定）」和「數位服務提供者(digital service 

providers)」。其中，基本服務營運者有義務通報「對其所提供基本服務的連續性產生

重大影響的事件」；而數位服務提供者也有義務通報「在歐盟內提供服務的重大影響

事件」，其範圍也包括非歐盟數位服務提供商。如果非歐盟的數位服務提供者提供基

於歐盟(EU-based)的服務，公司必須指定一代表在歐盟範圍內代理其行事。 

此外，歐盟也針對銀行在內的支付服務提供商（Payment Service Providers, PSP）

要求其依據《支付服務 2 指令（PSD2）》進行網路安全義務。對於受影響的組織將有

義務向監理機關報告安全事件(security incidents)。如果安全事件可能影響客戶的財務

利益，那麼這些客戶也必須被通知。 

 擴大資料保護範圍及管理力度 

隨著科技進步和全球化的發展，資料蒐集、接取、使用的方式已經發生深刻變化，
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快速的科技發展為個人資料保護帶來了全新的挑戰，為擴大資料保護的範圍及加強資

料保護管理的力度，歐洲對於現行資料保護法進行了重大的改革。2016 年 4 月 27 日

歐盟通過《一般資料保護規則（General Data Protection Regulation, GDPR）》取代原《資

料保護指令(Data Protection Directive 1995)》。GDPR 將於 2018 年 5 月生效並直接適用

於各會員國，成為歐盟境內個人資料保護的單一規則。GDPR 規則主要是對個人資料

的資料控制者(Data Controllers)和處理者(Data Processors)直接施加安全義務(security 

obligations)，並強制性要求對個人資料洩漏通報的義務。GDPR 也將「個人資料」擴

大解釋為涵蓋可直接或間接過濾出特定對象資訊之資料類型，例如 :網路瀏覽器

Cookies、網路 IP 位址或足以辨識特定個人身分或性別之基因、生物特徵或醫療資料

等。 

同時，GDPR 也增加對歐盟境內及境外業者之符合性要求和資料保護的責任。對

歐盟內之資料主體(data subjects)提供商品服務或監測個人行為的非歐盟公司，亦受

GDPR 的規管。各會員國的國家資料保護監理機關（National Data Protection Authorities, 

NDPAs）能向違規業者施加其全球年營收 4%的巨額罰款或是 2000 萬歐元的罰款，並

以數額較大者為準。另 GDPR 也要求業者： 

 具有“適當”的技術和組織措施，以防止未經授權或非法處理個人資料，防止意外

遺失或破壞或損害個人資料。 

 公司在意識到違規行為的 72 小時內，須將任何個人資料違規事件通報到有關的

各國資料保護監理機關(NDPA)。 

 任何專案一開始或在設立資料處理系統時，就需考慮隱私和安全問題。 

 並就可能對資料主體(data subjects)產生高風險的任何資料處理，進行隱私影響評

估（Privacy Impact Assessments，簡稱 PIA）。 

 推動打擊網路犯罪措施 

雖然許多網路威脅超出執法的範圍，但歐盟已試圖推動一系列措施因應網路犯罪： 

 推動成立網路犯罪公約(Convention on Cybercrime) 

2004 年 7 月 1 日正式生效的《網路犯罪公約(Convention on Cybercrime)》是全球

第一份處理網路犯罪的指導文件。該公約係由歐洲理事會 26 個會員國與 4 個非會員

國（美國、加拿大、日本及南非）在 2001 年 11 月 23 日於布達佩斯簽署通過，包含
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三個主旨： 

 提供簽約國實質之法律修正方向與依據。 

 提供執法機構調查與處理犯罪行為之程序規定與依據。 

 建立快速有效的國際合作關係。 

網路犯罪公約主要的目標是追求一個共同的刑事政策(common criminal policy)，

並透過適當立法和促進國際合作。由於網路攻擊容易跨界，執法機構難以在引渡條件

有限的司法管轄區(jurisdictions with limited extradition arrangements)採取行動。因此，

透過網路犯罪公約的國際協定，簽署方同意將相關活動（例如蓄意干擾電腦系統）定

為刑事犯罪，藉以保護歐盟資訊社會免受網路犯罪。 

 立法解決對資訊系統的攻擊 

2013 年歐盟基於《歐盟運作條約(Treaty on the Functioning of the European Union, 

TFEU)》第 83 條通過一項《2013/40 / EU 指令》237，藉以取代 2005 年有關攻擊資訊

系統的《理事會框架決議(2005 Council Framework Decision)》。該指令旨在建立對資訊

系統攻擊之刑事犯罪和裁罰定義的最低限度規則。指令中定義的主要犯罪行為，包括: 

非法的接取資訊系統、非法的系統干擾、非法的資料干擾和非法攔截等。此外，針對

關鍵資訊基礎設施(CIIP)造成嚴重損害，包括使用殭屍網路(botnets)及犯罪行為，在犯

罪組織框架下也將面臨最嚴厲的處罰。 

 成立歐洲網路犯罪中心(European Cybercrime Centre) 

由歐洲刑警組織(Europol)主辦的「歐洲網路犯罪中心（European Cybercrime Centre, 

EC3）」於 2013 年 1 月成立。EC3 是歐盟打擊網路犯罪的焦點，其作用是支援各會員

國之間的業務合作，包括進行聯合網路犯罪調查和分析歐盟的網路威脅。EC3 主要執

行網路犯罪任務的範圍，包括: 

                                                

237EU, “Directive 2013/40/EU of the European Parliament and of the Council of 12 August 2013 on attacks 

against information systems and replacing Council Framework Decision”, 2013/12/8.  
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 組織犯罪集團的犯罪行為 

 對受害者造成的嚴重傷害，例如對兒童的性剝削（Sexual Exploitation）。 

 影響歐盟的關鍵基礎設施和資訊系統。 

歐洲網路犯罪中心的成立，將提高歐盟打擊網路犯罪的能力，進而維護一個自由、

開放和安全的網際網路，以保護歐洲民眾和企業不受網路犯罪的威脅。 

 舉辦歐洲「網路安全月」活動，提高網路安全意識 

歐盟為提高民眾網路安全意識，保護歐洲數位經濟繁榮發展，根據網路安全策略

和「安全網路計畫（EU Safer Internet Program）（2014—2018）」的要求，於每年 10 月

舉行「歐洲網路安全月（European Cyber Security Month）」通識教育活動。歐洲網路安

全月旨在提升公眾網路安全意識，改變公眾對網路威脅的理解，同時通過教育和共用

最佳實踐等方式為公眾提供最新的安全資訊。歐洲網路安全月的目標包括：作為《歐

盟網路安全策略》的優先任務之一，形成對網路安全的總體認識；為落實《網路與資

訊安全指令》提出的要求，形成對網路與資訊安全的具體認識；推動所有用戶更安全

地使用網際網路；通過歐洲網路安全月，建立意識提升情況的追蹤記錄；吸納有關利

益相關者的參與；通過歐洲和歐洲網路安全月的全球維度拓展，提高各國媒體的關注；

通過政治領域與媒體方面的協作，增強對資訊安全相關議題的關注與重視。 

歐洲網路安全月主要是由歐洲網路與資訊安全局（ENISA）和歐洲委員會共同籌

備，結合歐洲刑警組織（Europol）、歐洲經濟和社會委員會（EESC）、歐盟委員會（EC）

相關部門、資訊系統安全協會（ISSA）以及工業界的 40 多個公共和私營等組織的積

極參與，宣傳活動範圍覆蓋全歐洲。2013 年歐洲網路安全月活動正式啟動，並以「線

上安全需要你的參與（Online security requires your participation）」為主題，吸引歐盟

27 個會員國及民營部門和企業界的共同參與。2014 年歐洲網路安全月活動在 ENISA

展開「十年來，確保歐洲網路安全(EU Cybersecurity Cooperation: ENISA - 10 years of 

securing Europe’s cyber future)」活動的基礎上，開展了形式多樣的宣傳教育活動，對

目標對象的細分更加具體，包括:針對專業技術人員進行網路安全演練、針對在校學生

舉行程式編寫等主題活動、針對公共和私營組織進行員工訓練、針對所有網路用戶展

開電腦和行動保護以及隱私保護的宣傳。自 2013 年以來，歐洲網路安全月每年都會
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舉辦 50 多場網路安全的相關宣傳活動，活動形式主要包括舉辦會議、論壇和演講，

通過電臺和電視節目、線上遊戲和線上交易等管道進行宣傳等，藉以提高歐洲民眾網

路安全的意識。 

歐盟最初認為網路安全屬於 ICT 日益增長相依的次要問題。但隨著美國和歐盟的

重大恐怖襲擊事件後，提升了對網路資訊安全的重視。目前歐盟對於網路安全領域的

主要是朝向兩條軸線發展: 一方面是採取行動來提高網路抵禦潛在攻擊和事件回應能

力，相關措施涉及網路和資訊安全（NIS）、關鍵基礎設施保護（CIP）和關鍵資訊基礎

設施保護（CIIP）等。另一方面，歐盟從執法的角度來看待網路犯罪和網路恐怖主義。 

在採取行動方面，歐盟於 2004 年成立歐洲網路資訊安全局（ENISA），專責歐洲

的資安事務運作，並在 2013 年針對網路資訊安全範疇頒佈新的網路安全指令(NIS 

Directive)，以落實網路安全策略之項目。同時配合新指令的實施，著手展開各種涉及

“網路安全指令”相關主題的修法動作，改革方面圍繞三個關鍵支柱： 

 安全照顧的責任，要求組織需為網路安全實施適當的技術和組織措施。 

 必須向監理機關和受影響的人員公開透露(disclosed)嚴重的安全違規行為。 

 監理機構將有權進行安全稽核和/或要求揭露稽核證據。 

歐盟也擴大資料保護範圍及管理力度，並對個人資料的資料控制者 (Data 

Controllers)和處理者(Data Processors)直接施加安全義務(security obligations)，強制性

要求對個人資料洩漏通報的義務。另外，為提高民眾網路安全意識，每年 10 月舉行

「歐洲網路安全月」教育活動，增進公眾對網路威脅的理解，及提供最新的安全資訊，

藉以保護歐洲數位經濟繁榮發展。 

在打擊網路犯罪方面，歐盟推動一系列措施因應網路犯罪:推動全球第一部針對網

路行為規範之網路犯罪公約，藉以保護歐盟資訊社會免受網路犯罪。並通過《2013/40 

/ EU 指令》建立對資訊系統攻擊之刑事犯罪和裁罰定義，若對關鍵資訊基礎設施(CIIP)

造成嚴重損害，將面臨嚴厲的處罰。同時，成立歐洲網路犯罪中心，提高歐盟打擊網

路犯罪的能力，確保自由、開放和安全的網際網路，以保護歐洲民眾和企業不受網路

犯罪的威脅。 

2017 年 5 月歐盟發布的數位單一市場（Digital Single Market, DSM）策略中期報
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告(Mid-Term Review)238指出，歐盟將在 2017 年 9 月審查「2013 年網路安全策略（2013 

EU Cybersecurity Strategy）」和網路與資訊安全局（ENISA）的工作，使其與歐盟範圍

內新的網路安全框架保持一致。歐盟也將提出物聯網在內的網路安全標準、驗證和標

籤措施，以加強連接設備的安全性。 

第四節 英國 

英國政府高度重視網路資訊的安全保障，並將其視為國家政策發展之重點，全力

建設國家層級的資訊安全與保障體系，另一方面，英國政府也鼓勵民間商業機構提升

自我資安防護來對抗網路犯罪。2016 年 5 月英國文化媒體暨體育部（Department for 

Culture, Media and Sport，簡稱 DCMS）發布的有關大型英國企業之資安狀況報導中指

出 ，有 2/3 的大型企業在 2015 年飽受網路攻擊之苦。為了制衡日新月異的網路攻擊，

並確保英國公民與商業機構在安全的網路環境下進行資訊交流，英國政府將於未來五

年投入 1.9 億英鎊處理網路攻擊問題，為大型商業機構提供「資安防護 10 步驟（10 

Steps To Cyber Security）」建議，協助大型商業機構提升網路自我防護；此外亦為各類

商業機構推動網路必備防護計畫（Cyber Essentials Scheme），鼓勵企業採納基本網路

安全實踐（Cyber Security Practice），並取得資安認證；最後是建立國家網路安全中心

（National Cyber Security Centre），協助業界提升網路安全， 

一、 英國網路安全政策規範與組織架構 

早在 1990 年，英國政府即頒布《計算機濫用法（Computer Misuse Act）》，將非法

佔用、修改、破壞電腦資料或程式認定為違法。2000 年則頒布了《通信監控權法

（Interception of Communications Act）》，允許動用警察對網路進行監控及執法，從法

律層面允許國家機器依法截收或強制公開某些資訊。2000 年並頒布《調查權管理法

（Regulation of Investigatory Powers Act）》規定，所有的網路服務商均要通過軍情五處

（Military Intelligency Security Service, MI5）負責運營的政府技術協助中心發送資料。

2008 年，英國內政部提出「監聽現代化計畫（Interception Modernisation Programme, 

                                                

238 EU, “The Mid-Term Review on the implementation of the Digital Single Market Strategy A Connected 

Digital Single Market for All”, 2017/10. 
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IMP）」，監聽並保留英國網路上所有人的通信資料，如電子郵件和網頁流覽時間、地

址等資訊。 

 英國網路安全策略及國家網路安全計畫 

隨著英國對於整個網路空間安全所受到的危險意識程度提高，英國政府遂全面推

行網路安全策略，加強行業自律。英國政府於 2009 年 6 月正式發布「英國網路安全

策略(Cyber Security Strategy of the United Kingdom)」239，同時為保護政府機關及民眾

免於網路安全威脅的考量下，設置了網路安全辦公室(Office of Cyber Security，簡稱

OCS)及網路安全營運中心(Cyber Security Operations Centre，簡稱 CSOC)兩個新的網

路安全機關來維護國家網路安全，並在 2010 年 3 月正式運作。 

在英國政府的規劃下，OCS 設在內閣辦公室下，負責提供政府跨部會的資訊安全

策略，並整合協調政府部門間網路安全之工作；CSOC 則是設置於英國政府通信總部

下(Government's Communications Headquarters，簡稱 GCHQ)，負責有效的監測網路空

間之健全性並針對緊急事件提出應變措施、瞭解攻擊英國政府及使用者之技巧、提供

對於企業及大眾有關網路安全風險應變之忠告與建議。由於英國政府意識到網路空間

對於政府在安全防護上的挑戰，因此內閣辦公室強調網路安全防護策略之整合是重要

的，其將透過企業，國際合作伙伴及民眾的力量，藉由專業知識及能力的提升、以及

更為完善的策略，降低安全風險及發掘安全防護機會，發揮英國在網路安全防範之優

勢240。 

此外，OCS 也與內政部 (Home Office)及警察協會(Association of Chief Police 

Officers，簡稱 ACPO)合作，制訂有關防範網路犯罪之相關策略。而後，為了因應網路

攻擊所造成之高風險，英國政府於 2010 年 11 月斥資 6.5 億英鎊執行四年期「國家網

路安全計畫（National Cyber Security Programme）」，由內政部主導將其他國家針對英

國網路空間的敵對攻擊和大規模網路犯罪列為國家面對的主要威脅之一。同時，網路

安全辦公室(Office of Cyber Security，簡稱 OCS)亦於 2010 年更名為「網路安全和資訊

保安辦公室（Office of Cyber Security and Information Assurance，簡稱 OCSIA）」續在

                                                

239 UK Cabinet Office, “UK Cyber Security Strategy of the United Kingdom”, 2009/06.  
240 資策會科法所, 英國政府將設置兩個新的網路安全機關以維護國家網路安全, 葉亭巖, 2009/7。 



277 

 

「國家網路安全計畫」下負責策略指導和監督協調的工作。 

然隨著網路恐怖主義活動的日益增加，英國在 2010 年的國家安全戰略報告中指

出，網路攻擊與恐怖主義、國家間軍事危機、重大事故和自然災害被定為英國國家安

全面臨的四大主要威脅。對此，英國政府在 2011 年 11 月再度頒布新的「國家網路安

全策略(UK Cyber Security Strategy)」，闡述英國如何通過構建更為信賴、更加彈性的

數位環境以促進經濟繁榮與保護國家安全，並提出四大目標的戰略藍圖： 

 有效對抗網路犯罪，使英國成為全球網路空間發展商務最安全的地方； 

 更有效抵禦網路空間威脅，保護網路空間的國家利益； 

 致力於形成一個開放、穩定的網路空間，使公眾能夠安全使用並維持一個開放的

社會； 

 具備維持所有網路安全目標的跨領域知識、技術和能力。 

新的「網路安全策略」延續在高度重視網路安全的基礎上，進一步提出實際可行

的計畫和方案，包括： 

 成立 CERT-UK：CERT-UK(UK's Computer Emergency Response Team, CERT-UK)

是英國國家電腦網路危機處理中心，負責處理國家網路安全事件，並向關鍵基礎

設施和服務提供商提供支援。CERT-UK 協調整個經濟體系與行為的情報意識，並

為英國與國外其他 CERT 關係的單一聯繫點。 

 建立 CiSP 機制：「網路安全資訊共享夥伴關係（Cyber-Security Informaiton Sharing 

Partnership，CiSP）」是一個在公共部門和私營部門之間分享威脅、風險和資訊回

應的機制。大多數公司可以申請加入 CiSP。CiSP 也是 CERT-UK 的一部分。 

 國家網路犯罪組（National Cyber Crime Unit, NCCU）：NCCU 是「國家犯罪局

(National Crime Agency)」的一部分，NCCU 為執法部門提供專業資源，並為企業

提供一專門通報網路犯罪的辦公室。 

 網路安全指導 10 步驟 (10 Steps to Cyber Security guidance)：指導說明組織為提高

網路安全而採取的實際步驟。 

 網路街智慧運動(Cyber Street Wise campaign)：這個措施為民眾和企業提供一個關

於如何改善他們形勢的實用建議。商業領袖可能會發現一些素材對於內部提高意

識活動是有用的。 

 英國網路安全挑戰(Cyber Security Challenge UK)：由政府和產業資金支持舉辦的

全國性挑戰大賽，尋找英國的「網路安全冠軍」，藉以幫助填補經濟體中的技能差

距。 

 網路安全基礎計畫(Cyber Security Essentials Scheme)：是網路安全的組織標準，為
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最佳實踐提供基礎，它是建立在 10 個步驟網路安全指導基礎上。該計畫允許組

織自行驗證(self-certify)符合其組織標準，自我驗證(self-certifications)由確校機構

(validation agency)進行檢查。或者尋求其它認證(accreditation)。目前對於要成為

英國政府的供應商(government supplier)，遵守該計畫是強制性的。 

新的網路安全策略除得到原「國家網路安全計畫」6.5 億英鎊之挹注外，2013 年

英國政府肯定該計畫取得之成就，另追加編列 2.1 億英鎊用於網路安全領域，進而使

得在 2016 年前政府對網路安全的持續投資達到 8.6 億英鎊。使英國能夠更加靈活地應

對網路攻擊，幫助政府與私營行業建立夥伴關係，發展網路安全知識、技能和能力。 

繼 2011-2016 年英國網路安全策略通過利用市場力量，加強安全網路空間建設，

使網路安全環境得到顯著改善後，但隨著網路科技普及和物聯網的快速發展，網路犯

罪規模日益擴大，一旦這些系統受到攻擊，對整個英國社會影響層面會非常廣泛，可

能造成用戶資料外洩、鉅額財務損失，以及關鍵服務中斷等，實際威脅國家基礎措施

的安全。在此背景下，英國於 2016 年 11 月發布「2016 - 2021 年國家網路安全策略

（National Cyber Security Strategy 2016-2021）」，未來 5 年將投資 19 億英鎊來捍衛其

網路系統和基礎設施，阻止敵人的攻擊，並發展出一個泛社會的網路安全能力（a 

whole-society capacity），從最基本的個人網路使用好習慣（cyber hygiene）到最複雜的

威懾 （deterrence），設計一套全面性的反應措施，透過更強大的防禦和更好的網路技

術，提高對英國任何人進行網路攻擊的成本。 

該策略並提出英國網路安全的願景：「到 2021 年，英國力爭建立起一個安全而富

有彈性、繁榮而可靠的數位社會，具備所需的知識和能力，能夠有效應對網路威脅，

最大程度把握機會和管控風險，進而確保全球網路空間優勢地位」。為實現上述願景，

英國應努力實現以下目標： 

 防禦(Defend)：有能力捍衛英國免受各種演變的網路威脅; 有效因應突發事

件，以確保英國網路、資料和系統受到保護並能迅速恢復。個人、企業和政

府部門擁有自我保護的知識和能力。 

 嚇阻(Deter)：有能力探測、了解、調查和阻擾對英國採取的敵對行動，並追究

和起訴犯罪者，必要時還能在網路空間採取進攻行動。 

 發展(Develop)：擁有不斷創新發展的網路安全產業，形成研發能力全球領

先、技術創新能力強、產業規模不斷壯大的網路安全體系。大力培養滿足公
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共和私營部門需要、擁有分析和專業能力的人才，使英國有能力應對未來的

各種威脅和挑戰。 

基於這些目標，英國將透過投資於合作夥伴關係來追求國際行動，並發揮影響力。

這些夥伴關係將以促進英國更廣泛的經濟和安全利益的方式，影響全球網路空間的發

展。英國除將加強與最親近國際夥伴的現有聯繫，加強彼此的集體安全外，還將與新

合作夥伴建立關係，以建立其網路安全級別，並保護英國在海外的利益。透過雙邊和

多邊合作（包括歐盟，北約和聯合國），英國將向在網路空間威脅損害英國利益或英國

盟友利益的敵人，發出其將導致後果的明確訊息。為了在未來五年內達到這些成果，

英國政府打算更積極地干預，並使用增加的投資提高英國境內網路安全標準，同時藉

其能力和產業的力量，開發和應用網路防禦措施，以顯著地提高網路安全水準。 

這些措施包括：極小化最常見的網路釣魚攻擊形式，過濾已知的不良 IP 網址，以

及主動阻止惡意線上活動。這些基本網路安全的改進，將提高英國面對最常見的網路

威脅時的恢復能力。同時英國政府也設立「國家網路安全中心(National Cyber Security 

Centre, NCSC)」，成為英國網路安全的主管機構，分享知識，解決系統脆弱問題，和引

領國家網路安全關鍵議題的討論。並確保英國軍方(Armed Forces)具有強大的網路防

禦能力，足以防禦他們的網路和操作平台；在網路威脅下，還能繼續運作和保持全球

自由調度的能力。英國軍方的「網路安全管理中心（Cyber Security Operations Centre, 

CSOC）」也與「國家網路安全中心(NCSC)」密切合作，確保軍方可以協助處理重大的

國家網路攻擊事件。此外，英國政府也將透過權力和影響力來資助相關計畫，來解決

從學校到整個勞動市場網路安全技能短缺的問題。同時也辦理「英國網路安全挑戰賽

(UK Cyber Security Challenge)」，由英國政府、會計顧問公司(PwC)、政府通訊總部

(GCHQ)和英格蘭銀行(Bank of England)共同運作管理，為英國最佳人才提供一個機會。 

針對通訊傳播產業，歐盟委員會為強化對網路和服務之安全性和可靠性的監理，

2009 年 11 月，歐盟電子通信產業的《框架指令(EU Framework Directive) 》被《2009

年更好監理指令(Better Regulation Directive 2009) 》修訂，為產業引進有關網路安全的

立法。修訂的框架指令，首次將網路和服務之安全性和完整性要求正式納入監理條款，

並擴大會員國、國家監管機關和產業在網路和服務安全的義務。這些新義務被引入到

框架指令第 13(a)和第 13(b)條款。 
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由於歐盟會員國被要求執行第 13a 和第 13b 條於國家法律中，因此英國即修改其

《2003 年通訊法 (Communications Act 2003，簡稱 CA2003)》，將第 13（a）條和第 13

（b）條規定增訂在第 105A 至 105D 條款中，並於 2011 年 5 月 26 日生效。英國通訊

法(CA 2003)第 105A~D 條分別規定電子通訊網路及電子通訊服務之資通安全要求，包

含基本風險管理、終端用戶保護、網路互連與網路可靠性的維護，並規範資安事件通

報與違反法律之裁罰，以保障通訊傳播服務使用者之資訊安全。具體規範內容，主要

包括： 

 網路和服務提供商必須對安全性，採取適當措施來管理風險，特別是盡量減

少對終端用戶和互連的網路影響; 

 網路提供商必須採取一切適當措施，盡可能保護網路可用性; 

 當網路或服務產生重大影響時，網路和服務提供商必須向 Ofcom 通報安全漏

洞或服務供應削減情形。 

 如果合適 Ofcom 必須通知其他會員國監理機關、歐洲網路和資訊安全局

（ENISA）和公眾接受任何的報告; 

 Ofcom 必須向歐盟委員會和 ENISA 發送相關的年度摘要報告; 

 Ofcom 可能要求網路或服務提供商，提交並支付採新要求的審核; 

 Ofcom 可使用法案中的資訊收集和執行規定，以對要求的任何侵權行為進行

調查、矯正和處罰。 

英國通訊法第 105A 條指導的主要內容241，如下圖 4-7 所示。 

                                                

241 Ofcom guidance on security requirements in sections 105A to D of the Communications Act 2003, 2014-

08. 
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圖 4- 7 英國通訊法第 105A 相關標準 

資料來源：Ofcom 

Ofcom 認為 ENISA 的「安全措施技術指南 (Technical Guideline on Security 

Measures)」設定之最佳作法能確保符合第 105A（1）條的需求。由於 ISO 27001 是資

訊安全管理系統（ISMS）的國際標準，也是大多數國家及產業作法的來源，因此根據

ISO 27001 標準適當範圍的認證，可涵蓋 ENISA 指南文件中列出的許多考慮因素。唯

一不屬於 ISO 27001 領域解決的服務連續性(business continuity)，也可引用最為密切關

係的 ISO 22301 作為標準。同時，Ofcom 也注意到其他安全標準的相關性，包括政府

的「網路基礎計畫(Cyber Essentials scheme)」。Ofcom 強烈鼓勵通信業者在供應鏈中採

用這一計畫，以彰顯對網路安全的承諾。 

 英國網路資訊安全防護組織架構 

1. 內閣辦公室：網路安全暨資訊保障辦公室 (OCSIA) 

為了保護英國網路資訊安全，內閣辦公室（Cabinet Office）成立「網路安全暨資

訊保安辦公室（Office of Cyber Security and Information Assurance，簡稱 OCSIA）」以

英國網路安全策略（The UK Cyber Security Strategy）為指導原則，協調政府各部會，

包含內政部、國防部、外交暨聯邦事務部、政府通訊總局、電子通訊安全機構、國家
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基礎設施保護中心等多個政府部門和機構，協同實施國家網路安全計畫（National 

Cyber Security Programme）。 

OCSIA 為內閣辦公室之幕僚單位，負責協助內閣辦公室與國家安全委員會

（National Security Council）進行有關網路資訊安全政策執行之優先順序安排，支援有

關網路資安策略之擬定，提供政策方向，並協調政府各機關執行網路安全計畫，增強

英國的網路安全與資訊保障。OCSIA 以跨部會的方式，與政府各部會機關針對網路資

訊安全一起合作，並執行一系列之合作事務，其包括：英國網路安全與資訊保障的戰

略方向（含網路犯罪議題）；支援資安教育、宣傳與培訓事宜，如確保上網安全（Get 

Safe Online）和網路安全挑戰賽（Cyber Security Challenge）；與民間私部門之合作夥

伴進行資訊交流並推廣實踐之典範；確保英國網路資訊安全的技術能力及維運架構能

有效地維護並精進；與政府資深資訊風險主管辦公室（Office of the Government Senior 

Information Risk Owner, OGSIRO，隸屬內閣辦公室）共同保障政府資通訊技術之基礎

設施的韌性與安全性，並與國際夥伴合作增進網路空間與資訊之安全性。 

2. 內閣部會：政府通訊總局（GCHQ）  

政府通訊總局（Government Communications Headquarters, GCHQ）是英國最大的

情報與安全機構，由外交暨聯邦事務大臣負責領導（但不隸屬於外交暨聯邦事務部）。

GCHQ 在實現國家安全策略的過程中也扮演重要的角色，其致力於運用專門知識和經

驗，特別是藉由情報研析可能發生的網路攻擊，提供事前預警與防護，以達到維護國

家安全與資通訊安全，實現網路空間與基礎設施安全之目的。 

具體而言，GCHQ 與工業界及學術界建立夥伴關係，收集分析來自國家基礎設施

保護中心（Centre for the Protection of National Infrastructure, CPNI），安全情報局（軍

情五處，Military Intelligence, Section 5, MI5）和秘密情報局（軍情六處，Military 

Intelligence, Section 6, MI6）等單位對安全威脅的研判成果，提供政府對於現有或未來

欲新建之 IT 系統一套量身定制的安全風險建議，並提供防範安全風險的思路和方案。 

另一方面，GCHQ 下設電子通訊安全小組（CESG）為英國國家資訊安全防護以

及緊急事件應變的技術單位。CESG 與工業界合作建立資安標準，並透過審驗及認證

程序，確保政府部門使用適當的 ICT 產品、服務和人員。CESG 對資安專業人員提供

考核與認證，以建立世界級的資訊保障和網路安全專業人才庫，同時對現有系統運行

http://www.cabinetoffice.gov.uk/content/office-cyber-security-and-information-assurance-ocsia
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提供支援。此外，CESG 為網路諮詢顧問機構（Certified Cyber Consultancy）提供認可，

以提供正確的資安諮詢服務予政府機關，如對特定的威脅和漏洞進行警告、提供應急

回應以及保護資料的技術解決方案，如使用加密金鑰保護最敏感的資訊等。後 2016 年

10 月英國政府啟用「國家網絡安全中心（National Cyber Security Centre, NCSC）」，作

為「政府通信總部(Government Communications Headquarters, GCHQ)」的一部分。NCSC

融合並取代了 CESG（前 GCHQ 的資訊安全部門）、網路評估中心（Centre for Cyber 

Assessment, CCA）、英國計算機緊急回應小組（CERT UK）以及國家基礎設施保護中

心(CPNI)的網路相關責任。NCSC 是英國主要帶領網路安全技術的機構，並對英國政

府發布之所有網路安全建議的技術內容負全責。 

3. 國家基礎設施保護：國家基礎設施保護中心（CPNI）  

國家基礎設施保護中心（Centre for the Protection of National Infrastructure, CPNI）

成立於 2007 年 2 月。CPNI 是向國家基礎設施提供保護性安全建議的政府機構，並為

保護國家安全提供有關物理安全、人員安全、網路安全和資訊安全保障等有關建議，

例如安全的放置、安全的建築設計、安全措施或協議，以阻止和檢測威脅或將攻擊後

果最小化。 

英國將國家基礎設施視為國家運作和日常生活所必需的設施、系統、場所、資訊、

人員、網路和過程，並區分為:化學、民用核能、通信、國防、緊急服務、能源、金融、

食品、政府、衛生、太空、交通運輸和水等 13 大類。有些類別更細分出次項類別，例

如通信產業可再細分為:廣播、電信、網際網路及郵政等。因此每項關鍵基礎設施(CNI)

產業都有一個對應的政府指導部門，負責識別 CNI 及評估其應變能力，並與電信業者

和其他機構合作，提高必要的應變力。CPNI 資助各種保護英國網路空間國家利益、防

範來自國家層面、犯罪分子和恐怖主義襲擊等安全威脅的廣泛計畫，同時協助減少國

家基礎設施對恐怖主義和其他威脅的脆弱性(vulnerability)以保護國家安全。 

4. 通訊傳播產業：通訊辦公室（Ofcom）  

為因應數位匯流跨媒體管制之需，英國制訂 Ofcom 組織法（Office of 

Communications Act 2002），整合既有之通訊傳播管制機關，成立單一管制機關「通訊

辦公室（Ofcom）」，並依據 2003 年通訊法（Communications Act 2003）賦予 Ofcom 監

管英國無線通訊、電信、電視與廣播等通訊傳播領域之產業與服務之權責，包含無線
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電頻率及執照之管理，電信產業、商業廣播電視之監理與媒體內容之監督。在資安事

務部分，依據 2003 年通訊法第 105 條 A~D 之規範，Ofcom 亦針對電子通訊網路及電

子通訊服務業者，發佈資安要求之指導文書，以協助業者符合法律要求。 

二、 英國關鍵基礎設施保護 

英國政府自第一次世界大戰後擁有廣泛權力，來確保公共安全和捍衛領土。戰後，

該緊急權力法得到保留，使得政府能在事件發生或受到威脅下宣布緊急狀態。根據英

國 1920 年的《緊急權力法(Emergency Powers Act )》第 1（1）條、第 2（1）條的規定：

當食物、水、燃料或光源等供應受到干擾的情形，政府可以不經國會的授權，公布實

施緊急規則以維護社會必要物質的正常供應242。同時隨著《2004 年民事應急法(Civil 

Contingencies Act 2004)》和實施條例，英國將繼續保持和維護關鍵國家基礎設施

（Critical National Infrastructure，簡稱 CNI）的基本目標。 

英國政府將關鍵國家基礎設施(CNI)定義為資產、設施、系統、網路或流程，如果

遺失或中斷，將影響國家安全或基本服務的交付，導致嚴重的經濟或社會後果或生命

損失243。為此，2007 年 2 月英國政府大幅整併「國家基礎設施安全協調中心」(National 

Infrastructure Security Co-ordination Centre，簡稱 NISCC)、「軍情五處」(Security Service, 

MI5)及「國家安全諮詢中心」(National Security Advice Centre，簡稱 NSAC)等單位相

關人員，成立國家基礎設施保護中心（Centre for the Protection of National Infrastructure，

簡稱 CPNI），提供有關人身安全、人員安全和網路安全/資訊保證的建議。前 NISCC

主要是對運作國家關鍵基礎設施的公司提供建議，而 NASC 則為軍情五處(Security 

Service, MI5)的內部單位，主要是向政府及其他部門提供安全建議。CPNI 主要對 MI5

安全局長(Director General of the Security Service)負責，並依 1989 年《安全服務法

(Security Service Act)》運作。 

由於英國關鍵國家基礎設施(CNI)多為民營業者所擁有，因此每個 CNI 產業都有

一個對應的政府指導部門，負責識別 CNI 及評估其應變能力，並與電信業者和其他機

                                                

242 UK Emergency Power Act 1920, ss. 1(1), 2(1). 
243 POSTNOTE, Cyber Security of UK Infrastructure, The Parliamentary Office of Science and Technology, 

Number 554., 2017/5. 
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構合作，提高必要的應變力。因此，2010 年 3 月英國內閣辦公室(Cabinet Office)發布

「關鍵基礎設施之部門適變機制規劃(Sector Resilience Plan for Critical Infrastructure 

2010)」，該計畫闡述由「國家風險評估(National Risk Assessment)」確定的英國最重要

基礎設施之相關風險與其應變能力。政府部門(Government departments)主要負責確保

各產業部門(Sector)採取適當措施，以提升安全保護，同時「國家基礎設施中心(Centre 

for the Protection of National Infrastructure，簡稱 CPNI)」和產業組織協商，進行產業關

鍵基礎設施的確認。 

英國對於關鍵基礎設施強調重點為安全(Security)與應變恢復力(Resilience)，其中

關鍵基礎設施的應變恢復力係指:資產和網路的預備(anticipate)、承受(absorb)、適應

(adapt)和從破壞中恢復(recover)的能力 ，並由四個面向的組合:抵抗力(Resistance)、可

靠性(Reliability)、回應及恢復(Response and Recovery)、備援(Redundancy)得以保障，

如下圖 4-8 所示。 

 

圖 4- 8 基礎設施應變恢復力的組成部分244 

資料來源：UK Cabinet Office 

英國目前將關鍵基礎設施分為 13 大類，如表 4-9 所示，並將關鍵等級依照失效影

響程度分為五級，藉以區分關鍵國家基礎設施以及一般國家基礎設施，以進一步進行

風險管理。在風險管理方面則強調在預防以及主動打擊等階段以降低威脅為目的，在

保護以及準備階段則以降低脆弱性為目的，進而達成降低風險的目標。 

                                                

244 UK Cabinet Office, 2016 Sector Security and Resilience Plans. 
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表 4- 9 英國關鍵基礎設施 

產業類別 次項產業類別 應變主責機關 

化學 

「商業、能源及產業策略部」（Department for 

Business, Energy and Industrial Strategy，簡稱

BEIS*） 

民用核能 「商業、能源及產業策略部」（BEIS） 

通信 

廣播 文化媒體暨體育部 (Department for Culture, 

Media and Sport, DCMS) 
電信 

網際網路 

郵政 「商業、能源及產業策略部」（BEIS） 

國防 國防部（Ministry of Defence, MOD） 

緊急服務 

救護 衛生部(Department of Health, DH) 

海岸巡防 運輸部（Department for Transport, DfT） 

消防與救援 內政部 (Home Office, HO) 

警察 內政部 (Home Office, HO) 

能源 

電力 「商業、能源及產業策略部」（BEIS） 

瓦斯 

石油 

財政金融 財政部（HM Treasury, HMT） 

食品 
環境、食品和農村事務部（Department for the 

Environment, Food & Rural Affairs, Defra） 

健康衛生 衛生部(Department of Health, DH) 



287 

 

產業類別 次項產業類別 應變主責機關 

太空 「商業、能源及產業策略部」（BEIS） 

交通運輸 

航空 運輸部（Department for Transport, DfT） 

港口 

鐵路 

公路 

水資源 
環境、食品和農村事務部（Department for the 

Environment, Food & Rural Affairs, Defra） 

資料來源: UK Cabinet Office 

*「商業、創新及技能部」（Department for Business, Innovation & Skills，簡稱 BIS）和「能源

與氣候變遷部」（Department for Energy and Climate Change）於 2016 年 7 月合併，重新改組為

「商業、能源及產業策略部」（Department for Business, Energy and Industrial Strategy，簡稱 BEIS） 

由於英國大多數的關鍵基礎設施(CNI)是民營業者，CNI 網路風險管理的責任在

於電信業者，但政府仍將監控和確保CNI網路安全，並通過各種管道與民營業者合作。

因此英國政府與 CNI 有關的工作，主要採取非強制性指導和最佳實務倡議的形式，透

過「國家基礎設施中心(CPNI)」和「國家網絡安全中心(NCSC) 」與產業合作。由於

關鍵基礎設施的網路安全被英國政府列為優先事項，關鍵系統(critical systems)必須被

確認和保護，如果發生攻擊產業部門必須具有能力來應對。若營運業者網路風險管理

不善，政府可以為了國家安全利益進行干預。 

三、 英國網路安全推動策略 

 制定資料保護的法律框架 

由於商業網路安全義務之關鍵起點，是管理資料保護的法律框架，為此英國在

1998 年發布《1998 年資料保護法(Data Protection Act 1998，簡稱 DPA 1998)》，要求組

織應採取適當的技術和措施，保護個人資料遭受到破壞、遺失或被盜用。根據 1998 年
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資料保護法，個人資料被定義為“可以從這些資料中確定（a）與個人生活相關的資訊，

或（b）這些數據和其他資訊，很有可能為資料控制者(Data Controllers) 所占有

(possession) “。該法《資料保護原則(Data Protection Principle)》第七項（1998 DPA 附

表 1），組織必須擁有“適當(appropriate)”的技術和措施，以防止未經授權或非法處理個

人資料，並防止意外遺失或破壞或損害個人資料。適當的措施應採取適合該被保護的

資料性質以及由於資料安全漏洞而導致個人可能發生的危害，資料保護所涉技術的可

用性和相關成本亦應考慮。 

同時《資料保護法（DPA 1998）》的安全規定已被「英國資訊委員會辦公室

(Information Commissioner's Office, ICO)」解釋為包括網路空間和遏止網路安全責任、

保護個人資料免受網路安全漏洞的影響。ICO 並運用在《2003 年隱私和電子通信（EC

指令）規則(Privacy and Electronic Communications (EC Directive) Regulations 2003)》賦

予的權力來稽核英國公眾電子通信網路和服務提供商的安全性。當 ICO 進行監理調查

(investigation)或監理稽核(audit)時，將尋找證據表明資料控制者(data controller)是否已

建立一個控制範圍內的安全框架。對於未能防止安全漏洞以保護個人資料的事件，根

據《資料保護法(s55A DPA 1998)》規定可處以高達 50 萬英鎊的裁罰。例如，2013 年

ICO 對 Sony 其 PlayStation 網路遭到駭客攻擊後罰款 25 萬英鎊，普遍認為 Sony 是因

網路安全疏忽(failure)而引起英國有史以來的首宗監理處罰。 

 設置資訊共享機制 

為因應歐盟網路安全指令要求建立公民營部門合作機制，英國在 2010 年發布「國

家網路安全策略」中，即提出「網路安全資訊共享夥伴關係（CiSP）」來解決這些要求。

CiSP 是 CERT-UK 於 2013 年 3 月成立的一個產業與政府的資安合作夥伴關係。CiSP

除允許英國各領域的組織，在一個安全的環境中，即時且安全的交換資訊，CiSP 也結

合產業與政府的資安分析團隊，成立一個資訊融合小組(Fusion Cell)。該小組會廣泛收

集各種來源的資安資訊，在分析整理後以警示(alerts)與公告(advisory)的方式提供給會

員。會員亦可收到 CERT-UK 提供的網路監看報告(Network Monitoring Report)。為了

要接收這份報告，CiSP 會員必須提供其連接網際網路的資訊架構細節，CiSP 會將其

收集到的網路惡意行為資訊與會員提供的資訊進行比對，一旦比對出有對會員發動的

網路惡意行為，CiSP 會在 60 秒內以電子郵件通知會員，也會在每週彙整一份完整的
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報告提供給會員。報告內容包括： 

 受惡意程式感染的主機。 

 由惡意程式分析產生的指標。 

 殭屍電腦網路架構(例如 C&C)。 

 被入侵且提供惡意程式下載的電腦主機。 

 遭網頁置換的 Web 伺服器資訊。 

 發動網路攻擊的 IP。 

 發送垃圾與釣魚信件的來源。 

 可能存在弱點的網路設備。 

要加入 CiSP 會員必須是在英國登記的公司，或是負責管理英國境內通訊網路的

個人。申請加入時必須獲得英國政府機關、現有的 CiSP 會員或是商業貿易協會的背

書，方有可能被核准加入。截至 2016 年 5 月，已有 2,225 多家機構參與計畫，包括

Virgin Media、BAE Systems 和英國電信等245。 

 通報機制 

英國對於網路安全事件的法律，目前還沒有強制性要求通報，除非是受「2003 年

隱私和電子通信規則(Privacy and Electronic Communications (EC Directive) Regulations 

2003)）」規定的通信服務提供商(communications service providers，簡稱 CSP)。該規則

主要係執行歐盟電子隱私指令(e-privacy Directive) 2002/58 / EC，要求服務提供商須依

歐盟《第 611/2013 號規定(Regulation 611/2013)（通報規則(Notification Regulation)）》，

在 24 小時內通報客戶網路安全漏洞及個人資料洩漏事件通報「資訊委員辦公室

(Information Commissioner Office, ICO)」。在《通報規則(Notification Regulation)》引入

了「技術實施措施(technical implementing measures)」，旨在澄清供應商應如何履行這

些義務。如果違規行為(breach)對個人造成不利影響，服務供應者也必須毫不遲延

(without undue delay)地通知這些人。 

                                                

245 National Cyber Security Centre 官網, “Cyber Security Information Sharing Partnership (CiSP)”.  
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由於英國對於受管制的實體，監理機關可能要求網路安全事件通報，特別是因系

統和控制中斷，或者提供服務或客戶的實際或潛在的風險。例如，英國《2003 年通信

法(Communications Act 2003, CA 2003）》在第 105A~D 部分也規範「通信供應商

（Communications Providers, CP）」的網路安全法律義務，要求對於公眾電子通信網路

(ECN)或服務(ECS)的運作或可用性產生重大影響的安全漏洞，供應商也有向 Ofcom通

報的義務。同時，網路和服務供應商也必須採取技術和組織措施來管理公眾電子通信

網路和服務安全的風險。Ofcom 可能會向公眾或其他監理機關，包括向歐盟網路與資

訊安全局（ENISA）提出警示通報(alert)。 

 設立單一通報窗口 

對於民眾網路通報窗口，英國的「詐騙與網路犯罪通報中心(Action Fraud)」是民

眾舉報任何詐騙行為及網路犯罪的前哨站。Action Fraud 是由「國家詐騙調查局

（National Fraud Authority, NFA）」負責運作。NFA 管理所有組織和機構，並負責調查

和起訴詐騙犯罪。英國反詐騙機構網路和 17 個不同的組織可起訴的詐欺行為超過 60

種詐騙類型。而 NFA 是協調反詐騙和制定政策的主要政府機構246。另國家網路犯罪

單位（National Cyber Crime Unit, NCCU）是英國國家犯罪局(National Crime Agency)的

一部分，NCCU 為執法部門提供專業資源，並為企業提供一專門通報網路犯罪的辦公

室。 

 提出網路安全 10 步驟  

為提高企業網路安全，英國為大型組織提出「網路安全 10 步驟(10 Steps To Cyber 

Security)」建議，以幫助大型組織在網路空間中的資安防護，如下圖 4-9 所示。 

                                                

246 National Fraud & Cyber Crime Reporting Centre 網站.  
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圖 4- 9 網路安全 10 步驟 

資料來源：UK CESG 

這些建議包括： 

 家庭和行動工作(Home and mobile working)：制定行動工作政策，並教育員工

遵守。將安全基準建構在應用的所有設備。不論是在轉移或静置狀態下資料

都應進行保護。 

 用戶教育和認知(User education and awareness)：制定組織系統可接受且安全使

用的用戶安全策略。建立員工培訓計畫。保持用戶對網路風險的意識。 

 事件管理(Incident management)：建立事件應變和損害復原能力。建立及維護

事件處理計畫，並對事件應變小組團隊提供專業訓練。舉報犯罪事件予執法

機關。 

 資訊風險管理制度(Information risk management regime)：建立有效的治理結構

並確定風險容忍程度。保持董事會對網路風險的參與。制定配套資訊風險管

理政策。 

 管理用戶者權限(Managing user privileges)：建立帳戶管理流程並限制特權帳戶

的數量。限制用戶權限並監測用戶活動。掌握對活動和審核日誌(audit logs)的
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接取控制。 

 可移動媒體的管控(Removable media controls)：制定監測策略及相關配套政

策。持續監控所有 ICT 系統和網路。分析可能指示攻擊的異常活動日誌。 

 監測(Monitoring)：建立監測策略與支援政策。持續監控所有 ICT 系統和網

路。分析可能指示攻擊的異常活動日誌。 

 安全配置(Secure configuration)：制定更新及應用安全修補，確保維護所有 ICT

系統的安全配置。建立維護系統軟硬體庫存清單，並為所有 ICT 系統定義安

全基準。 

 惡意軟體的防範(Malware protection)：制定相關政策，建立適用於所有業務領

域反惡意軟體的防範措施。全面偵測整個組織中的惡意軟體。 

 網路安全(Network security)：保護組織網路免受外部和內部的攻擊。管理網路

周邊。過濾未經授權的接取和惡意內容。監控和進行安全控管測試。 

 推動公共領域之網路安全基礎計畫(Cyber Security Essentials 

Scheme) 

2014 年 6 月英國政府正式啟動網路基礎計畫(Cyber Essentials scheme)，旨在針對

所有組織制定基本技術控制措施，以減輕常見的基於網路的威脅，並提供了一個保障

框架(assurance framework)。網路基礎計畫是屬網路安全的組織標準，建立在 10 個步

驟網路安全指導基礎上。該計畫允許組織自行驗證(self-certify)符合其組織標準，自我

驗證(self-certifications)可由確校機構(validation agency)進行檢查驗證，或者尋求其它

認證(accreditation)。對於要成為英國政府的供應商(government supplier)，遵守該計畫

是強制性的。例如，英國國防部即要求其所有供應商須符合「Cyber Essentials」安全

標準。 

 發展網路進攻能力(Offensive Cyber Capabilities) 

英國為有效應對網路攻擊，在 2011 年公布的《網路安全策略》提出了自衛的概

念，指出英國將開發及整合網路防禦能力，採取一種更積極的方法來瓦解英國受到的

網路安全方面的威脅以及阻止潛在的攻擊。 
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 推廣宣導資安教育，提高公民意識 

英國政府希望鼓勵更多人使用數位服務，但必須同時努力向個人和企業宣傳資料

洩露的風險。因此在國家網路安全計畫（National Cyber Security Programme）對宣傳

教育非常重視，同時也將網路安全學科納入英國學術教育體系中，從國中電腦科學課

程到博士學位研究均有相關內容。2015 年英國內閣日前公布一系列鼓勵年輕人加入網

路安全事業的措施。依英國國家網路安全計畫，英國政府與多方組織合作提供一定數

量的學徒培訓機會，並增加公務員隊伍中網路專家的數量，同時也在終身教育和高等

教育中設置網路安全培訓課程。除英國電腦協會（British Computer Society，簡稱 BCS）

將安全方面的課程列為獲取電腦領域學位的必要學科外，2016 年英國工程技術學會

(Institution of Engineering and Technology，簡稱 IET)亦將網路安全列為學士學位課程

的必要組成部分。2017 年 2 月英國政府更進一步出資 2000 萬英鎊為青少年提供網路

安全培訓，大力引導青少年積累自身網路安全技能。此項計畫為國家網路安全計畫的

一部分由英國文化、媒體與體育部（DCMS）負責管理，目標是到 2021 年至少培訓

5700 名青少年完成相關課程，並尋找、培養及快速追蹤未來的網路安全專業人才。 

隨著網路科技的快速發展，網路犯罪規模日益擴大，英國重要基礎設施網路攻擊

事件的數量不斷增加。根據英國國家打擊犯罪調查局（National Crime Agency，簡稱

NCA）估計，網路犯罪對英國經濟成本影響每年高達數 10 億英鎊，並且還不斷增長

247。國家網路安全中心（NCSC）報告也顯示，英國每個月約有 60 次高層次(high-level)

的網路攻擊，其中許多威脅到國家安全248。因此，英國政府將網路(Cyber)視為對國家

安全的一級(Tier)威脅。網路安全也提升至英國政府議程的首位。英國第一份網路安全

策略(UK Cyber Security Strategy)於 2009 年公布，陸續投入 8.6 億英鎊支援網路安全計

畫(Cyber Security Programme)，成立英國電腦緊急應變中心（CERT-UK）、建立網路安

全資訊共享夥伴關係（CiSP）機制及設置國家網路犯罪組（NCCU），分享網路威脅最

新資訊、提供企業專用通報網路犯罪窗口，提高英國產業總體安全；推出網路安全指

導 10 步驟，指導產業提高網路安全的實務作法；並辦理網路街智慧運動、網路安全

挑戰，提高全民網路安全意識與技能；推動網路安全基礎計畫(Cyber Security Essentials 

                                                

247 NCA Strategic Cyber Industry Group Cyber Crime Assessment 2016, 2016/7. 
248 NSCS, The cyber threat to UK business 2016/2017 Report, 2017. 
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Scheme)，強制性要求政府供應商(government supplier)遵守計畫以降低網路威脅。 

繼 2009 年網路安全策略取得一定重要成果後，英國政府進一步推出 2021 年願景

是:建立一個安全而富有彈性、繁榮而可靠的數位社會，並能具備知識與能力因應網路

威脅，把握機會和管控風險，進而確保全球網路空間優勢地位。因此，2016 年 11 月

英國發布第二個為期五年的「2016 - 2021 年國家網路安全策略（National Cyber Security 

Strategy 2016-2021）」，將投資 19 億英鎊打造世界最安全經商之地。新策略核心目標

是:防禦(Defend)網路攻擊、遏制(Deter)潛在的攻擊者以及發展(Develop)英國的網路安

全產業。同時為統整政府網路安全資源與簡化職責分工，在政府通信總部(GCHQ)下成

立國家網路安全中心（NCSC），提供政府有關網路安全領域創新與技術的政策建議。 

由於英國將關鍵國家基礎設施(CNI)定義為資產、設施、系統、網路或流程，如果

遺失或中斷，將影響國家安全或基本服務的交付，導致嚴重的經濟或社會後果或生命

損失。為此，2010 年 3 月英國內閣辦公室(Cabinet Office)發布關鍵基礎設施之產業部

門適變機制規劃(Sector Resilience Plan for Critical Infrastructure 2010)，藉由四個面向組

合:抵抗力(Resistance)、可靠性(Reliability)、回應及恢復(Response and Recovery)、備援

(Redundancy)，確保關鍵基礎設施的安全與應變能力，同時也成立國家基礎設施保護

中心（CPNI），對國家關鍵基礎設施提供有關人身安全、人員安全和網路安全/資訊保

證的建議。另新策略也將關鍵國家基礎設施(CNI)網路安全列為優先事項，關鍵系統

(critical systems)必須被確認和保護，一旦發生網路威脅時產業必須具有能力來應對，

若營運者網路風險管理不善，政府可以為了國家安全利益進行干預。 

針對通訊傳播產業，英國目前的《2003 年通信法(Communications Act 2003, CA 

2003)》第 105A~D 部分是唯一規定網路安全的法律義務，該法規定電子通訊網路及電

子通訊服務之資通安全要求，包含基本風險管理、終端用戶保護、網路互連與網路可

靠性的維護，並規範資安事件通報與違反法律之裁罰，以保障通訊傳播服務使用者之

資訊安全。同時，Ofcom 強烈鼓勵通信業者在供應鏈中採用網路基礎計畫(Cyber 

Essentials scheme)，以彰顯業者對網路安全的承諾。由於英國政府意識數位領域對於

國家發展的重要性，未來 5 年的國家網路安全策略，也將以防禦、嚇阻和發展等三個

面向鞏固網路安全的領先地位: 

 在防禦的層面上，將加強國家重要基礎設施部門的防禦，而且與相關網路安



295 

 

全產業合作，發展可以降低網路攻擊影響的技術，同時推動公部門和私部門

的網路安全標準，確保大部份敏感性的資訊和網路，可以受到安全的保護。

另英國政府未來會採取更積極的網路防禦方式，支持業界使用自動防禦技

術，可以在發生網路威脅和網路攻擊之前，阻斷惡意行動的發生。 

 從嚇阻的層面上，英國政府未來將阻止那些從網路空間裡面，試圖竊取、威

脅或以其他方式損害國家利益的網路犯罪者。政府未來將會提高成本，投資

網路偵測、追蹤和還擊的能力，加強政府在網路上的執法能力，降低網路犯

罪的數量，並且確保有能力可以執行跟蹤、逮補和起訴網路罪犯。此外，由

於目前有少數國外的網路攻擊者已發展和部署具有進攻性的網路能力，可能

會威脅到英國關鍵的基礎設施和工業控制系統的安全性。因此，英國的「國

家網路進攻計畫(UK’s National Offensive Cyber Programme)」也將開發這種能

力，以有效回擊阻止潛在的攻擊。 

 在發展層面上，英國政府正在與各個英國大學共同建立最新的網路安全研究

所，確保未來有一些擁有網路安全技能的學生，可以在國家或企業裡面提供

網路安全的專業能力。同時也將構建完整的網路安全技術的教育體系，未來

能夠發展網路安全方面的專業領域和事業。 

此外，值得注意的是歐盟新版《網路安全指令(Directive on Network and Information 

Security, NIS Directive)》249及《一般資料保護規則（General Data Protection Regulation, 

GDPR）》將在英國脫歐(Brexit)前生效(2018 年 5 月執行)，目前英國政府計畫維持現有

的歐盟法律，無論 Brexit 如何，政府都將實施 NIS 指令250。同時，由於任何希望在歐

盟進行交易的企業都需要遵守 GDPR。因此，英國的科技、媒體和電信公司也將必須

遵守 GDPR 而不受 Brexit 影響。 

第五節 日本 

日本自 2000 年起逐步建立網路安全的相關政策，包含主管機關、法律架構以及

                                                

249 EU, DIRECTIVE (EU) 2016/1148 OF THE EUROPEAN PARLIAMENT AND OF THE COUNCIL of 6 

July 2016 concerning measures for a high common level of security of network and information systems 

across the Union, 2016/7. 
250 Out-Law.com, “Network and Information Security Directive will be implemented in the UK despite Brexit 

vote, government confirms”, 2017/1/4. 
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推動的策略，其中亦對於關鍵基礎設施的保護有相關的措施。以下則以政策架構、關

鍵基礎設施與推動策略來進一步申述。 

一、 日本網路安全政策規範與組織架構 

 政策沿革 

日本政府以 2000 年作為網路安全政策的起始點。在 2000 年之前（Try and error

時期），日本各部會（省廳）的資訊安全政策是自己制定與負責的，各省對於關鍵基礎

設施、企業、個人的措施皆碎片化，沒有整體的戰略。約在 2000 年 1 月起，日本政府

官方網頁懷疑遭到中國網軍的第一次大規模攻擊251，因而展開網路防恐對策，以及對

於政府機關的資訊安全對策進行強化，2 月設置「內閣官房資訊安全對策推進室」、7

月擬定「安全政策指引」，針對關鍵基礎設施擬定「網路防恐特別行動計畫」，不過整

體戰略並未持續。252 

2003-2005 年間，各種資通訊災害陸續出現，對於社會的威脅逐漸增大，也對於

國民生活與經濟活動產生直接的打擊，再次表現出政府機關的資訊安全政策並不充分，

因此於 2005 年制定「政府機關資訊安全對策統一基準」、「關鍵基礎設施資訊安全對

策有關之行動計畫」，並基於「對於資訊安全問題處理，往政府的職務、功能調整方向

邁進」（2004 年 12 月 7 日 IT 戰略本部議決），日本政府強化與發展了資訊安全對策推

展室，在內閣官房中設置了「資訊安全中心（NISC）」與「資訊安全政策會議」。2006

年制定「第一次資訊安全基本計畫」，並啟動每年的年度計畫「Secure Japan」，2010 年

改名為「資訊安全計畫」（Jouhou Plan，簡稱 JS），2013 年起改名為網路安全計畫（Cyber 

Security，簡稱 CS）。 

2013 年日本在資通訊成長戰略上提出「世界最先進 IT 國家創造宣言」，目標是來

實現「世界最高水準的 IT 活化利用之社會」。在網路高度使用的情況下，圍繞在網路

空間的風險愈來愈加深，而且基於網路空間日後更加擴展與變化，透過實現「世界最

                                                

251 木暮仁, “中央官庁Ｗｅｂページ集中改ざん事件（2000 年）”.  
252 内閣官房情報セキュリティセンター, “情報セキュリティ戦略元年－ わが国の情報セキュリティ

政策の現状 ー”, 2007.  
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高水準的 IT 活化利用之社會」的成長戰略與確保國家安全保障與危機管理的目的下，

日本在網路空間構成資訊系統與資通訊網路的處理資訊與現實空間關鍵基礎設施等

資訊系統、資通訊網路一體化、融合相關的機密性、完全性、可用性所確保的狀態，

以強化「網路安全」為主體的推展體制的機能。 

同年，「網路安全戰略」（2013 年 6 月 10 日資訊安全政策會議議決）實施，擬檢

討推動日本體制之強化，成為目前日本政府之網路安全重要政策（並會依據當時社會

環境做修訂）。另外「世界第一安全的日本」創造戰略（2013 年 12 月 10 日閣議議決）、

「國家安全保障戰略」、「日本再興戰略改訂 2014」皆是網路安全戰略後的重要附帶政

策。「世界第一安全的日本」創造戰略，意旨是建構世界最高水準的安全網路空間；「國

家安全保障戰略」（2013 年 12 月 17 日閣議議決）是為了日本國內全體的網路保護、

對應能力的更加強化所推展組織強化；「日本再興戰略改訂 2014」（2014 年 6 月 24 日

閣議議決），是在資訊自由流通的確保之目的下，為了 IT 的使用安全性與確保信賴性，

確保穩固成長戰略，關於網路安全之政府機能、日本自身要加強發揮領導能力的推展

體制，深化法制之檢討。除此之外，2020 年預定舉辦的東京奧運，屆時 IT 技術的活

化利用考慮到會有更加跳躍突破性的進展，可能會有新形態從未出現過的網路攻擊之

發生。有鑑於 2012 年夏天舉辦的倫敦奧運，就有針對官方網站有 2 億次以上之網路

攻擊發生，因此網路安全的保護是日本推展體制的機能強化所持續精進的目標方向253。 

2014 年 11 月 6 日，日本更進一步制定「網路安全基本法」，真正將過往的網路安

全設置機構與處理方式提升至法律層次。日本網路安全政策自 2000 年迄今的沿革歷

程請參閱圖 4-10。以下將針對日本 2014 年制定的「網路安全基本法」進行說明。 

                                                

253 情報セキュリティ政策会議, “我が国のサイバーセキュリティ推進体制の機能強化に関する取組

方針”, 2014.  
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圖 4- 10 日本網路安全政策沿革 

資料來源：內閣官房資訊安全中心 

 法制規範 

2014 年 11 月 6 日，日本第 187 次國會臨時會中，通過強化網路安全推展體制的

「網路安全基本法」(請參見表 4-10)。基本法的概念包含：在國家安全保障、危機管

理方面，試圖對於網路空間的防護；根據國家為主導來分配任務(如「網路安全基本法」

第 13 條~第 23 條)、政府與人民的關係（包含國家、地方公共團體的關鍵基礎設施事

業者、企業、教育、研究機關與一般使用者）在各式各樣於社會立場上相對應發揮角

色；有必要在國際合作與公私合作為首的相互合作與協助。並且，以資通訊網路社會

的形成為目的，最後由民間為主導角色之基本理念所制定的高度資訊網路社會形成基

本法（2000 年法律第 144 號），日後會持續維持這樣的基本架構。 
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表 4- 10 日本網路安全基本法輪廓 

章節 內容 

第一章 總則 

目的(§1)、定義

(§2）*、基本理

念(§3)*、關係單

位的責任義務

(§4-9)、法制上

措施(§10）、行

政組織整備(§11) 

定義（§2）：本法所謂的「網路安全」是

指以電子、電磁的方式，基於一般人知覺

無法察覺之方式來防止記錄、發信、傳送

接收資訊的洩漏、滅證、毀損之資訊安全

管理的必要措施；以及為了資訊系統與資

訊通訊網路的安全性與信賴性的確保措施

（包含為了基於違法活動損害防止之必要

措施，以資通訊網路或電磁方式所做成透

過電子計算機的記錄有關之媒體）在這樣

情形下所適當維持的管理方式。 

基本理念（§3）：網路安全有關措施推展

的基本理念，規定如下： 

1.基於公私合作來積極對應，確保資訊自由

流通。 

2.國民每人要加深認識，自發對應促進，建

構堅強的體制。 

3.高度資訊通訊網路的整備與根據 IT 活化

利用建構有活力的經濟社會。 

4.為了國際秩序的形成擔任先期導入的角

色，在國際協調之下實施。 

5.關心與實施 IT 基本法的基本理念。 

6.留意不可以不當侵害國民權利。 

第二章 網路安

全戰略 

網路安全戰略

（§12） 

關於網路安全戰略的內容規定事項如下： 

1.網路安全有關措施的基本方針 
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章節 內容 

2.確保國家行政機關的網路安全 

3.確保促進關鍵基礎設施事業者的網路安全 

4.其他必要事項 

第三章 基本措

施 

確保國家行政機關的網路安全（§13）、確保促進關鍵基礎設施

事業者的網路安全（§14）、促進民間事業者與教育研究機關的

自發性作為（§15）、多樣的主體合作（§16）、犯罪取締與防

止被害擴大（§17）、達到我國安全中重大影響對應的可能事項

（§18）、產業振興與強化國際競爭力（§19）、推展研究開發

（§20）、確保人才（§21）、教育與學習振興、普及啟發（§22）、

國際協力的推展（§23） 

第四章 網路安

全戰略本部 

設置（§24）、掌管事務（§25）、組織（§26）、首長權責

（§27）、副首長權責（§28）、部員配置（§29）、事務委託

（§30）、資料提供（§31）、其他單位資料提出的協助

（§32）、地方公共團體的協助（§33）、其他（§§34-37）等 

附則 

施行日期（§1）、在法制必要整備下，讓內閣官房能適切處理

本部相關事務（§2）、檢討（§3）、IT 基本法的部分修正

（§4） 

資料來源：本計畫整理 

 重要執行組織 

日本網路安全政策推展體制架構如圖 4-11，各單位職掌範圍說明如下。 
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圖 4- 11 日本網路安全政策推展體制 

資料來源：網路安全戰略本部 

1. 網路安全戰略本部  

基於網路基本法第 24 條-35 條，日本以政府為主導的角色，設置網路安全戰略本

部，權責如下： 

(1) 擬定網路安全的強化的相關措施的基本計畫（網路安全戰略），以及推展實施。 

(2) 擬定政府機關有關網路安全的統一基準，讓各府省的投資計畫、實施計畫與措

施監察等都可藉由此基準作為推展施政的方針。 

(3) 關於政府在發生網路安全有關的事件時的措施，進行其被害之原因查明調查之

評估作業。 

(4) 其他關於網路安全之措施重要的調查審議，以及其有關府省橫向連結的計畫、

有關的行政機關之經費評估方針與政策實施之指引擬定、政策評估與推動有關

的綜合調整。 

2. 內閣官房資訊安全中心（NISC）  

審議日本安全保障
有關之重要事項

國家安全保障會議
（NSC）

內閣網路安全中心長(內閣官房副長官兼任)
副中心長(內閣審議官)-網路安全輔佐官

網路安全戰略本部 (2015.1.9 基於網路安全基本法設置)

總務省 (通訊、網路政策)

防衛省 (國防)

警察廳 (網路犯罪、攻擊取締)

日

５省廳
幕僚

本部員

（事務局）

閣員幕僚參與

重要基礎建設
專門委員會

研究開發戰略
專門調查會

網路安全對策
推展會議(CISO

等聯絡會議)

普及啟發、人才
育成專門調查會

＜其他關係省廳＞
文部科學省(安全教育)等

內閣官房 內閣網路安全中心
(2015.1.9 依據內閣官房組織令設置)

資訊安全緊急
支援小組
(CYMAT)

＜重要基礎建設所管省廳＞
金融廳 (金融機關)

總務省 (地方公共團體、資通訊)

厚生勞動省
經濟產業省
國土交通省

(醫療、自來水管)

政府機關、資訊安全
橫向監視、及時調整小組

(GSOC)

政府機關（各府省廳）重要基礎建設事業者等 企業 個人

內閣 內閣總理大臣

協
力

協
力

遠藤信博 日本電氣株式會社社長

小野寺正 KDDI株式會社會長

中谷和弘 東京大學大學院法學政治學研究科教授

野原佐和子 IPSE Marketing株式会社研究所社長

林紘一郎 資訊安全大學院大學教授

前⽥雅英 日本大學大學院法務研究科教授

村井純 慶應義塾大學教授

緊
密
合
作

緊
密
合
作

迅速、重點式的推展
有關先進資通訊網路
社會形成之政策措施

先進資通訊網路社會
推廣戰略本部(IT綜
合戰略本部)

本部長：內閣官房長官
副本部長：網路安全戰略本部相關事務擔任之國務大臣
本部員：國家公安委員會委員長

總務大臣
外務大臣
經產大臣
防衛大臣
資通訊技術(IT)政策擔當大臣
東京奧運擔當大臣(由內閣總理指定)
學者智庫(原則7名，10名以下)

外務省 (外交、安全保障)

經濟產業省 (資訊政策)

(電力、瓦斯、化學、信貸、石油)

(鐵路、航空、物流)
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網路安全戰略本部最核心的幕僚運作單位為「內閣官房資訊安全中心」（NISC）。

前身是 2000 年 2 月內閣官房設置之「資訊安全對策推展室」與 2005 年改組之「資訊

安全中心」。 

NISC 實質上在網路安全有關政策與事件對應上為發揮權責的司令塔，進行戰略

本部有關事務的處理，其在內閣官房組織令上已明確化此一常設組織(如網路安全基

本法附則第 2 條第 1 項)；此外，NISC 為了在政府全體的網路安全強化綜合推展為目

標上，進行必要的制度檢討工作。其相關事務如下： 

(1) 進行政府機關資訊系統的資通訊網路非法活動之監視與分析業務。 

(2) 行政機關發生的網路安全重大事件原因探討之調查相關事務。 

(3) 確保有關行政機關網路安全之必要監察與建議，以及其他資訊提供援助之相關

事務。 

(4) 確保綜合調整有關網路安全計畫與立案之相關事務。 

NISC 首長也就是所謂的「內閣網路安全長」，其為了要確保從平常事態處理、危

機管理到安全保障可以持續對應之體制得負責擔任事態處理、危機管理等職務，另外，

國家安全保障局次長被指派為內閣官房助理安全長。 

NISC，特為了 2020 年東京奧運進行了以下必要措施之檢討，以及快速得出可行

結論： 

(1) 政府機關、資訊安全橫向監視、即時調整小組（GSOC）功能的強化：對於政府

機關資訊系統的資通訊網路，GSOC 除了進行政府機關資訊系統的資通訊網路

非法活動之監視與分析業務，從 2017 年度起，針對新系統的運用，從體制強化

觀點來擬定、推展必要體制、機材與設施有關的具體計畫。 

(2) 綜合分析機能的強化：強化國外政策、網路威脅情勢、網路攻擊使用技術綜合分

析功能，並且確保能活用有高度專門知識與真知灼見之專家及提升人才資質。 

(3) 國內外資訊彙整功能的強化： 往政府機關、獨立行政法人、關鍵基礎設施事業

者的事件資訊匯集功能與建議功能強化，並強化政府與民間合作，以及提升

NISC 內的體制、矽統整備能力。 
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(4) 國際合作的強化： 強化國際合作、國際協力團隊的體制整備，以及網路安全有

關之緊急對應關係機關與構建國際夥伴關係的窗口功能。 

(5) 人才育成與錄用：通過以返回原單位、預約任期與推展人事交流等基礎，積極從

各省廳募集有見識、經驗的人到中心，確保完備有技能之人才。 

此外，各府省廳為了要提高資訊安全水準，2005 年擬定了政府機關的資訊安全對

策統一基準，經過了 5 次的更新，試圖讓各府省廳資訊安全水準能同時提升。此外，

政府機關 GSOC 在 2008 年開始正式運作，監控政府機關的網路攻擊。 

另一方面，運用複雜、巧妙的手法來進行在特定標的的組織進行攻擊，這對於個

別組織來說應對上的困難；對於隨機性的事件，整備政府機關內的電腦資安事件應變

團隊(CSIRT)，以及有必要建立其他府省的 CSIRT 成員的支援體制。爰此，2012 年在

NISC 之中，設置一超越府省廳壁壘的合作機動性支援體制－資訊安全緊急支援小組

（CYMAT）254(請參見圖 4-12)。其任務如下： 

(1) 支援對象機關：政府機關、CISO 等聯絡會議。觀察員知參加機關、獨立行政法

人等 

(2) 支援對象與發生事項：基於網路攻擊的支援對象機關之資訊系統災害發生或可

能發生之場合，政府作為共同對應所必要之資訊安全相關事項。 

CYMAT 的組織架構為從各府省聽派出員額，現階段有 26 人，常態約 40 名左右

的員額數。內閣官房資訊安全中心長（CISO）作為 CYMAT 的統合責任者。平時小組

成員以研修訓練等相關事宜提升同仁之安全部署能力。 

  

                                                

254 内閣官房情報セキュリティセンター, “情報セキュリティ緊急支援チーム（CYMAT）設置につい

て”, 2012. 
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圖 4- 12 資訊安全緊急支援小組架構 

資料來源：內閣官房資訊安全中心 

3. 資訊安全政策會議  

資訊安全政策會議原先是根據 IT 綜合戰略本部首長決議，由 2005 年 5 月在 IT

綜合戰略本部下設置之。目前會議根據網路安全基本法由本部設置，在法律的權限賦

予之下成為官方與民間統一、橫向的資訊安全對策推展之重要功能。 

會議由內閣官房長官為議長，其他參與人員為 IT 政策擔當大臣、國家公安委員

會委員長、總務大臣、外務大臣、經濟產業大臣、防衛大臣與 IT 綜合戰略本部長及民

間智庫學者構成，必要時其他大臣亦可參與其中。會議經過三年左右的基本戰略經驗

中累積形成，目前基於「網路安全戰略」，透過會議事務局 NISC，展開各種措施。 

二、 日本關鍵基礎設施保護 

統
整

被害(所管)省廳等

資訊安全緊急支援小組(CYMAT)

輔佐

報
告

組織內電腦資安事件應變
團隊(CSIRT)

被害(所管)省廳
等以外的各省廳

組織內電腦資安事件應變
團隊(CSIRT)

資訊安全中心(NISC)

政府CISO(資訊安全中心長)

政府機關監視、及時應對
調整小組(GSOC)

副中心長

* 各府省聽資訊系統24小時監視(關於
個案資訊收集、分析)

相互合作

政府機關綜合對策促進擔當參事官

幹事(NISC職員：2名左右)

要員(各府省聽職員合併聘任：常態約40名左右)

*NISC職員也是CYMAT要員

* 作為政府一體對應所必要的資訊安全之關係
事項，因應修復、防止被害擴大的技術支援與
建議

被害機關等

正確掌握發生事態

報告被害狀況

技術支援與建議

技術支援與建議

CYMAT要員
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對於關鍵基礎設施的防護之法源，主要規定於網路安全基本法中的對象為「重要

的社會基礎設施事業者」條文中255。NISC 施行關鍵基礎設施計畫通稱為「關鍵基礎設

施資訊安全對策行動計畫」，肇始為 2000 年的「關鍵基礎設施的網路恐攻對策有關之

特別行動計畫」（2000 年 12 月資訊安全對策推動會議議決），經過 311 震災發生時的

資訊系統災害，數據消失的解決方案，以及隨時因應社會、技術環境產生的各種複雜

的網路攻擊，繼而調整更新計畫，最近一次計畫更新為 2017 年 4 月的「關鍵基礎設

施資訊安全對策之第四次行動計畫」，其推展架構如圖 4-13。 

第四次行動計畫基於 2014 年「網路安全基本法」的基本理念，以及根據第三次

行動計畫後的評估、2015 年的「網路安全戰略」，擬定維持在第三次行動計畫下的五

項主要措施。第二，關鍵基礎設施成為網路攻擊目標，以及社會技術環境變化已是非

常明顯之事，除此之外，資通訊在社會經濟環境中已融合控制系統，而且成為網路攻

擊目標的物聯網系統逐漸普遍化。第三，2020 年東京奧運會的舉辦讓後續關鍵基礎設

施之風險增加，因而針對這些狀況來強化、改善各項措施之作法。256 

  

                                                

255 網路安全基本法第 6 條、第 14 條。内閣サイバーセキュリティセンター, “重要インフラ等に係る

サイバーセキュリティ政策の概要”, 2016. 
256 サイバーセキュリティ戦略本部, “重要インフラの情報セキュリティ対策に係る第４次行動計画”, 

2017. 
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圖 4- 13 政府民間合作之關鍵基礎設施防護推展架構 

資料來源：網路安全戰略本部 

第四次行動計畫的五項措施分別為「安全基準的整備與滲透」、「資訊共享體智的

強化」、「災害對應體制的強化」、「風險管理與處理狀況的整備」、「基礎設施防護的強

化」，相關內容如下表 4-11。 

  

關鍵基礎設施資訊安全對策之第四次行動計畫

根據政府民間合作之關鍵基礎設施防護推展
關鍵基礎設施在根據功能保證的考量下，盡可能減少關鍵基礎設施在自然災害與網路攻擊等原因之災害發生，並在發生時

試圖迅速復原，不會嚴重影響到國民生活與社會經濟活動，實現關鍵基礎設施服務安全與持續營運的目標

關鍵基礎設施所管省廳（5省廳）
●金融廳

●總務省

［金融］

［資通訊、行政］

●厚生勞動省 ［醫療、自來水］

●經濟產業省 ［電力、瓦斯、化學、信⽤卡、石油］

●國土交通省 ［航空、鐵道、物流］

有關機關

●資訊安全關係省廳［總務省、經濟產業省］

●事件處理省廳［警察廳、防衛省］

●防災關係府省廳［內閣府、各省廳］

●資訊安全關係機關［NICT、IPA、JPCERT等］

●網路空間關聯事業者［各種製造商］

●資通訊

●金融

●航空

●鐵路

●電力

●瓦斯

●政府、行政服務
（含地方公共團體）

關鍵基礎設施(13項部門)

安全基準的整備與滲透 資訊共享體制的強化 災害對應體制的強化 風險管理與處理狀況
的整備

基礎設施防護的強化

●醫療

●自來水

●物流

●化學

●信⽤卡

●石油

以NISC為基
礎調整、合作

關鍵基礎設施各部門橫向對
策擬定為基礎，促進各部門
的「安全基準」的整備、滲
透

強化聯繫方式多樣化與共享
資訊明確化為基礎的官方民
間橫向跨部門的資訊共享體
制

官方民間所合作進行演習的
實施，整體強化演習、訓練
間的合作為基礎的關鍵基礎
設施服務災害對應體制

包含全面性的風險評估與緊
急應變方案擬定的整備管理
支援

關鍵基礎設施有關的防護範
圍的修正，行銷宣傳活動、
國際合作的推動、對經營層
的影響、人才育成的推動
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表 4- 11 第四次行動計畫措施 

第四次行動計

畫的措施 

與第三次行動計畫的

措施對應 

從第三次行動計化中主要補強改善的方

向 

安全基準的整

備與滲透 

繼承「安全基準的整

備與滲透」之原則 

經營層期待擬定包含認識、行動、意外事

故計畫的對應整備，以及充實指引 

資訊共享體制

的強化 

繼承「資訊共享體制的

強化」之原則 

資訊共享的進一步推動 

1.聯繫方式的多樣化 

2.促進服務災害的判斷基準為基礎的資

訊共享更有效率與有效的事件對應 

3.建立熱線與基於可能的資訊共享系統

的整備，在 24 小時、365 天的體制中迅

速與有效實現網路攻擊有關的資訊共享 

4.資訊聯絡、資訊提供的範圍，包含關於

運作技術（OT）、智慧聯網（IoT）的範

圍明確化有關單位的認識共享 

災害對應體制

的強化 

繼承「災害對應體制的

強化」之原則 

 持續改善關鍵基礎建設事業者的實

用性跨部門演習與資料分析中心訓

練 

 從跨部門橫向演習中得到的知識與

Know How，滲透到各關鍵基礎建設

事業者，並藉由提供一個環境模擬演

習，來促進基於各關鍵基礎建設業者

自主演習的實施 

風險管理與處

理狀況的整備 

繼承在「風險管理」的

基本原則上，重新命名

 擴大措施範疇，從功能保證的觀點，

基於風險管理結果的處理狀況額外
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第四次行動計

畫的措施 

與第三次行動計畫的

措施對應 

從第三次行動計化中主要補強改善的方

向 

並發展「風險管理與處

理狀況的整備」 

加上整備支援相關作為（包含針對奧

運的措施） 

 藉由保證功能能運作的觀點，推動重

要的「風險溝通與協議」與「監控與

分析」相關作法 

基礎設施防護

的強化 

繼承「基礎設施防護的

強化」之原則 

 持續進行關鍵基礎設施領域內外的

資訊共享範圍評估 

 積極提供給有關單位國際會議中的

資訊 

 Security by Design 的推展 

 對於關鍵基礎建設業者的經營層的

影響 

 人才育成的支援（推動具體人才育成

有關的產官學合作） 

資料來源：內閣官房資訊安全中心 

三、 日本網路安全推動策略 

在網路資安通報與運作上，日本藉由「關鍵基礎設施資訊安全對策行動計畫」中

所制定的 PDCA 流程（Plan、Do、Check、Act），作為各單位實施之參考（如下圖）。 
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圖 4- 14 關鍵基礎設施與政府機關各措施關聯圖 

資料來源：網路安全戰略本部 

此外，在過往的經驗發現各單位在緊急狀況發生時，資訊的統整經常產生許多問

題，因此「關鍵基礎設施資訊安全對策之第四次行動計畫」特別強調「資訊共享體制

的強化」(如圖 4-15)，作為本行動計畫的重點項目。 

  

關
鍵
基
礎
設
施
事
業
者
的
對
策
範
例

政
府
機
關
的
措
施
範
例

計畫/預防、抑制 執行/檢測、復原 確認、反應/ 確認、議題提出

安全基準的整備與滲透

安全基準的持續改善 (內閣官房/關鍵基礎設施所管省廳)

關於安全基準的滲透狀況之調查 (內閣官房)

指引持續改善
(內閣官房)

資訊共享體制的強化

官方民眾間的資訊共享
(內閣官房/關鍵基礎設施所

管省廳)

災害對應體制的強化

部會橫向演習
(內閣官房/關鍵基礎設施所管省廳)

分析中心訓練
(內閣官房/關鍵基礎設施所管省廳)

關鍵基礎設施所管省廳訓練
(關鍵基礎設施所管省廳)

風險管理與對應方式的整備

防護基礎的強化

風險溝通與協議的推展 (內閣官房/關鍵基礎設施所管省廳)

風險評估的滲透
(內閣官房/關鍵基礎設施所管省廳)

風險評估的滲透
(內閣官房/關鍵基礎設施所管省廳)

監控與檢閱之推展
(內閣官房/關鍵基礎設施所管省廳)

新的風險調查、分析
(內閣官房/關鍵基礎設施所管省廳)

防護範圍的修正/宣傳活動/國際合作/Security by Design的推展/往經營層影響/人才育成的推展/規則的整備
(內閣官房/關鍵基礎設施所管省廳)

方
針

規
定

計
畫

建
構

體
制

基於提出的課題進行風險評估

基本方針的擬定/修正

內規的擬定/修正
(資訊安全政策)

BCP/緊急應變方案
的擬定/修正

關於資訊取得的規定

預算、體制的確保

人才育成、配置、
Knowhow的累積

外部委託的對策

資訊安全對策相關的路
徑擬定/修正

資訊安全對策計畫的擬
定/修正

資訊安全要件的明確化/
變更

資訊安全對策(技術)相關
的設計/實作/應對

資訊安全對策(運⽤)相關
的設計/手冊化/應對

共
通

平
常

災
害
發
生
時

資訊安全對策的運⽤
(監視、統整)

資訊安全對策的運⽤狀況掌握

基於有關單位間的資訊共享

資訊安全對策的運⽤
(攻擊傾向的掌握)

資訊安全對策狀況的對外說明

對於關鍵基礎設施服務災害的
防護/復原

BCP/緊急應變計畫的實行

關鍵基礎設施福ˋ災害對應狀
況的對外說明

平
常

災
害
發
生
時

提出資訊安全對策運⽤之議題

提出內部監察、外部監察之議題

提出關於IT環境變化的調查、分析結果之議題

提出演習、訓練之議題

提出關鍵基礎設施服務災害對應(檢測/復原)
之議題
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內閣官房 (事件處理、負責危機管理)

內閣官房內閣網路安全中心 (NISC)

資料分享中心１

Ａ公司 Ｂ公司 Ｃ公司 Ｄ公司

先期警戒資訊
復原方法資訊

各種關聯資訊

資料分享中心２

災害、攻擊資訊

先期警戒資訊
復原方法資訊

各種關聯資訊

資料分享中心Ｘ

先期警戒資訊
災害、攻擊資訊

復原方法資訊
各種關聯資訊

關鍵基礎建設相關領域

各領域資料分享會議

預警、未遂事故
(法令報告對象外的事件)

犯罪被害通報

關鍵基礎建設之外所管省廳

關鍵基礎建設之外

α產業

β產業

關鍵基礎建設所館省廳

熱線
(緊急時)

資訊安全關係省廳

網路空間關係業者

事件處理省廳

奧運關係組織

合作要求
攻擊方式資訊

復原方法資訊
各種關聯資訊

防災關係府省廳

合作要求
攻擊方式資訊

復原方法資訊
各種關聯資訊

資訊安全關係機關

關鍵基礎建設服務災
害/系統Bug

(法令等報告對象事件)

障礙、攻擊資訊

事務局(各領域的產業團體)

受災/被害資訊
恐怖相關資訊

各種關聯資訊

業者預警、未遂事故

 

 

 

 

 

 

 

 

 

圖 4- 15 資訊共享體制 

資料來源：網路安全戰略本部 

相關擬定措施如下257： 

1. 資訊共享體制的完善(請參見表 4-12) 

 新的聯繫型態（經由各產業部門資料分享中心事務局）的導入。 

 針對奧運會的資訊共享系統的整備。 

 與資訊安全有關機關積極協力。 

2. 更進一步推動資訊共享 

 關鍵基礎設施服務災害的嚴重程度判斷基準的檢討。 

 應共享的資訊明確化。 

3. 民間活動進一步活化 

                                                

257 サイバーセキュリティ戦略本部, “「重要インフラの情報セキュリティ対策に係る第４次行動計

画」のパブリックコメント案”, 2017. 
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 各產業部門資料分享中心之間、之內，將資訊共享進一步完善。 

 採取較先進作法的資安資訊分享與分析中心（ISAC）展開活動。 

表 4- 12 資訊共享體制的各有關單位的職責 

有關單位 平時各單位的職責 
大規模關鍵基礎設施災害對

應時各單位職責 

內閣官房（事件

對策處理、危機

管理負責人） 

關於關鍵基礎設施有關之事件

資訊，與 NISC 進行資訊的共享 

除了平時擔任的角色外，與

NISC 整合，匯集從事件對應

省廳與防災關係府省廳所提

供之災害資訊、對應狀況資

訊，與 NISC 進行彼此資訊的

共享 

內閣官房

（NISC） 

與關鍵基礎設施所管省廳、資訊

安全關係省廳、事件處理省廳、

防災關係府省、資訊安全關係機

關與網路空間關聯事業者，共享

彼此系統漏洞相關資訊 

與內閣官房（事件對策處理、

危機管理負責）整合，與關鍵

基礎設施所管省廳、資訊安

全關係省廳、事件處理省廳、

防災關係府省、資訊安全關

係機關與網路空間關聯事業

者，共享彼此系統漏洞相關

資訊 

關鍵基礎設施所

管省廳 

從各管轄之關鍵基礎設施事業

者取得系統漏洞等相關資訊，聯

繫 NISC 與對應之資料分享中心

（CEPTOAR）；從 NISC 取得系

統漏洞等相關資訊，提供給

CEPTOAR 

除了平時擔任的角色外，必

須在大規模關鍵基礎設施服

務發生障礙時協助體制因應 

各產業部門資料

分享會議

資料共享各產業部門資料分享

會議是一獨立會議形式，並非隸

除了平時擔任的角色外，必

須在大規模關鍵基礎設施服
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有關單位 平時各單位的職責 
大規模關鍵基礎設施災害對

應時各單位職責 

（CEPTOAR 

Council） 

屬在政府機關的下級單位，其是

各資料分享中心基於專業判斷

的合作會議。 

基於各中心的判斷，各中心積極

參與計畫，進行關鍵基礎設施事

業者的服務維持、復原等廣泛的

資訊共享活動。 

務發生障礙時建構體制，且

與作為產業資料分享中心間

為首的關係機構試圖進行合

作 

各產業部門資料

分享中心事務局 

與關鍵基礎設施所管省廳、事件

對應省廳、防災關係府省、資訊

安全關係機關、資料共享各產業

部門資料分享會議、關鍵基礎設

施事業者合作，共享彼此系統漏

洞相關資訊 

除了平時擔任的角色外，必

須在大規模關鍵基礎設施服

務發生障礙時建構體制，且

與作為內閣官房為首的關係

機構試圖進行合作 

關鍵基礎設施事

業者 

有關系統漏洞的相關資訊，除了

有必要因應所屬資料分享中心

內共享外，要以「附件：關於資

訊聯絡、資訊提供」為基礎進行

關鍵基礎設施所管省廳的聯繫。

另外，一旦有犯罪被害時，要自

主判斷進行事件對應的省廳通

報 

除了平時擔任的角色外，必

須在大規模關鍵基礎設施服

務發生障礙時建構體制，且

與作為內閣官房為首的關係

機構試圖進行合作 

資料來源：內閣官房資訊安全中心 
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第六節 行動寬頻資安政策芻議 

本章前 5 節針對各國資安政策之分析可知，電信事業在資安政策中扮演非常關鍵

之角色，也是各國重要關鍵基礎設施，其重要性甚至高過其他設施。原因在於電信事

業所提供之通訊服務除了提供一般民眾相互通信之外，也是政府部門與其他關鍵基礎

設施的通訊服務，各種基礎設施都必須透過通訊服務加以連結，倘若通訊服務受到資

安影響，其他所有的關鍵基礎設施都將受到影響。各國雖未特別針對行動寬頻服務提

出直接的政策或規範，但由各國對電信事業資安之重視，加諸行動寬頻已成為通訊服

務之主力，實質上可由電信事業之規範觀察行動寬頻資安之發展。 

一、 英國通訊法對行動寬頻業者之規範 

由前 5 節各國之發展觀察，其中英國在通訊法中針對電信事業的資安責任進行規

範。在 2003 年通訊法 105A 中要求業者必須維護網路之安全與穩定，並結合相關技術

標準。此一規範同樣適用於行動寬頻業者。同時，Ofcom 與政府部門推動之安全標準

相連結，包括英國政府推動「網路基礎計畫(Cyber Essentials scheme)」旨在幫助組織

保護自己免受網際網路上之威脅。大多數網路攻擊利用了軟體和 IT 系統的弱點，

Ofcom 強烈鼓勵電信業者在供應鏈中採用這一計畫，以彰顯對網路安全的承諾。 

此外，Ofcom 在 2017 年 6 月針對 2014 年發佈之資安準則（Ofcom guidance on 

security requirements in sections 105A to D of the Communications Act 2003）進行修訂諮

詢258，對於通訊法 105A 之要求進行補充，為了強化網路安全風險管理，Ofcom 認為

通過網路安全漏洞測試（Cyber vulnerability testing），對於安全措施的有效性能夠更好

的評估，也比單純的資安認證更為實際。 

Ofcom 提到英格蘭銀行（Bank of England，即為英國中央銀行）於 2013 年推動資

安漏洞測試架構259（CBEST Vulnerability Testing Framework，下稱 CBEST），為英國金

融體系及其基礎設施的核心制定一項資安工作計畫，以提高和測試網路攻擊的抵禦能

力。為了協助金融公司和基礎設施供應商以及監管機構，提高他們對破壞英國金融穩

                                                

258 Ofcom, Review of Security Guidance. 
259 CBEST, Bank of England. 
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定的網路攻擊類型的了解，以及英國金融部門容易遭受網路攻擊的程度，由英國央行

聯合其他部門聯合設計資安測試架構。 

參酌 CBEST 之發展，英國數位文化媒體體育部（DCMS）聯合 Ofcom、NCSC 和

電信業者代表，為電信事業制定類似的政策。將收集關於電信業者面臨威脅的情報，

並依據情報設計出各種滲透測試的基礎，評估電信業者網路的防禦程度，這樣的測試

也將顯示有多少威脅能夠被檢測、以及是否能夠成功回應。初步看來，未來將會成為

電信業者自願進行資安檢測之機制。 

二、 美國行動寬頻資安之消費者保護規範 

在美國資安政策發展上，針對電信事業之資安需求，國土安全部（DHS）與通訊

委員會（FCC）依據國家標準技術研究所（NIST）之資安架構，擬定自願性及建議性

之資安評估文件，包含衛星、固網、行動寬頻、有線/無線廣電業者，協助業者針對其

網路架構中各項組件之資安需求進行評估極強化。 

另一方面，除了 DHS 與 FCC 外，聯邦貿易委員會（FTC）也扮演相當重要的監

督角色。FTC 的主要職責在保護消費者權益，因此對於市售所有商品有造成消費者損

害之情形，FTC 均能依法進行處罰。例如聯想260、宏達電與華碩均曾因為販售之設備

（筆電軟體、手機或路由器），因網路安全漏洞有損害消費者權益之可能性，而遭到

FTC 之處罰。FTC 原則上針對違法之業者進行罰款處分，業者可選擇與 FTC 進行和

解，在數個與資通訊設備資安相關之案例中，FTC 的和解條件是要求業者必須建立一

個全面性的安全計畫（comprehensive security program），並且需經 FTC 多年期的資安

稽核。安全計畫的內容從產品設計到生產上市的流程，都必須包含足夠的資安監督機

制，以確保上市產品不會造成消費者受損。 

綜合美國資安政策與法制分析，業者在提供設備與服務時，主管機關僅會鼓勵業

者自願性參與相關資安測試的機制。然而，在設備上市或服務進入市場之後，可能發

生以下狀況： 

1. 設備或服務實際上造成消費者損害； 

                                                

260 FTC, “Cases and Preceedings: Lenovo, Inc.”, 2017/9. 
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2. 雖未造成消費者損害，但被舉報有安全漏洞； 

3. 業者宣稱設備或服務符合資安標準、或有採用某些防護機制，但實際上沒有做到。 

FTC 針對以上情況均可能以「欺瞞消費者」為由，對業者進行處罰。相對而言，

若業者確實的做好資安防護，或是確實參與了自願性機制，卻仍然發生損害事件，此

時即使造成消費者損害，亦可以減輕相關賠償責任，或是僅需負責將漏洞加以修補。 

三、 美國 NIST 發布之 LTE 安全準則261 

NIST 依據聯邦資訊安全現代化法（FISMA）之規定，針對 LTE 網路安全提出 LTE

安全準則（Guide to LTE Security NIST SP 800-187），這一份文件描述了資訊科技實驗

室（ITL）在 LTE 資訊系統安全方面的研究與指導方針，也包括業界、政府和學術機

構的合作活動。此文件的目的，係因蜂巢技術（cellular）已經成為大數民眾的主要網

路服務技術，在社會中扮演著越來越重要的角色，行動寬頻的普及也與第四代（4G）

行動通訊技術 LTE 的部署有關。故 NIST 發布本文件作為 LTE 網路運行和探索 LTE

安全架構的基礎指南，並分析 LTE 網路遭受到的威脅與證實的緩解措施。 

特別說明的是，LTE 係由 3GPP 提出之行動通訊網路標準，其技術標準除包含 LTE

網路運作所採用之無線電介面、基站架構、核心網路、身分認證等一整系列的標準之

外，也包含了安全標準（即 3GPP 技術規範 TS 33 系列），因此 NIST SP 800-187 文件

的目的並非在於取代 3GPP 本身所制定之技術標準，而是藉由針對 LTE 網路架構以及

3GPP 技術標準的分析，說明業者運行 LTE 網路所需注意的安全威脅以及解決方案，

本研究團隊認為此文件為美國推展行動寬頻網路安全之最佳實務參考，故已將此文件

完整翻譯請參閱附錄三，以下為該文件內容重點之摘要。 

承上所述，本文件主要內容在分析由行動寬頻業者經營之系統安全，但亦包含為

行動裝置與行動基站之系統晶片編寫靭體的組織，所以包含行動網路業者（mobile 

network operators, MNOs）、LTE 空中介面、後置迴路（backhaul）、核心網路及使用者

行動裝置的通用積體電路卡（Universal Integrated Circuit Card, UICC）與用戶全球識別

卡（Universal Subscriber Identity Module, USIM）的應用軟體等，均在本文件的討論範

                                                

261 NIST SP 800-187, “Guide to LTE Security”, 2017/12. 
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圍內。 

在本文件第一章的概述後，第二章首先針對 LTE 網路整體架構進行介紹，包含使

用者裝置（UE）與 UICC、IMEI、IMSI 的組合，次接入 eNodeB、小型基地台（Small 

Cell）組成之 E-UTRAN 連接，再接取核心網路（EPC）的架構。另外，對於 LTE 使

用者設備（UE）與 eNodeB 間、與 eNodeB 與行動管理實體(MME)間的信令通訊也都

有詳細介紹。 

第三章開始針對 LTE 網路安全架構進行介紹，包括 LTE 提供之認證、加密保護

機制、硬體保密機制與網路保護機制。在本文件提到，3GPP 對於 LTE 網路使用者裝

置接取 eNodeB、再接取至核心網路 EPC 之間均有相對的安全性規範（TS 33 系列標

準），然而由於 LTE 網路全 IP 化的關係，核心網路 EPC 的安全準則並不完整，必須

借重傳統 IP 網路安全性的原則。 

3GPP 將為行動管理實體（MME）建立安全保證規範（SCAS），之後，3GPP SA3

工作小組（定義 LTE 安全標準的團隊）將繼續進行其他網路產品等級適用的安全保證

規範（SCAS）。另外，3GPP 正與 GSMA 的網路設備安全保證團隊（NESAC）合作建

立一套認證程序與解決方案，以根據安全保證規範（SCAS）的要求進行評估產品。

3GPP 標準沒有針對核心網路安全的強制安全規範或要求，因此，安全保證規範（SCAS）

的未來發展尚須加以關注。 

第四章則介紹 LTE 網路威脅，概列如下： 

 一般網路安全性威脅：包含對使用者設備(UE)的惡意軟體攻擊、影響無線存

取網路(RAN)基礎建設的惡意軟體攻擊、影響核心基礎建設的惡意軟體攻擊以

及未經授權存取運算與存取管理(OAM)網路等。 

 偽基站安全性威脅：包含可對使用者進行不當的裝置與身份追蹤、利用降級

攻擊讓使用者無法連至高速基站、阻止撥打緊急電話以及發出未認證的拒絕

訊息，阻斷使用者連上正常基站的可能性。 

 竊聽空中介面。 

 通過綁架小型或微型基站發動攻擊。 

 無線電干擾攻擊：包含干擾使用者設備（UE）的無線電介面以及干擾 eNodeB

的無線電介面。 
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 竊聽回送網路和核心。 

 對網路基礎建設發動實體攻擊。 

 攻擊加密金鑰 K。 

 盜用使用者的通訊服務。 

第五章則針對第四章的 LTE 網路威脅提出緩解方案，本文件首先提出這些威脅緩

解措施主要需由行動通訊業者（MNO）或是行動裝置作業系統開發者及硬體製造商等

來加以實現；其次是這些業者應與網路安全業者進行合作，採用足夠的安全防禦措施。 

另一個重點是落實 3GPP 的網路安全標準，包括對於空中介面的加密、確保核心

網路介面的安全性等，這些措施可以確保通訊過程間的安全。再者，對於基站的實體

安全以及對於偽基站的偵測也非常重要，如此才可防止使用者裝置被入侵；最後則是

針對 IP 網路的運作，在 OTT 服務上進行加密可以提供使用者數據強大的認證、完整

性和機密性保護，使用者能利用在一般行動裝置作業系統上運行的應用程序，提供影

像、聲音或其他某些通訊服務。此外，OTT 通訊防護亦可作為深層的防禦手段，選擇

不只是依賴其行動網路業務提供機密性保護。 

最後，本文件認為 LTE 僅利用 IP 技術，攻擊者可能借助既有工具來利用以 IP 為

基礎的網路，攻擊在行動網路業者（MNO）網路中的 LTE 核心和其他相關基礎設施。

相對的，這也可讓 LTE 網路可以應用以 IP 為基礎的既有防禦技術提高系統安全性。 

本文件討論在 LTE 及其安全架構的基本原則，但仍有許多概念尚未納入，包含多

媒體子系統（IMS）的安全分析、LTE 語音（VoLTE）安全分析或是網路功能虛擬化

（Network Function Virtualization，簡稱 NFV）的安全性等，均需未來更進一步的研究。 

四、 歐盟 ETSI 發布有關 NIS 指令之技術報告262 

歐盟標準組織 ETSI 於 2017 年 10 月發布了有關 NIS 指令實施之技術報告文件

（ETSI TR 103 456），該文件就目前可用的全球主要網路安全社群正在開發的技術規

範提供準則，旨在滿足與實施 NIS 指令相關的法律措施和技術要求，包括資訊分享、

                                                

262 ETSI TR 103 456, “CYBER; Implementation of the Network and Information Security (NIS) Directive”, 

2017/10. 
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基於網路之風險和事件、與必要的防禦措施，主要包含事件通知之考量點與網路安全

風險管理的最佳實踐。 

2016 年 7 月 6 日歐盟議會和理事會通過歐盟網路和資訊系統的高階共同安全措

施的 NIS 指令（EU 2016/1148），NIS 指令要求歐盟會員國間在資訊安全事務上彼此合

作，以支援和促進會員國之間的戰略合作與資訊交換，並改進特定網路安全事件之自

願合作以及分享風險相關資訊。此外，並要求歐盟會員國內之關鍵服務業者以及特定

數位服務提供者，需實施適當安全措施，及於服務受嚴重事件顯著影響時，應通知國

家主管機關的必要義務。上述 NIS 指令的要求帶來一系列通用的網路安全技術需求，

因此 ETSI 發布此指導文件，提供會員國將 NIS 指令轉換為國家立法或制定相關資訊

安全準則之參考。本研究團隊認為此文件為歐盟推展行動寬頻網路安全之最佳實務參

考，故已將此文件完整翻譯並於附錄四中供讀者參考，以下為該文件內容重點之摘要。 

該文件於第二部分列出參考文件，包含 ETSI 其他資安領域的技術報告與技術標

準，也包含其他國家的資安政策文件，如美國 NIST 以及德國內政部，其他尚包含如

「資訊技術安全評估之共同標準（Common Criteria，簡稱 CC）」等。第三部分為相關

名詞參考。第四部分概略介紹 NIS 指令針對網路安全之考量與風險分析、資訊分享等

事項之討論與規範說明。 

第五部分開始針對「網路威脅資訊分享」之要求進行說明。首先，該文件說明實

行資安事件通報規定時，為了能讓主管機關或電腦安全資安事件小組（CSIRT）採取

行動以減少重大資安事件的影響，同時亦不會使該主管機關或資安事件小組負擔過重

或造成額外系統風險，遵循以下的原則是很重要的： 

 設定適當的通報範圍：各國在規範關鍵服務業者和數位服務提供者必須通報

的資安事件時，其通報範圍應侷限在適當的範圍內，以避免與歐盟其他法律

和法規重疊或導致通報規定重覆； 

 制定通報的門檻：若規定應通報時，應考量不同風險與重要性，以及不同服

務支援技術架構的多樣性來制定通報門檻； 

 規範一致性：資安事件通報門檻的架構與規範需要充分協調一致，以便讓受

資安事件影響的單位能儘速由資安事件中恢復，而非遵守零散或過度的規定。

同時，該文件亦同時將可參考的產業規範以及交換威脅情報及防禦資訊的相
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關資訊提供指導。 

NIS 指令主要針對關鍵服務業者以及數位服務提供者需負擔資安威脅分享的義務，

因此該文件也提出結構化的威脅情報分享平台（Structured Threat Intelligence eXchange 

Platform，簡稱 STIX）相關資訊做為參考。例如 NATO CDXI 與 NCIRC，係指位於荷

蘭海牙的北大西洋公約組織（NATO）的資通訊網路防禦及資訊分享單位；網路防禦

資料交換與協力基礎建設（Cyber Defence Data Exchange and Collaboration Infrastructure，

簡稱 CDIX）隸屬 NATO 的電腦資安事件應變小組（NCIRC），協助 NATO 會員國間

有關網路防禦資料交換與網路安全情報交換。 

第六部分陳述風險分析所扮演的角色，網路安全風險管理是一種有關評估組織環

境風險、了解對組織至關重要的資產、資源及程序，並採取確保組織持續改善其保護、

偵測威脅與應變與其資產、資源及程序相關資安事件的辦法。網路安全風險管理與安

全措施相關，由於組織資源有限，若能經由風險分析瞭解組織當前面對的可能風險，

便能優先分配資源加以進行風險管理。 

在概念及方法的部分，該文件提到 ETSI TR 103 305 及相關實施準則，提供了可

廣泛利用的有效、可實施的控制方法。此外，許多國家或跨國家組織的資通安全政策

及計畫其實早已包含許多廣泛可操作的網路防禦機制，可提供網路風險分析參考。例

如由加拿大、法國、德國、荷蘭、英國及美國共同制定之資訊技術安全評估的共同準

則（CC）為統一化安全評估標準，以共同評估進入國際市場的資通訊產品的安全性。

在本研究前章節介紹英國國家網路安全中心（UK National Cyber Security Centre，簡稱

NCSC）下之基礎建設保護中心（CPNI），也設有網路防禦計畫。另外本研究前章節介

紹美國 NIST 的網路安全架構也屬於可用的概念及方法之一。 

最後，該文件也針對新興科技所帶來的風險提出了觀察與建議，簡述如下： 

 網路功能虛擬化（NFV）與軟體定義網路（SDN）：網路功能虛擬化（Network 

Function Virtualization，簡稱 NFV）與軟體定義網路（Software Defined 

Networking，簡稱 SDN）提供創新的雲端技術與彈性化的網路資源管理技術，

使網路服務業者可更有效率的運用網路資源提供服務。但 NFV 與 SDN 同時

也帶來了新的網路威脅風險，高度軟體化及虛擬化的網路管理提高了系統受

到資安侵害的風險，故需實施需要一系列新的和改變後的網路威脅資訊分享
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及網路防禦方法。 

 5G 行動網路、行動邊緣運算（Mobile Edge Computing，簡稱 MEC）與物聯

網（IoT）。在 5G 中，網路架構有了重大變化，除利用 NFV 與 SDN 技術支

援高動態網路管理，且利用網路切片技術（Network Slicing）支援多種類型的

網路使用者。行動邊緣運算（MEC）在行動網路的邊緣地帶（edge）提供強

大的處理和儲存功能以預先處理大量資訊，因此位於網路邊緣的系統其資訊

安全防禦能力不若核心網路完備，較為脆弱易受攻擊。 

 網路服務（Over the Top，簡稱 OTT）與「全面加密」措施。今日出現的重大

網路安全挑戰是 OTT 服務與「全面加密」措施的相互結合，提升了通訊的保

密性，但這些做法可能帶來不利影響，例如妨礙惡意軟體的偵測及其他網路

安全威脅。 

由於前述網路新技術帶來的威脅也多樣化，因此含有新標準基礎規範的網路閘道

網路防禦相關活動有顯著增加，未來將可能利用提升網路邊緣的「middleboxes」安全

性以加強網路防禦功能。歐盟希望透過 NIS 指令的實施，強化會員國之間的資安合作，

提升網路防禦能力，也因此 ETSI 此一文件可提供各會員國建構完善資安防禦架構所

需支各項資安資源之參考。 

第七節 小結 

觀察美國、加拿大、歐盟、英國、日本等國之主要資安防護體系，依據其政府體

制不同而略有差異，但整體來說是大同小異(請參閱表 4-13。相同的部分是，資安主責

單位在其組成或屬性上即具有跨組織協調之特性，或被賦予跨部門協調之權力義務。

例如美國國土安全部（DHS）即由原本散佈在聯邦各政府部門的數個單位所組成；日

本的網路安全戰略本部為一部跨門組成之機構，由內閣官房之網路安全中心負責日常

維運；英國的國家網路安全中心（NCSC）所附屬之政府通訊總部（GCHQ），為政府

情報與安全核心；加拿大公共安全部（PS）屬於國家安全機構，本即具有協調聯邦政

府所有機構緊急管理、執法、懲戒、預防犯罪和邊界安全的任務。 

各國差異之部分，則在於資安事務主責單位屬於事權集中或是分散。美國 DHS、

英國 NCSC、加拿大 PS 均屬於事權集中的型態，這幾個國家的主責範圍也不僅只網
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路資訊安全，基本上均廣及整體國家安全之維護；而日本及我國則並未設立事權集中

之單位，而由跨部會組成之任務編組協調各部會進行。 

我國資通安全防護體系之架構263，於行政院設立國家資通安全會報，幕僚作業由

行政院資通安全處辦理，其下設「網際防護體系」及「網際犯罪偵防體系」。網際防護

體系由資通安全處主辦，負責整合資安防護資源，推動資安相關政策；網際犯罪偵防

體系由內政部及法務部共同主辦，負責防範網路犯罪、維護民眾隱私、促進資通訊環

境及網際內容安全等工作。另為積極研議國家資安政策及推動策略，強化產官學研資

安技術、情資及經驗之交流及分享，另設資通安全諮詢會作為諮詢單位。 

在關鍵基礎設施防護之部分，由於各國關鍵基礎設施有相當大比例為民間私部門

所經營，因此非常重視公私協力夥伴（Public-Private Partnership，簡稱 PPP）之角色與

責任之確立，在治理部分，建立明確角色與責任，多數以自願性機制推動公私協力關

係之建立，這也與後續之資通訊安全資訊分享以及應變通報機制有極大之關連性。 

在法律與規範部分，公私部門遵循之安全標準、事件報告、安全作業規範等，均

由明確的法制為基礎，並延伸出各種標準規範與管理規範。例如美國於其聯邦資安管

理法（FISMA）中即明定由美國標準研究所（NIST）為其資安技術標準之主責單位，

多年來，NIST 在資安標準（如 SP 系列）、加密技術（FIPS 系列）等方面，均制定出

非常多的標準文件，並進一步成為全球通用的標準，獲得如 ISO 等國際組織之採納；

英國標準協會（BSI）亦扮演類似的角色。其他國家如加拿大，雖然在技術標準部分並

未指定發展，但於政策說明中已闡述，加拿大將以美國 NIST 或英國 BSI 等機構推出

之技術標準為主，著重於國際合作。 

而我國目前亦正進行「資安管理法」草案之制定，由於資安事件之複雜與跨機關

之特性，故資安管理法提升至行政院層級，由資安處統籌。草案中將政府部門、關鍵

基礎設施以及政府捐助成立之財團法人納入管理，主要要求各納管機關應制定資安防

護計畫，並有資訊共享集資安事件之通報義務。相較於外國立法例，我國資安管理法

重點在於各公務機關與非公務機關之資安責任執行，對於技術標準、公私協力等規範

較為不足。同時由於我國資安管理法起步較晚，其他對應之關鍵基礎設施規範以及財

                                                

263 行政院國家資通安全會報，”行政院國家資通安全會報組織架構圖”, 2016/8/1.  
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團法人規範需仰賴其他配套法制之完善，恐有立法不完整之虞。 

我國關鍵基礎設施之規範，於 2014 年 12 月行政院通過《國家關鍵基礎設施安全

防護指導綱要264》，由行政院國土安全辦公室（下稱國土辦）負責國家關鍵基礎設施防

護之監督、統合，以及跨部門基礎設施防護之協調，並藉由舉辦演練來驗證防護策略

及佈署是否到位，進而提升關鍵基礎設施的持續營運韌力及深化國家關鍵基礎設施之

防護能量。該綱要中指出，我國關鍵基礎設施（CI）分類採三層架構。第一層為主部

門（Sector），分為能源、水資源、通訊傳播、交通、銀行與金融、緊急救援與醫院、

中央與地方政府機關、高科技園區等 8 類。 

我國之關鍵基礎設施保護規範相較於其他國家差異不大，然而，由於資安管理法

尚未完成制定，因此關鍵基礎設施之資安維護規範不足，但我國已成立行政院資安會

報並設置行政院資安處，可與國土辦相互協調合作。 

最後，國外針對資通訊設備之資安檢驗，多仍採取自願參與，政府部門除與國家

安全有關之系統外，並未強制業者必須將設備通過檢驗。本計畫建立行動寬頻基站資

安檢測機制，未來亦應思考與政府採購等機制結合，鼓勵業者將設備送測，進一步維

護資通訊系統之安全。 

表 4- 13 各國資安體系與任務比較 

國家 

比較項目 

美國 英國 日本 加拿大 我國 

主要執行機關 國土安全部

(DHS) 

網路安全與

通訊辦公室

(CS&C) 

政府通訊

總局

(GCHQ) 

國家網路

安全中心

(NCSC) 

網路安全戰

略本部(跨部

會) 

內閣官房 

網路安全中

心 

公共安全部

(Public 

Safety) 

行政院 

資通安全

處 

                                                

264 交通部, “國家關鍵基礎設施安全防護指導綱要”, 2014/12/29.  
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國家 

比較項目 

美國 英國 日本 加拿大 我國 

通訊傳播部門

主責 

DHS (FCC

協助) 

NCSC 

(Ofcom 協

助) 

總務省 創新部

(ISED) 

電訊安全諮

詢委員會

(CSTAC) 

通傳會 

技術標準 商務部

(DoC) 

國家標準技

術研究所

(NIST) 

創新部

(BIS) 

英國標準

協會(BSI) 

經產省 

JIS 標準 

公共安全部

發展網路事

件管理架

(CIMF) 

參考國外 

政策監督 白宮 

預算辦公室

(OMB) 

內閣辦公

室 

內閣官房 總理辦公室 總統府國

安會、 

行政院資

通安全會

報 

防護重點 聯邦重要安

全系統 

關鍵基礎

設施 

政府機關及

關鍵基礎設

施 

關鍵基礎設

施 

關鍵基礎

設施 

產業資安政策 自律 自律 自律 自律 自律 

立法 聯邦資訊管

理法

(FISMA) 

國土安全法

(HSA) 

2003 通訊

法賦予

Ofcom 監

督電信業

者資料保

護之責任 

網路安全基

本法 

 資通安全

管理法(草

案) 

資料來源：本團隊整理 
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