
落實事實查證及公平原則⼯作坊 
⼯具應⽤及經驗分享
MyGoPen 總編審 葉⼦揚 Charles



查核輔助資源
透過⼀些網站服務和⼯具，協助我們進⾏查證



免費開源的驗證⼯具


Eoghan Sweeney

https://www.osintessentials.com/

https://www.osintessentials.com/


P# 新聞實驗室


查核⼯具開箱 
https://bit.ly/3tB2kkj

https://bit.ly/3tB2kkj


台灣事實查核中⼼ 


查核⼯具箱 
https://tfc-taiwan.org.tw/topic/4112

https://tfc-taiwan.org.tw/topic/4112


Google搜尋技巧
有些 Google 的⼩技巧，可以加速查證，讓證據更明確唷！



搜尋技巧：


關鍵字 site:網域

EX:

非洲豬瘟 site:mow.gov.tw


找該網站底下所有關「關鍵字」
的搜尋結果。



搜尋技巧：


搜尋關鍵字的同時

也可以在「⼯具」的選項


來設定時間



搜尋技巧：


關鍵字 site:網域 filetype:檔案格式

EX:

非洲豬瘟 site:coa.gov.tw filetype:pdf


找該網站底下所有關「關鍵字」的「某檔案
類型」搜尋結果。



⼩試⾝⼿
查看看：關於今年9⽉⾏政院公布五倍券振興⽅案記者會的簡報



搜尋技巧：


檔案類型也可以試試看

Doc ppt jpg 等格式唷！



搜尋技巧：


可結合「圖片」搜尋的功能

找所有該網站下的圖片唷！



謠⾔⼀直變形怎麼辦？





搜尋技巧：


可能會變化的字，可使⽤萬
⽤字元＊來進⾏搜尋！



查證建議：


對於中國⼤陸的訊息或內
容，可適度挑選不⼀樣的搜
尋引擎來使⽤！



⼩結

• 多利⽤原⽂標題或關鍵字進⾏⽂字的查核。

• 有關單位檔案搜尋技巧： 
登⾰熱 site:www.mohw.gov.tw filetype:pdf


• 不確定的關鍵字可使⽤萬⽤字元 * 代替。

• 可結合檢查「時間點」是不是舊新聞。



社群平台搜尋技巧
直接在不明訊息出現的平台或社群進⾏搜尋吧！



臉書可能沒有這麼好搜尋

但你還是可以設定些東⻄



臉書貼⽂查證⼯具


Who posted what

https://whopostedwhat.com/

https://whopostedwhat.com/


透過ID來指定搜尋關鍵字貼⽂

可設定指定時間、時間區間、地點



⼩試⾝⼿
查看看：連千毅在臉書說要幫澎恰恰的貼⽂





在臉書⾴⾯無法找直接指定⽇期的貼⽂

但在Who posted what可以篩選！



那在 Twitter 的話怎麼辦？



推薦使⽤ Twitter ⾃⼰的進階搜尋功能

https://twitter.com/search-advanced

https://twitter.com/search-advanced


⼩試⾝⼿
查看看：驗證 2020/1/28 網傳 Kobe 直升機墜地畫⾯ Twitter 流傳影片



有時推⽂就會出現
破解資訊！



還記得 Google 的
搜尋⽅法嗎？





所以⼤家在LINE都在傳什麼？



⺠眾回報不明LINE訊息的紀錄

 
Cofacts 真的假的 
訊息回報機器⼈與查證協作社群

https://cofacts.tw/



貼上原始訊息內容直接搜尋

藉此觀察流傳訊息的歷史紀錄



LINE官⽅查證服務網站

 

LINE訊息查證 
https://fact-checker.line.me/

https://fact-checker.line.me/


https://bit.ly/392idqA

Cofacts 真的假的 
訊息回報機器⼈後台分析


https://bit.ly/392idqA

https://bit.ly/392idqA


MyGoPen 也提供這樣的服務唷！

聊天機器⼈的查證



MyGoPen｜麥擱騙｜聊天機器⼈

@mygopen


秒查⽂字、圖片、影片、語⾳





⼩結

• 善加使⽤社群查核⼯具，找原始貼⽂的樣貌。

• 利⽤時間點來掌握流傳狀況，有時可以透過假訊息
來查核假訊息。


• 透過LINE查核社群與聊天機器⼈，過濾或整合流
傳訊息，部分流⾔在Facebook較少。


• 結合Google等搜尋⼯具，可以掌握更多資訊。



來調查網站背景吧
直接在不明訊息出現的平台或社群進⾏搜尋吧！



全球WHOIS查詢⼯具

網域資料檢視


https://who.is/

https://www.whois365.com/tw/

https://who.is/
https://www.whois365.com/tw/


也可以簡單檢視發⽂者的

相關 ip 背景資料。



也可以簡單檢視發⽂者的

相關 ip 背景資料。



從營利廣告查看看背景與
網站活動的關聯性！


SpyOnWeb

https://spyonweb.com/

https://spyonweb.com/


UA-ID 從網站原始碼可以
找到，搜尋「UA」。



查證網站背景安全性

趨勢科技策略合作夥伴

主要針對歐美國家


Scamadviser 
https://www.scamadviser.com/

https://www.scamadviser.com/


⼩試⾝⼿
查看看：網站「愛經驗」的背景，是不是值得信任的內容網站？



透過 SpyOnWeb 檢視


投放廣告 ID 的查證

與該網站有關聯性的網站

內容都不具有可信度。



⼩結

• 透過 ip 位址與 DNS 相關分析，瞭解網站背景。

• 重點可放在網站註冊時間、註冊位址服務。

• 網站內放置的廣告，可以追溯關聯性網站

• 也要注意網站基本資訊，關於我們之類的內容。

• 檢視部分網站有被相關單位設為警⽰網址。


