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免費開源的查證工具

國際事實查核專家
Eoghan Sweeney

資源彙整網站
https://www.osintessentials.com/

https://www.osintessentials.com/


關鍵字搜尋技巧
● 鎖定網域

Tips：關鍵字+site:網域

EX. 
疫苗 site:mohw.gov.tw



關鍵字搜尋技巧
● 鎖定時間

Tips：在搜尋時，從「工具」選項
中設定時間範圍。



關鍵字搜尋技巧
● 找檔案：PDF／PPT／DOC／JPEG……

Tips：關鍵字+site:網域+filetype:檔案格式

EX.
疫苗 site:mohw.gov.tw filetype:pdf



社群貼文搜尋
● Facebook



社群貼文搜尋
● Facebook

Tips：直接在粉絲專頁上搜尋
比較精準



社群貼文搜尋
● Facebook查證工具Who post what https://whopostedwhat.com/

指定日期

指定月份

指定年份

指定時間範圍

發布過相關內容的所有使用者

指定地點

https://whopostedwhat.com/


社群貼文搜尋
● Twitter –進階搜尋功能



社群貼文搜尋
● Twitter –設定需求、善用 hashtag



影片查證工具
● InVid：擴充軟體，上傳影片後讓它分析關鍵畫面。

可選擇：
1. 上傳影片
2. 貼上臉書、推特、YouTube 連結



圖片查證工具

最常見，搭配好的關鍵字會很有用

可以檢索到其他工具無法找到的影像，識圖能力強

可將圖片分解，針對細節搜尋

搜尋結果會按時間順序排列，可知最早流傳時間

可以檢索中國網站的圖片

可辨識人物和物品、翻譯文字

https://www.google.com.tw/imghp?hl=zh-TW
https://yandex.com/images/
https://www.bing.com/?scope=images&nr=1&FORM=NOFORM
https://tineye.com/
https://image.baidu.com/


其他查證工具

● 找地點

➔ Google 地圖：世界各地

➔ 百度地圖：中國

● 找音樂

➔ Shazam、Siri、Google Sound Search



案例一

影片是真的嗎？
快用查證工具來查查！

網傳：烏克蘭增援的北約
軍事將領開會返回途中，
被俄羅斯情報機關的影片？



Step 1
● 進入影片反搜工具 InVID，選擇 keyframes功能



Step 2
● 將影片網址複製或檔案上傳

*複製網址無效時建議換成上傳影片



Step 3
● InVID會分析出影片所有的關鍵影格畫面，任意點選一張圖片進一步反搜



Step 4
● 透過 Google、Yandex搜尋結果找到線索：遊戲《武裝行動 3》（ArmA 3）



原來如此⋯⋯

根據 Google圖片搜尋結果，有許多類似的圓頂建築；
Yandex的搜尋結果中則有相似的平房，檢視這些搜尋結果
導向的網站，都和遊戲《武裝行動 3》有關。

進一步請遊戲實況主老皮協助檢視影片，經老皮確認，此
影片確實是《武裝行動 3》的遊戲畫面



案例二

圖片是真的嗎？
快用查證工具來查查！

網傳：日本媒體播報安倍
死訊自己都在笑的照片？



Step 1
● 使用 Google反搜兩張圖片

*近期 Google將圖片反搜和 google lens功能整合在一起



Step 2
● 檢視搜尋結果，找到日本網友當時的推文照片，可知畫面來自《NHK》



● 另一張圖的出處則為《富士電視台》（FNNプライムオンライン）的快訊報導，
官方 YouTube 上有發布此片段。（現已轉成私人影片）



照片是怎麼後製成笑臉的？

● 檢索網傳圖片過程中，找到「The Great Translation Movement 大翻译运动
官方推号」發布相關推文，指出中國網友透過 FaceApp 偽造日本新聞主播臉
部表情及新聞畫面



原來如此⋯⋯

MyGoPen實際使用該軟體
FaceApp測試《富士電視台》的
原始新聞畫面，套用笑臉中的
「大笑」效果，和網傳圖片看起
來極為相似。



案例四

影片拍攝地點在哪裡？
快用查證工具來查查！

網傳：花蓮漁港集體爆滿
魚的影片？



Step 1
● 透過 InVID分析出畫面後，使用 Google lens搜尋局部畫面

* Google lens使用時機：有明顯地標、建築物時



● 找到「林口電廠氣浮式輸送機」的介紹網站中，出現和網傳影片中相同的建築

Step 2



● 以林口電廠為線索，進一步找到影片中的藍色重型設備是「2200t/h 連續式卸
煤機」

Step 3 



● 使用 Google map的街景功能查看花蓮港

Step 4 

https://www.google.com/maps/place/%E8%8A%B1%E8%93%AE%E6%B8%AF/@23.9873743,121.6323549,3a,75y,217.63h,88.79t/data=!3m8!1e1!3m6!1sAF1QipOl3sCN6dC3EUMg2qY_bXD3XbiVEhnPFBNcx-Cb!2e10!3e11!6shttps:%2F%2Flh5.googleusercontent.com%2Fp%2FAF1QipOl3sCN6dC3EUMg2qY_bXD3XbiVEhnPFBNcx-Cb%3Dw203-h100-k-no-pi0-ya220-ro0-fo100!7i8192!8i4096!4m5!3m4!1s0x3466207ec10f2ae3:0xa1daa88579a956bd!8m2!3d23.9866191!4d121.6324916?hl=zh-TW


原來如此⋯⋯

透過 Google lens找到影片中的建築和設備其實是林口電
廠的「氣浮式輸送機」和「2200t/h 連續式卸煤機」；再根
據 Google map的街景服務確認影片拍攝地點和花蓮港的
實際樣貌不同。

綜合以上，確認網傳影片的拍攝地點其實是林口發電廠。



其他示範

百度地圖街景：確認地點
在深圳而非廣東

網傳：廣東省將會全
面封城的影片？

https://map.baidu.com/search/%E6%B7%B1%E5%9C%B3%E5%B8%82%E4%B8%8A%E6%B2%99%E5%B0%8F%E5%AD%A6/@12694611.99,2558520.56,21z,87t,153.45h#panoid=09005700121709120925422828V&panotype=street&heading=122.11&pitch=0.23&l=13&tn=B_NORMAL_MAP&sc=0&newmap=1&shareurl=1&pid=09005700121709120925422828V&psp=%7B%22PanoModule%22%3A%7B%22markerUid%22%3A%2256f2f6963273e4800aa8d433%22%7D%7D


查證
心法

耐心

細心

多搜尋



InVID

盡量每個畫面、
每種搜尋工具都
試試看

Google 
lens

手機 app和電
腦的搜尋結果
會不同

Yandex
百度

可以找到其他
工具找不到的
線索，但要多
加確認資訊正
確性

小結

TinEye

找到的圖片
最早流傳時
間僅限其資
料庫，有時
候可能更早
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案例一

是這樣嗎？
快用 Google圖片查查！

網傳：

解放軍集結完畢！



Google 圖片
● 可選擇「上傳檔案」或「貼上圖片連結」



Google 圖片
● 瀏覽這些網站，看看有什麼線索？



加上關鍵字後⋯⋯



原來如此⋯⋯

根據 Google以圖搜圖結果，可以找到該圖片拍攝於 2017 
年，是北韓慶祝建軍 85 周年的演習照片。

照片原始來源為《勞動新聞》（已下架），目前仍可在南
韓官媒《韓聯社》（Yonhap News）找到相關照片。



Google 圖片
● 三種模式：搜尋



Google 圖片
● 三種模式：文字（可辨識圖片文字）



Google 圖片
● 三種模式：翻譯（可翻譯圖片內容）



案例二

是這樣嗎？
快用 Yandex查查！

網傳

俄軍攻佔亞述鋼鐵廠
插上蘇聯國旗



Yandex

● 稀奇古怪的照片都能搜到



怎麼查？
● 選擇上傳圖片或貼上圖片網址，按下 Search



怎麼查？
● 可點選圖上白點，搜尋局部細節



原來如此⋯⋯

根據以圖搜圖結果，可以找到該圖片是 Бригада Призрак
（幽靈旅）上傳 YT的影片截圖，日期為 2015 年 3 月。



怎麼查？



怎麼查？
● 「Воинам НКВД」紀念碑



原來如此⋯⋯

根據以圖搜圖結果，「Воинам НКВД」紀念碑位於頓涅茨
克州的德巴爾切夫（Debaltseve），距離馬里烏波爾相當
遠，推斷煙囪拍攝地點應是在德巴爾切夫地區。



案例三

是這樣嗎？
快用 TinEye查查！

網傳

《TIME》雜誌新封面
美國硬不起來？



TinEye

● 選擇上傳圖片或貼上圖片網址



TinEye
● 選擇「Sort by oldest」



原來如此⋯⋯

網傳圖片原始來源是攝影師 Petter Hegre
於 2015 年 8 月上傳的寫真作品



TinEye
● 選擇「Sort by best match」



原來如此⋯⋯

該合成圖 2019 年即在推特上流傳，左側的
「 The New Europe 」即是當時右派人士諷刺

歐洲族群融合的圖片。



案例四

用百度識圖查看看！

網傳

台灣人赴東南亞打工遭囚
禁的影片？



百度識圖

● 中國搜尋引擎，推測網傳資訊來自中國時可使用



怎麼查？
● 選擇上傳圖片或貼上圖片網址



怎麼查？
● 搜索後，百度會跑出中國網域內所有類似圖片，點進去查看每個可能的線索



原來如此⋯⋯

網傳影片為 2019 年 12月中國福
建省大田縣警方拍攝的防詐宣導
片，影片中男子不是台灣人。



如果都找不到不妨看看網友留言…

用抖音短視頻查看看！

網傳

阿里山出現大蟒蛇？



原來如此⋯⋯

根據線索可以得知網傳影片是中國湖州市「中南百草園」
的裝置藝術，並非真蛇，影片約於 2021 年 11 月出現。



如果都找不到不妨看看網友留言…

網傳

台灣人在柬埔寨遭虐殺？



如果都找不到不妨看看網友留言…

網傳

台灣人在柬埔寨遭虐殺？



原來如此⋯⋯

網傳影片於 2021 年 5 月在網路
上流傳，內容是墨西哥販毒集團

CJNG 處決叛徒的影片



小試身手三

這張照片是什麼情況？

快用小工具查查！

小結

● Yandex幾乎什麼圖都有，但要注意提供的資訊是否正確。

● 留意圖片、影像中的文字、地標、車牌、招牌、人聲、背景音

等，這些都可能會是線索。

● 網友的留言大多時候沒有幫助，但多看看可能會有意外收穫。

● 善用各式網路工具，成為查證大師！



Q&A
歡迎提出問題！謝謝大家！


