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報告人員簡歷

0

萬幼筠

現職
• 東吳大學法律研究所科技法律組 - 兼任助理教授
• Deloitte Risk Advisory – 執行副總經理

參與專業組織

• 國際資訊系統稽核協會(ISACA)
• 國際舞弊偵防協會(ACFE)
• 國際資訊安全專家協會(ISC2)
• 中華民國資訊服務管理協會(ITSMA)
• 台灣舞弊防治與鑑識協會 (ACFD)
• 中華民國科技法律經理人協會(TILO)
• 美國計算機協會 (ACM)

學歷
• 國立政治大學法律研究所 - 法律碩士 (LL.M)
• University of Maryland, College Park - Ph.D Candidate
• 北京大學BiMBA (Non-Degree) Program
• University of Colorado, Boulder – Master of Science / M.B.A – Information Systems

公共事務
• 行政院資通安全會報 - 諮詢委員
• 經濟部技術處 - 科技專案審查委員
• 台北市政府 - 市政顧問 (網路與智慧城市類)
• 金管會檢查局 – 監理科技講座
• 經濟部工業局 - 行動APP 檢測制度諮詢委員
• 經濟部商業司 - 電子商務產業- 行政檢查委員
• 教育部高教司 – 跨域人才培育計畫諮詢委員/教學評鑑委員
• 法務部調查局 - 資訊安全與數位鑑識 – 諮詢委員

研究興趣與領域
• 資訊科技法律 (Cyber Law)
• 系統動力學 (System Dynamics) / 社會系統模擬
• 演算法與系統模擬 (Algorithm & system simulation)
• 資訊治理 (IT Governance)
• 資料庫逆向工程 (Data Base Reengineering)
• 風險治理與數據分析 (Risk Governance)
• 資訊系統安全/ 安全稽核與鑑識

工作經歷
• Deloitte Risk Advisory (勤業眾信風險諮詢公司) – 執行副總, 總經理, 董事
• Ernst & Young LLP , U.S.A (先進運算實驗室) – 顧問, 專案經理
• 資訊工業策進會 – 專案經理, 經理
• 國立政治大學 資訊管理系 – 助教
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個資保護稽核的標的 : 個人資料保護作業與控制落實重點
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個人資料保護的落實與稽核 – 以資料當事人權利行使為核心
資料保護的侵權事件,每一類型的案例都是獨特的, 沒有通則

Data 
Subject 
Right
當事人
權利行使

存取權 投訴權

更正權

拒絕權

限制處理權可攜權

刪除權
(“被遺忘
權")

國際傳輸
知情權

Right to be informed about all 
the personal you have on them 
(and ask for a copy).
有權知悉您所持有的其所有個人資
訊（並請求獲得對應副本）。

Right to be informed about who 
you share their personal data 
with (and ask for a copy of 
agreements concluded with 
these recipients).
有權知悉從貴方獲得其個人資訊的
各方（並請求獲得您與該等接收方
簽訂之協議的副本）。

Right to object to you having 
access, storage and using their 
personal data.
有權拒絕您訪問、存儲及使用其個
人資訊。

Right to ask you to move their 
personal data to a third party.
有權請求您將個人資訊轉移到協力
廠商。

Right to ask you to suspend the 
access, storage or use of their 
personal data.
有權請求您暫時停止訪問、存儲或
使用其個人資訊。

Right to ask you to delete their 
personal data.
有權請求您刪除其個人資訊。

Right to ask you to correct, 
complete or update their 
personal data.
有權請求您更正、補充或更新其個
人資訊。

Individuals have the right to be 
informed that they can issue a 
complaint with the regulator.
個人有權知悉其可向監管機構投訴。
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Privacy by Design與Privacy Engineering

積極主動，而非消極被動; 預防性，而非事後補救
預設隱私設計（PbD）方法的特點是主動而不是被動的措施。預測並防止
隱私事件發生。“隱私設計”是事前的，而不是事後。

隱私以預設設置
隱私設計旨在通過確保個人資料在任何IT系統或業務流程中自動受到保護，從而提供最大程度的隱私。個人
不需要採取任何行動來保護他們的隱私 –因為它是預設在系統中的。

將隱私嵌入到設計中
隱私嵌入到IT系統和業務流程的設計和體系結構中，且並不是作為附加，而是成為交付的核心功能。

全功能 –整合，而非零和
隱私設計旨在“雙贏”的方式滿足所有法規遵循利益和目標。

點到點的安全性 –完整的生命週期保護
預設隱私設計(PbD)在蒐集資訊的第一步之前即嵌入到系統中，從頭到尾貫穿整個資料生命週期。

可見性和透明度 - 保持開放
“隱私設計”旨在向所有利害關係人保證，無論涉及到哪種業務流程或技術，實際上都是按照所述的承諾和
目標進行運作的。

尊重使用者隱私 - 以使用者為中心
隱私設計需要建構人原和營運人員通過提供強力的隱私預設設置，適當的通知及人性化選項等措施來保持個
人利益。
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從資料流的角度觀察, 我國缺乏單一個人資料保護的事權機關

芬蘭
數據保護監察員辦公室
(Office of the Data 
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丹麥
數據保護局
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比利時
隱私保護委員會

(Commission de la 
protection de la 

vie privée)

克羅地亞
克羅地亞個人資料保護局
(Croatian Personal Data 

Protection Agency)

保加利亞
個人資料保護委員會
(Commission for 
Personal Data Protection)

愛沙尼亞
愛沙尼亞數據保護監察局
(Estonian Data Protection 

Inspectorate)

捷克
個人資料保護辦公室
(The Office for Personal 

Data Protection)

法國
國家訊息和自由委員

會 (Commission 

Nationale de 
l'Informatique et des 

Libertés - CNIL)

德國
聯邦數據保護和資訊自由委
員(Die Bundesbeauftragte für 

den Datenschutz und die 
Informationsfreiheit)

希臘
希臘數據保護局
(Hellenic Data 
Protection Authority)

匈牙利
數據保護和資訊自由國家主管
部門
(National Authority for Data 
Protection and Freedom of 
Information)

愛爾蘭
數據保護員

(Data Protection 
Commissioner)
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人
(Garante per la 
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數據國督察
(Data State 

Inspectorate)

立陶宛
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(State Data Protection)
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pour la Protection des 
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荷蘭
個人資料管理局
(Autoriteit
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波蘭
個人資料保護檢查局
(The Bureau of the Inspector 
General for the Protection of 
Personal Data - GIODO)

西班牙
數據保護局
(Agencia de 

Protección de 
Datos)

葡萄牙
國家數據保護委員會
(Comissão Nacional de 

Protecção de Dados - CNPD)

羅馬尼亞
國家個人數據處理監督管理局
(The National Supervisory 
Authority for Personal Data 
Processing)

斯洛維尼亞共和國
資訊專員
(Information 
Commissioner)

斯洛伐克
個人資訊保護
辦公室
(Office for 
Personal Data 
Protection of 
the Slovak 
Republic)

瑞典
數據檢驗局

(Datainspektionen)

英國
資訊專員辦公室
(The Information 
Commissioner’s

Office)

冰島
冰島數據保護局
(Icelandic Data 
Protection Agency)

挪威
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(Datatilsynet)
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數據保護和資訊專
員
(Data Protection 
and Information 
Commissioner of 
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數據保護辦公
室
(Data 
Protection 
Office)

賽普勒斯
個人資料保護專員
(Commissioner 
for Personal Data 
Protection)

歐洲自由貿易聯盟

西歐國家

東歐國家

北歐國家

南歐國家
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藉由資料分析方法，客觀驗證去識別化後資料可能存在之風險
亟待推廣數據分析應用潮流下, 個資去識別化有效性驗證實

單一性風險驗證：檢驗去識別化後，加密符碼是否存在有一對一的

情況，可能經由資料交叉比對破解加密規則

連結性風險驗證：檢驗去識別化後屬性組合是否具有一定數量以上

無法區分，以避免透過資訊連結出個人特徵

可推測性風險驗證：檢驗去識別化後，一般及敏感屬性是否有某一

組合存在小樣本情況，發生同質性攻擊機率高

資料可用性驗證：檢驗去識別化後資料分布是否接近原資料值分布，

保留資料資訊及分析可用性
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如何將法規需求轉變成為可執行的程序或工程技術, 有待完善
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網路科技普及, Cybersecurity對個資保護的成敗影響既深也廣, 成本也遽增
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稽核時, 心中常存核心概念

資料蒐集
• 只蒐集系統運行絕對需要的

最少量個人資訊。 所有蒐
集到的資料都將受到檢視

• 在可能的情況下，個人資訊
將去識別化（從個人資訊中
刪除標識符號）。 並只能
使用匿名資訊進行測試

存取控制
• 系統將記錄個人（使用者和IT人

員）對所有個人資訊的存取權限
• 在可能的情況下，使用加密（和

其他隱私增強技術（PET））來
保護儲存的資訊，只有經過授權
的使用者才能查閱

• 存取控制將以最高的程度級別被
預設到系統中。定其自動檢視存
取權限

供應商
要求

• 只有最小數量的個人資訊會

被轉移給任何第三方（並且

僅用於通知目的）。 第三

方必須具有適當的控制

同意要求
• 必要時會收到並記錄正式的同

意書。在大多數情況下，需要

可選擇加入

• 在您的聯繫記錄中獲取適當的

原始資料，以確保個人資料得

到公平，合法、透明的處理

• 確保處理個人撤回同意的流程。

個人應可輕鬆地取消的同意，

確保系統/流程能適當管理撤

銷的結果

同意要求
• 在必要時，必須收到並記錄正式的明

確同意，需要可選擇加入

• 獲取適當的原始資料，以確保個人資

料得到公平處理

• 確保處理個人撤回同意的流程

通知要求
• 該系統將以簡潔，易懂且易

於存取的格式提供，使用清
晰和通俗的語言在蒐集時提
供通知

• 必須保留記錄，證明何時通
知相關的資料當事人

資料品質
• 為每個需要資訊的目的設置

“檢查”日期
• 如果“檢查”日期超過了規

定的時間，而沒有經過審查
和簽署，則自動處理個人資
訊

• 提供資料當事人人提供清晰，
簡單，有效的流程

管理個人
隱私權

• 確保功能上能回應個人

要求，包括資料可移植

性流程。考量再識別與

間接識別的可能性

跨境傳輸
• 在可能的情況下限制跨國界

的個人資訊傳輸（包括從本

國管轄範圍以外的存取）。

確保控制措施可以得到落實，

以符管理法律和安全要求。

資料保留
• 系統中的所有個人資訊將設有一個保

存政策，並預設到系統中，以便在保

留期限屆滿後刪除該資料。
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