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摘要 

為瞭解國際物聯網生態最新趨勢及 5G 時代下物聯網（Internet of Things，IoT）

發展，國家通訊傳播委員會（NCC）派員參與 2019 年北美物聯網技術博覽會

（IoTTechExpoNorthAmerica2019），該會議在 2019 年 11 月 13 日至 14 日，於北美

矽谷聖他克拉拉會議中心（Santa Clara Convention Center）舉行，大會分為 IoT 技

術博覽會、區塊鏈博覽會、人工智慧暨大數據博覽會、網路安全暨雲端博覽會及

5G 博覽會等 5 大會議共同舉行。為期 2 天的會議裡，超過 350 家參展商現場展

示前瞻物聯網技術，有 500 多位產業界領導人物，分享工業、運輸、製造、物流、

汽車、建築、政府、能源、公用事業、保險、醫療保健及零售等行業之技術與實

務經驗，並吸引超過 12,000 名與會者共同參與此盛會。 

本次大會規劃包括「產業連結」、「物聯網在產業面與消費者面之應用」、「物

聯網發展」、「融合技術解決方案」、「物聯網創新與解決方案」、「當前 5G」在內

共 20 個主題系列會議，考量 NCC 此行主要盼獲取物聯網及新科技發展方面新

知，爰參與下列主題會議： 

一、「物聯網發展」（Developing for the IoT）：探索物聯網發展的無限可能，

包含硬體、平臺、雲端服務、連接性等。本次主題包含「物聯網裝置管

理」、「端到端(E2E)發展」、「物聯網應用程式之設計與發展」、「物聯網架

構之智慧環境」及「促進物聯網連結性的 eSIM 卡(嵌入式 SIM 卡)」等。 

二、「融合技術解決方案」（Convergent Technology Solutions）：探討物聯網、

區塊鏈、網路安全、雲端、人工智慧與大數據等技術之融合，如何提升

企業之績效與投資效益並減少無謂損耗。本次主題包含「物聯網與網路

安全」、「區塊鏈、人工智慧與物聯網之綜效」及「各項技術在資料管理

之應用」等。 

三、「物聯網創新與科技」（IoT Innovations and Technologies）：展示物聯網於

不同領域之創新。本次主題包含「物聯網掀起之數位轉型」、「工作場域

的裝置整合」、「以簡易電子表單建置物聯網應用程式」、「物聯網平臺間

相容性」及「預測性維護」等。 

四、「當前 5G」（Operational 5G）：研析 5G 最新發展、投資狀況與市場情形。

本次主題包含「5G 之利益與挑戰」、「5G 之大數據資料分析」及「5G 與

人工智慧」等。 

參與北美物聯網技術博覽會，使 NCC 瞭解國際最新趨勢脈動，並得針對與

談人探討之議題及提出之建議，結合國內產業實務現況，納入未來研訂相關監理

政策及措施之參考，期可營造有利我國發展 5G 萬物聯網社會之環境。 
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壹、 出席會議目的 

近年國際間行動通信技術之一大突破，當屬「5G」的問世，亞太地區自南韓

完成 5G 釋照並於 2019 年 4 月全面推出 5G 服務後，正式宣告 5G 不再僅是願景，

已然成為進行式。為此新藍海商機，各國均加速其 5G 推動進程，我國不落人後， 

NCC 已規劃於 2019 年底啟動 5G 頻譜競標，並期望我國 5G 能於 2020 年正式商

轉，使國人即早享受 5G 服務。 

5G 服務對人們來說除了更快的上網速度，更重要的是其對物聯網帶來的影

響。目前國際電信聯合會（International Telecommunication Union，ITU）雖尚未發

布 5G 正式規格（屆時預計命名為 IMT-2020），惟依 5G 主要推動組織、業者資料

顯示，5G 包含 3 大特性，突破過去 4G LTE 技術，帶來多樣化應用場景1： 

一、 大頻寬（Enhanced Mobile Broadband，eMBB）：達 20Gbps 的峰值速度，高於

LTE20 倍，可提供 AR/VR 及即時 Time slice 等應用。 

二、 低延遲（Ultra Reliable Low Latency Communications，URLLC）：達 1ms 之超低

延遲，僅 LTE 十分之一，可發展遠端控制汽車、工業等須複雜操作之產業。 

三、 大連結（Massive Machine Type Communications）：1 公里半徑內可連結 1,000 萬

個聯網設備，實現真正的萬物聯網目標。 

 

圖1、 5G 三大特性涵蓋應用場景（來源：ITU-R Rec.M.2083） 

鑒於 5G 於物聯網應用對於工業、社會乃至於各項服務帶來巨大變革之潛力，

主管機關有必要培養前瞻性思維，對於 5G 時代下，物聯網服務態樣、終端設備

發展，以及此架構下可能產生之議題等，須有進一步認識，以形塑良好之 5G 物

聯網發展環境，爰 NCC 派出柳忠元科長等 4 名同仁，參與 2019 年 11 月 13 日至

14 日於矽谷舉辦之北美物聯網技術博覽會，以瞭解最新物聯網國際趨勢觀測。 

物聯網技術博覽會（IoT Tech Expo World Series）係全球最大之物聯網年度盛

會，分為全球會議（IoT Tech Expo Global）、歐洲會議（IoT Tech Expo Europe）、北

                                                      
1KT 官方網頁：https://corp.kt.com/eng/html/biz/services/vision.html 
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美會議（IoT Tech Expo North America），於世界各主要城市舉辦，匯集物聯網產業

代表及各方利益關係者，共同介紹物聯網最新產品技術及實際案例。 

 

圖2、 物聯網技術博覽會 2019 年會議日程（來源：物聯網技術博覽會網站） 

其中，北美物聯網技術博覽會特別側重於企業解決方案、新網路機會及關鍵

技術的融合，會議分為 IoT 技術博覽會、區塊鏈博覽會、人工智慧暨大數據博覽

會、網路安全暨雲端博覽會及 5G 博覽會等 5 大共同會議，展示來自 350 多家參

展商的前瞻技術，邀集 500 多位產業界領導人物，分享工業、運輸、製造、物流、

汽車、建築、政府、能源、公用事業、保險、醫療保健及零售等行業之技術與實

務經驗，吸引超過 12,000 名與會者，共同研討智慧 IoT，聯網車隊，智慧物流、

智慧城市、工業 4.0、連線解決方案、運輸管理、資源監控及能源管理等關鍵主

題。 

在我國 5G 投入服務的前夕，藉由參與北美物聯網技術博覽會將使本會瞭解

國際最新趨勢脈動，並得針對與談人探討之議題及提出之建議，結合國內產業實

務現況，納入未來研訂相關監理政策及措施之參考，俾利我國 5G 行動寬頻社會

之建構、發展。 
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貳、 會議行程 

一、 會議時間：108 年 11 月 13 日至 14 日（日程表如表 1） 

表 1、日程表 

日期 當日工作 

11/12 啟程（臺北-美國聖他克拉拉） 

11/13、11/14 參加會議（於聖他克拉拉參加 2 日會議） 

11/15、11/16 返程（美國聖他克拉拉-臺北） 

二、 會議地點：美國加州聖他克拉拉會議中心 

三、 出訪人員：說明如表 2 及圖 1 

表 2、出訪人員與職銜一覽表 

編號 所屬單位 姓名 職銜 

1 國家通訊傳播委員會 柳忠元 科長 

2 國家通訊傳播委員會 李福懿 技正 

3 國家通訊傳播委員會 詹勛豪 技正 

4 國家通訊傳播委員會 簡嘉佑 視察 

 

圖3、 出訪人員於會場 
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參、 會議內容 

一、 參加議程（完整議程詳如附件）： 

 Day1（11/13） 

  主題 

時間 

物聯網發展（Developing for the 

IoT） 

融合技術解決方案（Convergent 

Technology Solutions） 

9:30 開場演講 開場演講 

9:50 Sony Spresense-低耗能邊緣運算 藉由 NIST 之資安發展安全 IoT 

10:20 小組討論：IoT 裝置管理之基礎 評估 IoT 設備之安全 

10:50 休息 

 
11:00 休息 

11:30 公眾安全通訊之 IoT 應用案例 小組討論：區塊鏈、AI 及 IoT

之成功協作、融合 
11:50 智慧 IoT 之安全：藉由智慧安全

連結驅動商業價值 
12:10 點亮 IoT 的道路 

12:20 藉由 IoT 快速建置事件導向系

統 
12:30 AI 導向 IoT 邊緣運算 

12:50 以無伺服器邊緣運算建構 IoT 

應用程式 

休息 

13:10 休息 

14:00 揭密 IoT 架構之智慧環境 

14:10 為何終認證不僅只是簡單的證

書 
14:30 小組討論：IoT 解決方案之連線

考量 
14:40 解放邊緣計算的視野 

15:00 休息 

15:10 技術合作之創新 

15:20 
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15:30 休息 主題小組討論：打破穀倉效應

-CxO 們的指南 

16:00 主題：專利實務 

16:10 促進物聯網連結性的 eSIM 卡

(嵌入式 SIM 卡) 

16:30 推動成功 IoT 解決方案 會議結束 

17:00 會議結束  
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 Day2（11/14） 

  主題 

時間 

物 聯 網 創 新 與 科 技 （ IoT 

Innovations and Technologies） 

當前 5G（Operational 5G） 

10:00 開場演講 開場演講 

10:20 IoT 創新：IoT 引導之數位轉型 5G，推動新時代 

10:40 小組討論：預測 IoT，2020 年及

之後 
10:50 小組討論：解鎖 5G 的潛力 

11:30 休息 企業 5G/LTE 之邊緣即服務 

11:50 IoT 創新：整合 IoT 設備至工作

場域 

12:00 IoT 創新：有效率的 IoT 管理-確

保您能調整您的 IoT 服務 

休息 

12:20 流程圖：建構 IoT 等領域的應用

程式及微服務-如同寫程式但善

用電子表格能 100%不用程式碼 

12:30 IoT 創新：運用智慧連結以轉換

IoT 邊緣運算 

12:50 休息 

13:00 5G 的大數據統計 

13:30 5G，產出、成果及商業現實需求 

13:50 IoT 創新：IoT 數據的巨大擴展

及我們能做些什麼？ 
14:00 人工智慧在 5G 及相關場域推動

零接觸自動化 
14:10 IoT 創新：回歸現實，工業 IoT 的

務實需求 
14:30 會議結束 

14:40 IoT 創新：從 IoT 導引出價值  

15:00 IoT 創新：以 IoT 加速您的數位

轉換 
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15:30 IoT 創新：為了性格內向者的 IoT 

15:40 IoT 創新：全部 IoT 檔案要存在

哪？應用 MooseFS Pro 建構可靠

可擴展的 PB 級軟體定義儲存庫 

16:00 會議結束 
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二、 會議重點摘要 

(一) 「物聯網發展」（Developing for the IoT） 

1、 開場演講 

本系列會議由 OSIsoft 公司的企業通訊及技術分析主管 Michael Kanellos

先生主持，在開場演講中，Kanellos 先生向聽眾說明本系列會議旨在探索

那些顛覆 IoT 環境的最前瞻技術，並向聽眾簡介要認識 IoT 現今環境，

須瞭解的 5 個數字作為系列演講的開場： 

(1) 57%：2019 年 Gartner 公司所作市場調查，各公司認為其 IoT 相關佈署，

提供超出預期成效的比例。 

(2) 54%：工業消耗的能源百分比，利用 IoT 可以更有效管控能源、資源。 

(3) 44…50…75%：數據存在於邊緣的百分比，人們認為數據存在於終端而

非數據中心的比例日益增加。 

(4) 3,5,7,8,13：指 IoT 網路之分層架構，因應 IT 化及更多需求，對 IoT 水

平分層架構持續增加。 

(5) 12 天：目前最短的 IoT 投資回收期，鼓勵各企業可更積極投入市場，

尋求更佳商業模式。 

 

圖4、 Michael Kanellos 先生開場演講（來源：出席人員攝於會場） 

2、 Sony Spresense-低耗能邊緣運算 

主講人 Sony 公司工程師 Armaghan Ebrahimi 女士簡介 Spresense 係 Sony 公

司針對物聯網應用場景研發之高效能處理器，其由主板（main broad）、

相機板（camera broad）、擴展板（extension broad）三個部分組成並可附

加其他模組（藍芽、傳感器等），其功能包括高音質輸出、相機、GPS 模

組，可做為物聯網應用之感測用途，並能進行低功率邊緣運算。 
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Spresense 應用場景多元，使用者能藉由 Arduino IDE 開發平臺建立客製化

程序，並發展專屬應用，於社群網站上已有許多利用 Spresense 發展之應

用，主講人鼓勵各業者可應用 Spresense 於自身物聯網服務。 

 

圖5、 Spresense 應用場景(資料來源:會議投影片) 

3、 小組討論：IoT 裝置管理之基礎 

鑒於設備管理係所有物聯網解決方案之基礎，各與談人探討 IoT 設備管

理平臺之生命週期管理，提供相關佈署、管控、維護及更新之相關意見： 

(1) 有關物聯網管理平臺之關鍵係如何與百萬計的設備溝通，並能運用 IT

設備進行相關營運。 

(2) IoT 系統可能涵蓋不同元素、產品，如何整合及確保相關資安水準係

挑戰之一，包括設備採用至除役之資安防護流程。 

(3) 商業模式應存在於個案，並不會適用於每個人，一般來說可分消費者、

商業及其他態樣。 

(4) 物聯網平臺蒐集大量數據以提供良好服務，但對消費者來說營運商掌

握太多用戶行為總讓人不安，如何處理隱私問題係重要議題，例如

GDPR 提供明確的規範。 

(5) 透過公眾網路的蜂巢式 IoT 例如 5G 係由電信營運商以標準化規格建

置，應不致有信任上問題。 

4、 公眾安全通訊之 IoT 應用案例 

本演講係由 Sirin 軟體公司執行長 Alex Nikitenko 先生簡介該公司因應消

防員需求設計一雙向室內通訊系統用於第一時間通訊之案例，此即 Sirin

公司發展之 ARCS（Auxiliary Radio Communication System，輔助通訊系統），

其應用情境係因應大樓火災之內部通訊障礙、故障等，專屬消防員搶救

溝通使用系統，結構簡述如下： 

(1) 無線電控制臺：用以通話及調整體系統，並提供消防員檢測整體系統

狀況之顯示面板。 
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(2) 無線電放大器：能抵抗地震、外在破壞、溫度及濕度之通訊模組。 

(3) 天線及纜線：位於大樓每一層，提供消防員穩定之無線電連線，纜線

及天線設計能承受防火 2 小時規格。 

(4) 雲端資料庫：儲存無線電系統相關數據。 

5、 智慧 IoT 之安全：藉由智慧安全連結驅動商業價值 

本演講由 Allegro Software 公司行銷副總 Loren Shade 先生簡介資安及物聯

網商業模式、資安挑戰及實施方式，Loren Shade 先生以物聯網有句至理

名言「所有物聯網產生的附加價值均係源自於數據及其產生之行動」，

故數據之安全十分重要。 

Loren Shade 先生首先簡介有一專利能在音源訊號中加入一段密碼，並能

成功掩蓋該段密碼，說明相關技術可用於加密音樂、節目、串流媒體及

各種加密形式之聲音（對話）等，其市場價值多達數十億，顯示智慧物

聯網安全性日趨重要。 

Loren Shade 先生並以 Richard A. Clarke 先生所著 The Fifth Domain 一書，

說明智慧物聯網安全宜注重： 

(1) 連結性：無空窗期、無網路沙皇（Internet Czar，常指網路管理者），

採直接接取公眾網路。 

(2) 軟體狙殺鍊（kill chain）：關注於事件之整體系列，並加強防禦縱深。 

(3) 持續性：預先演練、持續性操作。 

Loren Shade 先生最後建議面對資安議題之一般性要求： 

(1) 加密：針對閒置資訊、動作資訊及使用資訊加密。 

(2) 使用數位簽章：強化認證及效力。 

(3) 使用基礎連線：如 HTTPS、XML、SOAP、JSON、REST APIs 等 

(4) 生命週期管理：安全監控規範、認證等。 

6、 藉由 IoT 快速建置事件導向系統 

本場次由 VANTIQ 公司市場及產品主管 Blaine Mathieu 先生介紹，如何由

物聯網開發事件驅事件導向系統，使新創公司能夠開發、部署和營運即

時用程序，從而縮短產品上市時間，並顯著降低開發和維護成本，以及

面對持續創新和數位轉型的需求帶來的最大靈活性。 

Blaine Mathieu 先生說明物聯網時代商業模式產生變化，產品轉為成果、

自營轉為各種平臺服務（Everything-as-a-Service）、實體事件轉向虛擬世

界及注重批發轉換為注重即時；亦即過往按步驟、以集中數據庫為基礎

之模式轉換為注重事件導向、即時資料之模式，故建立即時、事件導向

App 係為解決方案。 
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圖6、 即時服務應用場景(資料來源:會議投影片) 

Blaine Mathieu 先生說明事件導向之即時服務平臺之功能包含： 

(1) 關鍵事件：針對不同事件之可量測、安全性及其他可取得功能。 

(2) 低代碼高效能：提升超過十倍生產力。 

(3) 靈活調配：可將資料自由調配至雲端、邊緣及機房。 

(4) 人機合作：使組織運作最佳化。 

7、 以無伺服器邊緣運算建構 IoT 應用程式 

EDJX 公司技術長 James Thomason 先生說明如 UBER 之興起，「即時」資

料在現今更為重要，傳統蒐集資料後決定動作之服務模式已轉變為蒐集

資料即刻提供服務。 

現今物聯感測器、終端蒐集許多資料，當擁有很多「即時資料」，恐怕

無法送至緣端進行處理，必須運用邊緣計算進行處理，並提供服務，各

公司需要作出選擇，是維持以傳統方式，或改採更快速、更靈活的事件

導向方式。 

James Thomason 先生再說明一個創新方案如初生嬰兒，將不斷調整、改

進，離如 EDJX 公司於上海公司提供即時電梯系統服務已有數以千計電

梯採用。 

James Thomason 先生並認為良好的 IoT 醫療系統並不取決於放置多少感

測器於患者身上，而係透過不同空間建立智慧聯網系統，以提供即時服

務。 

8、 揭密 IoT 架構之智慧環境 

主講人 Taron Foxworth 先生說明智慧環境由多層技術（網路，傳感器等）

組成，為此類應用程序提供動力的體系結構需要許多移動部件以確保靈

活性和可調整性。  

Taron Foxworth 先生並簡介整體物聯網智慧架構、元件如 Gateway、雲端

已趨向標準化，得以介接不同 API，以提供多樣化服務。 
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設計 IoT 系統以雇員取向及造訪者取向大不相同，如雇員取向需考量省

時，以使系統效率提升。 

9、 小組討論：IoT 解決方案之連線考量 

(1) 與談人討論各物聯網技術和連接解決方案圍繞範圍，數據速率和功耗，

並說明各方案的缺點，包括安全性以及設備與網路通信之主、被動，

例如大眾追逐 5G 的同時，考量省電因素可採用如 Sigfox、Lora 等技

術 

(2) 網狀網路如何可以被眾多行業利用，而不僅僅是智慧家居領域，以提

供靈活且可擴展的連接，而無需專為物聯網使用 ISP。 

(3) 大量基礎資料將透過 AI 等技術引入以進行處理。 

(4) 選擇不同連線方式還要考量傳輸資料之機敏性，以決定是否採用較安

全之傳輸方式，例如 VISA 採用開放式 API 以介接多元服務，但傳輸

資料仍有良好保護。 

(5) 3G、4G 及 5G 等技術演進快速，予 LoRa 等技術較有差異，而此類技

術能提供較高安全性。 

10、 技術合作之創新 

講者Sudhir Pai先生係技術合作中心（Technology Collaboration Center，TCC）

董事長，其簡介 TCC 係於休士頓地區，致力於推動航太、醫療及能源等

領域之不同技術、產業與組織之合作。 

Sudhir Pai 先生說明 TCC 進行之不同主題之技術合作案例如下： 

表 3、主題及技術應用（資料來源：會議投影片整理） 

       主題 

技術 

能源 生命科學 

（醫療） 

航太 其他 

影像化 V V V  

水處理 V  V  

篩管 V V   

機器人介入 V V V V 

流體力學計算 V   V 

無人載具 V V   

海底實驗 V  V  
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Sudhir Pai先生說明通過共享技術以及各個學科和產業技術之間的協作來

實現成功和創新，例如運用地震波成像於石油及天然氣探勘產業、可膨

脹篩管用於冠狀動脈支架及水處理技術用於水源循環及儲存等。 

11、 促進物聯網連結性的 eSIM 卡(嵌入式 SIM 卡) 

主講人 Pete Wilson 先生說明隨著 eSIM 的出現，電信連接的世界已經發

生了變化，其將影響 IoT 設備開發和部署速度的方式，eSIM 已在智慧城

市、醫療等多種不同場景採用，惟個應用態樣有較大差異。 

GSMA 針對 eSIM 從技術層面至消費者層面均已制定相關規格，透過標

準化推動 eSIM，營運商考量非是否一定得採用 eSIM，而係其對整體產

業鏈之影響。 

當設計 IoT 方案有時須考量技術整體支援性，例如是否有漫遊需求，依

據佈署 IoT 之地理環境、功能，決定所採用之技術係相當重要的。 

12、 推動成功 IoT 解決方案 

演講者 LoRa 聯盟聯合主席 Sara Brown 女士說明鑒於物聯網已由公司營運、

創新乃至於解決方案扮演重要腳色，並開始對消費者產生影響。物聯網相關

實證案例更反映公司之資源及能力。 

Sara Brown 比較區域網路、蜂巢網路、低耗能廣域網路等三場域常應用之連

線技術之各該優、缺點，說明目前並無單一技術可以涵蓋所有物聯網應用，

技術的選擇取決於應用服務之需求，並強調 LoRa 技術具佈署（公共、私人）

靈活性、防火牆 OTA、地理優勢、雙重資安、10 年電池效能、偏遠地區涵

蓋及貫穿能力佳之優勢，並認 LoRa 技術在物聯網應用版圖將持續增長。 

 

圖7、 連線技術簡介（資料來源:會議投影片） 

Sara Brown 列舉 LoRa 成功應用案例如：水感測器、智慧站牌、智慧停車場、

智慧清潔管理及智慧物流資產管理等，相關應用領域涵蓋智慧城市、自動建

築、工業物聯網、能源、農業及資產追蹤等數百萬個連線終端，並總結 LoRa

技術係： 
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(1) 實際上的低耗能廣域技術標準。 

(2) 刻正被大量、具規模的佈署及採用。 

(3) 連線技術之選擇取決於應用導向。 

(二) 融合技術解決方案（Convergent Technology Solutions） 

1、 開場演講 

本開埸由 Xenon 公司的投資合夥人 Ian Foley 開講，討論如何融合當今時

代最創新的技術，以創建一個真正的整合環境，其好處與面臨的挑戰。

在大數據下，在區塊鏈、物聯網、人工智慧與機器學習技術的融合趨動

下，產生顛履性的創新與應用。並針對物聯網與區塊鏈、物聯網與人工

智慧、人工智慧與區塊鏈的交互運用可得相關的益處。 

 

圖8、 物聯網、區塊鏈及人工智慧的融合 (來源：會議簡報) 

2、 NIST 的物聯網網路安全計畫：應對複雜的挑戰 

本埸次由國家標準暨技術研究院(National Institute of Standards and 

Technolog，NIST)資訊技術實驗室(the Information Technology Laboratory，

ITL)副主管 James St. Pierre 報告，討論物聯網生態系統帶給網際網路世界

的網路安全和隱私挑戰。此外，NIST 在物聯網網路安全基準中的作用以

及公共/私人夥伴關係在標準制定中的重要性。首先他介紹 NIST： 

(1) NIST 的任務是促進美國的創新和產業競爭力，推進度量衡學、標

準、技術以提高經濟安全並改善生活質量。 

(2) NIST ITL 的任務是建立對資訊技術的信任。優先研究領域：網路安

全、物聯網、人工智慧、可靠計算及未來的計算技術。 

(3) 根據《聯邦資訊安全現代化法案》（FISMA），NIST 制定了聯邦資

訊系統的資訊安全標準和指引。 

(4) 屬於美國商務部的非監管機構。 

3、 提出物聯網計畫網路安全原則： 
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(1) 基於風險的理解：物聯網功能、行為、部署環境和其他特徵會影響網

路安全風險，管理此風險的方法在於了解物聯網的運作。 

(2)物聯網的生態系統：對物聯網網路安全採取生態系統方法。對於許多

設備，很多功能都會發生設備外部並非所有安全措施都在設備本身。因

此，著眼於整個生態系統，而不僅僅是 1 個端點。 

(3) 基於結果的方法：基於網路安全框架結果的方法，指定所需的網路安

全結果，而不一定是如何實現這些成果，組織可以為每種 IoT 設備或其

企業環境選擇最佳解決方案。 

(4) 沒有一種適合所有情況的措施 

每個組織都有自己的風險承受能力，任務需求，沒有一套控制措施可以

解決跨行業和跨垂直行業需求和使用案例。 沒有一種適合所有物聯網網

路安全風險管理方法。 

(5) 利益相關者參與 

NIST 與各種利益相關者合作，以提高物聯網網路安全性。這包括與利益

相關者合作以提供必要的工具，指南，標準和資源。 

 

消費者家庭物聯網產品安全專案： 

(1)現況：目前在最初的研究階段，探索物聯網設備的功能，接受有關

NISTIR 8267 草案的評論，NISTIR 8267 描述當前的家庭物聯網產品安全

審查的技術報告。 

(2)目標：探索特定設備、平台、或軟體可能會提供其他家庭物聯網網路

安全。 

(3)針對適用製造商的指引。 

 

物聯網傳感器網路安全專案： 

(1)現況：專案描述階段，發佈於 2019 年 2 月 1 日 

(2)目標：探索傳感器網路的通用組件以及傳感器網路安全運行的相關要

求 

(3)建置網路和傳感器安全更新的初始案例研究階段，正在進行最終範圍

定義。 

 

安全的遠端醫療病人監護專案： 

目前尋求合作夥伴，聯邦專案參與公告，發佈於 2019 年 8 月 29 日，其

目標探索平台如何為遠程患者監測平台提供網路安全控制，遠程患者監

測平台通常包含物聯網中的家庭醫療設備。 
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緩解基於物聯網的 DDoS 專案：在示範階段，實施指引已出版。目標在

探索如何使用製造商使用說明（MUD）規範來降低使用 MUD 的 IoT 設

備參與 DDoS 攻擊的能力。 

 

其他與物聯網相關的專案項目 

•保護無線輸液泵 

•保護圖片存檔和通信系統 

•可信雲：VMware 混合雲 IaaS 環境 

•移動設備安全性：企業構建 

•保護財產管理系統 

•5G 的安全性 

•保護工業物聯網 

 

發布 NISTIR 8228-管理物聯網網路安全和隱私風險的注意事項 

(1)解決現有 IT 指南中未解決的物聯網網路安全和隱私風險領域，並提供

應用現有指南的注意事項 

(2)適用對象為美國聯邦機構，但亦對有興趣管理與使用物聯網相關的安

全和隱私風險的任何組織有用。來自聯邦機構，企業和學術界的利益相

關者在整個過程中提供了意見。 

(3)它包括解決網路安全和隱私風險的可能解決方案。 

 

討論了降低物聯網風險的三個目標： 

(1)保護設備安全 

防止設備被使用來進行攻擊，包括參與分散式阻絕服務（DDoS）針對其

他組織的攻擊，以及竊聽網路流量或損害其他同一網段上的設備。適用

於所有物聯網設備。 

(2)保護數據安全 

保護由 IoT 設備收集，存儲，處理或從 IoT 設備收集的數據的機密性，

完整性和可用性。該目標適用於具有一個或多個數據功能的 IoT 設備。 

(3)保護個人隱私 

保護個人可識別資訊的個人隱私。該目標適用於處理個人可識別資訊或

直接影響個人的所有物聯網設備。 

 



20 
 

 

圖9、 NISTIR 8228 對組織的潛在影響以及受影響的控件和框架子類別 (來

源：會議簡報) 

 

4、 評估 IoT 設備之安全 

Affinity IoT Security 公司主席 Joe Fisher 

物聯網（IoT）市場將受益於記錄設備相對安全潛力的標準評級系統。為實現

此目標，該公司確定了有助於設備安全的 20 種特定安全功能，並設計了一

種計分方案，將設備的相對安全狀態表示為單個數值。 

尋求基於安全功能在競爭中脫穎而出的設備製造商現在可以通過一種標準

和客觀的方式來記錄和傳達其設備的安全潛力。 

消費者還將受益於快速評估設備安全功能並做出更明智的購買決定的能力。 

整個行業將受益於標準化和開放的安全評分系統，該系統將獎勵更安全的解

決方案。 

物聯網設備安全注意事項 

1.用戶認證 

身分驗證：使用身分驗證機制保護管理功能的系統比不提供身分驗證機制的

系統提供更多的存取控制。 

密碼：與帳戶關聯的密碼越強，密碼越難以猜測，從而增加了對身分驗證過

程的安全。 

暴力破解保護：能夠阻止或阻止自動登錄攻擊，減少了未經授權的存取的機

會。 

身分驗證因素：身分驗證過程中包含了更多身分驗證因素，減少了未經授權

訪問的機會。 

帳戶創建：可以使用任意名稱創建帳戶的系統將阻止暴力攻擊，並且比具有

一組不可變帳戶的系統更安全。 

•保密 
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加密存儲：一種對存儲的資訊進行加密的設備，如果其被盜或被洩露，則對

未授權存取敏感資料的風險較小。 

加密通信：對設備通信進行加密，可以防止未經授權的個人接觸資訊。 

•完整性 

組件身分驗證：彼此信任或未經身分驗證的其他系統的產品不如需要相互身

分驗證的系統安全。 

•可靠性 

可更新：與包含不變軟體的系統相比，可以更新到較新軟體版本的系統包含

漏洞的可能性較小。 

自動更新：可以配置為在發布新版本時自動更新軟體的產品將更可靠地，且

包含漏洞的可能性較小。 

經過身分驗證的更新服務器：對從其下載產品軟體的服務器進行身分驗證的

產品較不會下載到運行惡意程式。 

數位簽章下載：一種產品，在使用該軟體之前先對其軟體進行了驗證，與未

執行此驗證的產品相比 

防物理篡改：禁止通過防篡改外殼存取敏感資訊的產品。 

•彈性 

資訊洩漏：無法識別自身（製造商，型號，軟體版本）的產品較不易受已知

漏洞的攻擊。 

拒絕服務：抵制由於濫用而導致性能下降的產品安全性較高。 

•管理 

安全的管理連接：保護管理對外連接介面的機密性受到損害的可能性小。 

•問責機制 

日誌記錄：記錄存取事件（登錄，註銷，登錄失敗）的產品有助於檢測

暴力破解。 

 

5、 小組討論：區塊鏈、AI 及 IoT 之成功協作、融合 

主持人：Xenon 公司合夥人 Ian Foley 

與談人： 

華特迪士尼公司技術創新支持首席技術架構師 Olga Patel 

Noblis 負責人 Daniel Yim 

Blocksafe 首席執行官 Duane Jacobsen  

花旗創新實驗室高級副總裁 Kevin Garlan 
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討論區塊鏈、人工智慧和物聯網技術於現實生活中融合的例子，並討論建立

成功的合作夥伴關係的重要性。 

6、 點亮 IoT 的道路 

Daintree 公司 GE Current 數位合作夥伴關係總監 Ed Davis 

提到建築物和道路上的照明已成為實現物聯網部署的理想方式。了解 GE 

Current 的照明基礎設施如何為城市、零售商、辦公室和工業環境實現物

聯網解決方案。 

GE Current 為智慧環境所提供的數位引擎包括整合 LED 與感測器、分析

平臺及軟體 App，產生更有效率(省錢)及更有競爭力的結果。 

7、 AIoT 的邊緣運算 

訊連科技董事長兼首席執行官 Jau Huang 

該公司成功地在設備，平台和行業的許多物聯網領域中部署了基於邊緣

的 AI 面部識別。 

基於邊緣的物聯網的優勢應用於 AI 解決方案跨行業的部署和用例洞察

未來。 

他認為 AI 處理數據應放在邊緣還是雲端，如 Edge-Iot、Edge-Workstation

或是 Cloud Sever，有下列幾點要考慮： 

對於來自傳感器的數值數據，數據量少，可以直接發送到雲端 

對於每小時或每天拍攝幾次的靜止圖像，也是可以直接發送到雲端 

對於視頻，數據量龐大，因高網路頻寬成本及推理計算成本高以雲計算，

可能非常昂貴且速度很慢（例如用於面部識別）。 

 

邊緣的 AIoT 提供實質性好處 

 成本：無需按計算付費 

 效能：即時處理 

 安全：無需發送敏感數據到雲公司 

臉部辨識是 Iot 的殺手級運用 App。 

8、 為何終認證不僅只是簡單的證書 

Intertrust 安全運營副總裁 Kristin Clark 

設備需要強大的可信身分，一組密碼憑證可以滿足設備生命週期的需求，

設備身分是一組憑據和邏輯，用於允許設備與受信任的生態系統進行交

互。 
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圖10、 設備身分周期（來源：會議簡報） 

9、 解放邊緣計算的視野 

alwaysAI 首席執行官兼聯合創始人 Marty Beard 

計算機視覺是多年來出現的最大，最令人興奮的技術趨勢之一，它位於

機器學習，大數據和物聯網的融合中，使公司能夠實時了解其客戶並迅

速採取行動。觀看這項突破性技術的實際應用；了解可擴展的實踐如何

在構思、原型設計和部署過程中提高效率和投資回報率；並從企業案例

研究中學習有關如何為機器、無人機、交通及城市，提供智慧視覺。 

 

圖11、 邊緣深度學習計算機視覺的未來是自主性強的時代（來源：會議

簡報） 
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機器學習：人工智慧的子集，其中包括複雜的統計技術，使機器可以根

據經驗改進任務。 

深度學習：機器學習的子集，由演算法組成，這些演算法允許軟體通過

將多層神經網路暴露在廣闊的空間中來訓練自己執行任務。 

10、 主題小組討論：打破穀倉效應-CxO 們的指南 

 主持人：Momenta Partners 合夥人 Jesse DeMesa 

湯姆·奎格利（Tom Quigley），馬什（Marsh＆McLennan Companies）的傳播，

媒體和技術業務負責人 

Black＆Veatch NextGen Digital 數據創新全球總監 Eduardo Erazo 

FirstGroup America 安全高級總監 Jason Blumenauer 

大陸集團啟動計劃副總裁 Anil Rachakonda 

討論制定適合您公司的戰略決策，而不僅僅技術戰略 

(三) 物聯網創新與科技（IoT Innovations and Technologies） 

1、 主持人開場演講 

開場致詞由 Edge Research Group 創始人兼首席分析師的 Jim Davis 擔任主講

者。邊緣計算代表著物聯網的長期轉型，講者說明 2019 年現今的邊緣計算是網

際網路的第三個發展行動，現階段的互聯網應用包括語音識別、家用感測器、網

頁瀏覽等，而我們需要建構下一代的應用則包括有串流遊戲、新一代的 CDN、自

動駕駛汽車、物聯網、新一代雲端運算、5G + NFV、有觸覺的聯網、擴增實境/虛

擬實境等，其中 2019 年已實際部署的有串流遊戲、新一代的 CDN、新一代雲端

運算、5G + NFV 等。依據研究資料顯示，預計到 2028 年在邊緣資料數據中心和

IT 基礎設施上的全球支出將達到 7,000 億美元，且分布於各地區之邊緣相關設備

運用比例，以亞太地區最高。 

  

圖12、 新一代發展的 APPs 及邊緣設備分布比例(資料來源:會議投影片) 

Jim Davis 說明相關邊緣設備的大規模部署將從 2019 年開始進行，也配置大

量的邊緣運算，而 IT 基礎設施將會優先於應用程序。2019 年的「邊緣狀態」報

告及其預測模型，並不代表最終答案，仍持續探索邊緣運算之實證研究、市場規

模與企業領導者的想法，展望未來「邊緣運算」將繼續推動企業的發展。 

2. 物聯網引領的數位轉型 
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本場次由 Ayla Networks 全球營銷副總裁 Prashanth Shetty 先生擔任主講人，

介紹數位化轉型的成本管理、如何透過數據資料和商業模式得以獲利，並說明如

何擴展自身物聯網的規模和增展物聯網解決方案等。講者提到數位轉型是傳統公

司變為數位化傳統公司的發展過程，並與客戶建立數位鏈結，使用他們的數據資

料以推動商業業務的各個方面。 

Prashanth Shetty 先生說明物聯網平臺提供商如何實現數位轉型，係物聯網

平臺透過數據蒐集並發展分析模型，於了解使用和性能，進而建構實體層物件的

數位模型。物聯網引領的數位轉型為數位化傳統公司提供了與原本傳統公司相同

的競爭優勢，數位轉型帶來更好的商業成果，例如快速創新、新商業模式、強化

客戶體驗、較佳效率等方面。主講人以 De’Longhi、Fujitsu、Kenmore、Hamilton 

Beach 等公司為例，說明包括（1）增加單位銷售額和利潤率（2）提升運營效率

（3）降低成本（4）增強客戶體驗等部分，物聯網主導的轉型帶來可觀的投資回

報。 

 

圖13、 以物聯網轉型之投資利益(資料來源:會議投影片) 

其中以美國 Hamilton Beach 公司說明，該公司為小型和大型家用電器的製造

商和分銷商，其業務挑戰在於如何保持市場競爭力、與客戶建立更緊密及持續的

關係，及如何透過確保公司的產品不會短缺以解決消費者的痛點。在 Ayla 公司

專業服務和開發合作夥伴的支持下，藉由數位轉型所得到投資回報的利基，有加

快上市時間並增加收入，也能即時接取運轉數據，了解消費者客戶如何與家用電

器裝置互動，找出哪些功能似乎更有價值，再者透過提供更好的客戶體驗，來降

低產品的退貨率，以及產生新的收入，進一步推動業務增長。 
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圖14、 Ayla 物聯網產品相對應之服務(資料來源：會議投影片) 

最後 Prashanth Shetty 先生則提及 Ayla Networks 的物聯網產品在設備連接

性、設備管理擴展、數據統計與分析應用、基礎設施與安全性、市場支援等，均

可提供相對應之服務並加以滿足客戶的需求。 

3. 2020 年及之後的物聯網預測 

本場次由 Edge Research Group 創始人兼首席分析師 Jim Davis、Copilot 聯合

首席執行官兼創始人 Tsiki Naftaly、研華產品經理查理吳、美國現代保險集團 IoT

創新和數字團隊 Shannon Lewandowski、Losant 聯合創始人兼首席執行官 Charlie 

Key 進行小組討論。會中與談人主要說明去年在物聯網市場中最熱門的創新是什

麼，並針對物聯網將轉變的下一個行業進行意見交換，另外也對於在過去的十年

中，物聯網取得長足發展的情況提供各自的論述，以及未來十年的預測加以探討。 

4. 整合物聯網設備至工作場域 

本場次講座內容是討論將 IoT 設備正確的整合到本身的公司或工作場所中，

及如何降低能源消耗成本，提高員工的生產效率。主講者係來自 Zen Ecosystems

公司的產品總監 James Muraca 先生，首先說明 Zen Ecosystems 為企業和消費者

家戶提供簡單有效的智慧能源管理解決方案，協助客戶節省電費，他指出有關工

作場域入侵 IoT 警報的經驗說明，在於本地和雲端 API 連接、高安全性的接取點

等問題。講者舉例在節能恆溫器方面，包括開啟和關閉的時程設定、建立靈活的

恆溫鎖定裝置、進行遠端接取查看當前狀況並調整的作法，無需派遣維護人員，

亦可多達 30％的能源節省；另在照明控制、門感測，例如當冰箱冰櫃開啟時，開

啟外部照明，並讀取門感測器、觸控板，做安全性管控。 

James Muraca 先生亦說明該公司主要與合作夥伴透過 zigbee、zwave、WiFi、

5G、LoRa、sigfox、NB-IoT、Bluetooth 等技術整合，為其客戶構建有效的物聯網

設備管理解決方案。 

5. 有效率的物聯網設備管理-確保能調整物聯網服務 

本場次由 AVSystem 公司美洲區的 William Yan 總裁對物聯網設備管理面，以

使用 LwM2M 開放標準、大規模執行 FOTA、有效的管理解決關鍵性難題等，為大

家進行說明。簡報介紹 AVSystem 為服務商、企業和 OEM 等提供物聯網設備管理

平臺的軟體公司，主要針對物聯網設備於線上運作時之偵測、設定組態、監測狀

態及更新軟體等，以型塑物聯網連結設備的世界，該平臺另具有資產追踪、支援

FOTA（Firmware Over-the-Air）/ SOTA（Software Over-the-Air）技術、遠端遙測報

表、晶片模組/感測器設備認證。 

依觀察物聯網市場情形，說明（1）市場對聯網設備的期望很高（2）技術是

零散的，有過多不同的協議（3）生產部署低於預期，大部分仍屬概念性驗證（4）

低功率廣域網（LPWAN）氣勢強勁。講者表示企業對於物聯網設備的挑戰，主要

包括連網技術選擇及設備間的協定等問題，面對眾多可用網路和技術，物聯網連

接性的決定是一個權衡，很大程度是取決於要部署物聯網的特定應用，包括電池

壽命、數據速率、頻寬、延遲程度及成本等；另一挑戰則在於物聯網設備協定部

分，William Yan 提及物聯網部署中的一個主要投資不足領域是設備管理方面，並

引述 2018 至 2019 年的研究資料，表示設備管理似乎是現代物聯網平臺的技術

要素，所有公司都低估投資物聯網設備管理的複雜性和重要性，並且能夠大規模
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管理異質設備的生命週期，至於物聯網設備協定的困惑，主因是存在有 LwM2M、

MQTT、XMPP、OMA-DM、COAP 等多種協定的抉擇。 

William Yan 說明物聯網設備管理的基本要素，包含有供應和認證，配置與控

制，監控與診斷，固件管理支持的 OTA 服務，安全與故障排除等部分，要如何進

行大規模的物聯網設備管理，則要採用基於企業標準的通用型平臺，以確保設備

的互操作性和安全性。William Yan 說明非營利組織 OMA SpecWorks 的

LightweightM2M（LwM2M）開放性通用標準，是一種滿足感測器網路和機器對機

器（M2M）環境的需求輕量級協定，專為支援 M2M 設備的遠程管理和相關服務

啟用而設計，LwM2M 定義了可擴展的資源和數據模型，通過 LwM2M 通用標準

協定，適合小資料量封包，得以管理實現發展物聯網應用所需的各種網路上的輕

量級和低功耗設備，它的優勢在（1）超低數據鏈結利用率（2）可減少能源使用

的電源效率（3）設備訊息的佇列處理模式（4）支援 LoRaWAN（5）透過在小數

據框和高延遲的鏈結上工作（6）減少能源消耗的傳輸等部分，用於可擴展的物

聯網，以解決設備和資料管理的關鍵問題。 

 

圖15、 LwM2M 之優勢(資料來源：會議投影片) 

William Yan 總裁其後介紹自家的 AVSystem Coiote 雲端設備管理平臺的相關

功能，表示 AVSystem 公司已被證明是跨工業應用領域之有效率的 IoT 設備管理

領導者。 

  

圖16、 AVSystem IoT 管理平臺主要功能(資料來源：會議投影片) 
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圖17、 AVSystem IoT 管理平臺相關運作情形(資料來源:會議投影片) 

6. 建構物聯網相關領域的應用程式和微型服務 

Cedalo 公司的業務發展主管 Philipp Struss 於本次會議針對工業物聯網、串流

處理、無代碼之應用程式和微服務開發流程等部分進行介紹。Philipp Struss 說明

物聯網及其相關領域所建構的應用程式和微型服務，就像撰寫程式一樣，但是善

用電子化表格可以 100％免程式代碼。 

對於每一系列的流程，都需要程式撰寫員建構 Apps 來控制數據資料流，現

今這些即時數據資料流也已被處理和連結，使用者藉由簡單的鏈接單元並輸入公

式，即可利用其電子表格來建構解決方案。流程表是微型服務，在伺服器上運行

並使用 spreadsheet 公式來建構處理包括 RFID 識別、感測器讀數、機器數據、區

塊鏈和 DLT 等即時數據資料流之模型， 

 

圖18、 Spreadsheet 於 IoT 相關數據之處理(資料來源:會議投影片) 

Philipp Struss 說明透過即時數據串流之流程表解決許多應用領域，在物聯網

和工業 4.0 中的典型用例，包括：串流分析與預測統計、狀態監控（即時儀表板）、

邊緣預處理/邊緣數據合併、區塊鏈與 AI 系統的預處理等，如以即時狀態監控部

分，以透過 OPC UA 監視機器的溫度，並在溫度過高時發送警報，利用工作記錄

文件，對其進行處理和可視化。Philipp Struss 表示在善用 Streamsheets，用戶可

在更短的時間內完成與原有團隊的合作，建構自己的解決方案，在邊緣，本地端
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和雲端執行它們，並不受編程資源之拘束，進而節省成本，再者即時計畫的啟動

和部署，亦能節省時間，並具擴展性地根據用戶需求擴展其 Streamsheet 模型。 

7. 運用智慧連接以轉換物聯網邊緣運算 

本場次會議係探討企業如何跨多種網路類型的連接大規模 IoT 設備，保持設

備安全並在邊緣使用 AI 管理不確定的連接性。SAP Digital Interconnect 公司的戰

略客戶總監 Robert Heuser 於本次會議說明智慧化企業 IoT 能運行更好的基礎在

於設備連結性，做得不好會造成連結問題的複雜性。 

Robert Heuser 於簡報說明物聯網的關鍵數據和發展趨勢，從近期到 2020 年

期間，65％的企業會使用物聯網，在 2020 年達 3 萬億美元和 200 億臺的設備數

量，醫療保健及製造業領域之設備成長，每秒觸動 127 個物聯網設備，物聯網技

術演進則伴隨有 5G 推出，長期方面則有網路漏洞產生、安全隱憂增加，人工智

慧也將成為物聯網的關鍵部分，同時描述企業面臨物聯網連結的 3 個主要挑戰。 

 

圖19、 企業面臨物聯網連結的主要挑戰(資料來源:會議投影片) 

Robert Heuser 於簡報說明當一切都連接在一起時，一切都會成為目標。基於

網路的防火牆可保護設備和網路免受惡意流量和入侵的侵害。個性化的數據配置

決定了數據的通信和傳輸方式。 



30 
 

 

圖20、 IoT 連結下之相關運用(資料來源:會議投影片) 

Robert Heuser 強調物聯網連接管理平臺至關重要，並說明 SAP 公司的 IoT 

Connect 365 管理平臺可經由蜂巢式商用網路，將物聯網設備與其智慧雲相連接，

兼具有高品質、可擴展的基礎架構和虛擬化核心，及連接管理、可程式化、即時

監控和分析報表產出等特點。 

 

圖21、 IoT Connect 365 平臺運作架構示意(資料來源：會議投影片) 

最後以 SAP 客戶成功使用實例，說明例如用於包裝和材料現場設備，已改善

能正常運作的時間和提高收益，供應鏈準確度，以及更快的維修時間，使客戶更

加滿意，亦有汽車行業用於各種大數據假設的檢驗和車內娛樂、遠程信息處理和
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診斷方面解決方案，而 SAP 容易實現一個完全管理的基於雲的物聯網數據連結，

可智慧化連結全球的企業，人員和物件。 

8. 物聯網數據的大規模擴展及其處理方法 

AtomBeam Technologies Inc.公司的首席執行官 Charles Yeomans 於本次會議

說明物聯網數據正在迅速擴展，看不到盡頭，安全性傳輸和儲存所有數據，其成

本日益成為難題，需要一種新的、安全的及低延遲的方法，來顯著減少數據的傳

輸。Charles Yeomans 於會議簡報亦說明 AtomBeam 公司如何為企業提供 21 世紀

的高效率數據解決方案，其表示機器/ IoT 數據文件大約 300 個 bytes，資料壓縮

是無效的，且根據 IDC 研究顯示，至 2025 年時，物聯網/機器數據資料將比視頻

影音資料顯著攀升。AtomBeam 係使用機器學習而進行即時數據之傳輸，並透過

數千個文件發掘操作模式，可使兩個連接的設備（如 IoT 設備和伺服器）以一種

專用簡略的速記表達方式進行數據通信，幾乎零延遲的即時啟動進行數據流壓縮。 

 

圖22、 AtomBeam 的數據壓縮處理(資料來源：會議投影片) 

內建安全性加密，使得駭客技術無法破解，藉由動態密碼當數據隨時間推移

而變化，數據模式會自動更新，且加密隨著設定的時間間隔而轉換為不同的模式，

將進而增強了安全性。當機器數據資料是高度結構化的，便可在文件中找到很多

模式，AtomBeam 得將壓縮達到 70-90％。如以 zlib 及 AtomBeam 兩者於物聯網/

遙測數據之壓縮程度比較，zlib 壓縮 17％，AtomBeam 平均改善 73％，可節省相

當程度之成本支出。 
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圖23、 AtomBeam 的高效率數據處理(資料來源：會議投影片) 

 

 

圖24、 AtomBeam 軟體的多項優勢(資料來源：會議投影片) 

Charles Yeomans 最後表示其公司客戶得到更多好處，包括內建安全性、物聯

網電池壽命更加延長、傳輸距離及頻寬皆是倍數級的增加、低延遲性等，並舉許

多案例。如工業物聯網部分，傳輸距離可增加 2 倍、電池續航時間增加 25％，

頻寬增加 3-4 倍，增加安全性，如 NB-IoT 網路部分，有減少 25％塔臺的潛力、

大幅提升網路的更快數據傳輸，節省成本達 70–90%，低延遲相對可獲得大筆交

易金額，這些都來自 AtomBeam 的軟體達成，收費則以每單位/月及實際使用的

情形而計價，因此客戶整體費用之支出會少得多。 

9. 回歸現實，工業物聯網的務實要求 

本場次會議由 Adesto Technologies 公司的首席戰略官 Sohrab Modi 進行探討

工業物聯網的務實要求，其表示儘管 IIoT 邊緣運算功能和技術的發展，正以驚人

的速度進行，但這些創新方式的採用情況，並未那麼引人注目地驚人。對於在企

業部署之謹慎方式，主要係源自於多種務實的因素，Sohrab Modi 先生於會議討

論其中的一些問題，並從務實的角度深入探究需要什麼，以推動 IoT 解決方案在

工業環境中的廣泛採用，使得企業能夠通過 AI 和預測分析的力量，來做出更明
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智的決策，以及獲得更好的商業成果。 

10. 從物聯網導引出價值 

本場次會議探討來自物聯網應用所導引出及獲得的價值，包括競爭優勢和經

濟利益，來自 Microland 公司的技術高級總監 Lalita Nair 於會議中敘述此等相關

的見解。Lalita Nair 說明工業物聯網的市場調查情形，依 IHS 報告顯示聯網設備

產值到 2025 年將達到 750 億美元，依全球 IIoT 市場報告顯示年複合成長率於

2020 年為 7.3％，依摩根士丹利報告顯示全球市場到 2020 年將可達到 1100 億美

元等，於全球公開發布的物聯網計畫亦將達到 1600 個。 

至於物聯網將對企業業務影響的程度，Lalita Nair 引述摩根士丹利報告予以

說明，包括提高投資回報率、節省成本並提高生產力、創造新的收入等。 

 

圖25、 物聯網對企業的影響程度(資料來源：會議投影片) 

同時於簡報例舉來自物聯網所獲得價值的不同案例，如降低營運成本、營收

數據成長、重塑客戶的體驗等部分，其中在降低營運成本方面，以不同公司對其

營運改善方式，包括透過監控關鍵設備和數據觀測點，感知各站點和工作流程的

即時動態，以提高營運效率，或以預測性維護可減少計劃外停機，改善總體設備

效率（Overall Equipment Effectiveness，OEE），或對系統的複雜性交互進行模組化，

以優化營運。 
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圖26、 自物聯網獲得價值的各項案例(資料來源：會議投影片) 

11. 以物聯網加速您的數位轉型 

SAP 公司的物聯網產品和解決方案管理副總裁 Nir Rostoker 於本場次會議從

透過將 IoT 嵌入於企業的業務應用程序，來探討加速企業價值和數字化轉型，亦

說明將關鍵業務流程擴展到邊緣運算，透過物聯網之創新，進而驅動產業轉型，

創造新的收入流。 

主講人表示在工業 4.0 時代，如何能成為智慧化和數位化的企業，並以 SAP 

Leonardo IoT/Edge 產品說明，蜂巢式 Cloud、Cloud 提供商或智慧化互聯設備等藉

由將即時遙測數據嵌入在 Cloud 和 Edge 的既有(或新的)業務流程內，來揭開如何

形成智慧化的企業。 

 

圖27、 嵌入 Cloud 和 Edge 於既有流程之 SAP 產品(資料來源：會議投影片) 

同時於簡報 SAP Leonardo IoT 的價值在於（1）基於物聯網數據訊息感知，改

造公司業務並提高生產力（2）透過 IoT 支援的連結程序，改善公司業務成果和

客戶體驗（3）將公司業務流程從 Cloud 擴展到 Edge，以最小的延遲提高其響應

時間（4）以整合應用的開發人員經驗，發揮物聯網洞察力的功效。另對於物聯

網如何幫助提高營運效率和更高的客戶滿意度，提及以智慧化原物料補充情境，

說明物聯網感測器可測量容器的填充水平和環境參數，及時的原材料供應來進行
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生產，物聯網使補貨更加可靠；另外以製造廠現場之智慧化服務管理情境，加以

說明設備製造商在其各個客戶位置端收集設備（例如工業機器人）的物聯網數據，

藉此能夠偵測到異常情況時，自動建立即時服務，並且讓現場工程師可在其行動

裝置上可接取故障設備的 IoT 數據。 

主講人亦強調其 SAP 公司的 Edge 服務使用案例，儘管在延遲性或連結性和

工業製造水平較差的情況，但仍不會讓業務流程中斷且保持即時，最後也表示

SAP 公司的 Cloud-Edge 混合模式，讓 Cloud 和 Edge 的服務仍具備前後一致的執

行能力。 

 

圖28、 SAP 的 Cloud-Edge 混合模式之應用(資料來源：會議投影片) 

12. 內向型的物聯網 

本場次會議由微軟公司 Cloud Advocate 的 Chloe Condon 向現場參與者說明，

她如何使用 Azure Functions 來幫助擺脫不太有趣的社交環境的原因。Chloe 

Condon 表示如果沒有 IoT，就無法拼寫性格內向（introvert），這也是 Chloe 在會

議中逐步介紹如何使用簡單的 Flic 按鈕和 Azure 功能，來避免自己受下次麻煩的

社交互動。 

13. 全部物聯網數據資料要儲存在哪？應用 MooseFS Pro 以建構可靠且可擴

展的 PB 級軟體定義儲存庫 

現今各種感測器、運輸控制系統、醫療數據蒐集設備、監視系統和其他物聯

網設備所蒐集的數據量，正在迅速增長。一個挑戰性問題不僅在於數據資料蒐集，

而且要可靠地儲存資料，並允許即時擷取和進一步分析。本場次會議係由

MooseFS PRO 公司的業務與技術支持經理 Piotr Konopelko 主講，講者說明如果企

業對如何建立一個可靠的、關鍵任務的軟體定義儲存系統感興趣，該系統可以即

時擴展，並且可將計算與數據儲存相結合，且於會議深入說明 MooseFS Pro 如何

改變公司存儲數據的方式，與傳統的磁盤陣列方法相比，MooseFS Pro 有哪些優

勢，MooseFS Pro 的架構和技術特點為何，以及 MooseFS Pro 的典型案例有哪些。 

Piotr Konopelko 說明 MooseFS Pro 軟體產品式一個容錯的網路分散式檔案系

統，專為高可用性和高性能要求的關鍵任務應用而設計。亦具備可擴展性、高性

能、支援大數據，以及硬體與平臺各自獨立，儲存系統中可使用不同製造商的磁

碟和伺服器，整個生命週期都是安全可用等多項優點，因此 MooseFS Pro 可用於
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（1）物聯網數據（2）監視用途（3）科學數據（4）Big Data（5）超級運算（6）

備份與歸檔等。最後描述多國企業使用的成功案例，例如波蘭的媒體與娛樂、市

場分析公司，將 MooseFS 作為該公司核心業務之 Internet 流量數據測量的主要儲

存，有 300 多個線上用戶和許多後臺數據處理應用程序同時使用，MooseFS 則在

其中進行大量計算，分析所得資料之儲存總共已達 PB 級。 

(四) 當前 5G（Operational 5G） 

1  . 主持人開場演講 

開場演講由 Wireless 20/20 公司的 Randall C. Schwartz 擔任主講者。Wireless 

20/20 是一家獨立的市場研究和顧問公司，專門致力於新興的無線寬頻市場。 

主講人表示我們對於 5G 有許多的期待與想像，例如自駕車、萬物聯網等應用，

對我們未來的生活會帶來重要改變。 

 

圖29、 Randall C. Schwartz 先生開場演講（來源：出席人員攝於會場） 

主講人舉例，在過去若有人告訴你有一個魔法盒，能夠回答你任何問題、讓

你跟任何人連路、並且播放任何你想聽的歌，你完全無法想像。主持人以他的

Iphone 做為示範，請 Siri 撥放歌曲、回答問題，表示我們現在的確擁有了這樣一

個魔法盒。 

主講人表示現階段我們已經有了很多新技術，以自駕車來說，GM 的 Cruise

及 Google 的 Waymo，已完成 99.5%的自駕車技術，那我們為何要花上數十億美

金去完成剩下的 0.5%讓車子連上網呢？在前一天的物聯網演講中，主講人聽到

目前百分之七十以上的物聯網專案都是為了實現想法而非以產品為導向，但我們

在今天的場次中，將會把重點放在如何真正實現商業應用。 

2  . 5G 開啟新時代 

本場次由美國電信商 Sprint 的 5G 發展部副總裁 Mishka Dehghan 擔任主講

人，介紹 5G 的未來願景。 

主講人表示 Sprint 目前已將 5G 覆蓋範圍擴大到 9 個都會區內的 1600 萬人。

該公司最初於 5 月在亞特蘭大，沃斯堡，休斯敦和堪薩斯城啟動了服務，隨後又

增設了洛杉磯，紐約，鳳凰城，華盛頓特區和芝加哥。Sprint 一直使用 2.5 GHz 頻
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段來布建 5G，與競爭對手以毫米波來布建 5G 相比，能提供了更大的涵蓋範圍，

但缺點是速度不如毫米波快。不過，其服務速度能達到 Sprint LTE 服務的六倍。 

 

圖30、 Sprint 的 LTE 與 5G 網路速度比較(資料來源：會議投影片) 

主講人表示，在醫療領域方面，目前已經有以機器來診斷病人病症的科技，

而實際診斷結果高達 93%的正確率，可以大大提升人類醫生診斷的時間，因此我

們不斷朝向這個方向努力，來真正達到改善人類生活的結果。 

主講人也表示，Sprint 的 Curiosity 實驗室於 9 月 11 日在佐治亞州 Peachtree 

Corners 城市隆重開幕，該實驗室是以 5G 為動力的智慧城市技術實驗室。目前

Sprint 的 5G 網路已經覆蓋 Peachtree Corners 的部分區域，Curiosity 實驗室有占

地 500 英畝的技術園區，允許公司利用智慧城市基礎設施、下一代連接技術和最

接近現實的條件開發和測試新興技術。 

主講人最後表示，5G 已經不再只是個概念，相關應用已經在我們每天的生

活中不斷實現，加速改善我們的生活習慣，我們只需要問自己是否準備好迎接新

時代。 

3  . 釋放 5G 的潛力 

本場次由 Wireless 20/20 公司的 Randall C. Schwartz 擔任焦點議題座談主持

人，並邀請 A10 Networks 公司的 5G 市場部門總監 Terry Young、MetTel 公司首席

技術官 Ed Fox 及 Cincinnati Bell 的無線電工程師 Mike LaGue 等人，就以下議題進

行與談： 
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圖31、 焦點議題座談(左起為主持人 Randall C. Schwartz、Terry Young、Ed 

Fox、Mike LaGue)(來源：出席人員攝於會場） 

 5G 的主要企業價值和業務成果將是什麼？ 

 5G 將如何影響神聖五重奏； 容量、可靠性、延遲、帶寬和效率？ 

 現在我們該怎麼做才能為全面推出做準備？ 

 五年後的 5G 將何去何從？ 

Terry Young 首先介紹 A10 Networks 公司總部位於美國聖荷西，該公司主要

為電信營運商的網路產品提供特定轉接服務及網路安全服務，以維持網路正常運

作。該公司所提供的解決方案可為 5G 市場企業、服務供應商及政府組織加強安

全及優化資料中心應用及網路運作。 

接著由 Ed Fox 介紹 MetTel 已經經營 20 年，主要客戶為公司企業，目前已擁

有超過 7000 個企業客戶，該公司主要提供通訊技術解決方案，為全國各地企業

提供一套語音與數據電信諮詢服務。 

Mike LaGue最後介紹Cincinnati Bell公司主要提供多元化的電信及技術服務，

並分為兩個主要部門營運，包括娛樂與通訊部門及 IT 服務與硬體部門。 

對於電信營運商布建 5G 所面臨的挑戰，Terry Young 表示 5G 的高頻特性同

時也為 5G 基地臺從設計、開發、布建到日後設備維護帶來全新的挑戰。天線數

量大幅提升，天線系統的功耗、重量與尺寸增加。而現存的基站載重、可供電量

與空間都有限，必須設法降低 5G 基地臺的功耗、重量以及尺寸。 

至於 5G 全面商業化的問題，Ed Fox5G 表示 5G 初期的主要應用為串流影音、

手機遊戲和 AR 及 VR 的應用，若要全面商業化，可能還要 3 至 5 年時間才能發

揮其潛力。 

4  . 企業 5G/LTE 邊緣即服務 

本場次由開放網路基金會(Open Networking Foundation)的行動網路首席建構

師 Oguz Sunay 擔任主講人，介紹該基金會的企業 5G/LTE 邊緣即服務的開放平臺。 

主講人表示，有三項產業的蓬勃發展正為 5G 創造未來機會。第一是雲端技

術，雲端技術將數據處理由中心移向邊緣，始能滿足低延遲及高頻寬的需求；第
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二是行動網路的虛擬化、解構化及雲端化，將家庭、企業及行動裝置連上網路；

第三是以此為目的的新頻譜的可用性。主講人說，儘管電信營運商可以透過這些

產業來為企業提供服務，但企業現在也能夠自行布建專用網路，而不須透過電信

商。 

5  . 5G 的大數據分析 

本場次由Accenture顧問公司的總經理Andrew Costello擔任主講人，探討5G環

境下大數據分析所扮演的腳色。 

主講人首先介紹美國4大營運商的5G發展現況，Verizon目前5G已涵蓋11座城市，

其理念就是如何持續布建網路來為顧客提供更好的服務；AT&T的5G服務則已涵

蓋19座城市，利用其併購的時代華納影音內容來輔助發展5G服務；T-mobile的5G

涵蓋範圍達6座城市，其目前的發展目標是擴增5G涵蓋範圍；另Sprint則如早上場

次該公司5G發展部副總裁所說，覆蓋達9座城市，主要使用2.5 GHz頻段來布建5G，

能提供了更大的涵蓋範圍。 

主講人提到了無人自駕車的應用，5G的特性促使大數據產生更多創造性及消費

性，許多原始資料來自非傳統資料庫，因此雲端資料必須與邊緣資料共同處理。

主講人表示一臺自駕車每天產生的數據量可以超過3000個人一天上網產生的數

據量，其中包括地圖資料、影音娛樂系統、操作紀錄、付費、聲控、診斷及維修

等。 

5G 的延遲傳輸特性，為使用者帶來了高速享受，也可同步處理許多大量的

數據，同時也產生許多新的挑戰。資料的安全性即為重要的議題，主講人表示，

在 5G 的世界裡沒有單一解決方式可以保障資料的安全性，我們必須建立可靠且

安全的 5G 網路來確保邊緣資料的數據，另外利用 AI 的學習功能不斷掃描來找出

那些不安全的地方來改善，都是提升系統信任度的方式。 

6  . 5G 時代的產出、成果及商業實際需求 

本場次由 MetTel 公司首席技術官 Ed Fox 擔任主講人，說明在現今社會企業

數位轉型下的實際需求。 

主講人首先提到人們對於 5G 市場有許多期待，而 GSMA 對於不同的應用所

對應的需求網路延遲及頻寬做了一張對照圖，其縱座標代表延遲時間，越上面需

求延遲時間越低；而橫座標代表頻寬需求量，越右邊代表需求頻寬越高。其中必

須要 5G 網路來實現的應用包括 AR、VR、自動駕駛及感知網路等。 
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圖32、 GSMA 對於不同應用的需求網路延遲及頻寬對照圖(資料來源：會議投

影片) 

主講人最後也表示，5G 可以為 MetTel 及其企業客戶帶來業務轉型，協助該

公司滿足其企業客戶的需求。主講人說我們目前所處的時代，每個人都希望得到

即時的滿足。而 5G 也將為企業提供變得更為靈活的機會，該公司與客戶互動的

第一步是消除對 5G 的誤解，來達成商業實際需求。 

7  . 在 5G 中實現 AI 的零接觸自動化 

本場次由奧克拉荷馬大學(The University of Oklahoma)的Ali Imran教授擔任主

講人，主講人提到AI和5G作為目前業界最熱門兩大領域，它們之間並不是隔離的，

而是相互結合，無論在網路端或應用端，在AI與5G的共同推動，不僅可改變生活，

也改變世界。 

主講人說，AI不僅是對於5G，實際上也能幫助各產業，對5G網路的自動化、

智慧化提供很有意義的幫助。同樣，5G對於AI也是非常重要。AI的基礎是大數據，

而5G將人與人之間的通信連接拓展到萬物互聯，其超高速率及超大連接能力，將

創造出強大的大數據基礎，從而讓AI充分發揮其魅力。 

5G 網路的遠大目標需要更高層級的自動化，而這要提升就必須將智慧功能

分散至整個網路基礎架構。邊緣的 AI 可透過監控一段時間的使用趨勢，為營運

商持續最佳化網路效能，並作為電信業者、企業，以及產業的新服務與商機平臺。 

 

肆、 心得與建議 

一、 5G 時代已經到來，相關應用逐漸成熟 

伴隨著 5G 技術的到來，帶動 IoT、遠距醫療、自駕車、AR/VR 及智慧城市

等新興應用的發展，將徹底改變人類的生活，如何掌握新興商機與趨勢，是

業界發展的重要課題。然而，目前產業界所談論的 5G 相關發展，大多偏向

於各種對未來想像的驗證，較少實際商業化的應用。現階段雖然國際各主

要電信營運商宣稱將於 2020 年推出商用服務，但短期內是否能夠發展出能

大規模商業化應用還未明確，此外，目前相關設備及網路的建置成本太高

也是 5G 推展上的另一項重要課題。 

二、 新的服務帶來新的挑戰，產業發展必須與時俱進 

5G 發展的同時也為相關產業帶來新的挑戰，包括資訊及數據安全、相關產

業轉型及跨業合作等議題，皆是各業者必然面對的問題。其中 5G 的網路安

全問題，面對外在環境的資安威脅層出不窮，本次研討會中的專家提出可

透過人工智慧技術(AI)讓機器學習以協助強化網路安全；而因應 5G 時代到

來，使電信產業環境產生巨大變化，傳統語音、數據業務已逐漸勢微，相關

產業包括電信業者及設備製造商，均面臨產業轉型或跨業合作等重要挑戰。

對電信業者而言，5G 的超大行動寬頻、超低延遲、海量連結這三大特性對

應不同的客戶群，其中超大行動寬頻主要可作為 4K/8K 影音、電競、AR/VR

等一般用戶的應用，而超低延遲能提供車聯網、智慧製造、遠距醫療等產業

及工業相關應用，至於海量連結則可發展物聯網應用。電信業者面對 5G 發

展，無不期望跳脫傳統「笨水管」的角色，積極轉型並尋求跨業合作機會，
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以發揮其擁有高品質、安全、可信賴網路之優勢，重新定位自身於 5G 時代

所扮演的角色。 

三、 物聯網與 5G 的結合發展，創新科技運用及垂直場域應用，資安議題備受關注： 

(一) 5G 網路高速、低延遲等特性，加上物聯網科技融環境中，引領我們邁向萬

物連網的嶄新世界。但這樣的創新技術不僅開啟許多機會，也伴隨著可能

資安風險，值得我們持續關注相關物聯網資安的風險與相關設備資安對策

發展趨勢，建議本會持續參加物聯網技術博覽會，可彙集全球各地物聯網

製造商、各國政府單位、電信業者等產官學研針對物聯網議題進行研討會

議、實際展覽及共同溝通討論,透過參與博覽會可獲取國際物聯網技術趨勢

脈動、技術及安全議題專業見解,將助於物聯網安全推動參考。 

(二) 我國 5G 首波行動寬頻業務頻譜競價已於 109 年 1 月 16 日結束，今年進行

5G 建設與運用，在我國 5G 將更加快速的發展，本會作為監理機關，亦將

配合電信管理法要求辦理有關資安的議題，建議持續推動並引進國際資安

標準、規範或指引，強化通傳設備資安防護及導入器材資安認證，研訂資安

檢測技術規範，建構完善資安認驗證體系。 

(三) 鑒於物聯網快速的推展，建議本會持續關注物聯網設備資安防禦措施及檢

測技術的發展趨勢，並參考國內、外相關資安防護指引，研訂相關物聯網設

備指引，培植我國物聯網設備資安檢測實驗室及強化物聯網資安檢測能量，

並據以建立物聯網設備資安檢測體系，來逐步健全我國資通安全環境，促

進物聯網相關創新應用服務發展。 

四、 物聯網創新解決方案多元發展，加速產業數位轉型 

IoT 技術持續發展，改變的不僅是在硬體，其衍生多元創新服務的解決方案，

進而成為企業數位轉型（digital transformation）的驅動力，隨著未來 5G 在

針對大規模物聯網運用之 mMTC 技術標準確立，對眾多數量的不同裝置，

服務供應商可望提供各類解決方案，這也會是 5G/IoT持續推展的關鍵所在。

本次在物聯網創新解決方案主題，即有探討企業在物聯網連結下所面臨的

挑戰，如何緊密結合物聯網、雲端服務、數位化等相關技術，變成智慧化企

業，發展關鍵在於物聯網設備的連結性與人工智慧；萬物聯網的時代是企

業的機會，將有助於實現物聯網的新願景，且邊緣運算為巨量物聯網之重

要指標，邊緣運算市場商機將隨 IT 基礎設施的發展而成長，其對企業的重

要性更顯而易見。 

物聯網感測裝置累積出的巨量數據，是推升智慧化服務的商業價值所在，

其數據蒐集的分析與創新應用發展具高度關聯性，物聯網數據可透過邊緣

計算，機器學習和人工智慧等加以蒐集，隨著數據運算技術進步與儲存設

備性能提升，利用科技進行資料分析、處理應用與儲存，可對企業營運相關

流程予以重組，藉此逐步排除解決問題，帶給企業的新商機與有效的增加

營收產值，成為 Data Driven 的智慧型企業。另一方面，基於物聯網設備大

量佈建的情境，跨工業應用領域之物聯網管理平臺也引起廣泛討論，尤其

憑藉於線上物聯網設備之有效即時監測、組態設定及更新軟體、資產追踪、

遠端遙測等管理優勢，適用於可擴展的物聯網，同時解決設備和資料管理
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的關鍵問題，確保設備的互操作性和安全性，導引出物聯網應用服務所具

備的競爭優勢，並能獲得商業價值與利益。 

展望未來的物聯網發展，如同本次會議主持人所預測，智慧科技將以服務

人們更好的生活為目標，其演進不可或缺的重要動能，仍為系統與軟體應

用等領域的不斷發展；眾多服務供應業者在物聯網創新應用相關場次會議

中倡議之各種解決方案，有助於企業務實評估佈局，及結合科技深化組織

本身的業務流程，來加速產業數位轉型。面對創新服務應運而生，本會也需

持續針對應用服務面可能涉及的管制思維及監理法規，適時調適，以利通

傳產業於數位經濟時代之創新轉型。 

五、 面對物聯網不同應用態樣，宜關注產業伴隨的機會與挑戰 

(一) 本次經各講者介紹、實際瀏覽會場展出，可發現物聯網從終端感測設備、智

慧傳輸技術改良、邊緣計算、AI 應用乃至於個設備佈署、管理等相關應用

均已有產品問世，多場演講者並針對 IoT 於工業、醫療、建築乃至於各行各

業之垂直場域運用，以實際數字佐證其有其巨大市場潛力。 

(二) 各演講者強調許多公司在引入工業 4.0（源自於德國，通常認為蒸汽機代表

工業社會之開始，電力及大量生產為工業 2.0 革命，工業 3.0 結合電腦及機

器人技術，工業 4.0 主要描述得自主學習、校正的整體系統）概念，透過 AI

及其他技術改善 IoT 管理、製程的同時，相關報告指出失敗的比例偏高，其

原因主在於公司多僅注重自身產業，而忽視 IoT 須考量整體環境發展議題，

諸如資通安全、跨業合作及引入不同領域人才等皆為重要，故企業須加強

產業鏈上下游及跨領域合作，並研擬融合不同技術之解決方案。 

(三) 針對我國 IoT 發展，NCC 作為電信產業監理機關，其任務主要在於建構良

好基礎網路環境，NCC 對於電信事業提供 IoT 等新興網路服務，參考先進

國家採低度管制（light touch）監理模式，以鼓勵促進優先，解除不必要管

理為輔，全力進行環境整備，除針對萬物聯網應用情境之大量號碼需求，以

040 編碼計畫核配用於物聯網之門號，對於不涉及語音、簡訊之物聯網應用，

排除一般行動寬頻業務之「加值服務之合作對象備查」及「預付服務每週複

查使用者資料」監理規定適用，並輔導產業提供物聯網服務各項基本法遵

之解釋，俾利電信事業在此基礎下得快速建置、提供服務，並與不同垂直場

域產業展開合作，建構適合我國國情之物聯網寬頻社會。 

六、 持續掌握國際 5G 發展趨勢，與世界接軌 

5G 不僅是電信營運商持續關注，也是產業及工業界轉型與創新的關鍵，同

時更是國家未來發展的重要技術，5G 的發展需要政府、產業及地方組織各

方共同合作，來開展創新應用服務的新契機。在面對國際間 5G、物聯網與

新興數位經濟快速發展的同時，我國政府可採取更開放及創新靈活的管制

思維，朝向公私協力相互合作的網路治理模式，同時也持續掌握國際最新

技術發展趨勢及頻譜整備進度，藉由 5G 頻譜釋出與高速網路建置，完善我

國優質的基礎環境，以營造更有利資通訊產業合作、整合機會的友善環境，

進而提升國內產業需求，促使創新服務應用蓬勃發展。 
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附件-完整議程 

 



44 
 



45 
 



46 
 



47 
 



48 
 



49 
 



50 
 



51 
 



52 
 



53 
 



54 
 



55 
 



56 
 



57 
 



58 
 



59 
 



60 
 



61 
 



62 
 



63 
 



64 
 

 

 


