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萬物皆個資？



嘲諷皆個資？
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一、適足性認證

我國於2018年遞件申請，未來修法方向？

二、美國隱私盾（2020又無效？）

三、歐盟、日本2018年雙邊承認

四、個資多邊協定架構：CBPR
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趨勢一打不贏就加入



https://www.jonesday.com/en/insights/2020/07/schrems-ii-confirms-validity



趨勢二單一獨立主管機關

7

 請問：下列何者為銀行之個資法主管機關？



一、台灣個資法主管機關採分散式設計

• 「法制主管機關」

• 中央目的事業主管機關

• 縣市政府

二、何謂「獨立」？

三、港澳個資法主管機關薪水福利知多少？
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趨勢二單一獨立主管機關



https://www.ithome.com.tw/news/139122
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一、請問：GDPR最重可罰多少？

二、請問：台灣個資法最重可罰多少？

三、請問：Google於2019年一月被罰多少？

趨勢三重罰
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GDPR最重可罰2,000萬歐元或前一會計年度全球4%營業額。

趨勢三重罰
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趨勢四一般及特種個資之定義

討論：online identifier是否包含Cookie？IP？
(GDPR Recital 30)

「個人資料」係指有關識別或可得識別自然人（「資料當事人」）之任何資訊；可得識
別自然人係指得以直接或間接地識別該自然人，特別是參考諸如姓名、身分證統一編號、
位置資料、網路識別碼或一個或多個該自然人之身體、生理、基因、心理、經濟、文化
或社會認同等具體因素之識別工具。

Art. 4  SEC. 1
‘personal data’ means any information relating to an identified or identifiable natural person 
(‘data subject’); an identifiable natural person is one who can be identified, directly or indirectly, 
in particular by reference to an identifier such as a name, an identification number, location data, 
an online identifier or to one or more factors specific to the physical, physiological, genetic, mental, 
economic, cultural or social identity of that natural person;
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揭露種族或人種、政治意見、宗教或哲學信仰或貿易聯盟會員之個人資料、以及基因資料、用以

識別自然人之生物特徵識別資料、 與健康相關或與自然人之性生活或性傾向有關個人資料之處理，

應予禁止。

Art. 9  SEC. 1
Processing of personal data revealing racial or ethnic origin, political opinions, religious or 
philosophical beliefs, or trade union membership, and the processing of genetic data, biometric 
data for the purpose of uniquely identifying a natural person, data concerning health or data 
concerning a natural person‘s sex life or sexual orientation shall be prohibited.

趨勢四一般及特種個資之定義
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趨勢五假名、匿名之釐清

去識別化: 匿名化 vs. 假名化

Anonymisation vs. Pseudonymisation

Rec. 26 GDPR

去識別化之資料不適用GDPR，反之，假名化後仍適用GDPR

Art. 4(5)

‘pseudonymisation’ means the processing of personal data in such a manner that the personal data can 
no longer be attributed to a specific data subject without the use of additional information, provided that 
such additional information is kept separately and is subject to technical and organisational measures to 
ensure that the personal data are not attributed to an identified or identifiable natural person;

「假名化」係指處理個人資料之方式，使該個人資料在不使用 額外資訊時，不再能夠識別
出特定之資料主體，且該額外資料 已被分開存放，並以技術及組織措施確保該個人資料無
法或無可識別出當事人。
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資料來源：https://www.jcic.org.tw/main_ch/fileRename/fileRename.aspx?uid=1566&fid=1103&kid=2

Rec. 26 GDPR

個人資料保護原則應適用於有關識別或可得識別當事人之任何資訊。已假名化之個人資料，

且可透過使用額外資訊而識別出當事人身分者，應被認為屬於可得識別之當事人的資訊。為

決定當事人是否可被識別，應考慮到所有可合理使用之方法，例如由控管者自己或透過他人

指認以直接或間接地識別該當事人。為確認何為可合理使用作為識別當事人之方法，應考慮

所有客觀因素，諸如：識別所需之成本與時間，並考慮到資料處理當時現有之技術及科技發

展。因此，資料保護原則不適用於匿名資訊，亦即並非已識別或可識別當事人之資訊，或以

使資料主體不可或不再可識別之方式而成為匿名之個人資料。因此，本規則無涉於此類匿名

資訊之處理，包括為統計或研究目的所為之者。
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據點原則 Art. 3 Sec1

本規則適用於在歐盟境內設有據點之控管者或處理者處理個資的業務活動，不論該處理行為是否

發生於歐盟境內。

域外效力 Art. 3 Sec2

本規則對於未在歐盟境內設有據點，但處理歐盟境內資料當事人之個資，且該處理個資之業務活

動與下列事項有關的控管者或處理者，亦有適用：

(a)對歐盟境內資料當事人提供商品或服務，不論是否向資料當事人收取費用；或

(b)監控資料當事人於歐盟境內之行為。

趨勢六域外效力
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Rec. 23

In order to determine whether such a controller or processor is offering goods or services to data subjects who 

are in the Union, it should be ascertained whether it is apparent that the controller or processor envisages 

offering services to data subjects in one or more Member States in the Union.

Whereas the mere accessibility of the controller's, processor's or an intermediary's website in the Union, of an email 

address or of other contact details, or the use of a language generally used in the third country where the controller is 

established, is insufficient to ascertain such intention, factors such as the use of a language or a currency generally used 

in one or more Member States with the possibility of ordering goods and services in that other language, or the 

mentioning of customers or users who are in the Union, may make it apparent that the controller envisages offering 

goods or services to data subjects in the Union.

趨勢六域外效力

 討論：公司如何不落入GDPR規範？

(Guidelines 3/2018 on the territorial scope of the GDPR (Article 3) - Version for public consultation)
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趨勢六域外效力



一、公務與非公務機關一視同仁？

二、蒐集、處理、利用是否需要區分？

三、控管者與處理者之區分？
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趨勢七世界個資法均GDPR化？



六、個資跨境傳輸原則許可？

四、個資事故發生後，應通報主管機關或是當事人？

五、DPIA？DPO？
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趨勢七世界個資法均GDPR化？
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趨勢八強調個人資訊自主權

有效同意之要件：

1. 自主性 (Free/Freely given)

2. 特定性 (Specific)

3. 積極性 (Unambiguous indication of wishes)

4. 能有效撤回同意 (Withdrawal of consent)
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個資&隱私保護存在日常生活

2020年5月，荷蘭法院判決認定，在社交網路上po親 友

生活照可能適用GDPR、須經當事人同意：

1) 荷蘭一位阿嬤在Facebook與Pinterest上傳三位未成年外 孫

的照片，遭到其女兒的反對。女兒經多次溝通無果， 直接

向法院提告

2) 法院認為，雖然自然人所為之「單純」（purely）個人 或

家庭活動並無GDPR之適用，但這位阿嬤並未對其

Facebook或Pinterest帳號進行保護設定，三位外孫的照 片

可能被散布、流入第三方手中，或在Google等搜尋引 擎上

搜尋而得。因此，阿嬤的行為非屬「單純」個人或 家庭活

動，GDPR適用於該案

3) 法院判定阿嬤之行為未經未成年人之法定代理人同意， 已

構成違法，當刪除照片並繳納罰鍰
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有效的同意注重品質

自主性

 不受制於不對等權力

 不綑綁其他條件

 不同目的需要分別表達同意

 拒絕&撤回同意不會受到不利益
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有效的同意注重品質

特定性

 有線電視業者徵求訂戶同意， 依照收視紀錄分析推播個人化推薦節目

 如日後決定將訂戶收視紀錄提供第三方， 寄送/播送精準廣告，需要

另行取得同意
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有效的同意注重品質

積極性

 預先勾選同意=無效

 單純沉默、不作為或繼續使用服務，不視為同意
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有效的同意注重品質

能有效撤回同意

 撤回同意方式應和給予同意方式相同簡易

 以點擊滑鼠、滑動螢幕或按鈕等方式獲得同意時，應以相同簡易方式撤

回同意

 透過該服務特定使用者介面(例如網站登入帳號、app、IoT裝置介面)獲

得同意時，應以相同介面撤回同意
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第2016/679號規則(GDPR)中的同意之指引

積極性

 預先勾選同意=無

 單純沉默、不作為或繼續使用服務，不視為同意



 危機即轉機：Open Banking
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趨勢九資料可攜權

Art. 20 Sec. 1
資料當事人應有權以有結構、普遍使用且機器可讀之形式，獲得其提供予控管者之資料，並有權將之
傳輸給其他控管者，而不受其提供個人資料之控管者之妨礙。

Art. 20 Sec. 2

如技術許可時，資料當事人應有權使該個人資料由一控管者直接傳輸予其他控管者。



30

開放銀行
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資料來源：https://moneybook.com.tw/

Open Banking  早已有網路公司在做了

https://moneybook.com.tw/
https://moneybook.com.tw/
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金管會三階段開放原則

第一階段
「公開資料查詢」：開放商品等公開資訊，以非交易面金融產品為主，如房貸利率、信用卡商品等，
不涉及客戶資訊。

第三階段
「交易面資訊」：開放交易資訊，第三方公司做帳戶整合後，可進一步透過App直接連結帳戶撥付，
做消費支付，也可調整帳戶間資金。

第二階段
「消費者資料查詢」：開放消費者資訊整合查詢，在客戶同意授權下，第三方公司提供帳戶整合
服務。

涉及個資法
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個人資料保護法

政府資訊公開法

檔案法

匿名 vs 假名

去識別化

企業
Open Data

政府
Open Data

當事人同意
(15.0.2/19.1.5)

Open Banking

GDPR 資料可攜權

資料法制框架
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GDPR無此規定

技術不可行

「同意之撤回」與「被遺忘權」無關

Open Banking之法律誤解
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資料來源：https://www.ndc.gov.tw/News_Content.aspx?n=B7C121049B631A78&sms=FB990C08B596EA8A&s=97C7AD99A362EF7A

GDPR同意之指引

https://www.ndc.gov.tw/News_Content.aspx?n=B7C121049B631A78&sms=FB990C08B596EA8A&s=97C7AD99A362EF7A
https://www.ndc.gov.tw/News_Content.aspx?n=B7C121049B631A78&sms=FB990C08B596EA8A&s=97C7AD99A362EF7A
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Open Banking與PSD2

PSD2第4條第(17)、(18)、(19)點：

•支付帳戶服務供應商（Account Servicing Payment Service Provider，

ASPSP）

•支付發動服務提供商（Payment Initiation Service Provider, PISP）

•帳戶資訊服務提供商（Account Information Service Provider, AISP）

Fintech 發揮場域

Third-party Provider, TPP
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歐盟推動Open Banking之法律基礎

PSD2第66條 (支付發動服務之支付帳戶存取規則)

會員國應確保付款人有權利用PISP獲得支付發動服務，惟以支付帳戶可提供線上服務者為限。
付款人按照第64條規定方式明確同意執行付款後，ASPSP應執行本條第4款規定的行動，以確保
付款人使用支付發動服務之權利。

PSD2第67條 (帳戶資訊服務之支付帳戶資訊存取使用規則)

會員國應確保支付服務用戶有權利用AISP取得支付帳戶資訊，惟以支付帳戶可提供線上服務為
限。

 總結： PSD2明示允許在用戶明確同意及帳戶可提供線上服務之前提下，ASPSPs（銀行）須
允許且配合合規之TPPs（Fintech業者）接觸客戶帳戶（Access to Account, XS2A）。
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資料來源：https://www.ndc.gov.tw/News_Content.aspx?n=B7C121049B631A78&sms=FB990C08B596EA8A&s=97C7AD99A362EF7A

延伸閱讀

https://www.ndc.gov.tw/News_Content.aspx?n=B7C121049B631A78&sms=FB990C08B596EA8A&s=97C7AD99A362EF7A
https://www.ndc.gov.tw/News_Content.aspx?n=B7C121049B631A78&sms=FB990C08B596EA8A&s=97C7AD99A362EF7A
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• 由銀行對第三方服務提供者進行遴選，應注意檢視第三方服務提供者的背景、資格條件以及能力等。

遴選原則

• 銀行需要求第三方服務提供者遵循相關法規範，如有違反，銀行得終止雙方合作。

要求遵循事項

• 為維護銀行、消費者及第三方服務提供者之權益，銀行與第三方服務提供者之業務合作契約中應訂定

下列事項，第三方服務提供者違反任一規定（包含權利義務、應遵循事項、智慧財產權歸屬及使用、

消費者爭端解決機制、爭議處理機制、終止約定及事故通知），致損害消費者或銀行權益時，應負損

害賠償責任，銀行並得終止合作契約。

業務合作契約應訂定之事項

中華民國銀行公會會員銀行與
第三方服務提供者合作之自律規範
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一、開放，源於資料自主原則

• 個資有所有權的觀念嗎？

二、GDPR資料可攜權

• GDPR中唯一具有競爭法性質之條文

• 促進個資自由流動

三、台灣個資法目前沒有資料可攜權→未來？

• 沒規定並不是不可做，但畢竟不是人民的權利

四、Open不限於銀行

• Open Banking是危機，也是轉機，更是商機

開放銀行之思考
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五、數位轉型是因應Open潮流之關鍵

• 銀行應如何因應網路公司之挑戰？

六、TSP可否做到與銀行相同之資安水準？

• 木桶理論

七、一旦發生客戶資料外洩事件，賠償責任由誰負擔？

• 顧前主委：「就是找銀行負責，銀行先補償消費者，銀行再與TSP業者去釐清責任」

八、另需注意《金融機構作業委託他人處理內部作業制度及程序辦法》

• TSP適用委外辦法嗎？

九、台灣開放銀行適合用英國式強制開放或現行之自律開放？

開放銀行之思考
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趨勢十剖析與自動決策拒絕權

Art. 22 Sec. 1

僅基於自動化處理（包括剖析）所做成，而對資料當事人產生法律效果或類似之重大影響之決策，
資料當事人應有權不受該等決策拘束。

Art. 20 Sec. 2

如技術許可時，資料當事人應有權使該個人資料由一控管者直接傳輸予其他控管者。
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• 第一原則是機器人不得傷害人類，或看到人類受到傷害而袖手旁觀；

• 第二原則是機器人必須服從人類的命令，除非這條命令與第一條相矛盾；

• 第三原則是機器人必須保護自己，除非這種保護與以上兩條相矛盾。

1942年機器人三原則艾西莫夫
(Isaac Asimov,1920-1992) 
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• AI 必須用來輔助人類

• AI 必須是透明的

• AI 必須實現效能最大化，同時又不能傷害人的尊嚴

• AI 必須用於智慧隱私

• AI 必須承擔算法責任以便人類可以撤銷非故意的傷害

• AI 必須防止偏見

2016年微軟CEO Satya Nadella 提出AI六原則
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2019年歐盟人工智慧七大道德準則

 AI 不應侵犯人類自主性與自由

 AI 應具資訊安全性與正確性

 AI 蒐集的數據得受到安全且隱密的管理

 建構 AI 的系統與演算法得公開且得以追溯到開發者

 AI 需具備多元性與公平性，不行以年齡、性別、種族作為分類標準

 AI 需促進社會正面改變，且具備永續性（例如，AI 應保持環保的概念）

 AI 需建立咎責機制
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四、如何避開致命錯誤？

 道德規範是否足夠？未來是否有必要針對AI立法？

AI道德規範是規範人類？還是規範AI？

 人類不應侵犯人類自主性與自由

 人類應具資訊安全性與正確性

 人類蒐集的數據得受到安全且隱密的管理

 建構人類的系統與演算法得公開且得以追溯到開發者

 人類需具備多元性與公平性，不行以年齡、性別、種族作為分類標準

 人類需促進社會正面改變，且具備永續性（例如，人類應保持環保的概念）

 人類需建立咎責機制
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