
電信業者員工違反公司規定，於公司電腦安裝即時通訊軟體，傳送客戶雙證件影本等個

人資料，致個資侵害事故發生（如不慎誤傳予友人導致客戶個資外洩），該電信業者是

否違反《個資法》？

［問題］

電信業者員工未經許可，於公司電腦自行安裝即時通訊軟體，並用以傳送客戶雙證件影本等個人資

料，致個資侵害事故發生，即使業者已制定資安規範禁止該等行為，惟若未採取其他實務上合理可

行之措施避免該等行為發生，則仍有違反《個資法》第27條第1項規定，未對客戶資料採行適當安

全措施之虞。

［結論］
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一. 依照《個資法》第27條第1項規定，電信業者保有個人資料檔案者，「應採行適當之安全措施，防止個人資料被

竊取、竄改、毀損、滅失或洩漏」。《個資法施行細則》第12條第2項並提出11項安全措施供業者參照執行。

二. 因此，電信業者蒐集客戶雙證件影本等個人資料，即應採行適當之安全措施，例如參考《個資法施行細則》第

12條第2項第5款規定，訂定個人資料蒐集、處理及利用的內部管理制度；或是依照第6款規定，訂定資料安全管

理及人員管理程序；甚至依照第8款規定，訂定設備安全管理政策。

三. 然而，即便電信業者已制定相關規範，若其員工仍違反規定，自行於電腦安裝即時通訊軟體，用以傳送客戶證

件資料，並因此造成個資侵害，此時業者是否可認為已採行適當之安全措施，似無法一概而論。如果實務上存

有其他合理可行措施可避免此事故發生（例如以系統設定限制電腦裝置使用者安裝軟體時，要求管理員權限，

而一般員工無法自行安裝通訊軟體等），則業者若僅以「已制定相關規範」主張善盡適當安全維護之責，應仍

有斟酌空間。

［說明］
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服務團隊
歡迎通傳業朋友來信諮詢與《個資法》相關之議題！
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