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猜猜我是誰？ 



自拍照騙 

網路笑話：
「老公，我們
不能再見面了，
因為明天開始
我要去當兵了 
(＞︿＜) 」 



～是在哈囉嗎～ 



～是在哈囉嗎～ 



～是在哈囉嗎～ 



～是在哈囉嗎～ 

影片連結:
是男?是女?
變變變!! 
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照片會說話 



他在看什麼？ 



放大之後….. 

影片：女偶像自拍瞳孔倒影洩密！男粉用Google街景
找到她家... 

太可怕！女星自拍遭粉丝咸猪手_嫌犯利用瞳孔倒影锁定住处.mp4
太可怕！女星自拍遭粉丝咸猪手_嫌犯利用瞳孔倒影锁定住处.mp4
太可怕！女星自拍遭粉丝咸猪手_嫌犯利用瞳孔倒影锁定住处.mp4
太可怕！女星自拍遭粉丝咸猪手_嫌犯利用瞳孔倒影锁定住处.mp4
太可怕！女星自拍遭粉丝咸猪手_嫌犯利用瞳孔倒影锁定住处.mp4
太可怕！女星自拍遭粉丝咸猪手_嫌犯利用瞳孔倒影锁定住处.mp4
太可怕！女星自拍遭粉丝咸猪手_嫌犯利用瞳孔倒影锁定住处.mp4
太可怕！女星自拍遭粉丝咸猪手_嫌犯利用瞳孔倒影锁定住处.mp4


厚～真的？假的啦？ 

你容易被騙嗎？ 

測試你的受騙指數！！ 

閱讀圖文後，請回答“真”或”假”。 

資訊來源：https://www.parenting.com.tw/article/5080610-/ 



厚～真的？假的啦？ 



厚～真的？假的啦？ 



厚～真的？假的啦？ 



厚～真的？假的啦？ 



厚～真的？假的啦？ 



你答對了幾題呢？ 

Q1.智慧販賣機採用AI與人臉辨識技術，進
駐校園後可紀錄小學生購買行為，上傳至
數據資料庫供業者與校方分析。這是假
訊息 
正確訊息：智慧販賣機不會使用AI或人臉
辨識技術，且台北市教育局也已出面澄清，
指出機台只能讀取悠遊卡卡號，廠商無法
存取個資。 
 
 



 
Q2.芬蘭2020將正式廢除學科教學，全面
採取情境、主題式教學。這是假訊息 

正確訊息：芬蘭教育文化局已經在官網上
澄清，芬蘭教育在2016年更新的基礎教育
法雖然強調跨領域教學，但仍保學生的共
同必修科目與課程時數等規定。 
 



Q3.哈吉貝颱風重創日本，福島田村市保管
的311核災廢棄物中，目前已知10袋曾流
入當地河川。 
這是真的！ 
正確訊息：近來網路盛傳哈吉貝颱風導致
上百袋「核廢料」流入太平洋，引發民眾
恐慌，但這是過度誇大的假消息。「核廢
料」是指高放射性汙染物，需裝載在防護
性桶裝密閉容器，與這次裝載枯枝落葉的
袋裝廢棄物完全不同。據日本公共電視
NHK報導，日本環境大臣於10月15日表示
目前10袋都已進入回收階段，且未有損毀，
對河川環境影響不大。 
 

資料來源：MyGoPen假訊息查證網、NHK 

https://www.mygopen.com/2019/10/Japan-Fukushima-typhoon.html?m=1
https://www.mygopen.com/2019/10/Japan-Fukushima-typhoon.html?m=1
https://www3.nhk.or.jp/news/html/20191015/k10012132651000.html


Q4. 因應長照2.0，年滿65歲的全台長者可
向政府申請輔具補助5000元。 
這是真的！ 
正確訊息：衛福部已澄清，補助不是單以
年齡為標準，需經過政府認定之「失能
者」：65歲以上失能長輩、55歲以上失能
原住民、不限年齡的失能身心障礙者、50
歲以上失能之失智症者等，才能依法申請
輔具補助。 
 

資料來源：衛生福利部 



Q4.喝太多含糖飲料，罹患白血病機率比一
般人高2倍。這是假訊息 
正確訊息：長庚醫院兒童血液腫瘤科江東
和醫師表示，目前醫學文獻上並沒有類似
發現，喝太多飲料造成大腸吸水功能異常，
引發白血病的相關報導都是錯誤的。 

資料來源：親子天下 



網路風險 

 自拍－易被鎖定 

 直播－滙款、購物、詐騙 

 網路交友-網友要求無極限，隱私裸露照/影

片 

 個資外洩不設防:在網路上僅需蒐集 2 至 3 

種個資，透過網路交叉搜尋，有心者就能獲

得更全面的資料 

 

 



社交網站，如

PTT、FB、

Twitter、伊

莉 

即時通訊和直

播平台，如

LINE、

WhatsApp 

圖片分享網站

及app，如IG、

抖音 

聊天室，

如吾聊 
約會交友 

軟體，如
goodnigh

t、BeeTalk、

Paktor 

線上遊戲，

如傳說對

決、第五

人格 



偶爾接

收, 57% 

常常接

收, 9% 

完全不

會, 34% 

中學生過去三個月曾接收過可疑訊息 



媒體素養隱憂 
大人沒教 
學生不關心 



完全不會 
28% 

偶爾  

57% 

  常常 
12% 

 總是  
3% 

從沒與父母或老師討論過什麼是假新聞 



完全不

會 28% 

偶爾  

52% 

  常常 

15% 

 總是  
4% 

學校曾教授過如何辨別資訊真偽 



完全無關 

17% 

不太有關 

26% 
不知道 

30% 

非常有關 

27% 

覺得假新聞和自己無關 



新聞訊息 
來源 
多又廣 



55% 

34% 

4% 
2% 2% 

網路 電視廣播 家人 老師 報章雜誌 

中學生吸收新聞訊息的主要管道 



37% 

30% 

16% 

8% 

YouTube FB IG Line

中學生最主要的新聞資訊平台 



媒體辨識能
力令人擔憂 



25% 

14% 

懷疑新聞真實性

但不曾查證 

從不懷疑新聞的

真實性 

中學生看新聞時 



25% 

21% 

17% 

完全不會確認
新聞的日期 

完全不注意哪
個媒體發佈 

完全不確認新
聞的來源 

分享新聞前 



秘密社團要求「拍裸照」才能進 
已有747少女加入惹議2018/05/20中時電子報/邱柏玟 

有一個神祕的臉書
社團《女生的聊天.
秘密專區(男生滾
開)》，管理員疑似
是一名男子假冒女
性，此社團只讓女
性加入，最可怕的
是申請入團的女
性，會被管理員會
以「要不要瘦身」
為由，要求對方拍
攝裸照；該社團被
檢舉前已有近750
人，其中更有不少
未成年少女，引起
網友熱議。 

https://www.chinatimes.com/reporter/1959
https://www.chinatimes.com/reporter/1959






假身份 
真騙心 

以假照片高顏 
值取信被害人 

安心遊說 

老公才不會隨便把老
婆給別人看 

投桃報李 

我先給你看我的裸
照，你再給我看你的 

灌迷湯 

我最喜歡你這種肉肉/
優點的女生 

溫水煮獵物 

透過遊戲/日常關心讓
人慢慢卸下心防 

情感勒索 

你不給我，就代表你
不愛我，分手吧 

威脅恐嚇手法 

你不給我，我就去你
家/學校找你、或跟你

家長說你蹺課 

限時消失 

這個APP傳的圖片一小時
之後就會不見了，你可以

安心傳給我 

利誘 

假裝送點數、虛寶或
拍攝平面廣告來騙取

被害者裸照 

   ～網路騙術九大招～ 



復仇式色情（Revenge 
Porn） 

 又被稱為色情報復，意旨未經過當事人同
意而散佈讓第三人觀看當事人的性私密照
片，因此又被稱為「未經當事人同意散佈
私密影像」（Nonconsensual 
Pornography, NCP）。 

 而持有這些性私密影像並以此威脅當事人
的行為，則稱為「性勒索（Sextortion）」
（引自婦女救援基金會）。 



少女裸照傳男網友 分手遭PO網 

2014-11-18 〔記者林宜樟／嘉義報導〕嘉義某國中女生愛上男網友，為愛
還上傳自己裸照，不料遭兩度散佈，身心受創，上週轉學，重新
生活。 

警方調查，女學生父親不知去向，母親過世，由阿姨和外婆撫
養，平常愛玩線上遊戲，並以網路影音軟體結交網友。 

女學生告訴警方，3、4個月前上網認識網友「小浪漫」，彼此沒
見過面，小浪漫要求她傳自拍上身裸照，不然就將她蹺課、沒上
學的事告訴家人，她雖然照做，2人終究還是分手。 

1個多月後，女學生與陳姓男網友「天之驕子」交往，小浪漫得
知，竟將她的裸照傳給陳男炫耀，陳氣得和她吵架，她為此想分
手，陳卻恐嚇將轉貼裸照到與同校友人共同成立的臉書社團；女
學生阿姨事後上網與陳男筆戰，陳男竟憤而將裸照上傳社團，有
10多名成員看到。 



假訊息破解技巧 

1、眼見不一定為真 

2、分享前，多想五秒鐘 

3、培養細心求證的習慣 
a.日期：確認報導的日期 

b.作者：作者姓名 

c.新聞來源：是否是可信賴之新聞媒體或網站 

d.照片來源：來源正當或顯示拍攝者名字 

e.消息來源：報導內容有消息來源嗎 

 

資訊來源： 



這 是 什 麼 ? 

ji32k7au4a83 



網路安全使用偷呷步 

1、設定難解的網路密碼：以一段句子來設
定，例如：我有5個好朋友，3個男生和2個女
生 

I have 5 good friends, 3 boys ＆ 2 girls. 

Ih5gf3b＆2g 




