
萬物皆可詐，你氣炸了嗎？

從詐騙虛假訊息
談訊息安全與識讀

趨勢科技全球產品開發與市場營運協理
劉彥伯 Paul Liu
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如需「資訊識讀」教育訓練(Free)
詐騙、資安議題採訪

歡迎聯絡
Paul_liu@trendmicro.com
revealbar@gmail.com
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• 虛假訊息現況與對社會影響
• 透過訓練學會「訊息識讀」反射能⼒

l來源歷程特徵 123分析法
l知⼰知彼認識常⾒的訊息詐騙
l善⽤訊息檢測⼯具

• 五分鐘學習測驗

課程重點



虛假訊息現況與對社會影響
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惡意軟體…不再是主要的資安威脅！

Google Safe Browsing
https://transparencyreport.google.com/safe-browsing/overview?hl=en

惡意軟體網站 不安全內容

https://transparencyreport.google.com/safe-browsing/overview?hl=en
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不實謠言資訊安全 詐騙犯罪

最常碰到的網安問題

資料來源 : Meta數位公民2022年調查
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不實謠言資訊安全

詐騙犯罪

資訊設備遭到攻擊！
(造成網站停擺、廣播傳播不實謠言)
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魚
！
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帳
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！
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)
名
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！

(騙
取
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重
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訊
)

假謠言造成人身及財產安全恐慌！
(擠兌或恐慌產生的行為)
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虛假內容以不同的形式傳遞 “Since January 2020, the 
number of COVID-19-related 
domains registered has 
increased significantly: Digital 
Shadows has identified over 
1,400 domains registered over 
the past three months. 
Malicious domains can be used 
to spread misinformation, host 
phishing pages, impersonate 
legitimate brands, and sell 
fraudulent or counterfeit items,".

Digital Shadows also warns 
about the dangers of COVID-
19-related misinformation has 
primarily been spread via social 
media and private messaging 
platforms.

“In February 2020 ,reports of email 
phishing campaigns using COVID-
19-related lures surfaced almost 
immediately after confirmed 
infections began increasing in 
January 2020. Health organizations 
such as the WHO and US CDC 
have been prime targets for 
impersonation due to their 
perceived authority: Attackers have 
been observed tempting victims 
with URLs or document downloads 
using promises of important safety 
documentation or infection maps” 

- Digital Shadows

https://gisanddata.maps.arcgis.com/apps/opsdashboard/index.html
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台灣詐騙問題日益嚴重
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詐欺案件發生數
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網路犯罪發生數
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詐欺案件嫌疑人樣貌
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詐欺案件被害人樣貌
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世界各國皆因爲假訊息付出大量社會成本

TW

JPN

https://www.npa.go.jp/publications/s
tatistics/sousa/sagi.html

https://www.npa.go.jp/publications/statistics/sousa/sagi.html
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美國因為詐騙造成的損失逐年擴大

https://public.tableau.com/profile/federal.trade.commission#!/

2020全年度 2022上半年

https://public.tableau.com/profile/federal.trade.commission


透過⾃我訓練學習「訊息識讀」能⼒
第⼀步：確認來源
來源歷程特徵 123分析法
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訊息識讀第⼀課：看懂網址確認來源

www.xxx.gov.tw
• 「三點不漏」。台灣成立的官方網站網址結構大多數為三個點

www.xxxgov.tw
www.ntu.edu.tw www.ntuedu.tw

• 網址代表的意義與閱讀順序
www.cdc.gov.tw

網址註冊地類別單位名稱主機名稱

• www是可以被「任意更換名稱」或「忽略」

instagram.com = www.instagram.com
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關於網址的常⾒誤解
• 常見誤解：

• .org 只有非營利組織或社團法人才能用
• .com .net .biz .io 都代表已有正式成立公司
• 有.tw就是在台灣成立的公司，沒有就是國際的
• https:// 有那個S就代表安全網站網站

• 正確：
• .org .com .net .biz等等是開放給任何人都可以申請的
• 除了.gov為政府 .edu為學校機關 .mil.tw為國防部
• 原則上任何人都可以申請.tw .kr 等等不同國家域名
• https只表示網站具SSL憑證，並無法就此判斷出網站成立的

目的或安全與否
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• bit.ly/
• tinyurl.com/
• cutt.ly/
• reurl.cc/
• Ptt.cc/
• shorturl.at/
• short.gy/

認識常⽤的縮短網址服務
• 利用縮址藏匿原來網址，

增加被識破困難度
• 分析上當民眾的數據。

例如從哪裡被騙點進來？
哪些文案容易騙到人？

• 短網址也可以避開大多數
資安軟體的安全偵測

常見短網址

• lihi.io/
• Adf.ly/
• sur.ly/
• Is.gd/
• rb.gy/
• line.me/ 

(Line專⽤)
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• facebook.wixsite.com
• xxx.Strikingly.com
• xxx.Weebly.com
• xxx.Jimdo.com
• 部落格：WordPress, Medium 
• 電商：SHOPLINE、Shopify

認識常⾒的架站網站
• 歹徒常利用免費架站系統

，快速建立仿真的社群網
站登入頁、購物網站、投
資網站、內容農場等

• 由於免費的關係，這些網
站對罪犯來說皆被視為「
拋棄式」，用來躲避查緝
降低入侵成本

• 這類網站無法用「網站年
紀」「流量」「擁有者」
來當作識別

常見的架站系統



透過⾃我訓練學習「訊息識讀」能⼒
第⼆步：⽐對時間與歷程紀錄
來源歷程特徵 123分析法
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• Whois.com
• Scamadvisor.com
• web.archive.org

查詢網站年紀、註冊資料
• 網站資訊是辨識真偽時重

要指標，以下皆為可疑：
• 網站才剛成立
• 網址的租約僅一年
• 查無網站擁有者的資訊
• 網站所對應的IP（主機

位置）亦存在其他問題
網站時

常見的工具
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• 防詐達⼈ Getdr.com
(亞歐美網站綜合警⽰指標)

• Scamadvisor.com
(歐美網站為主綜合警⽰指標)

• Mywot.com
(歐美網站為主綜合警⽰指標)

查詢網站是否為警⽰
• 警示名單：

• 被警方列為警示網站
• 有受害民眾在論壇反應

常見的工具
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• Google cache

時光回朔查詢過往的網站紀錄
• 假訊息常利用刻意的時間錯位、捏造內容，造成「張飛打岳飛」

的假象; 或宣稱多年經驗，也可用網站封存紀錄來查證以前資料

常見的工具

• web.archive.org
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帳號也可透過歷程揭露找出破綻
• 外國臉孔但全中文發文
• 帳號是近一年才內建立
• 貼文與朋友的互動多寡
• 繁簡文夾雜非台灣詞彙

• 怪異短時間內連續發文
• 粉絲專頁名稱不斷改變
• 帳號宣稱與操作員所在地不同
• 分享粉專貼文的帳號亦符合上述特徵



透過⾃我訓練學習「訊息識讀」能⼒
第三步：知⼰知彼常⾒訊息詐騙特徵
來源歷程特徵 123分析法
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假冒來電

ü 開場會透過明確的交易資訊
取得初步信任

ü 重複扣款及時間，增加緊張
感和時間壓迫性

ü 要被害人自己提供銀行電話

購物詐騙

ü 開場會利用偽造的電話號碼取
得初步信任

ü 扣款及個資細節確認增加信任
ü 避開ATM這個關鍵字，改以

列印明細表、自然人憑證

假冒的客服/機關常用話術

下班時間或假日(無法臨櫃)

ü 查看餘額
ü 要求進行轉帳「取消」，例如

要求輸入自己的身分證號
ü 重複確認交易號，例如4001

交易成功、4507無帳號

範例：https://www.youtube.com/watch?v=6oJwBYr_8Po

1 2 3

https://www.youtube.com/watch?v=6oJwBYr_8Po
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⼀⾴式購物詐騙

資
料
來
源

: 趨
勢
科
技
防
詐
達
人

> 
最
新
防
詐
情
報

購物詐騙

網址多為無意義 到數計時 貨到付款

破盤低價 假冒名人/原廠 會投放廣告
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⼀⾴式購物詐騙
購物詐騙

網址多為無意義 到數計時 貨到付款

破盤低價 假冒名人/原廠 會投放廣告
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假冒的官網

資料來源 : 趨勢科技防詐達人 > 最新防詐情報

購物詐騙

詐取會員登入資料與權限網址或網頁內容會和官網相似

Google搜尋「金石堂」，
出現的前兩名都是金石堂
但網址卻不一樣？
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假冒的官網
詐取會員登入資料與權限

網址或網頁內容會和官網相似

1 2

資料來源 : 趨勢科技防詐達人 > 最新防詐情報

購物詐騙
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包裹配送查詢
/ 關稅繳納

購物詐騙

透過簡訊或郵件與官方相似的通知假物流網站
資料來源 : 趨勢科技防詐達人 > 最新防詐情報
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抽獎中獎好康詐騙
購物詐騙

透過粉絲團簡訊或郵件 渲染力極高假冒官網活動
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博弈詐騙
金融詐騙

先拉進群 老師帶你飛 網站剛成立 資料來源 : 趨勢科技防詐達人 > 最新防詐情報今彩分析
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慈善詐騙
金融詐騙

流行議題 騙取援助或捐款 透過社群發酵
資料來源 : 趨勢科技防詐達人 > 最新防詐情報

利用救助與愛心
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補助款詐騙
金融詐騙

假冒政府 騙退休金以身份驗證名義騙取證件

資料來源 : 趨勢科技防詐達人 > 最新防詐情報

1 2 3 4 5

騙補助金
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投資詐騙
金融詐騙

高獲利 透過社交工程”無”風險 龐氏騙局 虛構投資標的
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投資詐騙網站解析
金融詐騙

ü Line / Telegram群說明，引
導到一個假的交易所或假的
交易app

ü 歹徒會引導你購買某些項目，初期
績效都不錯，引起投資興趣

ü 有時初次會可出金，來博取信任

ü 當被害人投入更多，帳面上有獲
利要出金兌現時，常以系統錯誤
、出金手續費等要求再次加碼，
但最後無法出金。

1 2 3
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• 虛假的網站 (Fake NFT Websites)

• 假的NFT交易 (Fake NFT Offers) 

• 假空投禮物 (NFT Giveaways / Airdrop Scams)

• 社交媒體詐騙 (Social Media Impersonation)

• 客服詐騙 (Customer Support Impersonation)

• NFT吸金詐騙 (Fake NFT Projects (Rug Pull Scams)

• 偽造的NFT (Counterfeit Or Plagiarized NFTs)

• 假投標 (Bidding Scams)

• 對投資者詐騙 (Investor Scams )

• 拉高倒貨 (Pump And Dump Schemes)

常⾒的NFT詐騙
金融詐騙
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求職詐騙
金融詐騙

無經驗可 額外收入只要有手機 炫富
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⾼⾵險
⼯作

金融詐騙

無經驗可

免保證金

高薪資

資料來源 : 我是小生臉書粉絲團

海外工作

強調合法

職缺介紹參中文

加Line聊
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釣⿂型交友網站

註冊登入後，你會暴露
• 個人資料

（姓名、工作、住所、電話、收
入、婚姻狀態等）

• 慣用帳號密碼
• 信用卡號
• 你在網站上的隱私對話可能被擷

取然後被勒索

資料來源 : 趨勢科技防詐達人 > 最新防詐情報

感情詐騙

網站成立時間短充斥大量假異性會員境外刷卡連續扣款
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感情裡不被愛的是⼩三
但交友軟體上愛你的那個⼈
是個「騙⼦」
感情詐騙常見話術：
• 巧遇 / 兼職援交／鐘點情人／伴遊
• 找你一起投資／介紹你不錯的投資方法
• 要求購買遊戲點數
• 不便轉帳，代替匯款
• 急需用錢（戰亂、家人生病、投資失敗…..）

感情詐騙
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假冒社交帳號橫⾏！

冒牌的交友網站

感情詐騙

機師律師醫師軍人 服飾金融投資

生性害羞卻主動攀談 突發事件需周轉金

事業有成卻喪偶單身

不願視訊社群朋友少
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假冒社群平台通知用戶，誘導用戶在假官網上輸入帳號
及密碼，藉此奪取該帳號或粉絲團管理權

假冒社群平台警告
個資詐騙

1
2

3
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• 利用已經入侵的帳號，假裝好友貼
文販賣商品騙取金錢

• 「是你？」「我好像看到影片裡有
你」等字眼，利用好奇心態吸引名
人或民眾點進假的官方頁面

利⽤親友貼⽂誘騙
個資詐騙
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偽造的社群帳號不只出現在臉書和IG，LinkedIn和Twitter
也是近幾年犯罪份子愛用的社群平台。

利⽤社交⼯程接近
個資詐騙
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全球最大的交易所幣安(Binance)，近日傳出遭駭客利用深偽
技術冒充其CCO Patrick Hillmann 與多家加密貨幣項目方代
表進行了視訊通話，讓他們相信Patrick 會幫助他們的項目在
幣安上市。

利⽤深偽假冒⾝份
個資詐騙

資料來源 : Binance



透過⾃我訓練學習「訊息識讀」能⼒
善⽤訊息檢測⼯具
來源歷程特徵 123步分析法
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• 台灣事實查核中⼼
• ⿆擱騙MyGoPen

台灣常⽤的訊息查證⼯具與平台

事實查核組織網站

• 真的假的Cofact
事實查核共編平台

• 防詐達⼈
(Line, FB, 電腦瀏覽器)

詐騙及資安類查核工具

• 台灣事實查核中⼼
• ⿆擱騙MyGoPen
• 真的假的Cofact
• Line訊息查證
• 美⽟姨
• 防詐達⼈

假新聞類查核工具

詐騙電話查核工具

• Whoscall
• Google電話辨識
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危險網站新聞? 流言? 個人帳密 Line ID/FB

利⽤查證⼯具來輔助驗證訊息的真偽
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如需「資訊識讀」教育訓練(Free)
詐騙、資安議題採訪

歡迎聯絡
Paul_liu@trendmicro.com
revealbar@gmail.com



五分鐘學習測驗
謝謝您的參與及聆聽


