
�位性暴⼒—
 

�私曝光

��來源�Erin Winter《Pinterest》

https://cz.pinterest.com/pin/attack-on-titan--165788830012160504/?amp_client_id=CLIENT_ID%28_%29&from_amp_pin_page=true&mweb_unauth_id=%7B%7Bdefault.session%7D%7D


《DEEPFAKE 神秘檔�事件�》
 

�型�的�位犯�⼿段

影�來源��⺠��素��

https://www.youtube.com/watch?v=loPzFWGvXGI


《DEEPFAKE 神秘檔�事件�》
 

�型�的�位犯�⼿段

講了什��



�私曝光

「�私」�個⼈�部�不想讓眾⼈知

�����利去��不想讓眾⼈知�的

部��

�⽂中�所� 「to be let alone」��
的是「不受�⼈打�」�是�私的基本

�神��私��「秘密」的意思�⼀�

我們所�的�私��的是�訊�私�

＃�間�私（個⼈的�間和�域不受��）

＃�定��私（個⼈擁�不被⼲�的��⾃由）

＃�訊�私（個⼈��制私⼈�訊�向的�⼒）

��來源�中⼩學�路素��知

https://eteacher.edu.tw/Archive.aspx?id=272


到��私��容易曝光�

�字�

⽣⽇�

住址�

家裡住址�
喜�的���

家裡成員�

常去的景點�
星座�



@ANYA FORGER

家裡�下的咖���蛋�和�

點超��吃��來臺東真是�

棒的�擇�

＃墾Ｘ咖� ＃臺東��

＃�上��

��亞・佛�

�上國中⼀年�

不定期更�臺東��

2011.04.24

��來源（��亞左）�《GQ Taiwan》 ��來源（��亞右）�Fun! Jupan

https://www.google.com/imgres?imgurl=https%3A%2F%2Fmedia.gq.com.tw%2Fphotos%2F628b2ec34824d010bb0b3cd4%2F4%3A3%2Fw_479%2Ch_359%2Cc_limit%2F165306325038.jpeg&tbnid=LYR-QHB-Skho8M&vet=12ahUKEwiTj-WtrO3_AhUsklYBHYQ4BAkQMygAegUIARCqAQ..i&imgrefurl=https%3A%2F%2Fwww.gq.com.tw%2Fentertainment%2Farticle%2Fspy-family-%25E9%2596%2593%25E8%25AB%259C%25E5%25AE%25B6%25E5%25AE%25B6%25E9%2585%2592-%25E6%2591%2594%25E8%25A7%2592-%25E5%25AE%2589%25E5%25A6%25AE%25E4%25BA%259E-aew-dynamite&docid=zy5fjpDHJHUlEM&w=479&h=359&q=%E5%AE%89%E5%A6%AE%E4%BA%9E%E5%9C%96%E7%89%87&client=safari&ved=2ahUKEwiTj-WtrO3_AhUsklYBHYQ4BAkQMygAegUIARCqAQ
https://www.fun-japan.jp/tw/articles/13096


嗨���亞〜���轉來�上國中�我是就讀⼀年�四�的��・�卡

嗨�我是⼀年九�的�很⾼興�識你

你家�下的墾墨咖�很�吃�我們�末⼀�去吃吧

��啊�啊�我們約星期六下午⼆點�那��我爸�剛出⾨�我直�下��你

我的 IG常常會沒跳�知��防�⼀我們⽤⼿��絡�我的�話是
0912345678

09897654321�星期六⾒

��來源（��）�Erin Winter《Pinterest》 ��來源（��亞）�《GQ Taiwan》

https://cz.pinterest.com/pin/attack-on-titan--165788830012160504/?amp_client_id=CLIENT_ID%28_%29&from_amp_pin_page=true&mweb_unauth_id=%7B%7Bdefault.session%7D%7D
https://cz.pinterest.com/pin/attack-on-titan--165788830012160504/?amp_client_id=CLIENT_ID%28_%29&from_amp_pin_page=true&mweb_unauth_id=%7B%7Bdefault.session%7D%7D
https://www.google.com/imgres?imgurl=https%3A%2F%2Fmedia.gq.com.tw%2Fphotos%2F628b2ec34824d010bb0b3cd4%2F4%3A3%2Fw_479%2Ch_359%2Cc_limit%2F165306325038.jpeg&tbnid=LYR-QHB-Skho8M&vet=12ahUKEwiTj-WtrO3_AhUsklYBHYQ4BAkQMygAegUIARCqAQ..i&imgrefurl=https%3A%2F%2Fwww.gq.com.tw%2Fentertainment%2Farticle%2Fspy-family-%25E9%2596%2593%25E8%25AB%259C%25E5%25AE%25B6%25E5%25AE%25B6%25E9%2585%2592-%25E6%2591%2594%25E8%25A7%2592-%25E5%25AE%2589%25E5%25A6%25AE%25E4%25BA%259E-aew-dynamite&docid=zy5fjpDHJHUlEM&w=479&h=359&q=%E5%AE%89%E5%A6%AE%E4%BA%9E%E5%9C%96%E7%89%87&client=safari&ved=2ahUKEwiTj-WtrO3_AhUsklYBHYQ4BAkQMygAegUIARCqAQ


��亞的個⼈檔�

�字

⽣⽇

星座

家裡�址

家中成員

⼿��碼

��來源�Fun! Jupan

https://www.fun-japan.jp/tw/articles/13096


你是�路�明⼈嗎�

��來源（��亞）�《GQ Taiwan》 ��來源�《�合報》你是�路�明⼈嗎�測驗你的�私危險��

https://www.google.com/imgres?imgurl=https%3A%2F%2Fmedia.gq.com.tw%2Fphotos%2F628b2ec34824d010bb0b3cd4%2F4%3A3%2Fw_479%2Ch_359%2Cc_limit%2F165306325038.jpeg&tbnid=LYR-QHB-Skho8M&vet=12ahUKEwiTj-WtrO3_AhUsklYBHYQ4BAkQMygAegUIARCqAQ..i&imgrefurl=https%3A%2F%2Fwww.gq.com.tw%2Fentertainment%2Farticle%2Fspy-family-%25E9%2596%2593%25E8%25AB%259C%25E5%25AE%25B6%25E5%25AE%25B6%25E9%2585%2592-%25E6%2591%2594%25E8%25A7%2592-%25E5%25AE%2589%25E5%25A6%25AE%25E4%25BA%259E-aew-dynamite&docid=zy5fjpDHJHUlEM&w=479&h=359&q=%E5%AE%89%E5%A6%AE%E4%BA%9E%E5%9C%96%E7%89%87&client=safari&ved=2ahUKEwiTj-WtrO3_AhUsklYBHYQ4BAkQMygAegUIARCqAQ
https://udn.com/upf/newmedia/2019_data/digital_privacy/quiz/


�試�上���⾃⼰的�字�

並和同學�享你找到哪�屬於你的�訊



�位⾜跡

你的�位⾜跡包括你曾經在�個�站上的留⾔�發表的⽂

章�上傳的照�或影�����位�容可�建構出你的�路

形�；你的�位⾜跡�可�是你的個⼈������是

cookies紀��技��讓你可�不必重�登��個�路服
��或者在填寫���路表單的���可�不必重�填寫�

是email�寄��址�個⼈���你所留下的�位⾜跡�可
�讓其�⼈�蹤你的�路⾏為�包括�是你瀏��的�站�

���的關鍵字���社群�站上的朋友。

�路形� 現實的你

��來源（��左）�Erin Winter《Pinterest》 ��來源（��右）��吃購�⽇本��來源���部�⺠��素��

https://cz.pinterest.com/pin/attack-on-titan--165788830012160504/?amp_client_id=CLIENT_ID%28_%29&from_amp_pin_page=true&mweb_unauth_id=%7B%7Bdefault.session%7D%7D
https://cz.pinterest.com/pin/attack-on-titan--165788830012160504/?amp_client_id=CLIENT_ID%28_%29&from_amp_pin_page=true&mweb_unauth_id=%7B%7Bdefault.session%7D%7D
https://www.letsgojp.com/archives/496300/
https://www.google.com/url?sa=t&rct=j&q=&esrc=s&source=web&cd=&ved=2ahUKEwij2-Kgi-__AhXDAYgKHahsDGUQFnoECBAQAQ&url=https%3A%2F%2Fisafe.moe.edu.tw%2Farticle%2F1958&usg=AOvVaw222O4kZhJisbC5NjmXicMi&opi=89978449


�組討論

每組上台寫 3 個影響

�私曝光會怎樣�

�的�壞的�預防

��來源�Erin Winter《Pinterest》 

https://cz.pinterest.com/pin/attack-on-titan--165788830012160504/?amp_client_id=CLIENT_ID%28_%29&from_amp_pin_page=true&mweb_unauth_id=%7B%7Bdefault.session%7D%7D
https://cz.pinterest.com/pin/attack-on-titan--165788830012160504/?amp_client_id=CLIENT_ID%28_%29&from_amp_pin_page=true&mweb_unauth_id=%7B%7Bdefault.session%7D%7D


Step 1

⼈⾁�索

Step2 

�⽤��

Step3 
Step4 

�私曝光�什�危險�

�⽤帳�
��

惡意�訊

參考���邱��（2022年1⽉13⽇）�〈別讓你的�私在�路上裸奔�防詐��⼈�你�⼤���代的⽣存之�〉�《�⾒》



Deepfake 中⽂譯作「�偽」�是⼀種�� AI ⼈⼯智
�中的 Deep learning（�度學�）所��出的 fake
（偽�）訊息�

何� Deepfake？

��來源���宇（2022年12⽉12⽇）�〈�紅⼩⽟⽤Deepfake「��」製作不���判賠100��AI怎�會變犯�⼯具�〉�《�位�代》

Deepfake技�可�⽤於影���⾳�只��仿�對�
的⼈物影⾳素材�就�製�出唯�唯�的假影��

https://www.youtube.com/watch?v=zS2iaHSwg1c
https://www.youtube.com/watch?v=zS2iaHSwg1c


影�來源�《�位�代》 

https://www.youtube.com/watch?v=zS2iaHSwg1c


��軟� APP

Instagram Snapchat B612

Cupace Face Swap Booth 

Reface

去演

��來源（Snapchat）：維基百科 ��來源（B612）：Google play�店 ��來源（Reface）：appedus

��來源（Cupace ）：Google play�店 ��來源（Face Swap Booth  ）：Google play�店 ��來源（去演）����

https://zh.wikipedia.org/zh-tw/Snapchat
https://play.google.com/store/apps/details?id=com.linecorp.b612.android&hl=zh_TW
https://appedus.com/reface-app-review-2/
https://play.google.com/store/apps/details?id=com.picmax.cupace&hl=zh_TW
https://play.google.com/store/apps/details?id=com.revosoft.faceswapbooth&hl=en_US
https://www.niusnews.com/=P0211h444


Deepfake
是�是壞�

�犯�⼈
�私����

���真
視覺效果

技�⾨���
提升效率

製��假訊息
��⼤眾

��來源�Youtube 頻�《�位�代》

https://www.youtube.com/watch?v=zS2iaHSwg1c


�來��亞和��成為�朋友�兩⼈�常回

到家�⼀�打《�雄�盟》��為曾經發動

�鳴的���擁��常豐沛的���源��

常幫���亞破關��儲點升��作為回報

��亞則是傳⾃⼰跳�的照�給���

��提�

不����竟����亞跳�的照��丟�

Deepfake�⾏惡搞�

��來源�y205._.meme《梗��庫》

https://memes.tw/wtf?template=42746


��啊
我�了�是我的⾃由�

���你怎�可�把我的照�拿去惡搞�你沒經�我同意�

你把照�傳給我��怎�⽤就是我的⾃由啊

我傳給你�但我沒�同意你拿去�樣玩啊�給我刪掉

你才沒��樣的⾃由��

��來源（��）��吃購�⽇本��來源�y205._.meme《梗��庫》

https://www.letsgojp.com/archives/496300/
https://memes.tw/wtf?template=42746


�為��亞�朋友的你�
會怎�建議��理�

報�告�師⻑

個⼈����法

故意�布�⼈個�於�路上的⾏

為�已��對個⼈��的利⽤規

��並⾜�對�⼈產⽣損���根

�同法�41��1項規定�⾏為⼈�
⾯臨⼆年�下�期徒刑�拘役或科

或併科�臺幣⼆⼗�元�下罰⾦。

��來源（⾺加�隊⻑右）�百度百科��來源（��斯�官左）�Gamecity ��來源��國法規��庫

https://baike.baidu.hk/item/%E8%BF%AA%E5%A5%A7%C2%B7%E9%A6%AC%E5%8A%A0%E7%89%B9/22126175
https://www.gamecity.com.tw/shingeki2/top.html
https://law.moj.gov.tw/SmartSearch/Theme.aspx?T=64&O=3.2


FB＆IG �私設定
FB IG



�何設定「�⽤的」密碼�

密碼�帳�相同

超�單字元+�字組合
���23456�111111

鍵�上的�居

���qwerty

⽣⽇���證字��學

���話�碼�個⼈��

超� 8 個字元
（越⻑越�）

同�⽤到

⼤⼩寫字⺟

�果密碼的規則

可�加����

���⽩的話�

��可�加上�

⽩�並添加⼀�

「@#|><」。

��來源�臺中市政府環境��局

https://www.epb.taichung.gov.tw/1986922/post


實作實作實作
演練演練演練

��來源�臺中市政府環境��局

https://www.epb.taichung.gov.tw/1986922/post


平常�何�免�私曝光＆
被DEEPFAKE？

For Your Attention !

��來源（��）��吃購�⽇本

https://www.letsgojp.com/archives/496300/


�何�免�私曝光＆
被 DEEPFAKE？ 

定期更�

�站密碼

動�給�

定者�看

拍照

⽇期錯開

�除

瀏�記�

參考���邱��（2022年1⽉13⽇）�〈別讓你的�私在�路上裸奔�防詐��⼈�你�⼤���代的⽣存之�〉�《�⾒》



�私曝光

DEEPFAKE

�路�明⼈

���私� 報�（個�法）

�
位
性
暴
⼒

技���

�位⾜跡
定期更�

�站密碼

動�給�

定者�看

拍照

⽇期錯開

�除

瀏�記�

告�師⻑

��來源（��亞）�《GQ Taiwan》

https://www.google.com/imgres?imgurl=https%3A%2F%2Fmedia.gq.com.tw%2Fphotos%2F628b2ec34824d010bb0b3cd4%2F4%3A3%2Fw_479%2Ch_359%2Cc_limit%2F165306325038.jpeg&tbnid=LYR-QHB-Skho8M&vet=12ahUKEwiTj-WtrO3_AhUsklYBHYQ4BAkQMygAegUIARCqAQ..i&imgrefurl=https%3A%2F%2Fwww.gq.com.tw%2Fentertainment%2Farticle%2Fspy-family-%25E9%2596%2593%25E8%25AB%259C%25E5%25AE%25B6%25E5%25AE%25B6%25E9%2585%2592-%25E6%2591%2594%25E8%25A7%2592-%25E5%25AE%2589%25E5%25A6%25AE%25E4%25BA%259E-aew-dynamite&docid=zy5fjpDHJHUlEM&w=479&h=359&q=%E5%AE%89%E5%A6%AE%E4%BA%9E%E5%9C%96%E7%89%87&client=safari&ved=2ahUKEwiTj-WtrO3_AhUsklYBHYQ4BAkQMygAegUIARCqAQ


�私曝光

DEEPFAKE

�路�明⼈

���私� 報�（個�法）

�
位
性
暴
⼒

技���

�位⾜跡
定期更�

�站密碼

動�給�

定者�看

拍照

⽇期錯開

�除

瀏�記�

告�師⻑

��來源（��亞）�《GQ Taiwan》

https://www.google.com/imgres?imgurl=https%3A%2F%2Fmedia.gq.com.tw%2Fphotos%2F628b2ec34824d010bb0b3cd4%2F4%3A3%2Fw_479%2Ch_359%2Cc_limit%2F165306325038.jpeg&tbnid=LYR-QHB-Skho8M&vet=12ahUKEwiTj-WtrO3_AhUsklYBHYQ4BAkQMygAegUIARCqAQ..i&imgrefurl=https%3A%2F%2Fwww.gq.com.tw%2Fentertainment%2Farticle%2Fspy-family-%25E9%2596%2593%25E8%25AB%259C%25E5%25AE%25B6%25E5%25AE%25B6%25E9%2585%2592-%25E6%2591%2594%25E8%25A7%2592-%25E5%25AE%2589%25E5%25A6%25AE%25E4%25BA%259E-aew-dynamite&docid=zy5fjpDHJHUlEM&w=479&h=359&q=%E5%AE%89%E5%A6%AE%E4%BA%9E%E5%9C%96%E7%89%87&client=safari&ved=2ahUKEwiTj-WtrO3_AhUsklYBHYQ4BAkQMygAegUIARCqAQ

