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出國報告摘要 

  歐盟即將自 2018 年 5 月 25 日起實施更嚴格的個人資料保護規

則（ General Data Protection Regulation, GDPR），影響層面包括監理機

關，有蒐集用戶之事業體，處理及利用單位，被蒐集個資之當事人，

本會為通訊傳播監理機關，對此新規定之施行前後相關準備工作，及

是否對產業影響及新的契機，須預做準備，首先須了解世界上各國對

GDPR 的調適及發展，以作為本會監理政策擬定之參考。 

GDPR 未來實施前後，有關產業或監理機關是否準備好？大會邀

請 eBay、Microsoft、OneTrust…等等公司代表介紹案例後，讓我們深

切了解不管公務機關或非公務機關在調整個資管理制度時，應從組織

全景著手，並先確認是否已進行「適用法規盤點」、「作業及特定目

的盤點」、「個人資料盤點」、「資料流分析」以確認組織是否將整

體之法規風險及作業風險皆已納入考量。 

另針對個資安全、個資長(Data Protection Officer, DPO)腳色及組織

如何轉型，以因應外界的威脅及檢討資料安全保護及流程漏洞檢測，

亦即任何資訊系統接存有不安全性，如何減輕網路駭客入侵或勒索軟

體之危害程度，可選擇較佳技術，做好防火牆作業及擬定災害發生時

應變標準化流程，可於事情發生時將災害減至最輕。早期設置 CISO，

負責組織內安全規劃工作，現今改為 DPO 設置，相同定位 DPO 為專

業腳色，從事工作定有相當規範，並能不受外力、預算及其他因素干

擾，能獨立行使職權，對組織內資料保護工作為關鍵要角。 

面對數位經濟環境下，對於通訊傳播產業之相關隱私權及個資保

護須配合提升，尤其是電子隱私(e-Privacy)認知及強化，如何在國內或

國際相關個資法規及環境底下，建構符合規定及有益健全制度或產業
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發展之措施，並配合辦理相關教育訓練或宣導活動，提升組織所有同

仁對 GDPR 之認知，進而創造產業動能、增加消費者信任及提升品牌

形象。 

關鍵詞：GDPR、DPO、e-Privacy 
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壹、目的 

本次高峰會議為因應歐盟將於2018年5月25日實施GDPR，關於實

施前後相關準備及因應作為。會議主席為馬丁(Martyn Hope)，他的長

期合作夥伴基尼克布萊克(Gini Blake)是 GDPR 研究所的創始人。馬

丁在IT業有30年的經驗，曾為全球最大的IT供應商工作，在2008年下

半年，基尼的線上個人資料防護被攻破，她所有的個人資料都被偷了。

當時，基尼領導著一家成功的顧問公司，資料洩露對她個人和職業生

涯的影響都是災難性的。這使得馬丁在他廣泛的IT專業人員網路中開

始接觸到資訊治理、網路和資訊安全以及資料保護方面的專家。在

2014年馬丁和基尼被引入了一個新的歐盟法規起草小組，其重點是確

保公司必須遵守更嚴格的資料保護規則，以確保其組織和個人，如同

基尼，不再遭受她過去所遇到的棘手問題。 

   在收集了一個關於資料保護的專家網路後，馬丁和基尼制定了一

個計畫，建立一個網路，協助中小型和大型組織應對保護客戶、員

工和供應商，並在過程中保護個人的利益。該研究所的創始委員會

由許多專家組成，該研究所的諮詢委員會不斷累增實力，現在包括

許多全球精神領袖參與及所有的資料保護事項。 

   在 2016 年初，隨著 GDPR 即將施行，GDPR 研究所在瑞士成

立，現已在全球鋪開。該研究所是以非營利為基礎的成員，有數萬

名成員，其中許多人是治理、安全和隱私權方面的專家，從諮詢、

技術、法律、培訓、智庫和審計等背景，換言之，一切我們的組織

可能需要解決 GDPR 的挑戰，它是一個機會，大家共同的目標是：

組織如何導入 GDPR。 
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大會主辦機構為 Luxatia International，它是一個專業活動企劃之

機構，員工人數約 50-200 人，總公司在捷克布拉格，平時即擁有專業

訓練講師，並可邀請各大學、業界、機關構…等等專業人員，於研討

會上擔任講師，每年辦理相關領域之高峰會、年會、研討會或訓練課

程。相關辦理課程會後於臉書、推特、Google+或 LinkedIn 上發表， 

GDPR 學院及主辦單位活動相關連結如下1。 

另外本次會議鑽石級贊助廠商為 OneTrust，它是一個領先的隱私

管理軟體平臺，全球有超過 1500 組織使用，以遵守跨轄區的資料隱

私法規，包括歐盟 GDPR。 

通過深入的隱私研究， OneTrust 提出綜合集成平臺，包括準備評

估、隱私影響評估 (PIA/DPIA)、資料對應自動化、網站掃描和 cookie 

遵從性、主題許可權和同意管理，附隨報告和供應商風險管理。讓參

與高峰會議學員藉由 OneTrust 經驗分享，可以有系統認知整體隱私及

個資保護相關流程及方式，再加上其它單位代表分享，更能了解理論

與實務。 

貳、會議行程 

一、 時間：106 年 11 月 15 日至 19 日 

二、 地點：德國柏林 

                                                 
1  https://www.gdpr.associates/ 

https://www.facebook.com/luxatiainternational 

https://plus.google.com/108463389014473479754 

https://www.linkedin.com/company/luxatia-international 

https://twitter.com/Luxatia_intl 

http://www.luxatiainternational.com/blog/ 

http://www.luxatiainternational.com/ 

https://www.gdpr.associates/
https://www.facebook.com/luxatiainternational
https://plus.google.com/108463389014473479754
https://www.linkedin.com/company/luxatia-international
https://twitter.com/Luxatia_intl
http://www.luxatiainternational.com/blog/
http://www.luxatiainternational.com/
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三、 出席會議人員：說明如表 1 及圖 1、圖 2 

出席人員與職銜一覽表 

編號 所 屬 單 位 姓 名 職 銜 

1 國家通訊傳播委員會 喬建中 專門委員 

2 國家通訊傳播委員會 王維年 科長 

  

圖1 2017 PDPS 綜合座談及會場 

 

圖2 2017 PDPS 高峰會議舉辦的飯店 
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參、會議內容摘要 

一、 議程 

表1  11 月 16 日議程 

時間 議    題 

16 日

上半

場 

主題：探討 GDPR 內容和為 2018 年 5 月實施前準備 

1. How to  Build and Scale Your Data Mapping Process to Meet GDPR 

Article 30 Record Keeping Requirements (OneTrust 銷售副總經理

Kevin Kiley)  

2. Navigating the EU Regulatory landscape: emerging data and privacy 

issues and compliance considerations (Microsoft 歐盟政府部門處長

Jeremy Rollison)  

3. The GDPR and data-driven innovation: Certificates and codes of 

conduct as trust anchors (網際網路與社會機構  Maximilian von 

Grafenstein) 

4. Data protection in EU and in Switzerland (Governance.land 獨立董事

Leonardo Scimmi) 

5. 7 Months left –How to  get things done if you just stumbled over the 

GDPR and realize there’s a lot to do (Ernst & Young Law GmbH 副

合夥人 Jyn Schultze-Melling) 

16 日

下半

場 

主題：GDPR 和您的業務：加快資料保護順序以向前邁進  

1. Implementing The GDPR & Leveraging Privacy as a Competitive 

Advantage (Ebay 資料保護官員 Anna Zeiter)  

2. GDPR in the IoT: how ‘technical measures’required by the GDPR 

may be tackled (NXP 半導體公司公共事務組長 Jacques Kruse 

Brandao) 

3. Preparing for Litigation under the GDPR THE Companies’ 

perspective (WilmerHale 合夥人 Martin Braun) 

4. Data Protection Target Operating Model. Is the DPO the only (or best) 
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時間 議    題 

option? (Adecco Group 群組隱私保護人員 Anny Pinto) 

5. 小組討論: How GDPR can bring value to your business 

 

表2  11 月 17 日議程 

時間 議    題 

17 日

上半

場 

主題：選擇最佳技術以對抗網路威脅 

1. How to protect your data; a pragmatic approach’ – (lessons learned 

from a former CISO) (Palo Alto Networks, Fred Streefland)  

2. WannaCry, Petya/NotPetya, etc.: Putting the Spotlight on Data 

Protection and Privacy (Credit Suisse 律師事務所 Paul Lanois 律師)  

17 日

下半

場 

主題：DPO 的角色轉變與組織變革 

1. Data Protection Officer who needs them, why, benefits, challenges and 

the future. (IBM Watson Health, Stewart Thompson) 

2. How GDPR issues handled in GSM/Telco World (Vodafone Turkey 高

級經理 Mustafa Komut) 

3. GDPR: Time to Evolve (Bruce & Butler Limited, Matt Bruce) 

4. Consent in Direct Marketing. (DAMM Solutions, Andy Chesterman) 

5. How privacy by design can be the key of the success at the time of the 

digitalization (DLA Piper 合夥人/律師 Giulio Coraggio) 

6. 總結討論: The Role and Responsibilities of a Data Protection Officer 

and his/her team 
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二、 高峰會重點摘要分享 

GDPR 產生之強制義務及層級化的因應對策如下： 

(一) Checklists: GDPR §83.4/ 83.5（administrative fine list），將 GDPR

法遵義務做成清單，不過範圍極為廣泛，涵蓋半數以上條文。 

(二) 三種因應 GDPR 義務之 compliance 對策 

1. 企業內部自行調整: Microsoft/ eBay/ IBM/ Adecco 

2. 業務外包: 多樣化新興產業 

(1) Technical measures: Cyber security/ Data tools 

(2) Organizational measures: DPO (§37-39) 

(3) Certificates and Codes of Conducts: 適格主體 §40.2, 43 

(4) Total solution: OneTrust/ Microsoft 

(5) Consultant 

3. Lawsuits 

4. 基於企業規模是 GDPR 裁罰所應認定的標準，什麼都不

作等著被告，未必是不理性選擇。 

高峰會重點摘要如下： 

(一) 探討 GDPR 內容和為 2018 年 5 月實施前準備 

1. 從公司業務流程設計的角度列舉重要 GDPR 義務在 Data-

driven industry，紀錄 Data Mapping 是相關義務被履行的

前提(Kevin Kiley, OneTrust 銷售副總) 

(1) 符合 GDPR 要求之相關議題及條文如下: 

 Legal Basis for Processing (§6) 

 Policy, Notice, Transparency(§13) 

 Data Protection by Design and Default(§25) 
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 Data Protection Impact Assessments(§35) 

 Joint Liability with Vendors and Sub-Processors(§28) 

 Data Protection Officer Tasks(§39) 

 Consent Obligations (§7) 

 Cookie, Online Tracking, and Marketing Reform(ePrivacy) 

 72 Hour Data Breach Reporting(§33,34) 

 Records of Processing Activities(§30) 

 Data Portability and Erasure (Right to be Forgotten) 

(§17,20) 

 Subject Access Rights(第 3 章) 

 International Data Transfers(第 5 章) 

 Codes of Conduct and Certifications(§40,42) 

 Security Balancing Risk, State of Art, Cost(§32) 

(2) Records of Processing Activities 

 Controller 需自證行政義務的履行/ 民事推定過失責

任。 

 既有的資料庫不能滿足新的法律要件要求，eg. 

Categories of personal data。 

 履行紀錄義務的要件：包括 Team staff : privacy 

office, legal, IT, and records management, Standards and 

Tools。 

 Data-driven 組織結構改造 (by Sensitivity/ Risk) 
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 為什麼 RoPA 很重要的兩條法律義務路線 (行政/ 民

事)，資料庫翻新需靠 staff +新工具(不是人力就可以

完成的)。 

2. GDPR 與整體 EU 網路政策部局(Jeremy Rollison, EU 

Government Affairs Microsoft Director) 

(1) 先前是在 Brussels 負責遊說，GDPR 通過改負責

compliance / compliance tools marketing 

(2) Landscape after GDPR：包括 Digital Single Market 

strategy，e-privacy 及 free flow of data 等 3 層次。 

(3) Microsoft 在 GDPR 準備花了半年，投入 300 人力，

為確保 Microsoft 符合之後，可使客戶利用此經驗及

雲端工具服務以符合 GDPR 要求。 

 

3. 從上圖 Landscape After GDPR 來看，可得以下結論： 
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(1) e-privacy 背景：電信商覺得在與 OTT 的競賽中，GDPR 

偏向 OTT  pushing for level playing field (預計明年二月

通過，五月生效)。 

(2) 把 OTT 0-2 均納管， OTT ( ECS )。 

(3) Metadata 是處理重點。 

(4) 以台灣的例子: 大規模真正利用個資的是 Line、 FB 

messenger , 但是我們只對幾乎沒有 metadata 的五大電

信業者進行資安或個資進行行政訪查。 

(5) Free flow of data regulation sept 2017：有些會員對於 EU 

境內的資料移轉也有疑慮，對於 localization 採最嚴格

的態度，這對 DSM 雲端產業有相當不利之影響。 

(6) Privacy shield 執行的前景還是相當不明。 

4. GDPR 之 Certificates and Codes of Conducts (Maximilian von 

Grafenstein) 

(1) GDPR 與 Data-driven innovation 的本質矛盾性: knowledge 

uncertainties 

 預設的特定 Purpose 是所有資料處理的前提要件。 

 Innovation 的特徵是發現目的以外的 knowledge。 

(2) 為處理 knowledge uncertainties 造成的第二層矛盾: legal 

uncertainty 

 大量採用不確定法律概念 (eg. §25.1 ) 

 產業不知道什麼行為可做，消費者不知道什麼產品

可買。 

(3) 緩和兩種矛盾創造信任的緩衝機制 
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 Code of Conduct (§40,41) 

 Certification (§42,43) 

(4) 被 SA 或 EDPB 認可的 Code of Conduct 與 Certification 在

某些條文具有義務履行的表面證據效力(eg. §28.5, 32.4)；

執行主體具有監督權(§41-43 )，違反有行政罰(§83.4 b,c )。 

(5) §25.1 Taking into account the state of the art, the cost of 

implementation and the nature, scope, context and purposes of 

processing as well as the risks of varying likelihood and 

severity for rights and freedoms of natural persons posed by 

the processing. 

5. GDPR 的底線準備（Ernst & Young） 

(1) GDPR 的 Compliance 不是 0/1 的問題： 

 GDPR 的義務的多樣性。 

 官員不會知道你們企業的內部狀態，但一定會要你

交出各種文件，所以形式要件一定要符合。 

(2) 企業應自我評估找出優先推動目標： 

 （被告）風險評估。 

 Compliance 成本評估。 

  80/20 法則 (Pareto principle)。 

(3) 底線準備： 

 Documentation (RoPA, DPIA, various Schedules…) 

 Data subject request 

(4) 連底 線準備都 做不到 的時候：  Try to justify your 

legitimate interests ( eg. § 6.1 f)。 
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(5) 法遵不是 0 與 1 的問題。 

(6) 企業應該有［合理的］Budget 投入，而不是盡全力做

好。 

(二) GDPR 和您的業務：加快資料保護順序以向前邁進 

1. GDPR Compliance 執行經驗—eBay 

(1)企 業 資 料儲 存 概況 ： 它 的國 際 總部 在 瑞 士， Main 

establishment in EU 在盧森堡，除北美跟歐洲以外的 data 

儲存在瑞士。 

(2)本報告提供 Compliance Road Map 

(3)2014 Data Breach 事件 

(4)在與 Amazon / Alibaba 的競爭中節節敗退，所以 GDPR 

既是危機也是轉機(跟 Microsoft 的情境類似)。 

(5)GDPR Compliance Road Map 

 Part I –Preparation (January 2016 –March 2016) 

 Part II –Gap Analysis (April 2016 –August 2016) 

 Part III –Budget/Resource Planning (September 2016) 

 Part IV –Implementation (October 2016 –December 

2018) 

 Part V –Monitoring (October 2017 –December 2018)  

(6)執行期跨越 GDPR 生效實施日: 表示在生效日前，eBay 

並未 100% 完成 compliance。 

(7)這不是一個 0/ 1 的問題，而是比例原則下努力程度的

問題。 

(8)Monitoring 與 Implementation 成為一個循環過程: 邊走邊
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看，主要看 EU 與競爭者的互動。 

(9)List of Action Items(selected) 

 Data mapping  

 Process for new subject access rights  

 Privacy Impact Assessments (PIAs)  

 Privacy by design/by default 

 Review of consent based processing  

 Review of the DPO position  

 Privacy champion program  

 Data deletion/data retention  

 Data breach response plan  

 Privacy trainings  

2. GDPR 要求的”Technical Measures”(Jacques Kruse 

Brandao, NXP 半導體公司公共事務事務組長) 

(1)NXP 為晶片製造商，許多 IoT 晶片儲存 Personally 

identifiable information (PII)，如何保護其安全，為該公司

GDPR 重點工作。 

(2)挑戰： 

 要求採取合理的技術措施在 GDPR 出現 14 次，核

心條文§ 32 : the controller and the processor shall 

implement appropriate technical and organizational 

measures to ensure a level of security. 

 Security 在 GDPR 出現超過 50 次，但也沒有定

義。 
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 “State of the Art”成為判定是否採用 appropriate 

technical measures 的標準。 

(3)Solutions:  

 GDPR 具高度法律不確定性 (參考§ 32 .1 主文)。 

 由於發明週期越來越短，何謂安全越來越難確定，

也無法標準化。 

 不斷提高自我的標準，創造最高標準的“State of the 

Art”是 NXP 的目標。 

(4)Q&A 

 Q: IoT device 會因為個資安全問題被禁止嗎？ 

 A :重點應該是誰要為甚麼事負責？這一行的產業鍊

非常長，責任關係很難釐清。 

(5)NXP 介紹內部超過 70+的安全需求 checklist。 

(6)§ 32 .1 主文：Taking into account the state of the art, the 

costs of implementation and the nature, scope, context and 

purposes of processing as well as the risk of varying likelihood 

and severity for the rights and freedoms of natural persons，

最高標準的“State of the Art”隱含市場領導者可以基

於技術優勢更加容易排除次級競爭者。 

3. GDPR 相關的訴訟（Martin Braun, Wilmer Hale 合夥人） 

(1)GDPR 新增的三種訴訟類型： 

 行政訴訟：任何人得對 SA 提起行政救濟(§ 78) 

 給付之訴：資料主體對於控制者與處理者主張履行

GDPR 上之義務 (§ 79) 
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 損害賠償之訴：任何人得對控制者與處理者主張侵

權行為損害賠償 (§ 82) 

(2)集體訴訟 (§ 80) 

(3)跨境訴訟之管轄 (§ 81)：一體化為 GDPR 之主要目標，

多 重 手 段 （ consistency mechanism (§ 63)/ Main 

Establishment/ Lead SA/ 優先管轄）。 

(4)如果準備不足，就等著被告。 

(5)不過預估會被告的，應該是準備最充足的（Google , FB）。 

(6)§ 63 並且為其他十幾個條文之要件。 

(三) 選擇最佳技術以對抗網路威脅 

1. Cyber Security Project (Fred Streefland, Palo Alto Networks) 

(1)Paloalto 核心產品為「下一代防火牆」（Next-Generation 

Firewall）平臺(自稱)。 

(2)Cloud-based security 是 Data-driven industry 的必要條件。 

(3)Step-by-step security plan (公司產品介紹)。 

(4)客戶數量/反應速度 決定雲端安全防護的 Capacity (隱含

大者恆大的推定)。 

(5)Problem: Privacy 與 security 之間的優先保護選擇本身就造

成 security 的問題？ 

(6)Step-by-step security plan  

 Get to know your IT environment 

 Provide Security awareness training for all personnel 

 Develop Information Security policies & Incident Response 

Plan 
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 Implement perimeter security & internal segmentation 

 Install Next-Gen firewalls & use the Threat Intelligence 

Cloud 

 Implement two-factor authentication 

 Protect & manage Endpoints 

 Implement Cloud security (Aperture) 

(四) DPO 的角色轉變與組織變革 

1. DPO 的需求、理由、利益、挑戰及未來 (Stewart 

Thompson, IBM Watson Health) 

(1)GDPR 新增企業強制 DPO 要件 (§ 37.1 c)： 

 Large scale processing 

 Regular and Systemic Monitoring 

(2)DPO 的重要特徵： 

 需有內國法及 GDPR 之專業及實務經驗。 

 不能有利益衝突問題。 

 不能是定期或短期約僱 (WP 29)。 

 不應該向最高層以外的主管負責報告。 

(3)估計市場上 DPO 的需求為 75,000+, 但無此種供給。解

決方案: 各類”創意”供給可能產生。 

 DPO 在 GDPR 37-39 有相當清楚的規範，看法條可瞭

解。 

 DPO 在 WP29 時代(非強制義務)已建立許多 guidelines, 

具體認定標準應從 WP29 著手。 

 各國法未來是 DPO 的重點。 
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肆、心得及建議 

基於 GDPR 的法規複雜性與快速技術演進，各方對未來實施

狀況有不同預測。從 GDPR 的層級化保護結構與數位單一市場的

目標觀察： 

一、 GDPR 實施之可能方向： 

(一) 執行成本極高，目標必須限定。 

(二) 大型跨境雲端計算公司是假想目標。 

(三) 對周邊國家有較大影響(UK，瑞士，土耳其)。 

二、 GDPR 對我國國內法之啟示： 

(一) 從分工來看，DG JUST 與 DG Connect 有不同價值取向，

上層共同概念是 DSM，後續電信營運商、OTT、IoT 業者

都會捲入。 

(二) Level playing fields：有必要從義務內容到構成要件均區分。 

(三) 正確的 Awareness 與排定 Priority 是一切的基礎。 

三、 國內業者之因應： 

(一) 消極性: 基於 GDPR 有部分跨境效力(§2.1 a), 與 EU 業

務密切相關之產業均應了解其內容，再依產業資料密集

度確認所需因應方案。 

(二) 積極性: GDPR 提供了進入資料密集產業所需的 Road 

Map, 主動 Compliance 提供企業從組織到 work flow 全面

改造的機會  

四、 不同 Paradigms 間競爭對我國的影響  
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(一) 跨境資訊流限制越多，網路分裂(Splinternet/ Balkanization)

可能性越來越高。 

(二) GDPR 具有高度預設理性，但 EU 在數位經濟不是領先

者。 

(三) Privacy Shield/ CBPR 在我國可能更有優先急迫性。 
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附錄－會議簡報資料 
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