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從損害風險驅動個資法遵查檢與管理制度建置

個人資料保護法要項
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實務趨勢

5



從損害風險驅動個資法遵查檢與管理制度建置

來勢洶洶的歐盟
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從損害風險驅動個資法遵查檢與管理制度建置

不落人後的美國
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從損害風險驅動個資法遵查檢與管理制度建置

放大檢視的個資保護/隱私爭議
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從損害風險驅動個資法遵查檢

9



從損害風險驅動個資法遵查檢與管理制度建置

個資法遵查檢的最大秘密──
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~在有限的時間中查檢最關鍵的項目~



從損害風險驅動個資法遵查檢與管理制度建置

不關鍵項目實例

• 個資盤點表未定期更新

• 個資檔案風險評鑑等級有誤

• 同仁/廠商人員未簽署保密切結書/同意書

• ……

• (缺失不直接導致違法或侵害當事人權利)
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從損害風險驅動個資法遵查檢與管理制度建置

損害風險是個資法遵查檢的關鍵
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必要範圍

正當合理

機密性

完整性

可得性

目的限制

公開透明
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對應個人資料保護法設計查檢項目
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從損害風險驅動個資法遵查檢與管理制度建置

對應個人資料保護法設計查檢項目
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法定告知義務

蒐集者名稱

不提供的影響

蒐集目的

蒐集個資類別

利用期間、地區、對象、方式

當事人權利及行使方式

個資來源(非當事人提供的情況)

• 查詢、閱覽
• 補充、更正
• 提供複製本
• 停止蒐集、處理
• 停止利用
• 刪除



從損害風險驅動個資法遵查檢與管理制度建置

對應個人資料保護法設計查檢項目

15

保存期限

目的消失/期限屆滿

主動或依當事人請求刪除

例外

法令規定保存期限

刪除將侵害當事人利益

不能刪除之正當事由

當事人書面同意



從損害風險驅動個資法遵查檢與管理制度建置

對應個人資料保護法設計查檢項目
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委外監督

個資範圍、類別、目的、期間

受託者應採行的適當安全維護

受託者違法應通知事項及補救

委託者保留指示之事項

結束後個資之返還與刪除

定期確認執行狀況+記錄結果



從損害風險驅動個資法遵查檢與管理制度建置

對應個人資料保護法設計查檢項目
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事故通知

機關違反個資法規定，致個人資料被
竊取、洩漏、竄改或其他侵害者

應查明後以適當方式通知當事人

言詞、書面、電話、簡訊、電子郵件...

原則主動通知 /例外被動公告

被侵害之事實 /已採取的因應措施



從損害風險驅動個資法遵查檢與管理制度建置

對應個人資料保護法設計查檢項目
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適當安全維護

組織資源配置 界定個資範圍

風險評估機制 通報應變機制

內部管理程序 資安人員管理

認知教育訓練 設備安全管理

安全稽核機制 資料紀錄保存

計畫持續改善
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建議─從個資流程著手

 消費者在門市櫃台領取抽獎單，填妥姓名、電話、電子郵件信箱、身分證號、戶

籍地址、收件地址、購買商品明細，將抽獎單交給櫃台人員。

 當晚結束營業後，門市人員將抽獎單交給行銷部抽獎，並由行銷部人員致電中獎

者確認身分、告知中獎。

 隔天行銷人員將獎品及中獎人姓名、電話、地址交給物流廠商寄送。

 行銷部將抽獎單上資料鍵入客戶管理系統，為消費者建立會員身分，發送行銷資

訊，並由數據部門將資料納入分析。
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從損害風險驅動個資法遵查檢與管理制度建置

建議─從個資流程著手

 消費者在門市櫃台領取抽獎單，填妥姓名、電話、電子郵件信箱、身分證號、戶

籍地址、收件地址、購買商品明細，將抽獎單交給櫃台人員。

 當晚結束營業後，門市人員將抽獎單交給行銷部抽獎，並由行銷部人員致電中獎

者確認身分、告知中獎。

 隔天行銷人員將獎品及中獎人姓名、電話、地址交給物流廠商寄送。

 行銷部將抽獎單上資料鍵入客戶管理系統，為消費者建立會員身分，發送行銷資

訊，並由數據部門將資料納入分析。
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蒐集行為─
• 目的是什麼？
• 法律依據是什麼？
• 有沒有超過必要範圍？
• 會不會增加無謂風險？
• 法定資訊告知？
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建議─從個資流程著手

 消費者在門市櫃台領取抽獎單，填妥姓名、電話、電子郵件信箱、身分證號、戶

籍地址、收件地址、購買商品明細，將抽獎單交給櫃台人員。

 當晚結束營業後，門市人員將抽獎單交給行銷部抽獎，並由行銷部人員致電中獎

者確認身分、告知中獎。

 隔天行銷人員將獎品及中獎人姓名、電話、地址交給物流廠商寄送。

 行銷部將抽獎單上資料鍵入客戶管理系統，為消費者建立會員身分，發送行銷資

訊，並由數據部門將資料納入分析。
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處理行為─
• 符合蒐集目的嗎？
• 符合法律依據嗎？

利用行為─
• 符合蒐集目的嗎？
• 有沒有超過必要範圍？
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建議─從個資流程著手

 消費者在門市櫃台領取抽獎單，填妥姓名、電話、電子郵件信箱、身分證號、戶

籍地址、收件地址、購買商品明細，將抽獎單交給櫃台人員。

 當晚結束營業後，門市人員將抽獎單交給行銷部抽獎，並由行銷部人員致電中獎

者確認身分、告知中獎。

 隔天行銷人員將獎品及中獎人姓名、電話、地址交給物流廠商寄送。

 行銷部將抽獎單上資料鍵入客戶管理系統，為消費者建立會員身分，發送行銷資

訊，並由數據部門將資料納入分析。
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委外行為─
• 事前約定範圍？
• 事後執行監督？
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建議─從個資流程著手

 消費者在門市櫃台領取抽獎單，填妥姓名、電話、電子郵件信箱、身分證號、戶

籍地址、收件地址、購買商品明細，將抽獎單交給櫃台人員。

 當晚結束營業後，門市人員將抽獎單交給行銷部抽獎，並由行銷部人員致電中獎

者確認身分、告知中獎。

 隔天行銷人員將獎品及中獎人姓名、電話、地址交給物流廠商寄送。

 行銷部將抽獎單上資料鍵入客戶管理系統，為消費者建立會員身分，發送行銷資

訊，並由數據部門將資料納入分析。
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處理行為─
• 符合蒐集目的嗎？
• 符合法律依據嗎？

利用行為─
• 符合蒐集目的嗎？
• 有沒有例外事由？

利用行為─
• 符合蒐集目的嗎？
• 有沒有例外事由？
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建議─從個資流程著手

 消費者在門市櫃台領取抽獎單，填妥姓名、電話、電子郵件信箱、身分證號、戶

籍地址、收件地址、購買商品明細，將抽獎單交給櫃台人員。

 當晚結束營業後，門市人員將抽獎單交給行銷部抽獎，並由行銷部人員致電中獎

者確認身分、告知中獎。

 隔天行銷人員將獎品及中獎人姓名、電話、地址交給物流廠商寄送。

 行銷部將抽獎單上資料鍵入客戶管理系統，為消費者建立會員身分，發送行銷資

訊，並由數據部門將資料納入分析。

24

整體安全維護
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個資法遵查核簡易步驟
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第一步：詢問蒐集個資業務

第二步：詢問個資來源與蒐集個資管道、方式

第三步：詢問蒐集個資目的

第四步：請求提供蒐集個資表單

第五步：檢視個資欄位與蒐集目的之必要性，並確認法律依據

第六步：檢視個資告知聲明／當事人同意（出示證明）

第七步：詢問處理個資情形

第八步：詢問利用個資方式、地區、期間及提供個資之對象

第九步：詢問個資保存方式與保存期間

第十步：詢問有無業務委外

其 他：依個資管理制度相關辦法執行稽核



從損害風險驅動個資管理制度建置
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從損害風險驅動個資法遵查檢與管理制度建置

管理制度的真正(?)功能
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管理制度的真正(?)功能
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如何選擇個資管理制度
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依組織取向選擇

為通過驗證取得標章

為實作符合我國個資法

為合作夥伴的商業要求
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有效的管理制度是全組織業務
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11+6+3+1
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適當安全維護

組織資源配置 界定個資範圍

風險評估機制 通報應變機制

內部管理程序 資安人員管理

認知教育訓練 設備安全管理

安全稽核機制 資料紀錄保存

計畫持續改善

法定告知義務

當事人權利

保存期限

委外監督

事故通知

行銷控管

文件紀錄

個資清查記錄/隱私權聲明紀錄/資料流紀錄
事故紀錄/委外作業紀錄/…..

預設保護

事前於流程中導入個資保護原則
整合安全維護措施
預設為最少蒐集、最小利用

衝擊評估

• 系統性描述個資作業
• 評估合目的性/合比例性
• 評估可能造成的風險
• 決定因應風險的措施
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11+6+3+1
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適當安全維護

組織資源配置 界定個資範圍

風險評估機制 通報應變機制

內部管理程序 資安人員管理

認知教育訓練 設備安全管理

安全稽核機制 資料紀錄保存

計畫持續改善

法定告知義務

當事人權利

保存期限

委外監督

事故通知

行銷控管

文件紀錄

個資清查記錄/隱私權聲明紀錄/資料流紀錄
事故紀錄/委外作業紀錄/…..

預設保護

事前於流程中導入個資保護原則
整合安全維護措施
預設為最少蒐集、最小利用

衝擊評估

• 系統性描述個資作業
• 評估合目的性/合比例性
• 評估可能造成的風險
• 決定因應風險的措施

個資保護長

• 告知法律義務/提出建議
• 監督法規遵循情形
• 監督管理制度落實
• 訓練/稽核
• 接受衝擊評估諮詢
• 主管機關聯絡對象



從損害風險驅動個資法遵查檢與管理制度建置

管理循環
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在管理制度之後
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下一步 ─ 資料加值應用
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導入管理與制度

建立管理階層與政策 個資保護專責職位 個資保護衝擊評估

安全維護措施 匿名化措施 目的相容評估機制

提升透明與權利

完整揭露資訊 友善當事人資料存取 給予反對機會

尊重當事人選擇 各項權利行使機制 適度與當事人共享

強化問責與通報

合規舉證責任 資料正確性確認 內部稽核執行

考評、懲罰制度 事故通報主管機關 事故通知當事人

1

2

3



謝謝聆聽
THANKS FOR YOUR ATTENTION

王慕民律師

10089 台北市中正區羅斯福路三段162號3樓

TEL：02-2367-0902  
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