電信事業資通安全管理作業要點
修正總說明

鑑於電信事業存有大量消費者個人資料，已成為不法集團窺伺與竊取之目標，使民眾之財產與生活安全受到嚴重威脅，為有效提升電信事業之資料、系統、設備及網路安全，亟須督促電信事業全面導入資通安全管理機制。
為確保電信事業執行資通安全之效果，爰增訂第四點，規定電信事業應依據電信事業資通安全管理手冊內容，訂定「資通安全管理實施計畫」以茲周延。
電信事業資通安全管理作業要點
修正對照表
	修正名稱
	現行名稱
	說明

	電信事業資通安全管理作業要點。
	電信事業資訊通訊安全管理作業要點。
	配合本會組織法第三條第八款「資通安全之技術規範及管制。」之資通安全用語，修正本要點名稱。

	修正規定
	現行規定
	說明

	一、國家通訊傳播委員會（以下簡稱本會）為辦理電信事業資訊通訊安全（以下簡稱資通安全）管理作業，依本會組織法第三條第八款之規定，特訂定本要點。
	一、國家通訊傳播委員會（以下簡稱本會）為辦理電信事業資訊通訊安全（以下簡稱資通安全）管理作業，依本會組織法第三條第八款之規定，特訂定本要點。
	本點未修正。

	二、為執行電信事業資通安全管理作業，應製作電信事業資通安全管理手冊（以下簡稱本手冊）。
本手冊應符合保障通信安全及維護使用者權益之原則。其內容應包含下列各款事項：

（一）資通安全管理標準。

（二）資通安全等級評估。

（三）資通安全管理機制。

（四）資通安全教育訓練。

（五）資通安全應變通報。

（六）資通安全實施評鑑。

本手冊之研訂，應邀集相關業者、專家或機構共同討論，並視實施情況檢討修正。

本手冊訂定或修正完成，應循文書作業程序簽核並於本會網站公告。
	二、為執行電信事業資通安全管理作業，應製作電信事業資通安全管理手冊。
本手冊應符合保障通信安全及維護使用者權益之原則。其內容應包含下列各款事項：

（一）資通安全管理標準。

（二）資通安全等級評估。

（三）資通安全管理機制。

（四）資通安全教育訓練。

（五）資通安全應變通報。

（六）資通安全實施評鑑。

本手冊之研訂，應邀集相關業者、專家或機構共同討論，並視實施情況檢討修正。

本手冊訂定或修正完成，應循文書作業程序簽核並於本會網站公告。
	一、增列電信事業資通安全管理手冊之簡稱，以供後續規定依循，爰修正第一項。

二、其餘未修正。

	三、為確保電信事業資料、系統及設備正常運作，本會應依本手冊所定事項，定期蒐集電信事業資通安全相關資訊，並適時給予電信事業協助、建議或採行其他合宜之輔導措施。
	三、為確保電信事業資料、系統及設備正常運作，本會應依本手冊所定事項，定期蒐集電信事業資通安全相關資訊，並適時給予電信事業協助、建議或採行其他合宜之輔導措施。
	本點未修正。

	四、電信事業應依本手冊內容，訂定「資通安全管理實施計畫」，其範本由本會提供。
	
	一、本點新增。

二、為確保電信事業執行資通安全之效果，規範其訂定「資通安全管理實施計畫」，並由本會提出範本供其參考。

	五、本會執行電信事業資通安全管理，認有必要時，得向電信事業索取文書、資料或物品，並得通知其到場陳述意見或到場實施勘驗。
依前項規定實施勘驗時，應先以書面或其他適當方式，通知勘驗場所之使用者或可為代表之人在場。實施勘驗時，應作成紀錄，記載實施時間、處所及其他必要事項，並由在場之人簽名、蓋章或按指印。
依第一項規定取得文書、資料或物品，如文書、資料或物品之提供者表明文書、資料或物品於調查程序完成應返還，應注意不得損及完整性；無需返還者，應妥善保存或為其他適切之處理。
依第一項規定到場實施勘驗時，應維持勘驗物品及場所之完整。
	四、本會執行電信事業資通安全管理，認有必要時，得向電信事業索取文書、資料或物品，並得通知其到場陳述意見或到場實施勘驗。
依前項規定實施勘驗時，應先以書面或其他適當方式，通知勘驗場所之使用者或可為代表之人在場。實施勘驗時，應作成紀錄，記載實施時間、處所及其他必要事項，並由在場之人簽名、蓋章或按指印。
依第一項規定取得文書、資料或物品，如文書、資料或物品之提供者表明文書、資料或物品於調查程序完成應返還，應注意不得損及完整性；無需返還者，應妥善保存或為其他適切之處理。
依第一項規定到場實施勘驗時，應維持勘驗物品及場所之完整。
	一、點次變更。

二、其餘未修正。

	六、電信業務申請在大陸地區投資電信業務前，應將其資通安全管理之實施作業範圍報經本會核准後，向本會認可之資通安全管理機制驗證機構，就核准之作業範圍申請驗證，並取得符合ISO/IEC 27001標準及本手冊之ISO/IEC 27011增項稽核表驗證合格證明。
電信事業依固定通信業務管理規則第七十條第一項第二款或第七十二條之一，建置兩岸直接海纜通信網路者，應於申請通信網路技術審驗前，向本會認可之資通安全管理機制驗證機構，就核准之作業範圍申請驗證，並取得符合ISO/IEC 27001標準及本手冊之ISO/IEC 27011增項稽核表驗證合格證明。
	五、電信業務申請在大陸地區投資電信業務前，應將其資通安全管理之實施作業範圍報經本會核准後，向本會認可之資通安全管理機制驗證機構，就核准之作業範圍申請驗證，並取得符合ISO/IEC 27001標準及電信事業資通安全管理手冊之ISO/IEC 27011增項稽核表驗證合格證明。
電信事業依固定通信業務管理規則第七十條第一項第二款或第七十二條之一，建置兩岸直接海纜通信網路者，應於申請通信網路技術審驗前，向本會認可之資通安全管理機制驗證機構，就核准之作業範圍申請驗證，並取得符合ISO/IEC 27001標準及電信事業資通安全管理手冊之ISO/IEC 27011增項稽核表驗證合格證明。
	一、點次變更。

二、將「電信事業資通安全管理手冊」修正為「本手冊」，修正理由同修正要點第二點說明一。

	七、本會應於網站公告業經本會認可之資通安全管理機制驗證機構名單。
	六、本會應於網站公告業經本會認可之資通安全管理機制驗證機構名單。
	一、點次變更。

二、其餘未修正。

	八、本會應於網站公布業經資通安全管理機制驗證合格之電信事業名單。
	七、本會應定期於網站公布業經資通安全管理機制驗證合格之電信事業名單。
	一、點次變更。

二、業者取得資通安全驗證合格之時機並非固定時機，本會應及時公布名單，爰修正文字。


