綜合網路業務通信網路審驗技術規範第5.2.2.6節
總說明
開放兩岸直接海纜建置，除可降低建置及維運成本，增加多元備援機制，同時可滿足兩岸通信需求與提升通信品質，並可加速發展臺灣成為亞太地區之電信轉接及資料中心，以及吸引本地及跨國企業設立亞太區域之據點，進軍大陸市場，佈局全球，最終將促進消費者之權益。在考量國家安全前提下，依現行建置國際海纜作業程序，開放不限區域之兩岸直接海纜建置，爰修正固定通信業務管理規則第七十條、第七十二條之一條文，據此，擬具本審驗技術規範第5.2.2.6節修正草案，其修訂內容重點如下：
建置兩岸直接海纜之登陸站時，應有實體隔離措施及資通安全管理。（增訂第5.2.2.6節）
綜合網路業務通信網路審驗技術規範第5.2.2.6節
規定對照表
	修正規定
	現行規定
	說明

	5.2.2.6海纜登陸站實體隔離審驗及資通安全管理：

屬兩岸直接海纜之登陸站，應符合下列規定：
(1) 預留實體隔離區域：

應規畫預留專供國防機關使用之實體隔離區域。

(2) 啟用實體隔離區域：

(a) 隔離通信電路之光纖對及通信設備

專供國防機關使用通信電路之光纖對及通信設備，不得與兩岸直接海纜所用通信電路之光纖對及通信設備共用。

(b) 設置門禁安全管理
應設置門禁出入登記、全天候入侵告警與錄影監控之門禁安全管理設施，告警與錄影紀錄至少應保存6個月。
(c) 定期實施安全檢查

至少每3個月應辦理1次安全檢查，並保留紀錄。

(3)  查核資通安全相關驗證
合格證明：
ISO/IEC 27001標準及電信事業資通安全管理手冊之ISO/IEC 27011增項稽核表等驗證合格證明。
(4)   本會對於啟用實體隔離
      區域至少每年應辦理1次行政檢查。


	
	一、本節為新增。

二、本節依固定通信業務管理管理第七十條第三項規定「申請人或經營者建置第一項第二款連接通信之電信機線設備，除必要之介接線路及配合執行通訊監察所需之功能外，其與國防安全相關者，應採取實體隔離措施，並定期辦理安全檢查。」及第四項規定「申請人或經營者提供第一項第二款連接通信者，其通訊監察及資訊安全管理應符合各主管機關所定之相關規定。」辦理。
       復依電信事業資訊通訊安全管理作業要點第五點第二項規定：「電信事業依固定通信業務管理規則第七十條第一項第二款或第七十二條之一，建置兩岸直接海纜通信網路者，應於申請通信網路技術審驗前，向本會認可之資通安全管理機制驗證機構，就核准之作業範圍申請驗證，並取得符合ISO/IEC 27001標準及電信事業資通安全管理手冊之ISO/IEC 27011增項稽核表驗證合格證明。」辦理。



綜合網路業務通信網路技術審驗項目紀錄表/自評報告書
第二項審驗：局端審驗(續)

6.兩岸直接海纜實體隔離審驗及資通安全管理
	項別
	審　　 　驗 　　 內　　  容
	自　 評
	審　驗
結　果
	備　　　　　　　註

	實體隔離
審驗及資通安全管理
	規畫實體隔離區域
	□符合
□不符合
	□符合 

□待澄清
□不符合
	檢附規畫資料

	
	隔離通信電路之光纖對及通信設備
	□符合
□不符合
	□符合 

□待澄清
□不符合
	檢附佐證資料

	
	設置門禁出入登記
	□符合
□不符合
	□符合 

□待澄清
□不符合
	檢附佐證資料。

	
	設置全天候入侵告警與錄影監控設施，告警與錄影紀錄至少應保存6個月
	□符合
□不符合
	□符合 

□待澄清
□不符合
	檢附佐證資料。

	
	定期實施安全檢查
	□符合
□不符合
	□符合 

□待澄清
□不符合
	檢附佐證資料。

	
	查核資通安全相關驗證合格證明
	□符合
□不符合
	□符合 

□待澄清
□不符合
	檢附ISO/IEC 27001標準及ISO/IEC 27011增項稽核表等驗證合格證明之佐證資料。


公司章及負責人章:




審驗機關及單位：



審驗人員： 
                                      會辦機關：                       會辦人員： 
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