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摘要 

DEF CON 是國際最知名的資安盛會，每年 8 月固定在美國拉斯維加斯舉

行，吸引來自不同國家的駭客、資安專家、執法人員，甚至有犯罪背景的人士

參加。會議期間，除了多場專題演講外，同時有各種針對不同主題的「主題村

（Village）」進行研討及展示，以及資安攻防奪旗（Catch The Flag, CTF）競賽，

我國 HITCON 團隊在今（107）年取得第三名的佳績。 

今年 8 月 3 日，就在 DEF CON 26 會議舉辦的 6 天前，上市公司台積電發

生資安事件，導致大規模感染而影響生產線運作，震撼了全世界。這個事件讓

大眾瞭解，即便是台積電這種相當重視資安的高科技公司，仍然有可能發生資

安事件。因此，隨著物聯網的發展，各種連網應用將拓展到各行各業，相關資

安問題也會隨著影響幾乎所有人的生活。資安將不再只是電腦病毒的單純問

題，而是民眾應該重視並隨時做好資安防護的工作。 
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壹、目的 

DEF CON 是世界最有名的資安相關會議，會議有各種研討會及技術展式，

以及各種系統的漏洞揭露。電信網路屬於關鍵基礎設施，本會身為主管機關，

為蒐集最新資安相關資訊、技術及未來趨勢，做為推動資安防護工作及制定相

關政策之參考，因此需派員參與會議。 

以台積電發生重大資安事件為例。該公司因未確實執行標準作業程序，使

帶有 WannaCry 變種病毒的新機臺，在未經網路隔離及防毒系統處理的人為疏忽

下，就連接到台積電的生產網路當中，再加上該公司的生產網路全部連結在一

起，造成竹科、中科、南科廠區的相關設備受到大規模感染。這次事件使該公

司生產機臺停擺 3 天，影響當季營收約 2%，損失高達新臺幣 52 億，是我國史

上最大資安事故。 

由台積電的案例可以瞭解，即使相當重視資安的高科技公司，也會因為未

確實做好資安防護工作，而造成重大的損失。尤其物聯網持續發展，不只高科

技產業，將來幾乎所有的事物都可能會連上網路，自然也就提高了資安的風

險，而一旦涉及民眾生命財產安全的關鍵基礎設施，發生嚴重的資安事件，其

後果將是難以想像。 

為了瞭解最新資安技術發展及趨勢，確實有必要積極參與資安相關國際會

議，透過交流與合作，來提升我國資安防護的能量，以維護產業發展，保障民

眾生活以及國家安全。 
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貳、過程 

一、會議介紹 

(一)DEF CON 會議簡介： 

DEF CON 是全球最知名的資安技術會議之一，由 Dark Tangent（本名

Jeff Moss）於 1993 年 6 月創立，每年固定 8 月上旬在美國內華達州拉斯維加

斯舉行，它也是最早的網路安全會議之一，吸引全球許多駭客、廠商、政府

機關、學界等資安專業人員，前往共襄盛舉。今年是第 26 屆（DEF CON 

26）會議。 

DEF CON 會議內容豐富，包含駭客攻擊手法展演、駭客軟硬體設備展

售、各項軟硬體的最新漏洞發表，及國際資訊安全發展趨勢。與會者除透過

交流及分享資訊安全新知與技術，也有機會參與會議期間各種不同的 CTF

競賽。近幾年為培養國內資安專業人才，我國 HITCON 團隊均派員參加比

賽，也都有不錯的成績。 

(二)DEF CON 26 會議內容： 

本屆會議於 107 年 8 月 9 日至 12 日，在美國拉斯維加斯 Caesars Palace

飯店及 Flamingo 飯店舉行。會議期間同時舉辦多場演講及展演，以及多達

200 場以上的研討會，和 25 個「主題村（Village）」，各主題村也各自舉行小

型研討會、演講或訓練課程。由於今年適逢美國期中選舉，因此以美國投票

系統為主題的 Village 就受到外界矚目，也吸引當地媒體的報導。尤其在以

兒童為主要參與對象的 r00tz Asylum Village，在會議期間教導與會的小朋友

如何駭進模擬的投票系統，就引起媒體不小的討論。 

由於與會者無需事前報名，因此主辦單位不諱言可能有不肖人士參加會

議，創辦人 Jeff Moss 在閉幕式上也公布數起騷擾及偷竊事件的統計資料。

DEF CON 26 議程詳如下列： 
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第一天（8 月 9 日）議程 
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第二天（8 月 10 日）議程 
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第三天（8 月 11 日）議程 
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第四天（8 月 12 ）議程 

 

主辦單位估計本屆會議有 2 萬 8 千人以上參加（上屆為 2 萬 5 千人），

研討會有 2 千人以上註冊參加，小朋友則有 300 人以上參加，25 個主題村數

量是去年的 2 倍。 
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(三)CTF 競賽： 

DEF CON 會議一項重要的活動就是 CTF 競賽，我國在本屆首度有兩個

隊伍參賽，除了已經在 103 年獲得該比賽全球第 2 名好成績，並連續於 104

年、105 年以及去年分別獲得全球第 4 名、第 4 名和第 2 名好成績的臺灣

HITCON 戰隊，連續第 5 次入圍決賽外，也首度有一個由臺灣大學 Balsn、

交通大學 Bamboofox、中央大學 DoubleSigma 以及中科院 Kerkeryuan 等 4 個

聯隊組成的新隊伍 BSF，以預賽第 22 名的成績，首度參加 DEF CON CTF 決

賽。 

今年有來自各國共 25 隊參賽，由全新主辦單位 O.O.O.（Order-of-the-

Overflow）的 CTF 賽制和過往有些不同，不再是單純的網路攻防（Attack and 

Defense），而是混合 King of the Hill 的賽制，考驗參賽隊伍除了挖漏洞的能

力外，也同樣考驗防守的能力。因為參賽隊伍眾多，包括網路和出題的伺服

器都出現服務中斷的現象，明年應該只會維持過往 12～15 個隊伍參賽的傳

統。 

經過激烈的競賽後，結果由韓國隊 DEFKOROOT 獲得冠軍，美國隊 PPP

獲得第二名，臺灣 HITCON 戰隊獲得第三名的好成績，我國資安新血戰隊

BFS 此次參賽的成績表現不俗，初試啼聲就獲得第 12 名的好成績。 

 
圖 1、CTF 競賽會場情形 
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圖 2、我國 HITCON 戰隊（來源：iThome） 

 

圖 3、CTF 決賽成績（來源：Twitter） 

(四)會議花絮： 

DEF CON 26 會議有許多有趣的事物值得一提。首先是與會者在會議現

場完成報名後，會拿到一個有閃爍燈光的電子入場證，此證件雖然沒有特殊

作用，但可和電腦或其他入場證連接，發出不同的燈光模式。（如下圖） 
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圖 4、電子入場證可相互連接（來源：DEF CON 26 官網） 

會議期間可見到許多父母帶著子女全家一起與會，也有人帶著寵物出席

會議。有人帶著來自不同主題村或自己精心設計的臂章（通常會發光），或

是在造型打扮上別出心裁。另有駭客因不滿飯店空調不夠冷，在 Twitter 上

發文教大家如何破解溫度設定。特別的是，會議期間並沒有賭場受到駭客攻

擊的消息傳出。此外，會場有專門販售駭客的軟硬體工具，甚至是萬能鑰匙

（如下圖） 

 

圖 5、駭客工具販售會場 
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圖 6、各種萬能鑰匙 

還有一個值得注意的地方，是會場會公布「綿羊榜」（Wall of Sheep）。

所謂綿羊榜是指那些未做好資安防護的與會者，當他的帳號密碼資料遭到駭

客截取時，就會被公布到綿羊榜的名單中。（如下圖） 

 

圖 7、綿羊榜 

二、會議重點摘要 

(一) Vulnerable Out of the Box: An Evaluation of Android Carrier Devices 

1、講者：Ryan Johnson (Director of Research at Kryptowire)及 Angelos Stavrou 
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(CEO at Kryptowire)。 

2、時間：8 月 10 日中午 12 點 

3、摘要： 

來自 Kryptowire 公司的講者說明該公司針對 6 家美國電信業者銷售

的高、低階 Android 手機進行分析，在 25 款 Android 手機出廠時的韌體

或預載程式上發現大大小小 35 個漏洞，包括任意程式執行、取得數據機

與程式紀錄、移除裝置使用者資料、讀取或變更裝置用戶簡訊等等。輕

微的漏洞只會造成裝置當機，但嚴重的漏洞則會讓駭客取得裝置的最高

權限。 

講者說明造成這些漏洞主要的原因，是因為供應鏈中的成員想要進

行客製化、加入自己的程式或程式碼，卻同時擴大了攻擊面，而提高軟

體出錯的可能性。韌體或預載程式上的漏洞將使消費者在安裝其它程式

或進行無線通訊之前就已曝露在安全風險中，更嚴重的是，針對韌體的

攻擊程式得以繞過 Android 的各種防禦機制，使威脅偵測、防毒軟體或

其它技術無法偵測應用程式層背後的漏洞，因而無法抵抗韌體攻擊。 

例如中興的 ZMAX Pro 允許駭客取得裝置用戶的所有簡訊，甚至是

插入、變更或刪除簡訊，而 Vivo 的 V7 所預載的程式則能在未取得使用

者授權之下擅自記錄螢幕畫面；Oppo 的 F5 可悄悄錄音並存至 SD 卡，還

能執行命令；LG 的 G6 能夠鎖住用戶、取得核心紀錄；Asus 的 ZenFone 3 

Max 內建的程式則能獲得各種錯誤報告、裝置資訊或 Wi-Fi 密碼，還能

拍下螢幕畫面或執行命令。 

Kryptowire 公司已於官網 (https://www.kryptowire.com/portal/android-

firmware-defcon-2018/) 列出了所有手機型號與相關漏洞。 

(二) What the Fax!? 

1、講者：Yaniv Balmas (Security Researcher, Check Point Software Technologies)

及 Eyal Itkin (Security Researcher, Check Point Software Technologies) 

https://www.kryptowire.com/portal/android-firmware-defcon-2018/
https://www.kryptowire.com/portal/android-firmware-defcon-2018/
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2、時間：8 月 12 日下午 3 點 

3、摘要： 

來自 Check Point 公司的講者說明該公司發現駭客可針對內建傳真功

能的印表機傳送攻擊程式，就能控制傳真機，同時搜尋和傳真機同一網

路的電腦，利用攻擊工具 EternalBlue 植入惡意程式，再將竊取的資料透

過傳真機外洩。 

Check Point 是透過傳真機 PSTN 通訊協定，以及微軟在 2017 年 3 月

所修補的 CVE-2017-0144 漏洞，這是一個攸關共享檔案與印表機資源的

SMB 協定漏洞，也是惡名昭彰的 WannaCry 及 Petya 勒索病毒所利用的漏

洞。駭客只要有傳真號碼，就能攻陷企業印表機，而只要該印表機有連

線內部網路，則同一網路的電腦也會受到駭客攻擊而受到控制。其手法

如下圖： 

 

圖 8、駭客透過傳真機攻擊手法 

講者在現場當眾展示攻擊 HP Officejet 系列的多功能印表機過程，並

建議最好將公司的傳真機及內部網路隔開，並更新相關設備的軟體。目

前 HP 已修補了相關漏洞。攻擊過程的影片網址如下： 

(https://www.youtube.com/watch?time_continue=49&v=1VDZTjngNqs)。 

(三) A Journey Into Hexagon: Dissecting a Qualcomm Baseband 

1、講者：Seamus Burke 
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2、時間：8 月 9 日下午 1 點 

3、摘要： 

行動電話的運作非常複雜，除了應用程式處理器外，還具有多個嵌

入式處理器，可處理 WiFi、行動通訊、藍牙和其他信號。講者透過分析

高通基頻處理器的硬體內部結構，追溯它多年來的演變，以及最新的內

部 DSP 架構，和專有的 RTOS 系統，並介紹堆疊結構可能存在的漏洞，

以及漏洞的解決措施。 

 

圖 9、行動通信訊號傳輸流程分析 

(四) Wagging The Tail - Covert Passive Surveillance And How To Make Their Life 

Difficult 

1、講者：Si 及 Agent X 

2、時間：8 月 9 日下午 2 點 

3、摘要： 

身為駭客，有可能會被調查人員或其他人士跟蹤，為了保護人身自

由，講者透過實例講解如何辨識跟蹤者，以及一旦發現被跟蹤時如何擺

脫。例如跟蹤者通常是一個團隊，透過辨識特定型式的行動模式，確認
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是否受到監視，以及利用大眾運輸工具來擺脫跟蹤等方法。 

 

圖 10、如何反跟蹤 

(五)Securing our Nation's Election Infrastructure 

1、講者：Jeanette Manfra (Assistant Secretary, Office of Cybersecurity and 

Communications, Department of Homeland Security) 

2、時間：8 月 10 日上午 10 點 

3、摘要： 

講者是美國國土安全部網路安全與通信辦公室助理秘書，她表示公

平選舉是每個民主國家的核心，對國家安全至關重要。近年來，美國政

府對選舉基礎設施面臨的潛在威脅越來越不安，並已就 2016 年總統大選

的經驗汲取教訓。 

針對即將舉行 2018 年的期中選舉，國土安全部已在 2017 年 1 月，

將選舉制度指定為關鍵基礎設施，意即選舉基礎設施已成為政策制定和

資源分配的優先事項。國土安全部與 8,000 個選舉管轄區以及 55 個州和

地區的選舉官員直接合作，以協助他們保護自己的系統。隨著威脅環境

的演變，國土安全部將繼續與地方合作，加強對威脅的辨識，分享及時



 

15 
 

的威脅訊息，並為公私部門提供必要的網路安全工具和資源，以提高安

全性。 

(六)Lora Smart Water Meter Security Analysis 

1、講者：Yingtao Zeng (Security Researcher at UnicornTeam, Radio Security 

Research Department of 360 Security Technology)、Lin Huang (Senior 

Wireless Security Researcher and SDR technology expert, 360 Security 

Technology)及 Jun Li (Senior Security Researcher, Radio Security 

Department of 360 Security Technology) 

2、時間：8 月 10 日上午 11 點 

3、摘要： 

Lora 是目前相當熱門的物聯網系統，透過 Lora 網路，可以將水錶的

資料用無線的方式傳輸，免除以往使用人力抄水錶的繁瑣工作。來自

360 Security Technology 公司的講者，透過將具有無線通信模組的水錶，

以及 Lora 網路進行逆向工程和分析，來瞭解這種電錶的安全和隱私風

險，包括使用磁鐵干擾水錶、偽造感應器電壓、截取用戶個資、假造上

傳資料，以及 GPRS 中間人攻擊等。 

 

圖 11、Lora 水錶資安風險 
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(七)Your Bank's Digital Side Door 

1、講者：Steven Danneman (Security Engineer, Security Innovation) 

2、時間：8 月 10 日下午 5 點 

3、摘要： 

講者發現網路銀行的網站使用多重因子認證機制（MFA），但其合作

的財務管理系統如 Quicken 等卻未採用。再進一步分析後，講者深入探

索有 20 年歷史的開放式金融交易（OFX）協議以及支援它的 3,000 多家

北美銀行，他發現有相當多的漏洞。 

透過觀察 Quicken、QuickBooks、Mint.com 等服務如何蒐集支票帳戶

交易、信用卡、股票投資組合和稅務資料，可以瞭解銀行資訊部門提供

的軟體的安全性是相當脆弱的。因此，講者也展示並發布一個追蹤 OFX

服務的工具，並描述其功能及其安全性。 

(八)Man-In-The-Disk 

1、講者：Steven Danneman (Security Engineer, Security Innovation) 

2、時間：8 月 12 日下午 1 點 

3、摘要： 

大多數作業系統都使用沙盒來防止惡意程式影響其他應用程式甚至

損害作業系統本身，尤其 Google 不斷加強 Android 的沙盒保護，引進新

功能以防止任何類型的攻擊繞過沙盒保護。但是講者發現外部存儲和網

路的漏洞可被攻擊者利用來破壞資料，竊取敏感資訊甚至控制設備，從

而繞過 Android 最新的沙盒保護。其攻擊手法如下圖： 
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圖 12、利用外接記憶卡攻擊應用程式 

講者建議外接記憶卡等儲存設備最好不要存放重要資訊、可執行

檔，或是存放重要的 APP，以避免遭受攻擊而失去沙盒保護。 

 
圖 13、APK 檔案遭竄改 
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圖 14、講者建議 
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參、心得及建議 

一、我國資安實力獲國際肯定 

代表我國參與 DEF CON 26 CTF 競賽的 HITCON 團隊，本屆獲得第 3 名的

佳績，僅次於第 1 名的韓國 DEFKOROOT 及第 2 名美國 PPP。而第一次參賽就

拿下第 12 名的我國 BFS 團隊，也同樣讓人驚豔。 

由於我國資安實力受到國際肯定，今年在我國舉辦的 HITCON CTF 競賽被

DEF CON CTF 主辦單位指定為明年 DEF CON 決賽第一個種子賽事，吸引全球

1,800 個隊伍參賽，獲得冠軍的波蘭 Dragon Sector 隊，將直接晉級明年的 DEF 

CON CTF 總決賽。 

二、資安需持續投資 

隨著資通訊科技的進步，資安議題也日新月異。因此，不論是政府機關或

是民間企業，都需要長期投入資源培養資安人才，才能因應各種資安挑戰。資

通安全管理法的立法，就是看到這個趨勢，也提供公私合作的重要契機。由政

府機關主動與相關資安社群合作，建立資通安全科技研發整體規劃與推動機

制，並針對新興技術建置相關實驗場域，以提升國家整體資安自主技術能量，

進一步帶動資安人才培育，循序充實各層級資安人才。 

三、各行各業都應重視資安 

物聯網的發展，讓各行各業都能透過網際網路擴大視野，但也同樣增加了

資安的風險，所以資安議題已不止是資通訊產業的重要課題，而是任何與網路

相連的事物都應該隨時重視，並隨時做好資安防護的工作。 
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肆、附錄 

DEFCON 26 官網：https://www.defcon.org/html/defcon-26/dc-26-index.html 

DEFCON 官網：https://www.defcon.org/index.html 

DEFCON 26 資料庫：https://media.defcon.org/DEF%20CON%2026/ 

DEFCON YouTube 頻道：

https://www.youtube.com/channel/UC6Om9kAkl32dWlDSNlDS9Iw 

iThome 官網：https://www.ithome.com.tw/ 

出國人員與會照片： 

 

https://www.defcon.org/html/defcon-26/dc-26-index.html
https://www.defcon.org/index.html
https://media.defcon.org/DEF%20CON%2026/
https://www.youtube.com/channel/UC6Om9kAkl32dWlDSNlDS9Iw
https://www.ithome.com.tw/

