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摘要 

DEF CON 是國際最知名的資安盛會，每年 7 月底或 8 月初，固定在美國內

華達州拉斯維加斯舉行，吸引世界各個國家的駭客、資安專家、執法人員，甚

至有犯罪背景的人士參加。會議期間，除了多場專題演講外，同時有各種針對

不同主題的「主題村（Village）」進行研討及展示，以及資安攻防奪旗（Catch 

The Flag, CTF）競賽，我國 HITCON 團隊（以 HITCON⚔BFKinesiS 為名）連續

6 年參與盛會，最後獲得 CTF 競賽第 2 名的好成績，僅次於美國 Plaid Parliament 

of Pwning 團隊。 

在軟體化模組成為 5G 網路的內涵、物聯網、人工智慧逐漸的發展，各種

連網設備及應用程式進入到各行各業之後，相關資安問題也會隨著影響幾乎所

有人的生活。資安將不再只是電腦病毒的單純問題，而是民眾應該重視並隨時

做好資安防護的工作。 
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壹、目的 

DEF CON 是世界最知名的資安大會，通常在美國內華達州拉斯維加斯每年

的 7 月最後一週或 8 月第一週舉辦。會議中有各種研討會、技術展示，以及各

種系統漏洞的揭露。由於通信網路屬於國家關鍵基礎設施，而且 5G 網路在未

來將成為全世界最重要的通信網路基礎設施，本會做為電信事業監理機關，為

蒐集資安相關資訊、技術及未來趨勢，以為推動資安防護工作及制定相關政策

之參考，因此派員參與會議。 

有別於 4G 封閉式的核心網路架構，5G 為彈性支援各種潛在可能、複雜的

應用服務與建置型態，其核心網路採用以服務為本之架構（Service-Based 

Architecture，SBA)，並引入網路功能虛擬化（Network Function Virtualization，

NFV）、軟體定義網路（Software Defined Network，SDN）等革命性新設計；同時

分離傳統基地臺基頻單元（Base Band Unit，BBU）為中央單元（Centralized 

Unit，CU）及分布單元（Distributed Unit，DU）實現網路切片（Network 

Slicing）及高彈性、可規模化之網路架構，以提供高速率、低延遲之應用服

務。 

此外，5G 的架構允許第三方服務提供者在面臨高速運算需求下，可透過電

信業者的多接取邊緣運算（Multi-access Edge Computing，MEC）提供服務。以上

發展，使 5G 網路大量使用資訊科技的軟體化系統與開放軟體介面，致使 5G 網

路所面臨之資通安全威脅相較封閉的 4G 網路更為多樣且嚴峻。尤其 5G 網路將

採用物聯網持續發展，不只高科技產業，將來幾乎所有的事物都可能會連上網

路，自然也就提高了資安的風險，而一旦涉及民眾生命財產安全的關鍵基礎設

施，發生嚴重的資安事件，其後果將是難以想像。 

為了瞭解最新資安技術發展及趨勢，確實有必要積極參與資安相關國際會

議，透過交流與合作，來提升我國資安防護的能量，以維護產業發展，保障民
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眾生活以及國家安全。 

 

圖 1、DEF CON 27 的 logo（來源：DEF CON 27 官網） 
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貳、過程 

一、會議介紹 

(一)DEF CON 會議簡介： 

DEF CON 是全球最知名的資安大型會議之一，由 Dark Tangent（本名

Jeff Moss）於 1993 年 6 月創立，每年固定於 7 月下旬或 8 月上旬在美國內

華達州拉斯維加斯舉行，它也是最早的網路安全會議之一，吸引全球許多

駭客、廠商、政府機關、學界等資安專業人員，前往共襄盛舉。今年是第

27 屆（DEF CON 27）會議。 

DEF CON 會議內容豐富，包含駭客攻擊手法展演、駭客軟硬體設備展

售、各項軟硬體的最新漏洞發表，及國際資訊安全發展趨勢。與會者除透

過交流及分享資訊安全新知與技術，也有機會參與會議期間的奪旗（Catch 

the Flag, CTF）競賽。近幾年為培養國內資安專業人才，臺灣 HITCON 團隊

均派員參加比賽，也有不錯的成績。 

(二)DEF CON 27 會議內容： 

本屆會議於 108 年 8 月 8 日至 11 日在美國內華達州拉斯維加斯 Bally's 

& Paris、Flamingo、Planet Hollywood 等飯店舉辦。會議期間於各飯店同時舉

辦多場演講及展示，以及多達 100 場以上的研討會，和 37 個主題村

（Village），各主題村也各自舉行小型研討會、演講或訓練課程。 

由於美國總統大選將於 109 年舉行，CNN 也特別到拉斯維加斯 DEF 

CON 報導駭客們並非全是壞人，也希望做出好的貢獻，因此對電子投票系

統進行資安檢查，並展示系統的弱點。此外，CNN 也報導了一種 deepfake

的偽造軟體，這種軟體可以模擬他人的表情並配上聲音，因此擔心被有心

人士用來製作假新聞影響選舉
1
。 

                                                        
1 https://www.cnn.com/2019/08/08/tech/def-con-vegas-lawmakers/index.html 
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與會者僅需在註冊處（Registration）繳交現金 300 美元，即可獲得一個

電子識別證，但是其實並無預先或現場報名註冊的程序，因此大會並無留

存與會者的身分。主辦單位統計 107 年參與人數超過 25,000 人，估計 108

年會議也大約有相當的參加人數。DEF CON 27 的議程如下： 

 

1. 第一天（8 月 8 日）議程 
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2. 第二天（8 月 9 日）議程 
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3. 第三天（8 月 10 日）議程 
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4. 第四天（8 月 11 日）議程 
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(三)CTF 競賽： 

DEF CON 會議有一項重要的活動就是奪旗（CTF, Catch the Flag）競

賽，臺灣在本屆獲得參賽資格的隊伍是 HITCON⚔BFKinesiS（應該是 107

年的 HITCON 與 BFS 聯手組隊），已經在這項 CTF 競賽中，連續於 103

年、104 年、105 年、106 年、107 年分別獲得全球第 2 名、第 4 名、第 4

名、第 2 名、第 3 名的好成績。臺灣 HITCON 戰隊的領隊李倫銓認為，若

以 CTF 競賽作為資安人才的培訓的指標，名次不是最好的參考基準，反而

是以各國可以入圍參加 CTF 決賽的隊伍數量，代表資安人才培育數量的增

加，才能慢慢將資安的能量從量變進展到質變。 

由於 107 年增加到 25 隊參賽，包括網路和出題的伺服器都出現服務中

斷的現象，因此 108 年回復傳統，來自各國僅有 15 隊獲得參加決賽。主辦

單位 O.O.O.（Order-of-the-Overflow）的 CTF 賽制已不再是單純的網路攻防

（Attack and Defense），而是混合 King of the Hill 的賽制，除了考驗參賽隊伍

挖掘漏洞的能力之外，也考驗隊伍防守的能力。 

經過激烈的競賽後，結果由美國 Plaid Parliament of Pwning 隊獲得冠

軍，臺灣的 HITCON⚔BFKinesiS 戰隊則獲得亞軍的好成績，中國大陸 Tea 

Deliverers 則獲得季軍。 
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圖 2、CTF 競賽會場情形（來源：iThome） 

 

 

圖 3、臺灣 HITCON⚔BFKinesiS 戰隊領獎（來源：iThome） 



10 

 

 

圖 4、CTF 競賽成績（來源：DEF CON 27 官網） 

(四)會議花絮： 

每個人在 DEF CON 27 會議註冊處繳交最低 300 美元入場費後（其他還

有 600、900、1,200 以上等額度），可拿到一個石英材質圓盤狀的電子入場

證，此證件沒有特殊作用，只有 LED 會慢慢發亮，而且它與 107 年的電子

入場證不同，沒有連結電腦的接頭。（如下圖） 

 
圖 5、107 年電子入場證（來源：DEF CON 27 官網） 
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圖 6、108 年電子入場證（來源：個人） 

此外，會場 SWAG 禮堂則是專門販售紀念品、駭客的軟硬體工具，甚

至是萬能鑰匙（如下圖） 

 

圖 7、紀念品販售會場（來源：個人） 
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二、會議重點摘要 

(一) BREAKING GOOGLE HOME: EXPLOIT IT WITH SQLITE (MAGELLAN) 

1、講者：Wenxiang Qian (Senior security researcher at Tencent Blade Team)、

YuXiang Li (Senior security researcher at Tencent Blade Team)、HuiYu Wu 

(Senior security researcher at Tencent Blade Team) 

2、時間：8 月 8 日 

3、摘要： 

來自中國大陸的騰訊公司刀鋒團隊（Tencent Blade Team）在過去幾

年間，使用了幾種新方法來識別 SQLite 和 Curl 中的多個關鍵漏洞，這是

兩個最廣泛被使用的基本軟體庫。他們將這兩組影響了許多設備和軟體

的漏洞分別命名為“Magellan”和“Dias”。 

他們又利用這些漏洞嘗試入侵了一些最受歡迎的物聯網設備，例如

Google Home with Chrome。並且還利用此漏洞入侵最廣泛使用的 Web 服

務器（Apache + PHP）和開發人員最常用的工具之一（Git）。 

他們以演示方式分享如何嘗試從硬體及軟體方面破解 Google Home，

獲取和分析最新的韌體，並通過 Fuzz 和年度檢視來發現 SQLite 和 Curl

的漏洞。通過這些方法，他們在 SQLite 找到了漏洞，編號為 CVE-2018-

20346、CVE-2018-20505、CVE-2018-20506，命名為“Magellan”，一組共

三個堆疊緩衝區溢位和堆疊數據洩漏的漏洞。另外在 Curl 發現了漏洞，

編號為 CVE-2018-16890、CVE-2019-3822，命名為“Dias”，為一組兩個

遠端內存洩漏和堆疊緩衝區溢位的漏洞。 

考慮這些漏洞影響了許多系統和軟體，他們發布了漏洞警報，通知

易受攻擊的供應商，這次會議是首次揭露這兩組漏洞的細節，並重點介

紹一些新的漏洞探討技術。最後，他們也提供基礎軟體庫開發人員一些
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安全開發建議作為總結。 

 
圖 8、利用 Google Home 漏洞示意圖（來源：簡報） 

(二) ARE QUANTUM COMPUTERS REALLY A THREAT TO RYPTOGRAPHY? A 

PRACTICAL OVERVIEW OF CURRENT STATE-OF-THE-ART TECHNIQUES 

WITH SOME INTERESTING SURPRISES 

1、講者：Andreas Baumhof (Vice President Quantum Technologies, Quintessence 

Labs Inc.) 

2、時間：8 月 8 日 

3、摘要： 

講者先說明 Shor 整數分解運算法是加密機制（RSA/ECC）的一大威

脅，因為它的運算將指數運算複雜度降低到只有多項式運算的複雜度。

這意味著量子電腦可以將破解 RSA-2048 的時間縮短到僅僅 10 秒鐘。然

而，目前受雜訊影響的 NISQ 型量子電腦局限於 16 位 RSA 密鑰。而且當

前量子位元的品質還不夠好，誤差修正的成本至少是量子位元數量的

100 倍。 

然而世界已經朝向量子電腦發展，但目前還沒有擁有足夠大的 Shor

運算法通用型量子電腦。量子鍛鍊法（Quantum Annealing）在 108 年 1 月
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使用 97 個位元來計算一個 20 位的數字。當量子位元實際上足以算出更

大的數字，假設線性可擴展性，“僅”需要大約 10,000 個量子位元來計

算 2,048 位 RSA 密鑰。D-Wave 宣布推出一款具有 5,640 個量子位元的量

子電腦，因此很快就能實現這一目標。 

 
圖 9、Shor 運算法（來源：簡報） 

(三) BEHIND THE SCENES: THE INDUSTRY OF SOCIAL MEDIA MANIPULATION 

DRIVEN BY MALWARE 

1、講者：Olivier Bilodeau (Cybersecurity Research Lead at GoSecure Masarah 

Paquet-Clouston) 

2、時間：8 月 9 日 

3、摘要： 

講者的調查始於分析物聯網殭屍網路，以發現社交媒體操縱

（SMM）背後存在的結構化行業。SMM 是通過社交媒體上的關注者或

活動來支付受歡迎程度的故意行為。 

講者採取由下而上的方法，研究殭屍網路：建立 Honeypot，用惡意

軟體感染它們，並對 Honeypot 流量進行中間人攻擊，以接取 C&C 和社

交網路之間的 HTTPS 解密內容。然後，分析大數據集，從而發現社交媒
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體操縱供應鏈的參與者。 

調查路徑包括流量分析，各種 OSINT 方法，逆向工程軟體，自動使

用和創建假帳號，論壇調查和定性分析。然後討論潛在的獲利能力，以

及該供應鏈中的收入分配，證明每個銷售假冒產品收入最高的不是惡意

軟體作者，而是供應鏈末端的操縱者。 

(四) ALL THE 4G MODULES COULD BE HACKED 

1、講者：XiaoHuiHui (Senior Security Researcher, Baidu), Ye Zhang (Security 

Researcher, Baidu), ZhengHuang (Leader of Baidu Security Lab X-Team, Baidu) 

2、時間：8 月 9 日 

3、摘要： 

如今越來越多的 4G 模組被內建到全球的物聯網設備中，例如自動

販賣機，汽車娛樂系統，筆記型電腦，廣告看板和戶外錄影機等。但是

沒有人對 4G 模組進行過全面的安全研究。講者進行了這項計畫，並測

試了市場上主要品牌的 4G 模組（超過 15 種不同類型）。結果顯示它們都

具有類似的漏洞，包括使用弱密碼進行遠端接取，命令注入 AT 命令/監

聽服務，OTA 升級欺騙，通過 SMS 進行命令注入以及 Web 漏洞等。利

用這些漏洞，講者獲得這些設備的 Shell 軟體。 

除了以 Wi-Fi 來利用這些漏洞之外，講者還創建了一種通過虛擬基

站系統進行攻擊的新方法，通過訪問行動通信網路的內部網路觸發，成

功運行了遠端命令執行而無需任何必要條件。最後講者也演示如何利用

這些漏洞攻擊各種品牌的汽車娛樂系統並獲得汽車的遠端控制權。 

(五)INFILTRATING CORPORATE INTRANET LIKE NSA_PRE-AUTH RCE ON 

LEADING SSL VPNS 

1、講者：Orange Tsai (Principal Security Researcher from DEVCORE, Member of 

HITCON, Member of CHROOT Security Group , Captain of HITCON CTF 

team), Meh Chang (Security Researcher from DEVCORE , Member of HITCON 
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CTF team) 

2、時間：8 月 9 日 

3、摘要： 

電腦安全已經是一個公共政策議題。選舉安全、區塊鏈、突然終止

通信（稱為變暗）、股市交易漏洞、物聯網安全、資料隱私、運算法安全

性和公平性、關鍵基礎設施等，這些都是具有強大網際網路安全組件的

重要公共政策議題。 

雖然對涉及的資通技術的理解是制定良好政策的基礎，但資通技術

專家很少參與政策討論。因此需要公共利益的資通技術人員，幫助制定

政策，並致力於更廣泛的公共利益工作的機構和團體提供安全保障。另

外，也需要政府、非政府組織、大學教授、媒體及私人公司內部的人一

起努力。如此才能對公共安全和社會整體福利有幫助。 

講者描述公共利益資通技術的現況，也提出了發展的方向。在網際

網路時代的決定性政策議題是：我們的生活應該受資通技術控制多少，

以什麼條件管理？透過 SSL VPN 可以保護企業資產免受網際網路資安風

險的威脅，但是如果 SSL VPN 本身就很容易受到攻擊呢？ 

接觸了網際網路，信任及可靠性是保護內部網路的唯一方法。但

是，在多個領先的 SSL VPN 上卻發現了預先驗證的遠端程式碼執行

（RCE, Remote Code Execution)，近半數財富雜誌 500 大企業和許多政府

機構都在使用。更糟糕的是講者發現了一個“神奇”的後門，它允許更

改任何用戶密碼卻無需憑證！ 

為了展示這件事情，講者展示了從唯一暴露的 HTTPS 介面獲取 root 

shell，秘密地將伺服器及其所有者武器化，並濫用隱藏功能來接管所有

VPN 客戶端！ 

在這種複雜的閉源系統中，從盒子外取得 root shell 很不容易。講者

採用先進的 Web 和二進制開發技術來獲得 root shell 的方法，這涉及利用

Web 架構中的缺陷，硬核 Apache jemalloc 等。在獲得 root shell 之後，講

者說明後期開發及如何破解客戶端。另一方面，講者也推導出一般強化
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操作，不僅可以緩解上述所有攻擊，還可以緩解任何其他潛在的 0-day

攻擊。 

講者揭露了能危及數百萬設備的實際攻擊，經過發布這些技術和方

法後，希望能激發更多資安研究人員避免開箱即用的想法，企業則可以

應用立即緩解資安威脅，並認識到 SSL VPN 不僅僅是虛擬專用網，而且

還可能是“網路的脆弱點”。 

 
圖 10、臺灣 HITCON 找到的 SSL VPN 漏洞（來源：DEF CON 27 官網） 

(六) GSM: WE CAN HEAR EVERYONE NOW! 

1、講者：Campbell Murray (Global Head Cybersecurity Delivery, BlackBerry), 

Eoin Buckley (Senior Cybersecurity Consultant), James Kulikowski (Senior 

Cybersecurity Consultant) 

2、時間：8 月 10 日 

3、摘要： 

講者說明用於保護行動通信網路通話服務的 A5/1 和 A5/3 密碼的安

全性易受危害，將導致 GSM 通信被完全解密，他們使用免費的開源軟體

解決方案及為此任務自行開發的工具。 

這次研究的是 GSM 設計上的核心錯誤。實務上，技術標準要求

GSM 的訊息需要先使用卷積碼進行錯誤控制編碼後再加密。目前絕大多
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數是使用 A5/1 或 A5/3 密碼執行加密。卷積碼為發送的訊息增加了冗餘

碼，以識別用於 GSM 訊息的密鑰。 

為了利用此漏洞，攻擊者只需捕獲傳輸並識別使用的 GSM 通道。技

術標準定義了卷積碼，因此可以利用冗餘碼回復加密金鑰。 

講者除了演示使用 A5/3 加密被動捕獲的 GSM 流量，並演示了一種

新穎的解決方案，可以在不與行動通信設備或行動通信網路通信的情況

下被破解密鑰。 

 

圖 11、GSM 攻擊示意圖（來源：簡報） 

(七) I'M ON YOUR PHONE, LISTENING – ATTACKING VoIP CONFIGURATION 

INTERFACES 

1、講者：Stephan Huber (Fraunhofer SIT), Philipp Roskosch 

2、時間：8 月 10 日 

3、摘要： 

雖然所有類型的物聯網設備都可能連上網際網路，也暴露在駭客攻

擊威脅下，但是最古老的 IoT 設備之一，幾乎無處不在的 VoIP 電話，似

乎被人們遺忘了。 
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由於配置和管理的目的，VoIP 電話在設備上運行 Web 應用程式。講

者就在 Web 應用程式和網路伺服器中發現了幾個關鍵錯誤漏洞（已經成

為 CVE），因此可以劫持 VoIP 電話。 

他們從簡單的 XSS 和 CSRF 問題開始，通過命令注入和內存損壞直

到遠端程式碼執行，可以在這些設備上找到所有常見的漏洞。講者展示

研究成果及使用的工具和策略。 

此外，講者提供有用的 ARM shell 程式碼模式，腳本和技巧，駭客

可以用它們來找尋漏洞。最後通過展示自動化工具是無法發現此類漏

洞，因此，講者表示，仍然需要手動來進行 IoT 設備的滲透測試。 

 
圖 12、VoIP 實際連線示意圖（來源：簡報） 

(八) THE ABC OF NEXT-GEN SHELLCODING 

1、講者：Hadrien Barral (Hacker), Rémi Géraud-Stewart (Hacker), Georges-Axel 

Jaloyan (PhD Student at ENS) 

2、時間：8 月 11 日 

3、摘要： 

Shellcode 是簡短的可執行存根，只要可以執行程式碼，就可以在各

種攻擊情形中使用 Shellcodes。除了明顯運作逆 Shell 之外，必須處理

shell 程式碼通常不是特別隱蔽的現實，部分原因是非可疑的存在可印的
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字母。講者揭示了用於編寫以前從未所見，特別是英數字的 shellcode 和

攻擊平臺的新方法。 

 

(九) BACKDOORING HARDWARE DEVICES BY INJECTING MALICIOUS 

PAYLOADS ON MICROCONTROLLERS 

1、講者：Sheila Ayelen Berta (Security Researcher) 

2、時間：8 月 11 日 

3、摘要： 

微控制器負責控制各種有趣的系統，例如實體安全系統、汽車

ECU、信號燈、電梯、傳感器、工業系統關鍵組件、家用電器，甚至機

器人。講者解釋微控制器如何進行後門處理，並回顧微控制器

（microcontroller）的基本知識後，深入探討實現有效程式碼注入的三種

方法。第一種方法包括定位韌體的入口點，並注入有效程式碼。第二種

技術較複雜，該硬體外圍設備的程式碼程序，為 EUSART 通信提供後門

注入惡意有效程式碼；通過檢查微控制器中斷向量處的 GIE，PEIE 和探

詢過程，就能獲得正確的儲存器位址。最後，第三種技術允許通過操縱

堆疊在 TOS 寫入儲存器位址來操控微控制器的程式流程。透過這種方

式，就可以執行在原始程式中編寫的有效指令程式，像 ROP（Return-

oriented programming）
2
鏈技術一樣執行。 

                                                        
2
 ROP （Return-oriented programming）是一種電腦安全漏洞利用技術，其中攻擊者使用對調用堆

疊的控制，在現有程序碼中的子程序中的返回指令之前，間接執行挑選機器指令或機器指令

組，類似於執行一個緒程式碼解譯器。 
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參、心得及建議 

一、臺灣資安實力獲國際肯定 

代表臺灣參與 DEF CON 27 CTF 競賽的 HITCON⚔BFKinesiS 戰隊，在本屆

最終獲得第 2 名的佳績（僅次於第 1 名的 Plaid Parliament of Pwning）。是自 103

年參賽以來，連續六年獲得佳績，讓人驚豔。 

由於臺灣資安實力已受到國際肯定，每年在臺灣舉辦的 HITCON CTF 競賽

已獲得 DEF CON CTF 主辦單位指定為來年 DEF CON 決賽第一個種子賽事，吸

引全球為數眾多的隊伍參賽，而獲得 HITCON 競賽冠軍的隊伍，就可以直接晉

級來年的 DEF CON CTF 總決賽。 

二、資安需要持續投資 

隨著資通訊科技的日新月異，資通訊設備已經深入人民生活且無處不在，

加上商用電腦設備及開源碼軟體的結合，使得資安議題日益重要，亟需政府機

關及民間企業關注，並需要長期投入資源，培養資安人才，才能因應各種資安

威脅及挑戰。 

在 108 年 1 月 1 日通過施行資通安全管理法之後，無論是政府機關、行政

法人、八大關鍵基礎設施，都必須重視資安議題，也必須攜手合作，共同防範

資安威脅。 

臺灣的資訊及通信科技發達，大學院校設立相關科技眾多，因此政府應主

動與相關資安團體合作，規劃整體資通安全科技研發與推動機制，建立新興技

術相關實驗場域，以提升國家整體資安自主技術能量，帶動資安人才的培育，

充實各行各業各階層的資安人力。 

三、各行各業都應重視資安 

由於 5G 網路將逐漸深入社會，加上物聯網的發展，AI 人造智慧的逐漸成
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熟，各行各業除了能透過網際網路獲得更良好更精準的服務效能與品質之外，

更重要的是，隨之而來的資安威脅及風險的提高，因此，資安議題已經不只是

政府機關或者資通訊產業才需重要的議題，而是生活在現代化資訊社會只要使

用了連網設備及服務的各行各業人士，都應該時時刻刻重視的事情。大家必須

提高警覺，隨時隨地加強資安意識，避免錯誤的使用資通設備，才能不讓個人

或者財務資訊洩漏。 
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肆、附錄 

DEFCON 官網：https://www.defcon.org/index.html 

DEFCON 27 官網：https://www.defcon.org/html/defcon-27/dc-27-index.html 

DEFCON 27 資料庫：https://media.defcon.org/DEF%20CON%2027/ 

DEFCON YouTube 頻道：

https://www.youtube.com/channel/UC6Om9kAkl32dWlDSNlDS9Iw 

iThome 官網：https://ithome.com.tw/news/132347 

出國人員與會照片： 

 


