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提   要  

關鍵詞：寬頻分享器、CPE、IPv6、PPPoE、Cable 

一、研究緣起  

鑑於 IPv4 位址資源逐漸耗盡，網路演進至 IPv6 已是國

際共識，經過多年的發展，IPv6在技術能力上已經逐漸成熟，

各國主要電信業者已陸續啟動 IPv6 商用運轉。由於 IPv6 技

術已逐漸成熟，為協助 ISP 業者與網通設備業者驗證最後一

哩 IPv6商業部署所需的 CPE網路設備功能，並了解國內 IPv6

寬頻分享器 (CPE, Customer Premise Equipment)開發及實際

連線使用情況，需研析 IPv6 寬頻分享器開發 /測試與採購規

範，並建立實際網路的測試環境，以確保廠商產品支援之

IPv6 功能符合我國固網環境之需求。為此，本計畫將建立

IASP 實測平台實際測試市售之 IPv6 寬頻分享器 IPv6 功能，

並參考國際 IPv6 互連標準以及 Ready Logo 測試項目提出適

合我國固網環境 IPv6 寬頻分享器之開發、測試以及共同供應

契約參考規範，提供國內固網業者與設備廠商參考。  
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二、研究方法及過程  

用戶寬頻分享器 CPE 是否支援 IPv6 功能是固網寬頻

CPE 的 IPv6 普及率的關鍵因素，CPE 裝置支援 IPv6 能力不

一，除了讓用戶端終端裝置 IPv6 連線狀態不易檢測外，也會

增加供裝營維運管理的複雜度。為此本計畫希望透過整理寬

頻分享器 IPv6 互通測項以提供協助寬頻分享器製造業者開

發 IPv6 寬頻分享器，並建置 IASP 實測平台以了解國內 IPv6

寬頻分享器開發及實際連線使用情況。  

本計畫將依據我國固網寬頻環境 IPv6 的功能需求，針對

CPE 開發 /測試 /採購規範以及市售產品實際支援 IPv6 現況等

四個議題進行探討。  

(一) IPv6 寬頻分享器製造商開發規範：參考國際 RFC

標準，整理適合台灣固網環境連線中華電信 IPv6 

PPPoE 及有線電視 Cable 業者之 IPv6 連線功能項

目，並整理歸類哪些功能項目為必須，哪些功能項

目為選項。  

(二) IPv6 寬頻分享器製造商開發規範：參考 IPv6 Ready 

Logo 國際測試標準，提出 IPv6 寬頻分享器製造商

開發規範並於 5 月前與至少兩家廠商完成訪談。  
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(三) 建立 IPv6 IASP 實測平台與實機測試：建置具

IPv6 PPPoE 及 IPv6 Cable Modem 之 IASP 連線實

測平台，並於實測平台上測試製造日期為 2018

年（含）之後之 IPv6 寬頻分享器至少 10 款，需

包含友訊、華碩、TP-Link 以及 TOTOLINK 等至

少四家寬頻分享器製造商，每家至少二款，並整

理測試報告。  

(四) 政府採購共同供應契約設備參考規範：提出主機、

伺服器、路由器以及網路保護裝置之共同供應契

約之建議規範書以供參考。  

為有效達成本計畫規劃之工作項目任務，開發 /測試與採

購規範建議方面的研究方法主要是以 RFC 國際標準以及

IPv6 Ready Logo 測項為主要參考依據，透過廠商面訪討論之

方式，研擬適合我國固網環境的 IPv6 CPE 規範建議。在 IASP

實測平台與實機測試方面的研究方法則以申請國內固網業

者 IPv6 測試電路以及購買市售寬頻分享器實際測試方式進

行。  
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三、重要發現  

(一) 根據廠商訪談的結果(附件三)發現，廠商對於新上

市以及單價較高 (高階 )之產品型號啟動 IPv6 的意

願較高，主要原因是廠商投入開發與測試的資源成

本考量。  

(二) IPv6 相關 RFC 標準規範條目數量眾多且涵蓋範圍

廣泛，不過如廠商採 Linux-Based 的核心來實作，

對於 IPv6 基本的功能如 DAD、ND 以及 SLAAC 自

動配置機制、DHCPv6 等功能，作業系統本身已多

能預設支援，實作設計上應可直接透過 GUI 介面將

必須之 IPv6 功能整合即可支援。  

(三) IPv6 CE Ready logo 互連測試規範是驗證 CPE IPv6

功能的國際標準，唯目前對於 PPPoE 以及 IPv6 安

全檢測的項目仍略有不足。  
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四、主要建議事項  

寬頻分享器的開發與測試多以 IETF RFC 國際標準為參

考依據，本計畫已依據國際標準提出適合我國固網寬頻之開

發與測試建議規範，為有效提昇我國固網寬頻網路  IPv6 使

用率，以下針對寬頻分享器的 IPv6 推廣提出建議。  

(一) 立即可行之建議  

1. 網通廠商新上市之寬頻分享器 CPE 設備出廠即

預設啟動 IPv4/IPv6 雙協定服務模式；  

2. 網通商品需支援  IPv6 必須規格及測試項目，並

建議政府納入共同供應契約，確保新採購之設備

均能支援 IPv6；  

3. 網通業者可提供支援  IPv6 合規的型錄清單，提

供消費者採購相關商品的參考依據；  

4. 主管機關提供設備廠商研發支援  IPv6 之相關

獎勵、補助與減稅措施，以增加推動誘因；  

(二) 中長期性建議  

1. 鼓勵國內 Cable 業者應順勢逐步完善各級網路  

IPv6 的佈署準備，與國際接軌，增加競爭力；  
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2. 建議電信業者可於網站主動公告寬頻網路 IPv6

連線設備須具備的 IPv6 必須功能，讓不同設備

廠商能依據固網環境開發 IPv6 必備之功能選

項；  

3. 鼓勵電信業者與設備廠商採服務綁定之合作方

式，提供客製化應用的服務模式。  

4. CPE IPv6 網路安全議題重要性不可輕忽，由於涵

蓋範圍廣泛且複雜性高，建議可另立專案研究，

確保 IPv6 網路之安全。  
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Abstract 
 

IPv4 address resources are gradually exhausted, and 

network evolution to IPv6 is an international consensus. After 

years of development, IPv6 has gradually matured in technical 

capabilities, and major telecommunications operators in 

various countries have started IPv6 commercial operations. As 

IPv6 technology has matured, in order to help ISPs and 

Network equipment manufacturers to verify the CPE network 

equipment functions required for the IPv6 commercial 

deployment, and to understand the development and actual 

connection of IPv6 CPE devices in Taiwan, it is necessary to 

study IPv6. CPE development/testing and procurement 

specifications, and establish a test environment for the telecom 

network to ensure that the IPv6 functionality supported by the 

vendor's products meets the requirements of Taiwan's fixed-line 

environment. The project will establish an IASP platform to 

test the commercially available IPv6 CPE functions, and refer 

to the international IPv6 interconnection standard and the 

Ready Logo program to propose the development, testing and 

joint supply contract for the IPv6 CPE in Taiwan's fixed-line 

environment. Refer to the specification to provide reference for 
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domestic fixed network operators and equipment 

manufacturers.  
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第一章 計畫執行狀況與檢討 

第一節 計畫執行內容說明 

 

一、 背景分析 

鑑於 IPv4位址資源逐漸耗盡，網路演進至 IPv6已是國際共識，

經過多年的發展，IPv6 在技術能力上已經逐漸成熟，各國主要電信

業者已陸續啟動 IPv6商用運轉。根據Google的統計[1]，如圖 1所示，

在全球網路用戶中，可使用 IPv6 連線 Google 的比例為約 28.52%，

較去年同期 18.3成長約 8個百分點，預計 2021年將超過 40％。其中

比利時 53.63%連線 Google 使用 IPv6 的比例為全球第一。上述資料

為 2019年 10月 6日的統計結果。 

 

 

圖 1、全球 Google IPv6 Enabled User 比例與預測 
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在台灣的部份，依據台灣網路資訊中心 IPv6 全球排序網站公開

資訊[2]，如圖 2 所示。2017 年 12 月台灣 IPv6 比例僅 0.38％，排名

全球第 67。但自國內中華電信 2018年年初 4G行動上網 IPv6開始商

用服務，5月 HiNet光世代及公眾 Wi-Fi逐步啟用 IPv6，台灣大哥大

4G行動上網亦逐步啟用 IPv6，使台灣 IPv6比例快速竄升，截至 2019

年 10月，台灣 IPv6全球排名已躍升至第 5名。國內主要電信業者皆

已啟動雙協定 IPv4/IPv6，國內前五大支援 IPv6之 ISP分別為：中華

電信行動 LTE 網路 IPv6比例為 81.03 %；遠傳 FETNet為 62.74 %；

台灣大哥大 Taiwan Mobile 45.85 %；亞太 AMBIT 32.07％以及中華電

信固網光世代 23.02%。上述資料為 2019 年 10 月 6 日的統計結果。

從支援 IPv6的 ISP來觀察，顯示行動網路的 IPv6普及率較固網來得

更高，主要原因如下 : 

 4G LTE 與VoLTE屬於新建網路，順勢導入 IPv6包袱較少，

除可減緩整個行網對 IP位址的消耗與需求，亦能提供電信

業者長期發展演進的網路基礎，確保網路服務不中斷。 

 固網 CPE 設備支援 IPv6 程度不一，且固網 CPE 設備汰舊

換新的過程複雜且費時，特別是用戶自備之寬頻分享器、

SOHO Router、Wi-Fi AP等，未能有一致的 IPv6功能規範，

是影響固網 IPv6普及率的發展關鍵。 
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圖 2、台灣 IPv6發展趨勢與 ISP支援 IPv6比例 
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二、 IPv6位址配置模式 

在 IPv6的網路環境中，用戶端設備 IPv6位址的取得是連網服務

的必須條件，以下將就 IPv6 位址自動配置的程序與位址配發模式說

明。 

(一) IPv6自動配置程序 

以位址配發方式來說，IPv6具備隨插即用(Plug & Play)的特

性，也就是用戶設備主機具備自動定址(Auto-configuration)的機

制，終端設備可以在沒有額外輔助的情況下自動地從網路上收

集資訊來進行設定，自動配置的資訊最主要是包含 IP 位址，預

設路由閘道器位址(Default Gateway Address)以及 DNS伺服器位

址參數等三項基本的連網要素，其配置程序如圖 3 所示。依據

網路路由廣播 RA 配置參數的不同，用戶端設備進行 IPv6 的自

動定址的程序也有些許不同，其主要取決於 RA 封包上的

M/O/L/A控制位元的影響，其影響如下表所示。 

 

表 1、IPv6 RA封包上的M/O/L/A控制位元影響 

控制位元 影響 

M 

 1-bit "Managed address configuration" flag.  

 主要用來確認用戶端設備是否採用 Dynamic Host 

Configuration Protocol [DHCPv6]的方式進行配置 

 若 M Flag設定為 1表示採用 DHCPv6進行配置，且

O Flag就無需再確認 

O 

 1-bit "Other configuration" flag. 

 主要是確認用戶端設備是否有其他參數配置的需

求，例如 DNS位址資訊 

L 

 1-bit "on-link" flag. (default = 1) 

 主要是用來確認用戶端設備是否可有效配置該網段

的 Prefix參數 

A  1-bit "autonomous address-configuration" flag. (default 
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= 1) 

 主要是用來確認用戶端設備是否採用 Stateless 

Address Auto Configuration (SLAAC) 的方式進行自

動配置 

 

 

圖 3、Stateless與 Stateful位址配置流程 

 

如圖 3所示，用戶端設備會依據路由廣播訊息內含的 M/O Flag

來執行對應的自動配置模式(stateless 或 statefull)，當用戶完成自動

配置程序後，會利用 ND來執行重複位址偵測以驗證該自動配置位址

的唯一性，以完成用戶端設備位址自動配置的程序。 
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(二) IPv6位址配置模式 

自動定址機制主要是用來簡化使用者連網參數的設定，在實

務上依據配發方式的差異，可區分成底下四種模式，如圖 4所示，

以下主要將針對這四種模式進行說明與探討。圖 5 是 IPv4/IPv6

位址配發相關的 IETF RFC 參考標準[3]。除了位址配置相關的

RFC外，尚有點對點通訊協定(Point-to-Point Protocol, PPP)、Dual 

Stack 環境的核心協定以及安全性相關的標準[4]~[10]. 

 

 

圖 4、IPv4/IPv6 DS 網路位址配發方式 
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圖 5、IPv4/IPv6固網寬頻相關 RFC參考標準 

 

1. 模式一 RS/RA + DHCPv6 (Stateless) 

模式一採用 RS/RA 與 DHCPv6 stateless 混用的方式，又

稱為無狀態自動設定(Stateless Address Auto-configuration, 

SLAAC)模式，IPv6網路設備可以利用自動定址的技術得

到 IPv6位址，網域名稱服務(Domain Name Service, DNS)

伺服器參數則透過 DHCPv6 stateless 方式配置，如圖 6

所示： 
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圖 6、模式一 RS/RA + DHCPv6 (Stateless) 

 

IPv6 中的無狀態自動設定主要是依據 RFC 4862[11]的標

準，利用鄰居發現協定(Neighbor Discovery Protocol, ND)

來達成。在模式一無狀態自動配置過程中，用戶端設備

首先啟動 IPv6協定，透過 IEEE所訂的EUI-64編碼方式，

產生一個 Link-local IPv6位址。接著用戶端設備會開始利

用 ND 機制來取得全域的 IP 位址[12]。為了取得 IP 位址

的網路前置碼(Network Prefix)，需向該網域之路由設備取

得網路前置碼相關資訊，而此資訊包裝在路由器定時發

出之路由廣播 Router Advertisement (RA)中，RA除了定

時發送外，在收到其他主機設備的 Router Solicitation (RS)

後也會發出相應的 RA 封包。當 IPv6 用戶端設備接收到

RA的時候，首先會判斷 RA的格式是否正確，接著檢查

封包內容是否有 Prefix Option；Prefix Option內部 A Flag

參數，若值設定為 1，則代表路由器允許 IPv6 設備啟動

位址自動配置程序，取出包含前 64 位元的 Prefix，加上

自己的 Interface ID，就可以自動配置 IPv6位址，與 Internet
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中的其它主機設備進行網路層的通訊。而模式一除了自

動配置 IPv6 位址外，為使用戶端設備能連結網路上的應

用服務伺服器，其亦需配置 DNS伺服器參數才行，這部

份則是依據 RFC 3736[13]的規範(已由 RFC 8415更新)，

用戶端設備必須靠 RA封包 Prefix Option內部 O Flag參

數來觸發 DHCPv6 Stateless 的動作，然後完成整個用戶端

設備自動配置的程序。 

 

2. 模式二 RS/RA (RDNSS) 

模式二採用 RA Option的方式，依據 RFC 5006[14] 所提

出的 IPv6 RDNSS (Router Advertisement Option for DNS 

Configuration)自動配置方式，如圖 7 所示。主要是新定

義了一個包含 DNS 主機位址參數的路由廣播選項

RDNSS (Router Advertisement Option for DNS 

Configuration)，當用戶端設備透過ND機制接收到RA後，

會檢視 RA訊息中的 Prefix選項與 RDNSS選項，即可自

動取得 IPv6位址、預設閘道與 DNS主機位址等參數，連

結到網際網路。 

 

 

圖 7、模式二 RS/RA (RDNSS Option) 
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3. 模式三 DHCPv6 (Stateful) 

模式三採用 RS/RA+DHCPv6 Stateful 的方式，又稱為全

狀態自動設定(Stateful Auto-configuration)模式，路由廣播

RA 除了用來配置 IPv6 網路主機的預設閘道位址外，也

用來觸發用戶端設備 DHCPv6 的動作，本模式使用現有

的 ND協定和 DHCPv6交換機制，使 IPv6網路設備可以

利用DHCPv6自動定址的技術同時得到 IPv6位址與DNS

參數，如圖 8所示： 

 

 

圖 8、模式三 RS /RA + DHCPv6 Stateful 

 

RFC 3315[15](已由 RFC 8415 更新)中提出 RS/RA + 

DHCPv6 Stateful 自動設定的方式。在模式三全狀態自動

配置過程中，對於用戶端設備來說，路由廣播 RA中的M 

Flag 會決定用戶端採用自動配置的模式，當 IPv6 主機接

收到 RA封包，如果 M Flag為 1，則無需確認 O位元是

否設定，IPv6主機就會自動啟動 DHCPv6 Client的動作，
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主動的向網路上的DHCPv6伺服器索取 IPv6位址與DNS

配置參數[16]，若該網路上的 DHCPv6伺服器運作正常的

話就可以直接自動配置用戶主機，讓 IPv6 的主機設備具

備連結網路的能力。 

 

4. 模式四 DHCPv6-PD 

與上述三種配置方式不同，模式四的自動配置方式主要

是針對用戶端的 HG裝置為主，並非直接配發給用戶主機

本身，結合 DHCPv6 Prefix delegation 與模式一或模式二

的自動配置技術，來達到 IPv6 網路位址自動配置目的，

如圖 9所示。 

 

 

圖 9、模式四 RS/RA + DHCPv6-PD 

 

RFC 3633[17](已由RFC 8415更新)中提出DHCPv6 Prefix 

Delegation 自動設定的方式。這個模式主要是透過 Home 

gateway (HG)裝置進行位址轉發的自動配置模式，HG裝
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置本身需提供 WAN與 LAN介面，支持 IPv6的 HG裝置

可以從服務供應商 ISP獲得/48或/64的 Prefix資訊，如果

HG 本身可以提供多個 LAN 的連接介面的話，則 HG 可

以用 Subnet 的方式為每個納管的 LAN 介面配置/64 的

Prefix 資訊，而與該 LAN 介面相連的用戶端設備就可以

利用 HG裝置所配發的/64進行自動配置，而這部分的配

置方式可採用模式一或模式二皆可[18]。 

 

三、 工作項目 

本計畫主要是透過整理寬頻分享器 IPv6 互通測項以提供協助寬

頻分享器製造業者開發 IPv6 寬頻分享器，並建置 IASP 實測平台以

了解國內 IPv6 寬頻分享器開發及實際連線使用情況。工作項目說明

如下： 

(一) 研究整理 IPv6寬頻分享器製造商開發規範 

主要參考以下 RFC 標準，並整理適合台灣固網環境連線中

華電信 IPv6 PPPoE 及有線電視Cable業者之 IPv6連線功能項目，

並整理歸類哪些功能項目為必須，哪些功能項目為選項。 

IPv6核心及通訊功能： 

 RFC 7084 Basic Requirements for IPv6 Customer Edge 

Routers 

 RFC 3315 Dynamic Host Configuration Protocol for IPv6 

(DHCPv6) 

 RFC 3646 DNS Configuration options for Dynamic Host 

Configuration Protocol for IPv6 (DHCPv6) 

 RFC 3736 Stateless Dynamic Host Configuration Protocol 

(DHCP) Service for IPv6 
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 RFC 3633 IPv6 Prefix Options for Dynamic Host 

Configuration Protocol (DHCP) version 6 

 RFC 8415 Dynamic Host Configuration Protocol for IPv6 

(DHCPv6) 

 RFC 2460 Internet Protocol, Version 6 (IPv6) Specification 

 RFC 8200 Internet Protocol, Version 6 (IPv6) Specification 

 RFC 4861 Neighbor Discovery for IP version 6 (IPv6) 

 RFC 4862 IPv6 Stateless Address Autoconfiguration 

 RFC 1981 Path MTU Discovery for IP version 6 

 RFC 4443 Internet Control Message Protocol (ICMPv6) for 

the Internet Protocol Version 6 (IPv6) Specification 

IPv6接取撥接功能： 

 RFC 5072 IP Version 6 over PPP 

IPv6 安全防護功能： 

 RFC 4890 Recommendations for Filtering ICMPv6 

Messages in Firewalls 

 RFC 6092 Recommended Simple Security Capabilities in 

Customer Premises Equipment (CPE) for Providing 

Residential IPv6 Internet Service 

 RFC 7123 Security Implications of IPv6 on IPv4 Networks 

 

(二) 研究整理 IPv6寬頻分享器製造商測試規範 

 以 IPv6 Ready Logo 符合性測試以及互連性測試項目為

參考依據，提出 IPv6寬頻分享器製造商開發規範。 

 於 5 月前與友訊、華碩等至少兩家製造商訪談並確認以

上測試項目符合製作商測試項目需求。 

 與國內設備廠商之訪談，請TWNIC協助提供聯繫管道。 
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(三) 建置 IPv6 IASP實測平台與實機測試 

 建置具 IPv6 PPPoE及 IPv6 Cable Modem之 IASP連線實

測平台，並於實測平台上測試製造日期為 2018 年（含）

之後之 IPv6寬頻分享器至少 10款，需包含友訊、華碩、

TP-Link以及 TOTOLINK等至少四家寬頻分享器製造商，

每家至少二款，並整理測試報告。 

 測試標的之寬頻分享器以該廠牌國內通路販售之設備型

號為主，如可支援 IPv6功能之型號未達二款，則以該廠

牌市售現有之設備型號為主。 

 

IPv6 PPPoE寬頻分享器測試項目以及連接 Cable Modem之

IPv6寬頻分享器測試項目如下表所示。 

 

表 2、IPv6 PPPoE寬頻分享器測試項目 

測試項目 測試方法 

1 驗證分享器 PPPoE 撥接是否正

常? 

連結至分享器 Web 介面，確認

PPPoE已連線 

2 驗證分享器 IPv6、 IPv6 PD、

DNSv6取得是否正常? 

連結至分享器 Web 介面，確認取

得 IPv6、IPv6 PD、DNSv6 

3 驗證用戶 IPv6、DNSv6取得是否

正常? 

使用 ipconfig 指令，確認取得用戶

IPv6、DNSv6 

4 驗證用戶至 HiNet路由是否正常? 使用 Ping 與 trace route 指令確認

用戶路由正常 

5 驗證用戶 IPv6上網是否正常? 連結至 IPv6測試網頁，確認 IPv6

上網正常 

網址：http://test-ipv6.com/ 

網址：http://ipv6-test.com/ 

6 驗證用戶熱門網頁開啟是否正

常? 

連結至 Google、Youtube、HiNet、

Microsoft、Yahoo等網站，確認開

http://test-ipv6.com/
http://ipv6-test.com/
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啟正常 

7 驗證用戶上網速率是否正常? 使用 Dr. Speed確認上下行速率正

常 

8 驗證分享器重撥，用戶 IPv6更新

是否正常? 

用戶終端取得 IPv6 後，分享器重

新撥 PPPoE，驗證用戶終端是否

正常更新 IPv6 

9 驗證用戶使用 IPv6 之 MTU 是否

正常? 

使用 netsh指令確認用戶電腦的網

路介面 (區域連線 )MTU 是否為

1492 

10 驗證用戶連接 Wi-Fi 上網 IPv6、

DNSv6是否正常? 

用戶終端使用 Wi-Fi 連接分享

器，確認用戶取得之 IPv6、DNSv6

與上網是否正常 

11 驗證用戶連接Wi-Fi IPv6上網是

否正常? 

連結至 IPv6測試網頁，確認 IPv6

上網正常 

網址：http://test-ipv6.com/ 

網址：http://ipv6-test.com/ 

12 IPv6 PPPoE (或是 PPPoEv6)是否

隨著 IPv4 PPPoE啟用而自動啟用? 

測試 IPv6 PPPoE (或是 PPPoEv6)

是否隨著 IPv4 PPPoE啟用而自動

啟用，且正常連線 

13 IPv6 PPPoE (或是 PPPoEv6)連線

之 PPPoE Session 是「Share with 

IPv4」或是「Create a new Session」? 

測試 IPv6 PPPoE (或是 PPPoEv6)

連線之 PPPoE Session 是「Share 

with IPv4」或是「Create a new 

Session」 

14 IPv6寬頻分享器 IPv6 ACL功能

是否正常? 

測試寬頻分享器 IPv6 ACL 功能

是否能限制用戶終端 IPv6連線 

 

表 3、連接 Cable Modem之 IPv6寬頻分享器測試項目 

測試項目 測試方法 

1 驗證分享器連接 Cable Modem是

否正常? 

連結至分享器 Web介面，確認

IPv6 Cable Modem已連線 

2 驗證分享器 IPv6、 IPv6 PD、

DNSv6取得是否正常? 

連結至分享器 Web介面，確認取

得 IPv6、IPv6 PD、DNSv6 

3 驗證用戶 IPv6、DNSv6取得是否

正常? 

使用 ipconfig指令，確認取得用戶

IPv6、DNSv6 

4 驗證用戶至 Cable 業者路由是否使用 Ping 與 trace route 指令確認

http://test-ipv6.com/
http://ipv6-test.com/
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正常? 用戶路由正常 

5 驗證用戶 IPv6上網是否正常? 連結至 IPv6測試網頁，確認 IPv6

上網正常 

網址：http://test-ipv6.com/ 

網址：http://ipv6-test.com/ 

6 驗證用戶熱門網頁開啟是否正

常? 

連結至 Google、Youtube、HiNet、

Microsoft、Yahoo等網站，確認開

啟正常 

7 驗證用戶上網速率是否正常? 使用 Dr. Speed確認上下行速率正

常 

8 驗證分享器重撥 Cable Modem，

用戶 IPv6更新是否正常? 

用戶終端取得 IPv6 後，分享器重

新連接 Cable Modem，驗證用戶終

端是否正常更新 IPv6 

9 驗證用戶使用 IPv6 之 MTU 是否

正常? 

使用 netsh指令確認用戶電腦的網

路介面 (區域連線 )MTU 是否為

1492 

10 驗證用戶連接 Wi-Fi 上網 IPv6、

DNSv6是否正常? 

用戶終端使用 Wi-Fi 連接分享

器，確認用戶取得之 IPv6、DNSv6

與上網是否正常 

11 驗證用戶連接Wi-Fi IPv6上網是

否正常? 

連結至 IPv6測試網頁，確認 IPv6

上網正常 

網址：http://test-ipv6.com/ 

網址：http://ipv6-test.com/ 

12 IPv6 連線功能是否隨著 IPv4 啟

用而自動啟用? 

測試 IPv6連線功能是否隨著 IPv4

啟用而自動啟用，且正常連線 

13 IPv6寬頻分享器 IPv6 ACL功能

是否正常? 

測試寬頻分享器 IPv6 ACL 功能

是否能限制用戶終端 IPv6連線 

 

(四) 研擬政府採購共同供應契約設備參考規範 

提出主機、伺服器、路由器以及網路保護裝置之共同供應

契約之建議規範書以供參考。 

  

http://test-ipv6.com/
http://ipv6-test.com/
http://test-ipv6.com/
http://ipv6-test.com/
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四、 預期成果 

本計畫主要針對國內寬頻分享器的 IPv6 開發以及測試規範進行

研究，並針對市售主要廠牌型號進行 IASP 實網 IPv6 功能的驗證，

本計畫之執行將提出適合台灣固網 IPv6 環境之開發、測試以及共同

供應契約參考規範，可提供台灣 ISP固網以及網通業者開發與測試寬

頻分享器 IPv6 功能之參考，進而提升我國相關產業之競爭優勢。本

計畫預期成果或效益如下： 

(一) 完成 IPv6 寬頻分享器製造商開發規範，可提供國內寬頻分

享器製造商研發與設計 IPv6產品之參考。 

(二) 完成 IPv6 寬頻分享器製造商測試規範，可作為寬頻分享器

製造商測試產品 IPv6功能之參考。 

(三) 完成 IPv6 IASP 實測平台建立並完成市售 IPv6 寬頻分享器

實機測試，可作為固網 ISP 以及 Cable 業者驗證產品 IPv6

功能之測試環境。 

(四) 完成政府採購共同供應契約設備參考規範，作為採購規範

參考之依據。 

 

五、 研究方法 

本計畫之執行架構如圖 10所示，主要可分為技術報告以及 IASP

實測平台的建立。在技術報告方面，本計畫以 IETF RFC標準以及 IPv6 

Forum 的符合性與互通性測試規範作為主要的參考依據，進行 IPv6

寬頻分享器相關開發與測試的技術規範研究。IETF 會議為全世界

Internet 通訊協定的標準會議，而全球 IPv6 產業聯盟(IPv6 Forum)於
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2003年成立 IPv6 Ready Logo 委員會[21]，則是依據 IETF IPv6標準

規範，制訂全球性 IPv6 Ready Logo認證標章，讓產業界研發之 IPv6

產品有遵循的測試標準。 

 

 

圖 10、計畫執行架構 

 

在 IASP 實測平台部分，本計畫 IASP 實際測試平台架構將包含

中華電信 HiNet 光世代 IPv6 PPPoE 及有線電視 Cable業者 IPv6 連

線測試環境。各連線測試環境內容說明如後。 

 

六、 施行方式與進行步驟 

(一) 中華電信 HiNet光世代 IPv6 PPPoE連網測試 
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HiNet光世代非固定制雙協定(Dual Stack, IPv4/IPv6)上網服

務之用戶，用戶端網路可使用連網終端設備或是寬頻分享器設

備，利用PPPoE方式連接HiNet寬頻網路接取公眾 Internet網路。

用戶連網架構如圖 11所示。 

 

 

圖 11、HiNet 光世代非固定制用戶 IPv6連線架構 

 

非固定制用戶可透過建立 PPPoE 方式自動取得連網參數，

目前該公司所提供之光世代非固定制雙協定上網服務可同時支

援三種 PPPoE上網情境： 

1. 情境一：用戶連網終端設備直接建立 PPPoE 連線連接至

網際網路。 

2. 情境二：用戶連網終端設備透過局供 Home Gateway 

(HGW)的 PPPoE連線間接連接網際網路。 
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3. 情境三：用戶連網終端設備透過自備寬頻分享器的 PPPoE

連線間接連接網際網路。 

本計畫之測試規劃主要是針對情境三，用戶透過自備寬頻

分享器配置用戶連網參數，除需搭配 CPE 裝置本身可支援的

IPv6功能外，用戶連網終端的作業系統也必須支援 IPv6。 

 

 

圖 12、HiNet 光世代 IPv6寬頻分享器連線範例 
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圖 12 為 IPv6 寬頻分享器 PPPoE 連線範例。驗證測試步驟

如下: 

1. CPE WAN端首先經由 PPPoE取得 Interface ID，並根據

收到的RA可得知預設閘道並自動產生WAN介面的 IPv6

位址； 

2. CPE於WAN介面啟動 DHCPv6 client向局端 DHCPv6伺

服器要求 DHCPv6 PD、DNS伺服器位址等資訊； 

3. CPE於取得 DHCPv6 PD後自動產生 LAN介面的 IPv6位

址，再將此 LAN位址的 prefix放入 RA告知 LAN底下的

終端設備。 

LAN底下的終端設備可根據CPE LAN發送的RA產生預設

閘道與 IPv6位址。DNS伺服器位址與 Domain Name Search List

可透過 RA或經由 Stateless DHCPv6方式得知。 

 

(二) 有線電視 Cable業者 IPv6連網測試 

CM(Cable Modem)主要是以現在有線電視的光纖同軸混合

線路 HFC（Hybrid Fiber/Coax）來當作資料傳送的線路。用戶端

網路可使用連網終端設備或是自備的寬頻分享器設備，利用

IPv6 over Etherent 方式連接 CMTS(Cable Modem Termination 

System)寬頻網路接取公眾 Internet網路。Cable用戶 IPv6連網架

構如圖 13所示。 
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圖 13、Cable 網路 IPv6連網架構 

 

Cable用戶終端裝置透過DHCPv6的方式自動取得連網參數，

目前 Cable 業者所提供之雙協定上網服務可同時支援兩種上網

情境： 

1. 情境一：用戶連網終端設備透過 Cable Modem連接至網

際網路。 

2. 情境二：用戶連網終端設備透過自備寬頻分享器連接連

結 Cable Modem間接連接至網際網路。 

本計畫之 IPv6 寬頻分享器實機測試規劃主要是針對情境二，

用戶可透過自備寬頻分享器裝置連接 Cable 業者的 IPv4/IPv6雙

協定測試網路。 
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圖 14、Cable 網路 IPv6寬頻分享器連線範例 

 

圖 14為 Cable網路 IPv6寬頻分享器 DHCPv6連線範例。驗

證測試步驟如下: 

1. CPE WAN端首先進行 Link-local address assignment 啟動

duplicate address detection (DAD)重複位址檢測的過程。 

2. 當 CPE 檢測到 RA 會用來設置預設的路由資訊，如指定

時間內沒收到 RA，CPE 裝置也可透過 RS請求向 CMTS

請求路由通告的資訊。 

3. LAN 底下的終端設備可透過預設 SLAAC 的機制由 CPE

取得連網的必須參數。 
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第二節 與計畫符合情形 

 

一、 目標達成狀況 

依照本研究計畫工作項目時程規劃進度如下表所示： 

 

表 4、各項工作執行進度 

 

 

二、 進度符合情形 

各項工作的查核點進度，符合原計畫申請書之規劃，工作進度如

下表所示： 
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表 5、各項查核進度表 

工作項目 執行進度 原因說明 

 超前 符合 落後  

IPv6寬頻分享器製造商開發規範  V   

IPv6寬頻分享器製造商測試規範  V   

IASP實測平台建立與實機測試  V   

政府採購共同供應契約規範  V   
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第三節 資源運用檢討 

 

一、 人力運用情形 

本研究計畫共投入總執行人力 5人，與原計畫申請書之規劃相符，

各人力擔任之工作如下表所示： 

 

表 6、執行人力表 

類別 姓名 職位 最高學歷 在本計畫中擔任之工作 

主持人 周立德 計畫主

持人 

博士 督導與協調計畫各項工

作，進度管理，成果報告

總校閱 

協同研

究人員 

劉建昌 研究助

理 

博士生 研究與整理 IPv6政府採

購共同供應契約參考建議 

協同研

究人員 

賴文彬 研究助

理 

碩班生 研析 IPv6寬頻分享器相

關 RFC標準規範，提出製

造商開發規範 

協同研

究人員 

邱楷程 研究助

理 

碩班生 研析 IPv6 Ready Logo 符

合性與互連性測試方法，

提出製造商測試規範 

協同研

究人員 

吳嘉偉 研究助

理 

碩班生 規劃 IPv6 IASP實測平台

與建立 IPv6寬頻分享器

PPPoE以及 Cable連線測

試報告範本 

 

二、 經費運用情形 

依照目前本研究計畫進度，依據工作規畫執行各項經費，經費運

用情形與進度相當，各項經費使用以及至年底的總經費使用情形預估

如下表所示： 
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表 7、總經費運用情形統計表 

項  目 預算金額 使用金額 使用率 備  註 

人事費用 564,557 279,868 49.57% 流入數: 0 

流出數: 0 

儀器設備費用 0 0 0  

消耗性器材及藥品

費用 

0 0 0  

業務費 143,000 54,783 38.31% 流入數: 0 

流出數: 0 

旅運費 19,716 4,218 21.39% 流入數: 0 

流出數: 0 

行政管理費 72,727 0 0.00% 流入數: 0 

流出數: 0 

合  計 800,000 338,869 42.36%  

 

表 8、總經費運用情形預估表 

項  目 預算金額 使用金額 使用率 備  註 

人事費用 564,557 564,557 100% 流入數: 0 

流出數: 0 

儀器設備費用 0 0 0  

消耗性器材及藥品

費用 

0 0 0  

業務費 143,000 143,000 100% 流入數: 0 

流出數: 0 

旅運費 19,716 19,716 100% 流入數: 0 

流出數: 0 

行政管理費 72,727 72,727 100% 流入數: 0 

流出數: 0 

合  計 800,000 800,000 100%  
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第二章成果說明 

第一節 IPv6寬頻分享器製造商開發規範 

針對 IPv6 寬頻分享器製造商開發規範部分，本研究主要參考下

圖之 RFC相關標準，研析 IPv6寬頻分享器的開發規範需求，由於各

個 RFC所描述的 IPv6功能需求規範涵蓋內容廣泛，故本節僅摘要本

計畫建議之 IPv6規範選項，其餘細部的 IPv6功能規範需求請參閱附

件一。 

 

 

圖 15、寬頻分享開發規範 IPv6 RFC關聯圖 
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由於 RFC 7084 是 IPv6 寬頻分享器的基本需求，因此本計畫以

RFC 7084為主，列出建議之 IPv6寬頻分享器的必須與選項規範如以

下表說明。 

 

表 9、IPv6寬頻分享器必須規範建議 

IPv6寬頻分享器之 IPv6基本需求必須規範建議 

RFC 

7084 

WAN 

介面 

1. IPv6 CE router必須實作 ICMPv6  

2. IPv6 CE router必須實作 stateless或 stateful 位址分配

機制 

3. IPv6 CE router 必須產生 link-local位址，並於其網路

介面完成 DAD以及發送 RS 

4. IPv6 CE Router必須支援 DHCPv6 prefix delegation 

5. IPv6 CE Router 必須支援 DHCPv6規範之客戶端行為 

6. IPv6 CE Router 必 須 支 援 Ethernet 以 及 PPP 

encapsulation 

7. CE Router必須支援 SOL_MAX_RT Option 

8. IPv6 CE Router必須支援 DHCPv6 options： 

 Identity Association for Non-temporary Address 

(IA_NA)  

 Reconfigure Accept  

 DNS_SERVERS 

9. 如 WAN 端連線中斷，必須透過 RA 機制通告 LAN 端

用戶 

10. 如收到的 RA訊息中的M or O flags設置為 1時，IPv6 

CE Router必須啟動 DHCPv6 prefix delegation 

11. 如 IPv6 CE Router 沒有從 SLAAC 或 DHCPv6 獲取

Global IPv6 位址，則必須從其 delegated prefix 創建一

個 Global IPv6 位址 

12. IPv6 CE Router DHCPv6 同時請求 IA_NA和 IA_PD

選項，其必須接受 DHCPv6 Advertise/Reply 訊息中的

IA_PD選項，即使該訊息不包含任何位址 

RFC 

7084 

LAN 

介面 

1. IPv6 CE Router 必須作為 site border router ，並可依

IPv6來源或目的位址過濾 IPv6封包 

2. IPv6 CE Router必須支援 Neighbor Discovery for IPv6 
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3. IPv6 CE Router必須為其每個 LAN Interface分配一個

單獨的/ 64 (由其被委託的 delegated prefix(es)) 

4. IPv6 CE Router必須透過Route Information Option通告

其為 delegated prefix 配置的 Router 

5. IPv6 CE Router的每個 LAN Interface都必須發送 RA 

6. IPv6 CE Router 必須支援 IPv6 位址分配的 DHCPv6 

server或 stateless DHCPv6 server 功能 

7. IPv6 CE Router必須支援在 DHCPv6 DNS_SERVERS

以及和 DOMAIN_LIST options中提供 DNS資訊 

8. IPv6 CE Router 必須支援可在 RA 中提供 DNS 資訊

（Recursive DNS Server RDNSS 和 DNS Search List 

options） 

9. 如 delegated prefix 發生變化，則 IPv6 CE Router必須

立即通告舊的 prefix其 Preferred Lifetime 為零 

RFC 

8200 

( 取 代

RFC 

2460) 

1. Extension標頭必須依序處理 

2. 所有node必須檢驗和處理Hop-by-Hop Options header 

3. 如果 Segments Left為零，則節點必須忽略 Routing標

頭並繼續處理封包中的下一個標頭，其類型由

Routing標頭中的 Next Header欄位標識 

4. 如果 Segments Left不為零，則節點必須丟棄該封包並

向封包的來源地址發送 ICMP Parameter Problem, 

Code 0訊息 

5. 如在接收到封包的第一個到達分段的 60 秒內收到不

足的分段，則必須放棄該封包的重組，並且必須丟棄

已經為該封包接收的所有分段 

6. 必須適當選擇分段的長度，使得分段封包適合到達封

包目的地的路徑上的 MTU 

7. 在任何無法傳輸 1280 字節封包的鏈路上，必須在低

於 IPv6網路層提供特定於鏈路的分段和重組 

8. 具有可配置MTU的鏈路（例如，PPP鏈路[RFC-1661]）

必須配置為具有至少 1280個八位字節的 MTU 

9. 節點必須能夠接受分段的封包，在重組後，該封包的

大小為 1500個八位字節 

RFC 

1981 
1. 當節點收到 Packet Too Big 消息時，它必須根據消息

中MTU欄位的值減少其對相關路徑的 PMTU的估計 

2. 節點不能將路徑MTU的估計值降低到 IPv6最小鏈結

MTU以下 
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RFC 

4443 
1. IPv6網路節點必須支援 ICMPv6 

2. 如收到未知類型的 ICMPv6訊息，則必須以靜默方式

丟棄 

RFC 

4861 
1. RA/NA來源 address必須是傳送該訊息 interface上的

link-local address 

2. MTU option用於 RA，且其他 ND訊息必須將其忽略 

3. Host必須丟棄任何收到的 RS訊息，且任何時候都不

能傳送 RA 

4. Router 必須丟棄任何不完全符合以下檢驗的的 RS 訊

息: 

 IP Hop Limit欄位為255，意即封包沒辦法讓 router

傳送 

 ICMP Checksum是合法的 

 ICMP Code是 0 

 ICMP length是 8，或更多 octet 

 所有 option都有大於 0的 length 

 若來源 IP 位址為 unspecified address，則訊息中

沒有 source link-layer option 

5. RS/RA/NS/NA Reserved 欄位和任何無法辨認的

option，都必須被忽略 

6. Router必須丟棄任何沒有滿足以下所有檢驗的 RA訊

息: 

 來源 IP address是 link-local address。 

 IP Hop Limit欄位為255，意即封包沒辦法讓 router

傳送 

 ICMP Checksum是合法的 

 ICMP Code是 0 

 ICMP length是 16，或更多 octet 

 所有 option都有大於 0的 length 

7. 一個 node 必須丟棄任何沒有滿足以下全部正當性檢

查的 NS： 

 Hop Limit欄位的值為 255，也就是說該封包沒辦

法透過 router forward 

 ICMP Checksum是合法的 

 ICMP Code是 0 

 ICMP長度大於 24個 octets 

 目標 Address不是 multicast address 
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 其中所有 option的長度都大於 0 

 若來源 IP address沒有被標註，則目標 IP address

就是一個 solicited-node multicast address 

 若來源 IP address 是未被標註的，則訊息中不會

有 link-layer address option 

8. 一個 node 必須丟棄任何沒有滿足以下全部正當性檢

查的 NA： 

 Hop Limit欄位的值為 255，也就是說該封包沒辦

法透過 router forward 

 ICMP Checksum是正當的 

 ICMP Code是 0 

 ICMP長度大於 24個 octets 

 目標 Address不是 multicast address 

 若目標 address 是一個 multicast address，則

Solicited flag為 0 

 其中所有 option的長度都大於 0 

RFC 

4862 
1. 在將所有單播位址分配給 Interface之前，必須對所有

單播地址執行重複位址檢測 

2. 節點必須以靜默方式丟棄任何未通過[RFC4861]中指

定的有效性檢查的 NS或 NA 

3. 無效位址不得用作傳出通信中的來源位址，不得將其

識別為接收 Interface上的目標 

IPv6寬頻分享器之 IPv6安全需求必須規範建議 

RFC 

6092 
1. 當封包從內部轉送到外部時，必須刷新 flows 的狀態

記錄，並且當封包以反向方向轉送時，可以更新狀態

記錄 

2. 在預設的情況下， Gateway 必須回應 ICMPv6 

Destination Unreachable 錯誤代碼 1 給以下封包（等

待至少 6秒） 

 unsolicited inbound SYN packet 

 Destination Unreachable 

3. 如果 Gateway無法確定 TCP flow或 DCCP端點是否

處於活動狀態，則其可放棄該狀態記錄。在這種情況

下： 

 established flow idle-timeout的值不得少於兩小時

四分鐘 
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 transitory flow idle- timeout的值不得少於四分鐘 

 idle-timeouts的值可以由網路管理員配置 

4. IPv6簡化安全功能的 Internet gateways 必須提供一個

易於選擇的配置選項 transparent mode(可預先配置) 

5. IPv4/IPv6共存且採用 IPv4/IPv6協定轉換(Translation)

架構，位址轉換設備應提供 IPv4 與 IPv6 轉換日誌紀

錄資訊並傳送給日誌伺服器 

RFC 

4890、 

RFC 

7123 

1. 網路管理不允許 IPv6 隧道時，需可阻擋 IPv4 header

中 Type欄位值為 41的 IPv4封包 

2. 可過濾 ICMPv6封包，並制定封包過濾規則 

3. 可過濾內含 Extension Header的 IPv6封包，並制定封

包過濾規則 

IPv6寬頻分享器之 IPv6定址需求必須規範建議 

RFC 

3646 
1. DNS Recursive Name Server option不能出現在以下訊

息中：Solicit，Advertise，Request，Renew，Rebind，

Information-Request和 Reply 

2. Domain Search List option 不能出現在以下消息中：

Solicit ， Advertise ， Request ， Renew ， Rebind ，

Information-Request和 Reply 

RFC 

8415 

( 取 代

RFC 

3315 、

3736 、

3633) 

1. 每個 DHCP client或 DHCP server都要必須有一個固

定且唯一的 DUID 

2. Client 配置請求 delegated prefixes 應該要生成至少

一個不同的 IA_PD 

3. Client的每個網路 interface必須至少關聯一個 IA 

4. 如 DHCP client 從 server 沒有接收到應該要收到的回

應，client必須重送請求 

5. Client在重送的訊息中必須讓 transaction ID維持不變 

6. Client 或 server 必須丟棄任何收到含有未知訊息形

式的 DHCP訊息 

7. Client必須使用該 interface上的 link-local address作為

IP封包 header中的 source address 

8. Client 必須丟棄任何以下接收到的訊息：: request, 

confirm, renew, rebind, decline, release, information 

request, relay-forward, relay-reply 

9. Server必須丟棄以下接收到的訊息 

 任何接收到的訊息: advertise, reply, reconfigure, 

relay-reply 
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 任何目標位址是 unicast address 的 solicit、

confirm、rebind或 Information-request 

 沒有包含 client和Server Identifier option的 solicit, 

confirm, rebind 

10. Relay agent必須丟棄任何以下接收到的訊息，任何接

收到的訊息: advertise, reply, reconfigure 

11. Servers 必須丟棄任何符合以下任一條件的 request 

message: 

 沒有包含 Server Identifier option 

 Server Identifier option中的內容跟 server的DUID

不匹配 

 不包含 Client Identifier option 

12. Server 必須丟棄任何符合以下任一條件的 renew 

message: 

 不包含 Server Identifier option 

 Server Identifier option 中的內容和 server 識別碼

不匹配 

 不包含 Client Identifier option 

13. Servers 必須丟棄符合以下任一條件的 decline 

message: 

 不包含 server識別選項 

 在 Server Identifier option中的內容與 server的識

別碼不匹配 

 不包含 Client Identifier option 

14. Server 必須丟棄任何符合以下任一條件的 release 

message: 

 不包含 Server Identifier option 

 Server Identifier option 中的內容和 server 識別碼

不匹配 

 不包含 Client Identifier option 

15. Servers 必 須 丟 棄 任 何 符 合 以 下 條 件 的

Information-request message: 

 Server Identifier option 中的 DUID 和 server 的

DUID不匹配 

 包含 IA選項 

16. Client 必須丟棄任何符合以下任一條件的 advertise 

message: 

 沒有包含 Server Identifier option 
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 沒有包含 Client Identifier option 

 Client的識別碼選項跟 client的 DUID不匹配 

 Transaction-id欄位的值和 client在 solicit message

所用的值不匹配 

17. Clients 必須丟棄任何符合以下任一條件的 reply 

message: 

 不包含 Server Identifier option 

 “transaction-id”欄位中的值和原來訊息中的值

不匹配 

18. Clients 必須丟棄任何符合以下任一條件  的

Reconfigure message: 

 不是以 unicast傳給 client 

 沒有包含 Server Identifier option 

 沒有包含 client的 DUID在 Client Identifier option

中 

 沒有包含Reconfigure Message選項且msg-type要

是正確的 

 包 含 IA 選 項 和 msg-type 是

INFORMATION-REQUSET 

 沒有包含 DHCP驗證 

IPv6寬頻分享器之 PPPv6需求必須規範建議 

RFC 

5072 
1. PPP連結的本地端需使用協商的介面識別碼來自動配

置 PPP介面的 IPv6連結本地單播地址 

 

表 10、IPv6寬頻分享器選項規範建議 

IPv6寬頻分享器選項規範建議 

RFC 

7084 

WAN 

介面 

1. IPv6 CE Router應支援 DNS Search List (DNSSL)  

2. IPv6 CE Router應實作 Network Time Protocol (NTP) 

3. IPv6 CE Router應實作 Information Refresh Time option

相關客戶端行為 

4. 如 delegated prefix 太小無法配置其所有 Interface時，

IPv6 CE Router應該記錄系統管理錯誤 

5. 如 IPv6 CE Router 收到的任何封包目的為 CE Router 

delegated prefix(es)但不屬於 CE Router LAN端 prefix

包含的子集時，必須丟棄該封包 
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6. IPv6 CE Router應支援 Prefix Exclude option 

RFC 

7084 

LAN 

介面 

1. IPv6 CE Router應可產生 ULA prefix且該 ULA Prefix

的值是可配置的，重新啟動後仍維持此 Prefix 

2. A and L flags 應可由用戶自行配置(預設情況皆應設定

為 1) 

3. RA通告訊息應將M flag設置為 0並將O flag設置為 1 

4. IPv6 CE Router應可於WAN Interface上的 DHCPv6客

戶端接收到其配置給 LAN端的 DHCPv6 options 

RFC 

7084 

其它 

1. IPv6 CE Router應支援 6rd與 DS-Lite轉移技術 

2. IPv6 CE Router應支援 RFC6092針對 CPE設備訂定之

安全能力 

3. IPv6 CE Router應支援 BCP 38 ingress filtering 的規範

建議 

4. 如 IPv6 CE Router防火牆配置為可過濾 tunnel技術封

裝之資料，則防火牆應提供過濾來自 tunnel 解封裝封

包的功能 
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第二節 IPv6寬頻分享器製造商測試規範 

針對 IPv6 寬頻分享器製造商開發規範部分，本節提出主要建議

測試項目規範以及 IPv6 Ready Logo測試選項建議，細部的 IPv6測試

規範需求請參閱附件二。附件三為寬頻分享器製造商(友訊、華碩)訪

談紀錄。 

 

一、 主要建議測試項目規範 

(一) IPv4/IPv6 PPPoE 與 IPoE連線功能測試 

測試目的：檢測寬頻分享器預設 PPPoE與 IPoE功能是否可支援

IPv6。PPPoE與 IPoE連線功能測試說明如下： 

 

1. PPPoE連線功能測試 

Point-to-Point Protocol (PPP)通常用在兩個網路節點間建

立直接的通訊管道。主要是用於利用點對點的 Tunnel 來

連接兩台網路設備，也適合用在寬頻網路設備的通訊連

接。PPP模式主要是提供一種資料鏈結層網路認證連線的

機制，ISP 端的網路設備 BRAS 必須向 RADIUS 伺服器

轉發用戶訊息，由 RADIUS 伺服器進行用戶身份認證，

如果認證通過，用戶才可以繼續進行配置 IP位址的程序。

PPPoE測試架構如圖 16所示。 
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圖 16、IPv6 PPPoE連線測試架構 

 

PPPoE測試規範建議流程如下： 

 

表 11、PPPoE測試規範建議 

步驟 測試內容 

1 動作：發起 PPPoE exchange進行 PADI、PADO、PADR

及 PADS 

檢驗：是否收到對方的 MAC address 及此對話的

session ID 
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2 動作：發起 PPP LCP 

檢驗：收到每部裝置檢視的資料大小、壓縮及認證 

3 動作：發起 PPP IPCP 

檢驗：是否順利完成 IPCP訊息交換 

4 動作：發起 PPP IPv6CP 

檢驗：是否順利完成 IPv6CP訊息交換 

5 動作：同時以 IPv4及 IPv6進行連線測試，檢查是否

在同一 PPP session ID裡 

檢驗：是否同一 PPP session ID的連線同時包含 IPv4

與 IPv6連線成功收到 RA封包 

6 動作：寬頻分享器向使用者終端裝置配置連網參數 

檢驗：用戶終端設備是否能成功連線 IPv4與 IPv6網

際網路 

 

2. IPoE連線功能測試 

IPoE 通常用在區域網路內，用戶端設備本身無需建立點

對點的網路連線，而是由業者端網路設備直接配連網參

數給終端裝置方式進行。IPoE 連線測試架構如圖 17 所

示。 
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圖 17、IPv6 over Ethernet 連線測試架構 

 

IPoE測試規範建議流程如下： 

 

表 12、IPoE測試規範建議 

步驟 測試內容 

1 動作：CE-Router WAN端 interface傳送 Neighbor 

Solicitation (即進行 DAD) 

檢驗：不會收到相對應的 Solicited Neighbor 

Advertisement 

2 動作：CE Router向 FF02::2 (所有 router的 multicast 

address)發送 Router Solicitation 
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檢驗：CE Router收到M bit和O bit皆為 1的 Solicited 

Router Advertisement，內容告知 CE Router需要透過

DHCP取得資訊 

3 動作：CE Router向 ff02::1:2 (所有 DHCP server和

relay agent的 multicast address) 傳送 DHCP Solicit訊

息 

檢驗：CE Router收到 DHCP Advertisement，並從這

個封包中的來源 IP address得知 DHCP server的

link-local address 

4 動作：CE Router向在步驟 3所得知的 DHCP server

的 link-local address傳送 DHCP Request訊息 

檢驗：CE Router收到 DHCP Reply訊息，取得 prefix

和 DNS Server等資訊 

5 動作：使用者終端設備向 CE Router發送 Router 

Solicitation (即進行 SLAAC) 

檢驗：CE Router向終端設備回傳 Router 

Advertisement，告知終端設備 prefix和 gateway位址

資訊 

6 動作：使用者終端設備向 CE Router發送 DHCP 

Request 

檢驗：CE Router向終端設備發送 DHCP Reply，讓終

端設備取得 DNS Server等資訊 

7 動作：寬頻分享器向使用者終端裝置配置連網參數 

檢驗：用戶終端設備是否能成功連線 IPv4與 IPv6網

際網路 

 

(二) 寬頻分享器 IPv6位址配置模式測試 

測試目的：檢測寬頻分享器是否預設支援 SLAAC、RDNSS

以及 DHCPv6三種 IPv6位址配置功能。三種 IPv6位址配置模式

之說明請參閱第一章第一節第二小節之 IPv6位址配置模式。 
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圖 18、寬頻分享器 IPv6位址配置模式測試 

 

本項測試規範建議如下： 

 

表 13、SLAAC + stateless DHCPv6 搭配 RDNSS配置測試規範建議 

步驟 測試內容 

1 動作：CE-Router從WAN端取得 Prefix和DNS Server

位址資訊 

2 動作：CE-Router設定啟動 SLAAC和 RDNSS功能 

3 動作：CE-Router啟動 LAN介面 

檢驗：CE-Router會定期發送 RA訊息，其中 M、O

旗標都設定為 0，RA訊息中 Option欄位帶有 DNS 

Server位址資訊。 

4 動作：Host介面設定為自動指派 IPv6位址 

 

5 動作：Host啟動介面並連線至 CE-Router的 LAN介

面 

檢驗：Host發送 RS訊息到網域中，CE-Router收到

後會立刻發送 RA訊息。Host收到 RA訊息後，根據

其 Prefix使用 EUI-64或是 Privacy Extension組成位

址，此外 Host會解析 RA的 Option欄位得到 DNS 

Server資訊。 



 

附錄六 - 43 

 

 

表 14、SLAAC + stateful DHCPv6 配置測試規範建議 

步驟 測試內容 

1 動作：CE-Router從WAN端取得 Prefix和DNS Server

位址資訊 

2 動作：CE-Router設定啟動 SLAAC和 DHCPv6功能 

3 動作：CE-Router啟動 LAN介面 

檢驗：CE-Router需定期發送 RA訊息，其中M旗標

設定為 0而 O旗標設定為 1。 

4 動作：Host介面設定為自動指派 IPv6位址 

5 動作：Host啟動介面並連線至 CE-Router的 LAN介

面 

檢驗：Host發送 RS，CE-Router收到後會立刻發送

RA。Host收到 RA訊息後，根據其 Prefix使用 EUI-64

或是 Privacy Extension組成位址。Host向 DHCPv6

伺服器請求 DNS伺服器位址，CE-Router收到請求

後傳送回覆訊息給 Host，Host解析回覆訊息得到

DNS資訊。 

 

(三) IPv6 PPPoE斷線重撥測試 

測試目的：檢測寬頻分享器 IPv6 PPPoE是否支援斷線自動

重播的功能。 
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圖 19、IPv6 PPPoE斷線重撥測試 

 

本項測試規範建議如下： 

 

表 15、IPv6 PPPoE斷線重撥測試規範建議 

步驟 測試內容 

1 動作：第一次撥接成功後，將 WAN端斷線 

檢驗：如果沒有其他路由資訊，IPv6 CE Router必須

使用[RFC4861]中規定的 Router Discovery來尋找

default router(s)，將發現的 Router位址作為 next 

hop，並更新路由表預設路由 

 

(四) MTU測試 

測試目的：檢測寬頻分享器是否支援MTU Size設定之功能

以及對大封包的處置回應是否符合規範。 
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圖 20、IPv6 MTU測試架構 

 

IPv6 MTU測試規範建議流程如下： 

 

表 16、IPv6 MTU測試規範建議 

步驟 測試內容 

1 動作：將 CE-Router WAN端 interface的 MTU設為

1492 

2 動作：LAN端使用者設備向 2001:4860:4860::8888 

(Google Public DNS for IPv6)發送 payload為 1444 

bytes的 ICMPv6 Echo Request (ICMPv6 的 header長

度為 48，加上 payload剛好為 1492) 

檢驗：2001:4860:4860::8888回傳 ICMPv6 Echo Reply

給使用者設備 

3 動作：LAN端使用者設備向 2001:4860:4860::8888

發送 payload為 1445 bytes的 ICMPv6 Echo Request 

(ICMPv6的 header長度為 48，加上 payload為 1493) 

檢驗：CE-Router要向 LAN端使用者設備發出

ICMPv6 Packet Too Big 

 

(五) 寬頻分享器 IPv6防火牆功能測試 

測試目的：檢測寬頻分享器是否可設定 IPv6 防火牆規則以

及確認防火牆能有效過濾並限制用戶 IPv6的連線。 
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圖 21、寬頻分享器 IPv6防火牆功能測試 

 

本項測試規範建議如下： 

 

表 17、ICMPv6封包過濾測試規範建議–Destination Unreseachable 

步驟 測試內容 

1 動作：勾選開啟防火牆功能 

2 動作：加入防火牆規則，allow ingress ICMPv6 

Unreachable 

3 動作：加入防火牆規則，deny Ingress ICMPv6 

4 動作：內部客戶端對外 ping不存在的 ip位址 

檢驗：內部客戶端會接收到 ICMPv6 Unreachable的

訊息 

5 動作：內部客戶端對外 ping存在的 ip位址 

檢驗：內部客戶端不會接收到 ICMP Echo Rely的訊

息 

 

表 18、ICMPv6封包過濾測試規範建議 – Packet Too Big 

步驟 測試內容 

1 動作：勾選開啟防火牆功能 

2 動作：加入防火牆規則，allow Ingress ICMPv6 Packet 

Too Big 

3 動作：加入防火牆規則，deny Ingress Extension Header 
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4 動作：外部客戶端對內部客戶端傳送加入 Extension 

Header的封包(例如設定帶有 fragment Header) 

檢驗：內部客戶端不會接收到外部客戶端傳送的封包 

5 動作：內部客戶端對外傳送超過支援MTU大小的封

包，並不加入 fragment Header 

檢驗：內部客戶端會接收到 ICMPv6 Packet Too Big

訊息 

 

二、 IPv6 Ready Logo建議測試項目選項規範 

IPv6 CE Ready Logo的測試可區分為四類共 23項測試項目如圖

22（細部說明請參附件二）。WAN 與 LAN 兩類均為建議選測項目，

General Requirement以及 ULA部分測項則建議可視際廠商實際需求

評估是否納入建議測項。D-Link廠商建議重點測試項目為 WAN Side 

Test之第 2, 3, 4, 5, 7 項；LAN Side Test之第 1, 2, 3, 4, 5, 7, 8, 9 項；

General Requirement Test 之第 1, 3項等。 
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圖 22、IPv6 Ready LogoProgram測試項目 
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第三節 IASP 實測平台建置與實機測試 

本計畫規劃的測試平台主要由中華電信 HiNet 非固定制電路以

及南桃園大寬頻 Cable 電路所組成。實測平台架構如圖 23 所示。用

戶連網的三種情境之說明請參閱第一章第一節第六小節之中華電信

HiNet光世代 IPv6 PPPoE連網測試。 

 

 

圖 23、IASP IPv6 實測平台 

 

一、 IASP 實測平台建置 

針對 PPPoE上網測試環境，本計畫主要以中華電信 HiNet 光世

代非固定制為主，HiNet 非固定制電路建置資訊如圖 24 所示。針對

IPoE上網測試環境，本計畫主要以 TBC台灣寬頻通訊為主，電路建

置資訊如圖 25所示。 



 

附錄六 - 50 

 

 

圖 24、HiNet 光世代寬頻上網 IPv6線路資訊 

 

 

圖 25、TBC台灣寬頻 IPv6線路資訊 
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由於透過寬頻分享器裝置配置用戶 IPv6 連網參數的方法較為複

雜，會因為配置方式的不同而有不同的模式，除需搭配 CPE 本身可

支援的 IPv6 功能外，用戶主機的作業系統也必須支援，如用戶採用

CPE上網方式，預設建議採用SLAAC + Stateless DHCPv6方式配置。 

 

二、 市售 IPv6寬頻分享器實機測試成果 

針對市售 IPv6 寬頻分享器實機測試需求，本節提出 D-Link、

ASUS、TP-Link以及 TOTOLINK等四個廠牌共十個不同型號的寬頻

分享器之測試成果摘要，依據固網寬頻 PPPoE以及 Cable IPoE的測

試項目進行測試，摘要紀錄說明如下，個別廠牌型號設備細部測試結

果請參閱附件四。 

 

(一) 市售 IPv6寬頻分享器之 PPPoE測試項目成果如下表所示。 

 

表 19、IPv6寬頻分享器 PPPoE測試項目成果 I 

廠牌型號 

 

測試項目 

D-Link ASUS 

DIR-853 
DIR-26

80 

DIR-196

0 

DIR-176

0 

RT-AC6

6U 

分享器 PPPoE

撥接是否正

常? 

O O O O O 

分享器 IPv6、

IPv6 PD、

DNSv6取得是

否正常? 

O O O O O 

用戶 IPv6、

DNSv6取得是

否正常? 

O O O O O 

用戶至 HiNet O O O O O 
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路由是否正

常? 

用戶 IPv6上

網是否正常? 
O O O O O 

用戶熱門網頁

開啟是否正

常? 

O O O O O 

用戶上網速率

是否正常? 
O O O O O 

分享器重撥，

用戶 IPv6更

新是否正常? 

O O O O O 

用戶使用 IPv6

之 MTU是否

正常? 

1500 1492 1500 1500 1492 

用戶連接

Wi-Fi 上網

IPv6、DNSv6

是否正常? 

O O O O O 

用戶連接

Wi-Fi IPv6上

網是否正常? 

O O O O O 

IPv6 PPPoE 

(或是

PPPoEv6)是否

隨著 IPv4 

PPPoE啟用而

自動啟用? 

O O O X X 
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IPv6 PPPoE 

(或是

PPPoEv6)連線

之 PPPoE 

Session是

『Share with 

IPv4』或是

『Create a 

new Session』? 

可設定兩

種模式 

『New 

Session』

WAN端

為斷線 

可設定

兩種模

式 

可設定

兩種模

式 

『New 

Session』

WAN端

為斷線 

可設定

兩種模

式 

『New 

Session』

WAN端

為斷線 

無提供

此項設

定 

IPv6 ACL功

能是否正常？ 
O O O O O 

 

表 20、IPv6寬頻分享器 PPPoE測試項目成果 II 

廠牌型號 

 

 

測試項目 

ASUS TP-Link TOTOLINK 

RT-AC13

00UHP 

Archer 

C1200 

Archer 

A9 
A7000R A950RG 

分享器 PPPoE

撥接是否正

常? 

O O O O O 

分享器 IPv6、

IPv6 PD、

DNSv6取得是

否正常? 

O O O O O 

用戶 IPv6、

DNSv6取得是

否正常? 

O O O O O 

用戶至 HiNet

路由是否正

常? 

O O O O O 

用戶 IPv6上網

是否正常? 
O O O O O 



 

附錄六 - 54 

 

用戶熱門網頁

開啟是否正

常? 

O O O O O 

用戶上網速率

是否正常? 
O O O O O 

分享器重撥，

用戶 IPv6更新

是否正常? 

O O O O O 

用戶使用 IPv6

之 MTU是否

正常? 

1492 1492 1492 1484 1500 

用戶連接

Wi-Fi 上網

IPv6、DNSv6

是否正常? 

O O O O O 

用戶連接

Wi-Fi IPv6上

網是否正常? 

O O O O O 

IPv6 PPPoE 

(或是

PPPoEv6)是否

隨著 IPv4 

PPPoE啟用而

自動啟用? 

X X X O X 

IPv6 PPPoE 

(或是

PPPoEv6)連線

之 PPPoE 

Session是

『Share with 

IPv4』或是

『Create a new 

Session』? 

無提供此

項設定 

可設定

兩種模

式 

可設定

兩種模

式 

無提供

此項設

定 

無提供

此項設

定 

IPv6 ACL功能

是否正常？ 
O 

無支援

IPv6 

ACL功

能 

無支援

IPv6 

ACL功

能 

無支援

IPv6 

ACL功

能 

無支援

IPv6 

ACL功

能 



 

附錄六 - 55 

 

(二) 市售 IPv6寬頻分享器之 Cable IPoE測試項目成果如下表所

示。 

 

表 21、IPv6寬頻分享器 Cable IPoE測試項目成果 I 

廠牌型號 

 

測試項目 

D-Link ASUS 

DIR-853 DIR-2680 DIR-1960 DIR-1760 RT-AC66U 

分享器連

接 Cable 

Modem是

否正常? 

O O O O O 

分享器

IPv6、IPv6 

PD、

DNSv6取

得是否正

常? 

O O O O O 

用戶

IPv6、

DNSv6取

得是否正

常? 

O O O O O 

用戶至

Cable業

者路由是

否正常? 

O O O O O 

用戶 IPv6

上網是否

正常? 

O O O O O 

用戶熱門

網頁開啟

是否正

常? 

O O O O O 

用戶上網 O O O O O 
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速率是否

正常? 

分享器重

撥 Cable 

Modem，

用戶 IPv6

更新是否

正常? 

O O O O O 

用戶使用

IPv6之

MTU是否

正常? 

1500 1500 1500 1500 1500 

用戶連接

Wi-Fi 上

網 IPv6、

DNSv6是

否正常? 

O O O O O 

用戶連接

Wi-Fi 

IPv6上網

是否正

常? 

O O O O O 

IPv6 連

線功能是

否隨著

IPv4啟用

而自動啟

用? 

O O O X X 

IPv6 ACL

功能是否

正常？ 

O O O O O 

 

表 22、IPv6寬頻分享器 IPoE測試項目成果 II  

廠牌型號 

 

 

ASUS TP-Link TOTOLINK 

RT-AC13 Archer Archer A7000R A950RG 
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測試項目 00UHP C1200 A9 

分享器連

接 Cable 

Modem是

否正常? 

O O O O O 

分享器

IPv6、IPv6 

PD、DNSv6

取得是否

正常? 

O O O O O 

用戶

IPv6、

DNSv6取

得是否正

常? 

O O O O O 

用戶至

Cable業者

路由是否

正常? 

O O O O O 

用戶 IPv6

上網是否

正常? 

O O O O O 

用戶熱門

網頁開啟

是否正常? 

O O O O O 

用戶上網

速率是否

正常? 

O O O O O 

分享器重

撥 Cable 

Modem，用

戶 IPv6更

新是否正

常? 

O O O O O 

用戶使用

IPv6之

MTU是否

1500 1492 1500 1480 1500 
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正常? 

用戶連接

Wi-Fi 上網

IPv6、

DNSv6是

否正常? 

O O O O O 

用戶連接

Wi-Fi IPv6

上網是否

正常? 

O O O O O 

IPv6 連線

功能是否

隨著 IPv4

啟用而自

動啟用? 

X X X X X 

IPv6 ACL

功能是否

正常？ 

O 

無支援

IPv6 

ACL功

能 

無支援

IPv6 

ACL功

能 

無支援

IPv6 ACL

功能 

無支援

IPv6 

ACL功

能 

 

(三) IPv6寬頻分享器之 LAN端位址配置模式統整，下表列出分

享器對於 SLAAC + stateless DHCPv6、SLAAC + stateful 

DHCPv6、SLAAC + RDNSS三種位址配置模式之選項設定

支援狀況。 

 

表 23、IPv6寬頻分享器之 LAN端位址配置模式支援能力 

廠牌 測試型號 

IPv6 位址配置功能支援模式 

SLAAC + 

DHCPv6 

stateless 

SLAAC + 

DHCPv6 

stateful 

SLAAC + 

RDNSS 

D-Link DIR-853 O O O 
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D-Link DIR-2680 O O O 

D-Link DIR-1960 O O O 

D-Link DIR-1760 O O O 

ASUS RT-AC66U O O － 

ASUS 
RT-AC1300

UHP 
O O － 

TP-Link 
Archer 

C1200 
O O O 

TP-Link Archer A9 O O O 

TOTOLINK A7000R 僅支援 RADVD + SLAAC 

TOTOLINK A950RG 僅支援 RADVD + DHCPv6 

 

(四) IPv6 寬頻分享器通訊界面支援能力統整，下表列出分享器

對於 Wi-Fi (LAN)、IPoE (WAN)、PPPoE (WAN)之三種通訊

界面支援能力。 

 

表 24、IPv6寬頻分享器之通訊界面支援能力 

廠牌 測試型號 

寬頻分享器通訊界面 IPv6支援能

力 

WiFi IPoE PPPoE 
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D-Link DIR-853 O O O 

D-Link DIR-2680 O O O 

D-Link DIR-1960 O O O 

D-Link DIR-1760 O O O 

ASUS RT-AC66U O O O 

ASUS RT-AC1300UHP O O O 

TP-Link Archer C1200 O O O 

TP-Link Archer A9 O O O 

TOTOLINK A7000R O O O 

TOTOLINK A950RG O O O 

 

(五) 市售寬頻分享器測試成果觀察與建議 

1. MTU Size的設定 

觀察結果： 

 使用 PPPoE 連線時 MTU 必須為 1492(或更低)。 

 實測各廠牌型號結果顯示其 MTU預設略有不同。 

建議： 

 建議設備廠商 MTU 大小可由 CPE 網頁管理介面設

定。 

2. IPv6預設啟用支援 

觀察結果： 
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 部分廠牌型號測試結果顯示其無法在使用 IPv4 快速設

定介面(設定精靈)後，直接取得 IPv6連線。 

建議： 

 建議在快速設定完成後，自動啟用「IPv6與 IPv4共享

Session」的選項；或是將 IPv6 之啟用設定納入快速設

定選項中。 

3. IPv6 LAN端位址配置模式 

觀察結果： 

 CPE IPv6 LAN端位址配置模式主要有三種，各廠牌支

援之模式設定略有差異。 

建議： 

 建議 CPE設備廠商應支援表 22所列三種 IPv6 LAN端

位址配置模式。 

 

(六) 寬頻分享器長時間 IPv6連網測試 

除以上所述之測試項目外，為驗證 CPE 設備長時間

IPv6連網之狀態能力，本計畫於 PPPoE以 84小時、Cable 

IPoE以 18小時進行測試，摘要如下： 

1. 測試方法： 

自行撰寫的 windows batch檔，每一小時下載一個檔案大

小為 72 KB的 html 檔及一個檔案大小為 49 MB的 MP4

檔，詳細 batch腳本如圖 26所示。 

(1) 以開源專案 youtube-dl下載 49MB的MP4影片 

(2) 以開源軟體 wget下載 72KB的 RFC 7084網頁 

(3) 以上指令皆以「-6」的參數強制透過 IPv6下載 
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(4) 下載取得之檔案將以下載時間命名，如 date.mp4、

date.html 

 

 

圖 26、寬頻分享器長時間 IPv6連網測試 batch腳本 

 

2. 測試結果 
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以 D-Link DIR-853為例，PPPoE長時間連網測試結果如

圖 27和圖 28所示，開始的下載時間為 9/23 14:37，最後

下載的時間為 9/27 13:29，連網時間超過 84 小時並且期

間內每一小時皆有成功下載檔案；Cable IPoE長時間連網

測試結果如圖 29 所示，開始的下載時間為 9/03 14:16，

最後下載的時間為 9/04 13:22，連網時間超過 18 小時並

且期間內每一小時皆有成功下載檔案。 

 

 

圖 27、PPPoE長時間連網測試結果(1) 
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圖 28、PPPoE長時間連網測試結果(2) 
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圖 29、Cable IPoE長時間連網測試結果 

 

(1) PPPoE長時間連網測試 

接在 CPE LAN端之設備，透過 IPv6每小時下載測試

持續 84小時，完成所有檔案下載之型號如下： 

 ASUS RT-AC66U 
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 D-Link DIR-853 

 D-Link DIR-2680 

 D-Link DIR-1760 

 TP-Link Archer C1200 

 TP-Link Archer A9 

(2) Cable IPoE長時間連網測試 

接在 CPE LAN端之設備，透過 IPv6每小時下載測試

持續 18小時，完成所有檔案下載之型號如下： 

 ASUS RT-AC66U 

 D-Link DIR-853 

 D-Link DIR-2680 

 D-Link DIR-1960 

 D-Link DIR-1760 

 TP-Link Archer C1200 

 TP-Link Archer A9 

 TOTOLINK A7000R 

 

三、 用戶連網終端設備 IPv6支援評估 

用戶連網終端設備支援 IPv6 能力評估資料如下表，用戶端需選

用以下可支援 IPv6之作業系統，如用戶電腦作業系統 Windows 7以

上、Linux Ver. 2.4 以上、MAC OS X Ver. 4.2以上；行動裝置作業系

統 iOS Ver. 4.2以上及 Android Ver 2.1以上。 

 

表 25、用戶連網終端作業系統 IPv6支援評估 

類別 作業系統 版本功能 備註 

個人電腦 Windows 8 
支援(Enabled by 

default)  

支援 SLAAC位址配置 

支援 DHCPv6 client.模
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式 

支援 IPv6 DNS 配置 

Windows 7 
支援(Enabled by 

default)  

支援 SLAAC位址配置 

支援 DHCPv6 client.模

式 

支援 IPv6 DNS 配置 

Windows 

2008 

支援(Enabled by 

default)  

支援 SLAAC位址配置 

支援 DHCPv6 client.模

式 

支援 IPv6 DNS 配置 

Windows 

Vista 

支援(Enabled by 

default)  

支援 SLAAC位址配置 

支援 DHCPv6 client.模

式 

支援 IPv6 DNS 配置 

Windows 

2003 

支 援 (run netsh 

install ipv6 )  
支援 SLAAC位址配置 

Windows 

XP 

SP1 及 SP2 均支

援  
支援 SLAAC位址配置 

FreeBSD Ver. 4.0 以上 
Based on the KAME 

project  

Linux 
Ver. 2.4以上, Ver 

2.6.15佳 
多數的版本已支援 

NetBSD Ver. 1.5 以上 
Based on the KAME 

project  

OpenBSD Ver. 3.9 以上 
Based on the KAME 

project  

Sun Solaris Ver. 8 以上 Ver. 8 以上 

Ubuntu Ver 12.04以上 
支援 SLAAC位址配置 

支援 IPv6 DNS 配置 

MAC OS X Ver. 10.7 以上 

支援 SLAAC位址配置 

支援 RDNSS 位址配置 

支援 IPv6 DNS 配置 

手
機 

iOS Ver. 11 以上 
支援 SLAAC位址配置 

支援 IPv6 DNS 配置 

Android Ver. 7 以上 
支援 SLAAC位址配置 

支援 IPv6 DNS 配置 
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第四節 政府採購共同供應契約設備參考規範 

本計畫針對主機、伺服器、路由器以及網路保護裝置等四種網路

設備歸納其共同供應契約之規範建議書以供參考。參考規範的來源包

含： (1)美國政府 IPv6技術規畫 - USG IPv6 Profile [21] (2)國際 IPv6

測試計畫 - Ready Logo Program [22] (3)歐洲網路資訊中心 – RIPE 

554, Requirements for IPv6 in ICT Equipment [23] (4)中華民國交通部 

– IPv6 資通認證設備與軟體採購規範建議書[24]。其中的規範囊括

IPv6 的基本規格、路由、位址、安全性與管理。參考來源與規範內

容如下圖所示： 

 

 

圖 30、政府採購共同供應契約之設備參考規範項目與來源 
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下圖為設備對 IPv6 之功能需求規範，其中主機的規範內容包含

大部分的 IPv6 基本功能，而其他設備則基於主機之規範，再加上針

對該類設備額外的功能需求。 

 

 

圖 31、各設備之 IPv6參考規範內容 

 

各設備之共同供應契約細節，分別針對主機、伺服器、路由器、

網路保護裝置之參考項目，表列各參考規範如下表所示： 
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表 26、共同供應契約規範建議 

設備 規範條列 

主
機 

1. 必須支援 IPv6 Addressing Architecture 定義之位址

格式規範 

2. 必須支援 IPv6 Default Address Selection 功能 

3. 必須支援 Unique Local IPv6 Unicast Addresses 

(ULA)位址格式 

4. 必須支援 ICMPv6通訊協定 

5. 必須支援 DHCPv6規範之 Client行為 

6. 必須支援 Stateless或 Stateful 位址分配機制 

7. 必須支援 Path MTU Discovery 功能 

8. 必須支援 Neighbor Discovery 功能 

9. 必須支援 IPv6 DNS 資源記錄以及 Extension DNS

功能 

10. 如須支援 Tunneling以及 Dual Stack環境，則主機

必須支援基本 IPv6轉移機制 

11. 如須支援 Mobile IPv6 環境，則主機必須支援

MIPv6機制 

12. 必須棄用 IPv6 Type 0 Routing Headers 

伺
服
器 

1. 必須支援 IPv6 Addressing Architecture 定義之位址

格式規範 

2. 必須支援 IPv6 Default Address Selection 功能 

3. 必須支援 Unique Local IPv6 Unicast Addresses 

(ULA)位址格式 

4. 必須支援 ICMPv6通訊協定 

5. 必須支援 DHCPv6規範之 Client行為 

6. 必須支援 Stateless或 Stateful 位址分配機制 

7. 必須支援 Path MTU Discovery 功能 

8. 必須支援 Neighbor Discovery 功能 

9. 必須支援 IPv6 DNS 資源記錄以及 Extension DNS

功能 

10. 如須支援 Tunneling 以及 Dual Stack 環境，則主機

必須支援基本 IPv6轉移機制 

11. 如須支援 Mobile IPv6 環境，則主機必須支援

MIPv6機制 
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12. 必須棄用 IPv6 Type 0 Routing Headers 

路
由
器 

1. 必須支援 IPv6 Addressing Architecture 定義之位址

格式規範 

2. 必須支援 IPv6 Default Address Selection 功能 

3. 必須支援 Unique Local IPv6 Unicast Addresses 

(ULA)位址格式 

4. 必須支援 ICMPv6通訊協定 

5. 必須支援 SLAAC 功能 

6. 應支援 Multicast Listener Discovery version 2 

(MLDv2)以及MLDv2 snooping 功能 

7. 必須支援 Router-Alert option功能 

8. 必須支援 Path MTU Discovery 功能 

9. 必須支援 Neighbor Discovery 功能 

10. 必須支援 IPv6 QoS 功能 

11. 必須棄用 IPv6 Type 0 Routing Headers 

12. 如須支援 Interior Gateway Protocol (IGP) ，則

Router 路由器必須支援 RIPng以及 OSPFv3 

13. 如須使用 OSPFv3，則 Router 路由器必須支援

Authentication/Confidentiality for OSPFv3 

14. 如須支援 Exterior Gateway Protocol (EGP)，則

Router 路由器必須支援 MBGP功能 

15. 如須支援 Tunneling 以及 Dual Stack，則 Router 路

由器必須支援基本 IPv6轉移機制 

16. 如須支援 Mobile IPv6 ，則 Router路由器必須支援

MIPv6機制以及Mobile IPv6 Operation With IKEv2 

的行為模式 

17. 如須支援 MPLS，則 Router路由器必須支援 MPLS 

Traffic Engineer(TE)以及MPLS Fast Reroute(FRR)

功能 

18. 如須支援 L3 VPN，則 Router 路由器必須支援

BGP-MPLS IP Virtual Private Network (VPN) 

Extension for IPv6 VPN 
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網
路
保
護
裝
置
設
備 

1. 必須支援 IPv6 Addressing Architecture 定義之位址

格式規範 

2. 必須支援 IPv6 Default Address Selection 功能 

3. 必須支援 ICMPv6 功能 

4. 必須支援 IPv6 StateLess Address AutoConfiguration 

功能 (FW, IPS) 

5. 必須支援 Router-Alert option功能 (FW, IPS) 

6. 必須支援 Path MTU Discovery功能 

7. 必須支援 Neighbor Discovery 功能 

8. 必須支援 IPv6 QoS 功能(FW, APFW) 

9. 如須支援 Interior Gateway Protocol (IGP) ，則裝置

必須支援 RIPng以及 OSPFv3 

10. 如須支援 Exterior Gateway Protocol (EGP)，則裝置

必須支援 MBGP 

11. 如 須 使 用 OSPFv3 ， 則 裝 置 必 須 支 援

Authentication/Confidentiality for OSPFv3 

12. 如須支援 Tunneling，則裝置必須支援基本 IPv6 轉

移機制 (FW) 

13. 必須棄用 IPv6 Type 0 Routing Headers 

14. 網路管理不允許 IPv6 隧道時，需可檢查/阻擋 IPv4 

header中 Type欄位值為 41的 IPv4封包(IPS/FW) 

15. 可過濾 ICMPv6封包，並制定封包過濾規則(FW) 

16. 可過濾內含 Extension Header的 IPv6封包，並制定

封包過濾規則(FW) 

 

針對共同採購契約 IPv6 規範驗收可操作性部分需求，建議可參

考本計畫提出之寬頻分享器測試規範建議進行 IPv6 基礎與必須功能

驗證。對於本計畫提出的共同供應契約規範建議和既有的共同供應契

約規範的比較請參考附件五。下表為既有的共同供應契約中主機、伺

服器、路由器及網路保護裝置等設備的 IPv6 相關規範。主機規範參

考台灣銀行共同供應契約 LP5-108019 [25]第 1 組；伺服器規範參考

台灣銀行共同供應契約 LP5-107003 [26]第 1 組；路由器規範參考台
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灣銀行共同供應契約 LP5-101018 [27]第 1 組；網路保護裝置規範參

考台灣銀行共同供應契約 LP5-101018第 3組。 

 

表 27、既有共同供應契約 IPv6相關規範 

設

備 
既有共同供應契約 IPv6相關規範 

主
機 

2-1. Windows 10(含)以上 Professional 64bit 中文專業版

作業系統【作業系統提供原廠合法系統還原功能內含

完整作業系統及相關驅動程式】 

伺
服
器 

14-1. Windows Server 2016(含)以上 Standard(標準版) 16 

Core 中文版最新版作業系統含 10 個 Users(1+10 

存取授權，僅提供 10 台機器或 10 個用戶端連線使

用權利，若超過 10 台機器，或用戶端超過 10 人連

線，請加購 Windows Server 用戶端存取授權最新授

權版(User or Device CAL)) 

14-2. Windows 10 Pro for Workstations 中文最新版作業系

統 

14-3. Red Hat Enterprise Linux 最新版或  SUSE Linux 

Enterprise Server 最新版或 Oracle Enterprise Linux 

14-4. Enterprise Linux for Workstation 最新版或 SUSE 

Linux Enterprise Desktop 最新版或 Ubuntu Desktop 

LTS 最新版 

路
由
器 

17-1-14.符合下列任一 IPv6功能說明或證明文件 

17-1-14-1. 通過 IPv6 組織驗證測試，具備 IPv6 Ready 

Logo Phase2 認證文件 

17-1-14-2. 符合 IETF(Internet Engineering Task Force)(網

際網路專案任務小組)發展 規範 Request for 

Comments 之 RFC 2460 Internet Protocol, 

Version 6(IPv6) Specification 、 RFC 4861 

Neighbor Discovery for IP Version 6(IPv6)、

RFC 4862 IPv6 Stateless Address 

Autoconfiguration、RFC 4443 Internet Control 

Message Protocol (ICMPv6) for the Internet 

Protocol Version 6 (IPv6) Specification 、

RFC5095 Deprecation of Type 0 Routing 
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Headers in IPv6 及 RFC1981 Path MTU 

Discovery for IP version 6 等規範標準 

17-1-14-3. 經 由 IPv6 組 織 網 站

(https://www.ipv6ready.org/db/index.php/public)

驗證 查詢，取得相關該產品名稱或系列名稱

等文件證明(須為通過 IPv6 Ready Logo Phase2 

產品) 

網
路
保
護
裝
置
設
備(

入
侵
偵
測
系
統) 

1-1-18. 符合下列任一 IPv6 功能說明或證明文件 

1-1-18-1. 通過 IPv6 組織驗證測試，具備 IPv6 Ready 

Logo Phase2 認證文件 

1-1-18-2. 符合 IETF(Internet Engineering Task Force)(網

際網路專案任務小組)發展規範 Request for 

Comments 之 RFC 2460 Internet Protocol, 

Version 6(IPv6) Specification 、 RFC 4861 

Neighbor Discovery for IP Version 6(IPv6)、

RFC 4862 IPv6 Stateless Address 

Autoconfiguration、RFC 4443 Internet Control 

Message Protocol (ICMPv6) for the Internet 

Protocol Version 6 (IPv6) Specification 、

RFC5095 Deprecation of Type 0 Routing 

Headers in IPv6 及 RFC1981 Path MTU 

Discovery for IP version 6 等規範標準 

1-1-18-3. 經 由 IPv6 組 織 網 站 

(https://www.ipv6ready.org/db/index.php/public)

驗證查詢，取得相關該產品名稱或系列名稱等

文件證明(須為通過 IPv6 Ready Logo Phase2 

產品) 

1-1-18-4. 具備單獨偵測 IPv4(Native IPv4)與 IPv6(Native 

IPv6)網路 封包，並在 IPv4 及 IPv6 雙軌(Dual 

Stack)運行之網路環境 同時偵測 IPv4 與 IPv6 

網路封包 
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網
路
保
護
裝
置
設
備(

防
火
牆) 

2-1-11. 符合下列任一 IPv6 功能說明或證明文件 

2-1-11-11. 通過 IPv6 組織驗證測試，具備 IPv6 Ready 

Logo Phase2 認證文件 

2-1-11-12. 符合 IETF(Internet Engineering Task Force)(網

際網路專案任務小組)發展規範 Request for 

Comments 之 RFC 2460 Internet Protocol, 

Version 6(IPv6) Specification 、 RFC 4861 

Neighbor Discovery for IP Version 6(IPv6)、

RFC 4862 IPv6 Stateless Address 

Autoconfiguration、RFC 4443 Internet Control 

Message Protocol (ICMPv6) for the Internet 

Protocol Version 6 (IPv6) Specification 、

RFC5095 Deprecation of Type 0 Routing 

Headers in IPv6 及 RFC1981 Path MTU 

Discovery for IP version 6 等規範標準 

2-1-11-13. 經 由 IPv6 組 織 網 站 

(https://www.ipv6ready.org/db/index.php/public)

驗證查詢，取得相關該產品名稱或系列名稱等

文件證明(須為通過 IPv6 Ready Logo Phase2 

產品) 

2-1-11-14. 具備狀態檢視(stateful packet inspection (SPI) 

or stateful inspection)過濾 IPv4(Native IPv4)與

IPv6(Native IPv6)網路封包，並在 IPv4 及 IPv6 

雙軌(Dual Stack)運行之網路環境同時過濾

IPv4與 IPv6網路封包，另提供 IPv6路由協定

(Static route)功能 
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第三章結論與建議 

第一節 結論說明 

有鑒於國內電信業者已陸續開放 IPv6，用戶自備寬頻分享器乃

普及固網 IPv6 最後一哩環境之關鍵設備，唯目前市售寬頻分享器未

能有一致的 IPv6功能規範，為此本計畫乃參考國際 IPv6 RFC 標準以

及 Ready Logo測試項目，提出適合我國固網環境 IPv6寬頻分享器之

開發與測試規範，可提供網通設備業者參考。此外，為驗證市售寬頻

分享器實際支援 IPv6 的功能狀態，本計畫也建立 IASP 實測平台實

際測試市售之 IPv6寬頻分享器 IPv6功能，本計畫執行之測試結果可

提供國內固網寬頻業者以及寬頻設備廠商提昇或改善 IPv6 功能。另

針對政府採購共同供應契約的設備參考規範部分，本計畫亦將主機、

伺服器、路由器以及網路保護裝置之採購規範建議以獨立規格項次方

式將 IPv6相容規格要求加入契約規範。本計畫結論摘要重點如下： 

一、 寬頻分享器 IPv6開發規範 

完成 16 個寬頻分享器相關 IPv6 RFC 標準開發規範研究，分列

必須(Must), 應該(Should)以及可能(MAY)三種規範說明，重點摘要影

響固網寬頻用戶連線的必須與選項建議規範，可提供國內寬頻分享器

製造商研發與設計 IPv6產品之參考。 

 

二、 寬頻分享器 IPv6測試規範 

研擬 5種適合我國寬頻網路 IPv4/IPv6雙協定網路的測試建議規

範，可作為電信業者以及網通廠商測試 IPv6 上網服務的參考依據；

此外，本計畫也依據 IPv6 Ready Logo 互連測試的標準，提出 23項
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共 133個 IPv6參考測項，可作為寬頻分享器製造商測試產品 IPv6功

能之參考。 

 

三、 IASP實測平台與實機測試 

完成 PPPoE 與 IPoE IASP IPv6連網環境建置與上網功能測試，

提供寬頻分享器 IPv6 連網功能的測試場域；此外，本案亦完成四家

廠商共 10款市售寬頻分享器 IPv6功能實際驗證測試，測試結果可提

供國內固網寬頻業者以及寬頻設備廠商提昇或改善 IPv6 功能的參

考。 

 

四、 共同供應契約 IPv6採購規範 

研擬 12個主機Host IPv6規範以及 12個伺服器Server IPv6規範，

並提出 18 個路由器 Router IPv6 規範以及 13 個網路保護裝置設備

(FW/IPS/) IPv6規範，可作為政府採購共同供應契約 IPv6規範的參考

依據。 
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第二節 建議事項 

隨著 IPv6 網路的逐漸普及，國內主要的寬頻業者如中華電信與

台灣寬頻也已宣布啟動 IPv6，使得我國固網寬頻的 IPv6環境逐步完

善，也為未來以 IPv6 為主的創新應用需求建立良好的基礎。要進一

步普及與優化用戶 IPv6連網涵蓋率，用戶自備寬頻分享器 CPE是不

可或缺的關鍵，然而因 IPv6 規格可設定參數眾多，不同 IASP亦有

不同的供裝配置模式，也讓網通設備廠商對於是否預設啟動 IPv6 採

取不一樣的策略。本計畫已針對我國固網環境提出寬頻分享器 IPv6

開發與測試規範，期能協助國內廠商與寬頻業者提昇預設啟動 CPE 

IPv6功能的意願，藉此普及我國 IPv6的使用環境。相關建議事項如

下： 

一、 網通廠商新上市之寬頻分享器 CPE 設備出廠即預設啟動

IPv4/IPv6雙協定服務模式。 

二、 網通商品需支援 IPv6 必須規格及測試項目，並建議政府納入共

同供應契約，確保新採購之設備均能支援 IPv6。 

三、 建置支援 IPv6 合規的網通商品型錄資料庫及建置推廣網站，提

供消費者採購相關商品的參考依據。 

四、 提供設備廠商研發支援 IPv6 之相關獎勵、補助與減稅措施，以

增加推動誘因。 

五、 透過規管政策限制寬頻業者與網通廠商之服務與產品需支援

IPv6。 

 

此外，在 IPv6 網路安全部分重要性亦不可輕忽，由於相關議題

涵蓋範圍廣泛且複雜性高，建議可另立專案研究，確保 IPv6 網路之

安全，以下僅針對 IPv6網路安全防護提出基本建議如下： 
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一、 IPv6不建議採用 NAT，因此防火牆在 IPv6資安上更顯重要。CPE

防火牆功能必須支援 IPv6，並確認 IPv6 功能之完整性及效能。 

二、 IPv4的最佳實作建議仍適用於 IPv6，但必須確認 IPv6資安設備

可提供對等的 IPv6 防護機制 (L3 Spoofing、NDP Spoofing…

等)。 

三、 IPv6 相關協定及產品實作可能因安全議題陸續修定，須定期追

蹤設備/軟體商、CVE等發佈之弱點公告，即時修補可能的安全

弱點或漏洞。 
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中英專有名詞對照 

 

C 

CPE用戶終端設備(Customer 

Premise Equipment) 

D 

DAD 重複位址檢測(Duplicate 

Address Detection) 

DHCP動態主機組態協定

(Dynamic Host Configuration 

Protocol) 

DNS網域名稱伺服器(Domain 

Name System, DNS) 

Dual Stack IPv4/ IPv6 雙協定

(Dual Stack) 

F 

FTTx 光世代網(Fiber To The x, 

FTTx) 

G 

Gateway閘道器(Gateway) 

H 

HG 家庭網路閘道器 (Home 

Gateway) 

I 

IETF網際網路工程任務小組

(Internet Engineering Task Force, 

IETF) 

IoT物聯網 Internet of Things, 

IoT) 

IP網際網路協議(Internet 

Protocol, IP) 

IPv4網際網路通訊協定第四版

(Internet Protocol version 4, IPv4) 

IPv6網際網路通訊協定第六版

(Internet Protocol version 6, IPv6) 

IPv4/v6 Dual Stack 網際網路通

訊協定第四版及第六版雙軌並行

(IPv4/v6 Dual Stack) 

IPv6 Ready Logo 網際網路通訊

協定第六版認證獎章(IPv6 Ready 

Logo) 

ISP網際網路服務提供者(Internet 

Service Provider ,ISP) 

L 

LAN 區域網路(Local Area 

Network) 

N 

NAT 網路位址轉譯(Network 

Address Translation, NAT) 

P 

PPPoE 網路對等協定

(Point-to-Point Protocol Over 

Ethernet) 

R 

RDNSS 路由廣播帶 DNS資訊

(Router Advertisement Option for 

DNS Configuration) 

Router路由器(Router) 

S 

https://www.google.com.tw/url?sa=t&rct=j&q=&esrc=s&source=web&cd=7&cad=rja&ved=0CGMQFjAG&url=http%3A%2F%2Fblog.xuite.net%2Farcloveangel%2Flovestore%2F18509803&ei=8YODUvvXBcyBkwWAxICoBQ&usg=AFQjCNHMCGWo8beDgkhxhujJ2jyk_dwDQA&sig2=gFCTrgNxydc7m15bpdDUhg
https://www.google.com.tw/url?sa=t&rct=j&q=&esrc=s&source=web&cd=7&cad=rja&ved=0CGMQFjAG&url=http%3A%2F%2Fblog.xuite.net%2Farcloveangel%2Flovestore%2F18509803&ei=8YODUvvXBcyBkwWAxICoBQ&usg=AFQjCNHMCGWo8beDgkhxhujJ2jyk_dwDQA&sig2=gFCTrgNxydc7m15bpdDUhg
http://www.ietf.org/
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SLAAC無狀態位址自動設定

(Stateless Auto-configuration) 

T 

TWNIC財團法人台灣網路資訊

中心(Taiwan Network 

Information Center, TWNIC) 

W 

WAN 廣域網路(Wide Area 

Network) 
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