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低功耗和有損網路協定：IPv6低功耗和有損網路路由協定 

 

摘要 

 

低功耗和有損網路(LLN)是一種路由及互連都受到約束的網路。

LLN路由器通常在處理能力，記憶體和能量(電池電量)端面受到

限制。它們的互連具有高損耗率，低數據速率和不穩定性的特點。

LLNs由幾十個到幾千個路由器組成。支援包括點對點(在 LLN的

內部設備之間)，點對多點(從中央控制點到 LLN內部的子設備)，

以及多點對點(由 LLN內部設備到一個中央控制點)的通信流。本

文件詳述 IPv6低功耗和有損網路路由協定(RPL)，它提供由 LLN
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內部設備到中央控制點的多點對點流量，以及支援由中央控制點

到 LLN內部設備的點對多點流量的機制。也提供點對點流量的支

援。 

 
 

本文的狀態 

 

這是一份網路標準追蹤的文件。 
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 前言 1.

 

低功耗和有損網路(LLN)由大量受限節點(這種節點在處理能力、

記憶體，以及有時在電池供電或能量清除時，能量也會受到限制)

組成。這些路由器通過有損鏈結互連，通常僅支援低數據速率，

通常在封包傳輸相對較低時會不穩定。這種網路的另一個特徵是

流量模式不是簡單的點對點，反而通常是點對多點或多點對點。

此外，這樣的網路可能包含多達數千個節點。這些特點為路由解

決端案提供獨特的挑戰：網路工程任務組的 POLL工作組在

[RFC5867]、[RFC5826]、[RFC5673]和[RFC5548]，為低功耗和有

損網路(LLN)路由協定定義特定的路由應用要求。 

 

本文件規定 IPv6 的低功耗和有損網路路由協定(RPL)。請注意，

儘管 RPL是根據上述文件中的要求制定，但其用途不得限於這些

應用。 

 

1.1. 設計原理 

 

RPL是依 [RFC5867]、[RFC5826]、[RFC5673]，以及[RFC5548]

文件中的要求所設計的。 

 

網路可以同時運行多個 RPL實例。每個這樣的實例可以服務於不

同，以及潛在的不相容約束或性能標準。本文件定義單個實例的

運行端式。 

 

為了能在廣泛的 LLN應用欄位中運用，RPL將封包處理和轉發從

路由優化目標中分離出去。這些目標的例子包括最小化能量、延

遲或滿足約束。本文件描述 RPL的運作模式。其他配套文件規定
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路由目標函數。RPL實現，以支援特定的 LLN應用程序，將根據

應用要求包括必要的目標函數。 

 

RPL操作需要雙向連接。在一些 LLN環境中，這些連接可能表現

出不對稱的屬性。必需在路由器被用作父之前驗證路由器的可達

性。RPL期望能在選擇父階段觸發外部機制，以驗證連接屬性和

相鄰的可達性。鄰居不可達檢測(NUD)是這樣的一種機制，但其

是可替代的，包括雙向轉發偵測(BFD)[RFC5881]以及來自較低層，

例如通過第 2層(L2)提示的觸發器，如[RFC5184]。一般而言，為

了最小化監控未使用的連接成本，更看重對流量有反應的檢測機

制。 

 

RPL也期望在封包中由外部機制存取和傳輸一些控制資訊，稱為

「RPL封包資訊」。RPL封包資訊在第 11.2節中定義，並能夠關

聯資料封包與 RPL實例和 RPL路由狀態的驗證。RPL選項

[RFC6553]是一這類機制的例子。所有封包都需要該機制，除了

使用嚴格的源路由(用於在第 9節中詳細介紹的非儲存模式下行

路由)以外，可以防止無限循環並減少對 RPL的封包資訊需求。

未來的配套規範可能會提出在 IPv6中攜帶 RPL封包資訊的替代

端法，並可以擴充 RPL封包資訊以支援附加功能。 

 

RPL提供一種機制在動態形成的網路拓撲上傳播資訊。這種傳播

機制使得節點中的配置能夠最小化，節點能夠盡可能地自動運行。

這種機制使用涓流[RFC6206]來優化傳播，如第 8.3節所述。 

 

在一些應用程序中，RPL匯集擁有獨立前綴路由器的拓撲結構。

這些前綴是否可聚合取決於路由器的來源。擁有前綴的路由器被

廣告為 on-link的形式。 

 

RPL還引入將公共前綴綁定在子網內進行路由的功能。一個來源

可以注入有關 RPL要傳播的子網的資訊，該來源對該子網具有權

威性。因為很多 LLN鏈結都有非傳遞屬性，因此 RPL在子網內

傳播公共前綴時不得廣告為 on-link形式。 

 

特別是RPL可以傳播 IPv6鄰居發現(ND)[RFC4861]前綴資訊選項

(PIO)和[RFC4191]路由資訊選項(RIO)。ND資訊由 RPL傳播到主

機，保留路由器的所有原始語義，而路由器到路由器的擴充有限，
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儘管如此它也不會與路由廣告混淆，永遠不會直接在另一個路由

協定中分配。RPL節點通常結合主機和路由器的行為。作為主機，

它將處理[RFC4191]、[RFC4861]、[RFC4862]和[RFC6275]中規定

的選項；作為路由器，RPL節點可以廣告特定鏈結所需的選項資

訊，例如，在 ND路由器廣告(RA)訊息，但確切的操作超出範圍。 

 

本規範的一組配套文件將提供以適用性聲明的形式為一系列應

用場景的操作要點提供進一步指導，包括建築物自動化、家庭自

动化、工業和城市應用場景。 

 

1.2. 期望的鏈結層類型 

 

根據 IP的分層架構，RPL不依賴特定鏈結層技術的任何特定功能。

RPL旨在能夠在各種不同類型的鏈結層，包括資源受限和潛在有

損，或通常與高度受限的主機或路由器設備，但不限於低功率無

線或 PLC(電力線通信)技術。 

 

在設計 RPL和具體鏈結層技術間的鏈結層介面時，實施者可參考

[RFC3819]以獲得助益。 

 

 術語 2.

 

本文件中的"必須(MUST)"、"不得(MUST NOT)"、"必要

(REQUIRED)"、"必須(SHALL)"、"不得(SHALL NOT)"、"應該

(SHALL NOT)"、"不應該(SHOULD NOT)"、"建議

(RECOMMENDED)"、"不建議(NOT RECOMMENDED)"、"可以

(MAY)"以及"可選(OPTIONAL)"將按 RFC2119[RFC2119]中的描

述進行解釋。 

 

此外，本文件使用[ROLL-TERMS]中的術語和介紹以下術語： 

 

DAG：有向無循環圖。具有該屬性的有向圖，所有的邊都以非循

環的端式定向。所有邊都包含在朝向或終止於一個或多個

根節點的路徑。 

 

https://tools.ietf.org/pdf/rfc2119
https://tools.ietf.org/pdf/rfc2119
https://tools.ietf.org/pdf/rfc2119
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DAG根：DAG根是 DAG中無外向邊的節點。因為根據定義，圖

表是非循環的，所有 DAG必須至少有一個 DAG根，且所

有路徑終止於 DAG根。 

 

目標導向的 DAG(DODAG)：以單個目的地為根的 DAG，也就是

沒有外向邊的單個 DAG根(DODAG根)。 

 

DODAG根：DODAG根是 DODAG的 DAG根。DODAG根可以

充當 DODAG的邊界路由器。特別是，它可以聚合 DODAG

中的路由，且可重新分配 DODAG路由到其他路由協定。 

 

虛擬 DODAG根：虛擬 DODAG根是兩個或更多 RPL路由器的結

果，例如，IPv6低功率無線個人區域網路邊界路由器

(6LBRs)，通過協調 DODAG狀態同步並一致行動，對於

LLN，它像是單個(具有多個介面)的 DODAG根。此種協

調最有可能發生在可靠傳輸鏈結上的受電設備之間，其設

計細節超出本規範的範圍(將在未來的配套規範中定義)。 

 

向上：向上是指從葉節點到 DODAG根的端向，跟隨 DODAG邊

緣。其遵循用於圖形和深度優先搜尋的通用術語，其中頂

點離根更遠時是「更深」或「向下」；頂點離根更接近時

是「更淺」或「向上」。 

 

向下：向下指從 DODAG根向葉的端向節點，與 DODAG的邊相

反。其遵循用於圖形和深度優先搜尋的通用術語，其中頂

點離根更遠時是「更深」或「向下」；頂點離根更接近時

是「更淺」或「向上」。 

 

秩數：節點秩數定義 DODAG根節點和其他節點的相對位置。秩

數在向下端向嚴格增加並且嚴格減少向上的端向。計算秩

數的確切端式取決於 DAG的目標函數(OF)。秩數可以類

似跟蹤簡單的拓撲距離，可以作為函數計算鏈結指標，且

可能會考慮如限制等其他的屬性。 

 

目標函數(OF)：OF定義路由度量、優化目標和相關功能，皆用於

計算秩數。此外，OF決定如何選擇 DODAG的父節點，

進而決定 DODAG的形成。 
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目標碼點(OCP)：OCP是一識別符，表示 DODAG使用的目標函

數。 

 

RPLInstanceID：RPLInstanceID是網路內的唯一識別符。具有相

同 RPLInstanceID的 DODAG共享相同目標函數。 

 

RPL實例：RPL實例是一個或多個 DODAG共享 RPLInstanceID

的組合。一個 RPL節點最多屬於一個 RPL實例中的

DODAG。每個 RPL實例的運行皆獨立於其他 RPL實例。

本文件描述單個 RPL實例內的操作。 

 

DODAGID：DODAGID是 DODAG根的識別符。DODAGID在

LLN中的 RPL實例範圍內是唯一的。該元組

(RPLInstanceID，DODAGID)唯一標識一個 DODAG。 

 

DODAG版本：DODAG版本是特定給定 DODAGID的 DODAG

的具體迭代(「版本」)。 

 

DODAG版本號：DODAG版本號是一個順序計數器，由根開始

增加，以形成新版本的 DODAG。一個 DODAG版本由

(RPLInstanceID，DODAGID，DODAG版本號)元組唯一標

示。 

 

目標：目標是一個被定義於 RPL範圍之外的應用程序特定目標。

任何以 DODAG為根的節點都需要知道這個目標，以決定

是否可以滿足該目標。一個典型的目標是根據具體的目標

函數構建 DODAG，以保持與一組主機的連結(例如，使用

可最小化度量的目標函數，並連接到特定的資料庫主機以

儲存收集的資料)。 

 

接地的：當 DODAG根滿足目標時，則此 DODAG為接地的。 

 

浮動的：如果 DODAG未接地，則它是浮動的。一個漂浮的

DODAG不被要求具備滿足目標所需的屬性。然而，它可

以提供 DODAG中到其他節點的連接能力。 
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Sub-DODAG：節點的 Sub-DODAG是通過 DODAG根節點路徑

的其他節點集合。Sub-DODAG中的節點具有比該節點更

大的秩數。(參見第 3.5.1節)。 

 

本地 DODAG：本地 DODAG包含一個也僅有一個根節點，且它

們允許單個根節點去分配和管理 RPL實例，由本地

RPLInstanceID標識不需與其他節點協調。通常，這是為了

優化在 LLN中到目的地的路由。(參見第 5節)。 

 

全域 DODAG：全域 DODAG使用可能的全域 RPLInstanceID，以

在其他幾個節點之間做協調。(參見第 5節)。 

 

DIO：DODAG資訊物件(參見第 6.3節) 

 

DAO：目的地廣告物件(參見第 6.4節) 

 

DIS：DODAG信息請求(參見第 6.2節) 

 

CC：一致性檢驗(參見第 6.6節) 

 

當它們形成網路時，相對於傳統 IP網路，LLN設備經常混合主

機和路由器的角色。在此文件中，「主機」是指可以生成但不轉

發 RPL流量的 LLN設備；「路由器」是指可以轉發以及產生 RPL

流量的 LLN設備；而「節點」指的是所有 RPL設備、主機或路

由器。 

 

 協定綜述 3.

 

本節的目的是本著[RFC4101]中的精神描述 RPL。協定詳細資訊

可在其他章節中找到。 

 

3.1. 拓撲 

 

本節介紹可能形成的基本 RPL拓撲，以及構建這些拓撲結構的規

則，即規定管理 DODAG形成的規則。 

 

3.1.1. 建造拓撲 

 

https://tools.ietf.org/pdf/rfc4101
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LLNs，如無線電網路，通常不具有預定的拓撲結構，例如由點對

點導線強制形成的拓撲結構，因此 RPL必須發現鏈結，然後有節

制地選擇同級。 

 

在許多情況下，因為第 2層範圍僅部分重疊，所以 RPL形成非傳

遞/非廣播多重存取(NBMA)網路拓撲，並在此基礎上計算路由。 

 

RPL路由優化一個或多個被當作拓撲接收點的根與根之間發送或

接收的流量。因此，RPL組織一個被分為一個或多個目標導向

DAGs(DODAGs)的有向無循環圖(DAG)作為拓撲結構，每個接收

器皆有一個 DODAG。如果 DAG有多個根，則可以預期這些根

是由公共骨幹網聯合，例如傳輸連結。 

 

3.1.2. RPL識別符 

 

RPL使用四個值來標識和維護拓撲結構： 

 

o 第一個是 RPLInstanceID。RPLInstanceID標識一組一個或多個

目標導向的 DAG(DODAGs)。一個網路可以有多個

RPLInstanceID，每個都被定義為獨立的一組 DODAG，可以針

對不同的目標函數(OFs)和/或應用程序進行優化。通過

RPLInstanceID標識的一組 DODAG稱為 RPL實例。所有的

DODAG都在相同的 RPL實例中使用相同的 OF。 

 

o 第二個是 DODAGID。DODAGID的使用範圍在 RPL實例內。

在網路中 RPLInstanceID和 DODAGID的組合唯一識別一個

DODAG。一個 RPL實例可能有多個 DODAG，每個都有一個

唯一的 DODAGID。 

 

o 第三個是 DODAG版本號。DODAG版本號的使用範圍在一個

DODAG內。DODAG有時會從 DODAG根開始重建，並遞增

其 DODAG版本號。該 RPLInstanceID、DODAGID和 DODAG

版本號的組合唯一標識一個 DODAG版本。 

 

o 第四是秩數。秩數的使用範圍在 DODAG版本內。秩數建立

DODAG版本的偏序，定義相對於 DODAG根的單個節點位

置。 
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3.1.3. 實例、DODAG和 DODAG版本 

 

RPL實例包含一個或多個 DODAG根。RPL實例可以提供路由給

已訂定的前綴目的地，可以通過 DODAG根或 DODAG中的備用

路徑到達。這些根為獨立運作，可通過網路進行協調，不像 LLN

一樣受限。 

 

一個 RPL實例可以包括： 

 

o 多個具有獨立根的不協調 DODAG(不同的 DODAGIDs) 

 

* 例如，在城市數據蒐集應用中的多個數據收集點沒有合適

的連接可以相互協調，或使用多個 DODAG的形成以動態

和自主分割網路。 

 

o 單個有虛擬根的 DODAG可在骨幹網上協調 LLN接收點(使用

相同的 DODAGID)。 

 

* 例如，多個邊界路由器透過可靠的傳輸鏈接運行，像是支

援 IPv6低功率無線個人區域網路(6LoWPAN)的應用程序，

有能力作為相同 DODAG匯聚點的邏輯等價介面。 

 

o 以上的組合適合某些應用場景。 

 

每個 RPL封包都與特定的 RPLInstanceID互相關聯(參見第 11.2

節)，也就是和 RPL實例相關聯(參見第 5節)。RPLInstanceID和

應用流量的類型或服務之間對映的提供或自動發現，並不在本文

的討論範圍內(將在未來的配套文件中定義)。 

 

圖 1描繪包括三個 DODAG根，R1、R2和 R3的 DODAG的 RPL

實例。每個 DODAG根皆廣告相同的 RPLInstanceID。線條表示

父節點和子節點之間的連接。 

 

圖 2描述 DODAG版本號的遞增會如何導致新的 DODAG版本產

生。該描述說明DODAG版本號遞增會產生不同的DODAG拓撲。

需要注意，一個新的 DODAG版本並不總是會有不同的 DODAG
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拓撲。只有特定的拓撲更改時，才會產生新的 DODAG版本，此

文件後面會再加以敘述。 

 

請注意，在以下示例中的樹狀結構較簡單，然而 DODAG結構是

允許每個節點在連接時具有多個父節點。 

 
   +----------------------------------------------------------------+ 

   |                                                                | 

   | +--------------+                                               | 

   | |              |                                               | 

   | |     (R1)     |            (R2)                   (R3)        | 

   | |     /  \     |            /| \                  / |  \       | 

   | |    /    \    |           / |  \                /  |   \      | 

   | |  (A)    (B)  |         (C) |  (D)     ...    (F) (G)  (H)    | 

   | |  /|\     |\  |         /   | / |\             |\  |    |     | 

   | | : : :    : : |        :   (E)  : :            :  ‘:    :     | 

   | |              |            / \                                | 

   | +--------------+           :   :                               | 

   |      DODAG                                                     | 

   |                                                                | 

   +----------------------------------------------------------------+ 

                                RPL Instance 

 

圖 1：RPL實例 
 
            +----------------+                +----------------+ 

            |                |                |                | 

            |      (R1)      |                |      (R1)      | 

            |      /  \      |                |      /         | 

            |     /    \     |                |     /          | 

            |   (A)    (B)   |         \      |   (A)          | 

            |   /|\   / |\   |    ------\     |   /|\          | 

            |  : : (C)  : :  |           \    |  : : (C)       | 

            |                |           /    |        \       | 

            |                |    ------/     |         \      | 

            |                |         /      |         (B)    | 

            |                |                |          |\    | 

            |                |                |          : :   | 

            |                |                |                | 

            +----------------+                +----------------+ 

                Version N                        Version N+1 

 

圖 2：DODAG版本 

 

3.2. 上行路由和 DODAG的結構 

 

RPL規定路由向上朝向 DODAG根，形成 DODAG並根據目標函

數(OF)進行優化。RPL節點透過 DODAG資訊物件(DIO)來建構

和維護這些 DODAGs。 
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3.2.1. 目標函數(OF) 

 

在 RPL實例中，目標函數(OF)定義 RPL節點如何選擇和優化路

由。OF在DIO配置選項中被目標碼點(OCP)定義。OF在[RFC6551]

中定義節點如何將一個或多個的度量和約束，轉換為一個值，名

為秩數，近似節點與 DODAG根的距離。OF也定義節點如何選

擇父節點。進一步的細節可以在第 14節、[RFC6551]、[RFC6552]

和相關的配套規格。 

 

3.2.2. DODAG修復 

 

DODAG根通過遞增 DODAG版本號來完成全域修復操作。這將

啟動一個新的 DODAG版本。在新 DODAG版本的節點可以選擇

新位置，節點秩數不受舊 DODAG版本中的秩數限制。 

 

RPL還支援可用於 DODAG版本的本地修復機制。DIO訊息規範

由 DODAG根的策略配置來控制必要訊息的參數。 

 

3.2.3. 安全 

 

RPL支援訊息的機密性和完整性。被設計成可用且適當的鏈結層

機制；然而，在沒有此機制的情況下，RPL可以使用自己的機制。

RPL有三種基本安全模式。 

 

第一個，稱為「不安全」，發送 RPL控制訊息時沒有任何額外的

安全機制。不安全模式並不意味著 RPL網路是不安全的：它可能

正在使用其他網路現在的原始安全機制(例如鏈結層的安全機制)

來滿足應用安全要求。 

 

第二個，稱為「預安裝」，節點加入 RPL實例時預先安裝密鑰，

使他們能夠處理和生成安全的 RPL訊息。 

 

第三種模式稱為「已鑑別」。在已鑑別模式下，節點已預先安裝

密鑰，如預安裝模式，但是預安裝的密鑰只能用於將其作為葉節

點加入 RPL實例。將經過身份驗證的 RPL實例作為路由器加入

時，需要獲取來自身份驗證機構的密鑰。獲得的密鑰過程超出本

文件的範圍。請注意，此文件並未提供足夠的詳細描述，以便 RPL

https://tools.ietf.org/pdf/rfc6551
https://tools.ietf.org/pdf/rfc6551
https://tools.ietf.org/pdf/rfc6552
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實現在認證模式下的安全運行。在認證模式下安全運行 RPL實現，

將會在未來的配套規範中詳細說明節點如何獲取/請求身份驗證

的機制材料(例如鑰匙、證書)，以及該從何處獲得。另見第 10.3

節。 

 

3.2.4. 接地的 DODAG和浮動的 DODAG 

 

DODAG可以是接地的或浮動地：DODAG根廣告哪個是這樣的。

接地的 DODAG提供與主機的連接，以滿足應用程序定義的目標

地的所需。浮動的 DODAG不需要滿足目標；在大多數情況下，

它只是提供在 DODAG內到節點的路由。例如，浮動 DODAG可

能是用於維修期間保持互連性。 

 

3.2.5. 本地的 DODAGs 

 

在 LLN內，RPL節點可藉由建構一個以 DODAG根為目的地的

本地的 DODAG，以優化到的目的地的路由。與可以包含多個

DODAG的全域 DAG不同，本地 DAG只有一個 DODAG，因此

也只有一個 DODAG根。本地 DODAG可以在需要時構建。 

 

3.2.6. 管理偏好 

 

實現/部署通過管理偏好來決定哪些 DODAG根應當優先於其它

根使用。管理偏好提供一種控制流量和設計DODAG結構的端法，

以更好地支援應用的條件或需求。 

 

3.2.7. 資料路徑驗證和循環檢測 

 

LLN的低功耗和有損性質促使 RPL使用隨選封包進行需求循環

檢測。因為資料流量是很少見的，維持路由拓撲時，物理拓撲結

構的改變會耗費能源。典型的 LLN在物理連接時，表現出瞬間且

無礙流量的變化，但從控制平面密切跟蹤變化的花費是相當昂貴

的。在有資料要傳送之前，連結的瞬時及偶發變化不需要 RPL解

決。RPL在這部份的設計是來自現有的、高頻率使用的LLN協定，

以及關於其效用的大量實驗和部署證據。 
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使用封包傳輸的 RPL封包資訊包括傳輸器的秩數。封包的路由決

策(上行或下行)和兩個節點之間秩數關係的不一致，表示可能出

現循環。在接收這樣的封包時，節點會進行本地修復操作。 

 

例如，如果節點收到移動標記為上行的封包，且該封包記錄的傳

輸秩數低於(少於)接收節點的秩數，那麼接收節點就能夠斷定該

封包沒有沿上行傳播，且 DODAG也不一致。 

 

3.2.8. 分散式演算法運算 

 

構建 DODAG的分散式算法的高層級概述如下： 

 

o 某些節點被配置為 DODAG根，並帶有關聯的 DODAG配置。 

 

o 節點通過發送本地鏈結多播 DIO訊息到所有的 RPL節點，以

廣告他們的存在、與 DODAG的關係、路由成本，以及相關度

量。 

 

o 節點偵聽 DIO，並使用其資訊加入新的 DODAG(進而選擇

DODAG的父節點)，或根據規定的目標函數和鄰居節點的秩數

維持現有的 DODAG。 

 

o 節點透過 DODAG版本中的父節點，為 DIO訊息所指定的目

的地提供路由表條目。決定加入 DODAG的節點可以配置一個

或多個 DODAG父節點，作為預設路由的下一跳，以及數個與

實例相關的其它外部路由。 

 

3.3. 下行路由和目的地廣告 

 

RPL使用目的地廣告物件(DAO)訊息來建立下行路由。對於需要

點對多點(P2MP)或點對點(P2P)流量的應用程式來說，DAO訊息

是一個可選功能。RPL支援兩種下行流量模式：儲存(完全狀態的)

或非儲存(完全來源路由)模式，參見第 9節。任何給定的 RPL實

例都是儲存或非儲存模式。在這兩種情況下，P2P封包都會先向

上傳輸到 DODAG根，再向下到最終目的地(除非目的地在上行路

由)。在非儲存模式下，封包在向下傳輸之前，會走過所有到
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DODAG根的路徑。在儲存模式下，封包在到達 DODAG根之前，

通過來源和目的地的共同祖先，可以直接被向下引導至目的地。 

 

在編寫本規範時，還沒有應用能同時運行儲存和非儲存模式。大

多數應用皆只支援非下行路由的非儲存模式，或僅支援儲存模式。

至於其他模式操作，例如混合儲存和非儲存模式，已超出本規範

的範圍，會在其他配套文件中描述。 

 

本規範描述支援 P2P流量的基本操作模式。注意，更多優化 P2P

解決端案的描述在配套文件中。 

 

3.4. 本地的 DODAGs路由發現 

 

作為可選的選項，RPL網路可以支援 DODAG的隨選發現到 LLN

內的特定目的地。這樣的本地 DODAG表現出來與全域 DODAG

略有不同：它們由 DODAGID和 RPLInstanceID組合唯一定義。

RPLInstanceID表示 DODAG是否是本地 DODAG。 

 

3.5. 秩數屬性 

 

節點秩數表示 DODAG版本中該節點位置的標量。秩數用於避免

和檢測循環，因此，必須表明某些屬性。最正確的秩數計算由目

標函數決定。即使目標函數已完成某些特定的秩數計算，秩數也

需要自己實現通用屬性。 

 

特別是，當 DODAG版本朝向 DODAG目標接近時，節點的秩數

必須單調下降。在這端面，秩數可以被視為是表示 DODAG版本

中節點的位置或半徑的標量。 

 

目標函數如何計算節點秩數的細節不在本規範的範圍，儘管該計

算可能取決於，例如，父節點、鏈結指標、節點指標和節點的配

置及政策。更多相關資訊請參見第 14節。 

 

秩數不是路徑成本，儘管其值可以從中導出，並受路徑指標的影

響。秩數擁有自己的、不一定屬於上述指標的屬性： 

 

類型：秩數是一個抽象數值。 
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函數：秩數是 DODAG版本中節點與鄰居相對位置的表達式，但

並不一定能良好的表示或正確的表達該節點到根距離或

路徑成本。 

 

穩定性：秩數的穩定性決定路由拓撲的穩定性。建議使用一些阻

尼或過濾以保持拓撲穩定；因此，秩數並不一定會像某些

鏈結或節點指標一樣快速地改變。新的 DODAG版本將是

一個很好的機會，可以去協調在 DODAG版本中指標和秩

數之間可能形成的差異。 

 

屬性：秩數以嚴格單調的端式增量，它可用於驗證來自或朝向根

的進展。度量，如頻寬或抖動，並不一定會展示這個屬性。 

 

抽象：秩數沒有物理單位，而是一個每跳一定範圍的增量，而每

個增量的分配是由目標函數決定。 

 

秩數按 RPL循環避免策略，代入 DODAG父節點的選擇。一旦加

入父節點，就會廣告 DODAG中節點的秩數，有關 DODAG內父

節點的選擇和移動的更多選項也會受到限制，以避免循環。 

 

3.5.1. 秩數比較(DAGRank()) 

 

秩數可以被認為是一個定點數，整數部分和小數部分之間的小數

點位置由MinHopRankIncrease決定。MinHopRankIncrease是一個

節點和它任意父節點間的最小秩數增量。由 DODAG根提供

MinHopRankIncrease。MinHopRankIncrease在跳躍的成本精度和

網路支援的最大跳躍數間折衷。一個非常大的

MinHopRankIncrease，例如，允許精確描述一個給定的跳躍對秩

數的影響，但是無法支援很多跳躍。 

 

當目標函數計算秩數時，目標函數對整個(即 16位元)秩數的數值

進行運算。當比較秩數時，例如，用於判斷父節點關係或循環檢

測時，使用秩數的整數部分。秩數的整數部分由 DAGRank()巨集

計算如下，其中 floor(x)是用於計算小於或等於 x最大整數的函

數： 

 



附錄十二 - RFC 6550 第22頁  

DAGRank(rank) = floor(rank/MinHopRankIncrease) 

 

舉例來說，如果 16位元的秩數值是十進制的 27，

MinHopRankIncrease是十進制的 16，那麼

DAGRank(27)=floor(1.6875)=1。Rank的整數部分是 1，小數部分

是 11/16。 

 

以下為本文的規約，其中 DAGRank(node)巨集可被解釋為

DAGRank(node.rank)。node.rank是由節點維護的秩數值。 

 

若 DAGRank(A)小於 DAGRank(B)，表示節點 A的秩數小於節點

B的秩數。 

 

若 DAGRank(A)等於 DAGRank(B)，表示節點 A的秩數等於節點

B的秩數。 

 

若 DAGRank(A)大於 DAGRank(B)，表示節點 A的秩數大於節點

B的秩數。 

 

3.5.2. 秩數關係 

 

秩數的計算由 LLN內任意兩相鄰節點M和 N的以下屬性得出： 

 

DAGRank(M)小於 DAGRank(N): 

 

在這種情況下，M距離 DODAG根的位置比 N更近。此時節

點 M可安全地作為節點 N的父節點，不會有任何產生循環的

風險。進而，節點 N的父節點集中的所有父節點秩數值必須

小於 DAGRank(N)。也就是說節點 N所呈現的秩數，必須大

於它的父節點所呈現出的秩數。 

 

DAGRank(M)等於 DAGRank(N): 

 

在這種情況下，DODAG中的節點M和 N的位置就相對於

DODAG根而言較相近或完全相等。路由通過具有相同秩數

的節點有可能導致路由形成循環(即，那個節點在選擇路由的

過程中通過一個具有相同秩數值的節點)。 
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DAGRank(M)大於 DAGRank(N): 

 

在這種情況下，M距離 DODAG根的位置比 N更遠。此外，

節點 M事實上可能會是節點 N的 sub-DODAG。如果 N選擇

M為父節點，就會有形成循環的風險。 

 

例如，當目標函數最小化的度量是 ETX或延遲時，可通過密切跟

蹤ETX(期望傳輸次數，用於LLN中的一個非常普遍的路由度量，

定義於[RFC6551])的端式計算秩數，或採用更複雜的端式，以

DODAG內正在使用的目標函數計算秩數。 

 

3.6. 路由度量和 RPL的使用限制 

 

路由度量透過路由協定來計算最短路徑。內部閘道協定(IGPs)，

如中間系統對中間系統([RFC5120])和開放最短路徑優先內部閘

道協定([RFC4915])使用靜態鏈結度量。這樣的鏈結度量可以簡單

地反映頻寬，或者也可以根據定義不同鏈結特性的若干度量的多

項式函數來計算。某些路由協定支援不只一個度量：在絕大多數

情況下，每個(子)拓撲使用一個度量標準。較少見的是，在存在

等價多路徑路由(ECMP)的情況下，第二個度量可以用作決勝局。

多個度量的優化被稱為非確定性多項式完整問題，並且有時由一

些集中式路徑計算引擎支援。 

 

相比之下，LLNs需要同時支援靜態和動態度量。此外，鏈結和

節點度量都是需要的。對於 RPL而言，實際上只定義一種度量或

是一種複合度量都是不夠的，它需要滿足所有使用情形。 

 

而且，RPL支援適用於鏈路和節點的基於約束基礎的路由。如果

鏈路或節點無法滿足所需的約束，它將從候選的鄰居集中被去除，

從而產生受約束的最短路徑。 

 

目標函數定用於計算(受限的)路徑的目標。此外，節點被配置為

支援一組度量和約束，並根據 DIO訊息中公佈的度量和約束，在

DODAG中選擇它們的父節點。可根據 OF和度量合併或分別廣

告下游上游和下游度量。當它們分別廣告時，可能會導致 DIO父

節點集與 DAO父節點集(DAO父節點是發送單播 DAO訊息的目
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標節點)不同。然而，它們都是跟秩數計算規則有關的 DODAG父

節點。 

 

OF還被 RPL用於從路由度量和約束中解耦。而 OF制定如

DODAG父節點選擇、負載均衡等規則，使用度量和/或約束集合，

因此DIO訊息中的DAG約束選項所攜帶的資訊，決定優選路徑。 

 

支援鏈結/節點的約束和度量集在[RFC6551]中有規定。 

 

範例 1：最短路徑：路徑提供端到端的最短延遲。 

 

範例 2：最短約束路徑：不通過電池供電節點且優化路徑可靠性

的路徑。 

 

3.7. 循環避免 

 

當拓撲發生改變時，RPL會試著避免形成循環。而且當循環真的

發生時，RPL包括基於秩數的資料路徑驗證機制，以便在它們發

生時檢測循環（更多詳細資訊請參見第 11節）。在實作中這意

味著 RPL既不保證無循環徑選擇也不保證緊密延遲收斂次數，但

它可以在使用時立即檢測並修護循環。RPL使用此循環檢測來確

保封包在 DODAG版本中前進，並在必要時觸發修復。 

 

3.7.1. 貪婪和不穩定 

 

如果節點嘗試在 DODAG版本中移動更深（增加秩數），以增加

父節點集的大小，或改善其他度量標準，則該節點是貪婪的。一

旦節點加入 DODAG版本，RPL就會禁止某些行為，包括貪婪，

以防止在 DODAG版本中產生不穩定性。 

 

假設節點願意接收和處理從自己 sub-DODAG的節點來的DIO訊

息，並且通常是比其自身更深的節點。在這種情況下，存在產生

回饋循環的可能性，當其中兩個或更多節點在嘗試相互優化時，

會繼續在 DODAG版本中嘗試和移動。在某些情況下，這會導致

不穩定。正是由於這個原因，RPL限制節點可以處理來自更深節

點的 DIO訊息到某種形式的本地修復。這種端法創造一個「事件

https://tools.ietf.org/pdf/rfc6551
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視界」，使得節點的行為無法越過此界限而受影響進入到不穩定

狀態，此種行為可能來自節點的 sub-DODAG內。 
 

3.7.1.1 範例：貪婪的父節點選擇和不穩定 
 
         (A)                    (A)                    (A) 

          |\                     |\                     |\ 

          | `-----.              | `-----.              | `-----. 

          |        \             |        \             |        \ 

         (B)       (C)          (B)        \            |        (C) 

                                  \        |            |       / 

                                   `-----. |            | .-----' 

                                          \|            |/ 

                                          (C)          (B) 

              -1-                    -2-                    -3- 

 

圖 3：貪婪的 DODAG父節點選擇 

 

圖 3描繪三種不同配置的 DODAG。在所有三種配置中的（B）

和（C）之間都存在可用鏈結。在圖 3-1中，節點（A）是節點（B）

和（C）的 DODAG父節點。在圖 3-2中，節點（A）是節點（B）

和（C）的 DODAG父節點，節點（B）也是節點（C）的 DODAG

父節點。在圖 3-3中，節點（A）是節點（B）和（C）的 DODAG

父節點，節點（C）也是節點（B）的 DODAG父節點。 

 

如果 RPL節點太過貪婪，因為它試圖優化超出其最優選父節點額

外數量的父節點，因此就會導致不穩定。考慮圖 3-1中所示的

DODAG。在這個例子中，節點（B）和（C）可能最喜歡以節點

（A）作為 DODAG父節點，但是我們將考慮它們在貪婪條件下

操作的情況，嘗試優化兩個父節點。 

 

o 將圖 3-1設為初始狀態。 

 

o 假設節點(C)先離開 DODAG，然後以更低的秩數重新加入，並

將節點(A)和(B)作為其父節點，如圖 3-2所示。現在節點(C)比

節點(A)和(B)更深，並滿足於擁有兩個父節點。 

 

o 假設節點(B)在貪婪模式下，願意接收和處理節點(C)的 DIO訊

息（違反 RPL規則），於是節點(B)離開 DODAG並以更低的

秩數重新加入，並將節點(A)和(C)作為其父節點。現在節點(B)

比節點(A)和(C)更深，並滿足於擁有兩個 DAG父節點。 
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o 接下來，因為節點(C)也是貪婪的，它將離開並重新加入成為

更深節點，以再次獲得兩個父節點並擁有比它們更低的秩數。 

 

o 然後，節點(B)再一次離開、以更深的節點加入，並獲得兩個

父節點。 

 

o 再一次，節點(C)離開、加入、以更深的節點加入。 

 

o 該過程將重複，DODAG將在圖 3-2和圖 3-3間來回震盪，直

到節點計數變成無窮大並再次重啟循環。 

 

o 可通過 RPL中的機制防止出現此種循環： 

 

* 節點(B)和(C)保持秩數值不變，只要此秩數可以滿足於依附

它們最優雙親（A），且不再尋找任何更深的（錯誤的）替

代雙親（節點不貪婪）。 

 

* 節點(B)和(C)不處理來自更深節點的 DIO訊息（因為這樣的

節點可能在它自己的 sub-DODAG內）。 

 

此機制在 8.2.2.4節中會作進一步描述。 

 

3.7.2. DODAG 循環 

 

當節點從 DODAG分離並重新連接到其先前 sub-DODAG中的設

備時，可能發生 DODAG循環。特別是當丟失 DIO訊息時可能會

發生這種情況。嚴格使用 DODAG版本號可以消除這種類型的循

環，但在使用某些本地修復機制時可能會遇到這種類型的循環。 

 

例如，考慮允許節點從 DODAG分離的本地修復機制，廣告一個

INFINITE_RANK秩數(為了毒化其路由/通知其 sub-DODAG)，然

後重新連接到 DODAG。在某些情況下，節點可能會重新連接到

其先前的 sub-DODAG，進而導致一個 DODAG循環，因為如果

在 LLN環境中 INFINITE_RANK廣告丟失，則中毒可能會失敗。

(在這種情況下，基於秩數的資料路徑驗證機制最終會檢測並觸發

循環的校正。) 
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3.7.3. DAO循環 

 

當父節點存在根據從子節點接收和處理的DAO訊息設置的路由，

而孩子隨後清除相關的 DAO狀態，此時可以產生 DAO循環，但

是子節點隨後清除相關的 DAO狀態。當 No-Path(一個使先前宣

布的前綴無效的 DAO訊息，參見第 6.4.3節)被遺漏並持續到所有

狀態都被清除時，就會發生此循環。RPL包括一個可以減輕遺失

DAO訊息影響的可選機制來確認 DAO訊息。 RPL也包括可以減

輕 DAO循環影響並觸發其修復的循環檢測機制。(參見第 11.2.2.3

節) 

 

 RPL支援的通信流 4.

 

RPL支援三種基本的通信流：多點對點（MP2P），點對多點（P2MP）

和點對點（P2P）。 

 

4.1. 多點對點流量 

 

多點對點（MP2P）是許多 LLN應用([RFC5867]、[RFC5826]、

[RFC5673]和[RFC5548])中的主要通信流。MP2P流動的目的地是

具有一些應用重要性的指定節點，例如提供到更大的網路或核心

專用 IP網路的連接。RPL藉由允許通過 DODAG根到達MP2P

目的地來支援 MP2P流量。 

 

4.2. 點對多點流量 

 

點對多點（P2MP）是多個 LLN應用程序（[RFC5867]、[RFC5826]、

[RFC5673]和[RFC5548]）所需的流量模式。RPL通過使用提供下

行路由的目的地廣告機制來支援 P2MP流量到目的地（前綴，位

址或多播組），且遠離根。目的地廣告可以在下層 DODAG拓撲

更改時更新路由表。 

 

4.3. 點對點流量 

 

RPL的 DODAG為點對點（P2P）流量提供基本結構。對於支援

P2P流量的 RPL網路，根必須能夠將封包路由到目的地。網路中

的節點也可以具有到目的地的路由表。封包流向根，直到它到達

https://tools.ietf.org/pdf/rfc5867
https://tools.ietf.org/pdf/rfc5826
https://tools.ietf.org/pdf/rfc5673
https://tools.ietf.org/pdf/rfc5548


附錄十二 - RFC 6550 第28頁  

具有到目的地的已知路由的父。正如本文後面所指出的，在最受

約束的情況下（當節點不能儲存路由時），該共同父節點可以是

DODAG根。在其他情況下，它可以是更靠近來源和目的地的節

點。 

 

RPL還支援 P2P目的地是「單跳」鄰居的情況。 

 

RPL既沒有指定也沒有排除用於計算和安裝可以更優化的路由，

以支援任意 P2P流量的附加機制。 

 

 RPL實例 5.

 

在給定的 LLN內，可以存在多個邏輯上獨立的 RPL實例。一個

RPL節點可以屬於多個 RPL實例，並且它可以在某些實例中充當

路由器，在其他實例中充當葉節點。本文件描述單個實例的行

為。 

 

RPL實例有兩種類型：本地和全域。RPL在全域和本地實例之間

劃分 RPLInstanceID空間，以允許 RPLInstanceID的協調和單面配

置。全域 RPL實例被協調為具有一個或多個 DODAG，並且通常

是長期壽命的。本地 RPL實例總是單個 DODAG，其單個根擁有

相應的 DODAGID，並以單端面的端式分配本地 RPLInstanceID。

例如，可以使用本地 RPL實例來建構 DODAG，以支援未來的隨

選路由解決端案。本地 RPL實例的操作模式超出本規範的範圍，

會在其他配套規範中描述。 

 

RPL實例的定義和配置超出本規範的範圍。特定於應用和實現的

准則，預計將在未來的配套規範中詳細說明。預期這些操作使得

來自 RPL網路外部的資料封包可以明確地與至少一個 RPL實例

相關聯，並且可以在任何與該封包匹配的實例上安全地路由。 

 

RPL網路中的控制和資料封包被標記，以明確地識別它們所屬的

RPL實例。 

 

每個 RPL控制訊息都有一個 RPLInstanceID欄位。當提到如下定

義的本地 RPLInstanceID時，一些 RPL控制訊息還可以包括

DODAGID。 
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在RPL網路內流動的資料封包將RPLInstanceID暴露為RPL所需

的 RPL封包資訊的一部分，如第 11.2節中進一步描述的。對於

來自 RPL網路外部的資料封包，入口路由器確定 RPLInstanceID

並將其放入它注入 RPL網路的結果封包中。 

 

5.1. RPLInstanceID 

 

全域 RPLInstanceID必須對整個 LLN是唯一的。分配和提供全域

RPLInstanceID的機制超出本規範的範圍。整個網路中最多可以有

128個全域實例。本地實例始終與 DODAGID結合使用（在某些

情況下可以顯式或隱式提供），並且每個 DODAGID可以支援 64

個本地實例。本地實例由擁有 DODAGID的節點分配和管理，而

不與其他節點明確協調，如下面進一步詳述的。 

 

全域 RPLInstanceID在 RPLInstanceID欄位中的編碼如下： 

 
        0 1 2 3 4 5 6 7 

       +-+-+-+-+-+-+-+-+ 

       |0|     ID      |  Global RPLInstanceID in 0..127 

       +-+-+-+-+-+-+-+-+ 

 

圖 4：全域實例的 RPLInstanceID欄位格式 

 

本地 RPLInstanceID由擁有 DODAGID的節點自動配置，並且對

於該 DODAGID必須是唯一的。用於配置本地 RPLInstanceID的

DODAGID必須是節點的可達 IPv6位址，並且必須用作該本地實

例內所有通信的端點。 

 

本地 RPLInstanceID在 RPLInstanceID欄位中的編碼如下： 
 
        0 1 2 3 4 5 6 7 

       +-+-+-+-+-+-+-+-+ 

       |1|D|   ID      |  Local RPLInstanceID in 0..63 

       +-+-+-+-+-+-+-+-+ 

 

圖 5：本地實例的 RPLInstanceID欄位格式 

 

在 RPL控制訊息中，本地 RPLInstanceID中的’D’旗標總是設置為

0。它用於封包中以表示 DODAGID是封包的來源還是目的地。

如果’D’旗標設置為 1，則 IPv6封包的目的地位址必須是
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DODAGID。如果’D’旗標被淨空，那麼 IPv6封包的源位址必須是

DODAGID。 

 

例如，假設節點 A是本地 RPL實例的 DODAG根，並且已經分

配本地 RPLInstanceID。根據定義，通過本地 RPL實例的所有流

量將在節點 A發起或終止。在這種情況下，DODAGID將會是節

點 A的可達 IPv6位址。所有流量將包含節點 A的位址，因此

DODAGID要不是源位址，就是目的地位址。所以本地

RPLInstanceID可以通過適當地設置’D’旗標，來表示 DODAGID

是等於源位址或目的地位址。 

 

 ICMPv6 RPL控制訊息 6.

 

本文件定義 RPL控制訊息，即新的 ICMPv6[RFC4443]信息。RPL

控制訊息由編碼標識，並由依賴於編碼的基礎（以及一系列選項）

組成。 

 

大多數 RPL控制訊息都具有鏈結範圍。唯一的例外是非儲存模式

下的DAO/DAO-ACK訊息，它們使用多跳的單播位址進行交換，

因此對源位址和目的地位址使用全域或唯一本地位址。對於所有

其他 RPL控制訊息，源位址是本地鏈結位址，目的地位址不是全

RPL節點多播位址，就是目的地的本地鏈結單播位址。全 RPL節

點多播位址是一個新位址，其值為 ff02::1a。 

 

根據[RFC4443]，RPL控制訊息由一個跟隨訊息體的 ICMPv6標

頭組成。訊息體由訊息庫和可能許多的選項組成，如圖 6所示。 
 
     0                   1                   2                   3 

     0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 

    +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 

    |     Type      |     Code      |          Checksum             | 

    +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 

    |                                                               | 

    .                             Base                              . 

    .                                                               . 

    +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 

    |                                                               | 

    .                           Option(s)                           . 

    .                                                               . 

    +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 

 

圖 6：RPL控制訊息 

 

https://tools.ietf.org/pdf/rfc4443
https://tools.ietf.org/pdf/rfc4443
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RPL控制訊息是一種 Type值為 155的 ICMPv6資訊訊息。 

 

編碼欄標識 RPL控制訊息的類型。本文件定義以下 RPL控制訊

息類型的編碼（參見第 20.2節）： 

 

o 0x00：DODAG資訊請求 (參見第 6.2節) 

 

o 0x01：DODAG資訊物件(參見第 6.3節) 

 

o 0x02：目的地廣告物件(參見第 6.4節) 

 

o 0x03：目的地廣告物件應答(參見第 6.5節) 

 

o 0x80：安全的 DODAG資訊請求(參見第 6.2.2節) 

 

o 0x81：安全的 DODAG資訊物件(參見第 6.3.2節) 

 

o 0x82：安全的目的地廣告物件(參見第 6.4.2節) 

 

o 0x83：安全的目的地廣告物件應答(參見第 6.5.2節) 

 

o 0x8A：一致性檢驗(參見第 6.6節) 

 

如果節點收到帶有未知編碼欄的 RPL控制訊息，則節點必須不進

行任何進一步處理地丟棄該訊息，可以提出管理警報，且不得發

送任何訊息作為回應。 

 

核對和按[RFC4443]中的規定計算。為了下面指定的 RPL安全運

行，核對和被設置為零，一旦包括安全欄位的 RPL訊息其餘內容

全部被設置完畢就會被計算。 

 

編碼的高階位元（0x80）表示 RPL訊息是否啟用安全性。安全的

RPL訊息具有支援機密性和完整性的格式，如圖 7所示。 
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     0                   1                   2                   3 

     0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 

    +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 

    |     Type      |     Code      |          Checksum             | 

    +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 

    |                                                               | 

    .                           Security                            . 

    .                                                               . 

    +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 

    |                                                               | 

    .                             Base                              . 

    .                                                               . 

    +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 

    |                                                               | 

    .                           Option(s)                           . 

    .                                                               . 

    +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 

 

圖 7：安全的 RPL控制訊息 

 

本節的其餘部分描述當前定義的 RPL控制訊息基本格式，以及其

後的 RPL控制訊息選項。 

 

6.1. RPL安全欄位 

 

每個 RPL訊息都有一個安全的變體。安全變體提供完整性和重播

保護，以及可選的機密性和延遲保護。由於安全性涵蓋基本消息

和選項，因此在安全消息中，安全資訊位於核對和與 Base之間，

如圖 7所示。 

 

安全級別和使用的演算法在協定訊息中指出，如下所述： 
 
     0                   1                   2                   3 

     0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 

    +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 

    |T|  Reserved   |   Algorithm   |KIM|Resvd| LVL |     Flags     | 

    +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 

    |                            Counter                            | 

    +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 

    |                                                               | 

    .                        Key Identifier                         . 

    .                                                               . 

    +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 

 

圖 8：安全區段 

 

訊息鑑別碼(MAC)和簽名提供對整個不安全的 ICMPv6 RPL控制

訊息的身份驗證，包括定義整個欄位的安全區段，但需臨時將
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ICMPv6核對和設置為零。加密提供安全 RPL ICMPv6訊息的機

密性，從安全區段之後的第一個位元組開始，並持續到封包的最

後一個位元組結束。安全性的轉換產生安全的 ICMPv6 RPL訊息，

其中包含密碼欄位(MAC、簽名等)。換句話說，安全性轉換本身(例

如，使用中的簽名和/或演算法)將詳細說明如何將密碼欄位合併

到安全的封包中。安全區段本身沒有明確地攜帶那些密碼欄位。

第 19節和第 10節進一步詳細介紹安全區段的使用。 

 

計數器是時間(T):如果設置計數器的時間旗標，則計數器欄位是

時間戳。如果旗標被清除，則計數器是遞增計數器。第 10.5

節描述’T’旗標和計數器欄位的細節。 

 

保留：7位元未使用的欄位。該欄位必須由發送端初始化為零，

且接收端必須忽略。 

 

安全演算法(演算法): 安全演算法欄位指定網路使用的加密、MAC

和簽章模式。支援的欄位值如下： 
 
         +-----------+-------------------+------------------------+ 

         | Algorithm |  Encryption/MAC   |        Signature       | 

         +-----------+-------------------+------------------------+ 

         |     0     | CCM with AES-128  |      RSA with SHA-256  | 

         |   1-255   |    Unassigned     |        Unassigned      | 

         +-----------+-------------------+------------------------+ 

 

圖 9：安全演算法(演算法)編碼 

 

在第 10.9節更詳細的描述演算法。 

 

金鑰識別符模式(KIM)：金鑰識別符模式是 2位元欄，其表示用

於封包保護的密鑰是顯式確定還是隱式確定，並且表示金

鑰識別符欄位的特定表示。金鑰識別符模式設置為下表中

的一個值： 
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           +------+-----+-----------------------------+------------+ 

           | Mode | KIM |           Meaning           |    Key     | 

           |      |     |                             | Identifier | 

           |      |     |                             |   Length   | 

           |      |     |                             |  (octets)  | 

           +------+-----+-----------------------------+------------+ 

           |  0   | 00  | Group key used.             |     1      | 

           |      |     | Key determined by Key Index |            | 

           |      |     | field.                      |            | 

           |      |     |                             |            | 

           |      |     | Key Source is not present.  |            | 

           |      |     | Key Index is present.       |            | 

           +------+-----+-----------------------------+------------+ 

           |  1   | 01  | Per-pair key used.          |     0      | 

           |      |     | Key determined by source    |            | 

           |      |     | and destination of packet.  |            | 

           |      |     |                             |            | 

           |      |     | Key Source is not present.  |            | 

           |      |     | Key Index is not present.   |            | 

           +------+-----+-----------------------------+------------+ 

           |  2   | 10  | Group key used.             |     9      | 

           |      |     | Key determined by Key Index |            | 

           |      |     | and Key Source Identifier.  |            | 

           |      |     |                             |            | 

           |      |     | Key Source is present.      |            | 

           |      |     | Key Index is present.       |            | 

           +------+-----+-----------------------------+------------+ 

           |  3   | 11  | Node’s signature key used.  |    0/9     | 

           |      |     | If packet is encrypted,     |            | 

           |      |     | it uses a group key, Key    |            | 

           |      |     | Index and Key Source        |            | 

           |      |     | specify key.                |            | 

           |      |     |                             |            | 

           |      |     | Key Source may be present.  |            | 

           |      |     | Key Index may be present.   |            | 

           +------+-----+-----------------------------+------------+ 

 

圖 10：金鑰識別符模式(KIM)編碼 

 

在模式 3(KIM=11)中，金鑰源和金鑰識別符的存在與否取決於下

面描述的保全等級(LVL)。如果保全等級表示存在資料加密，則

存在該欄位；如果它表示沒有資料加密，則該欄位不存在。 

 

保留：未使用的 3位元欄。該欄位必須由發送端初始化為零，而

接收端必須忽略。 

 

保全等級(LVL)：保全等級是一個 3位元欄，表示提供的封包保

護。該值可以在每個封包基礎上進行調整，並且允許不同

等級的資料真實性，並且為可選的，可用於資料機密性。

KIM欄位表示是否使用簽名以及等級欄的含義。請注意，

保全等級的分配值不一定是有序的——較高的 LVL值不
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一定等同於安全性的增加。保全等級設置為下表中的一個

值： 
 
                      +---------------------------+ 

                      |         KIM=0,1,2         | 

              +-------+--------------------+------+ 

              |  LVL  |     Attributes     | MAC  | 

              |       |                    | Len  | 

              +-------+--------------------+------+ 

              |   0   |       MAC-32       |  4   | 

              |   1   |     ENC-MAC-32     |  4   | 

              |   2   |       MAC-64       |  8   | 

              |   3   |     ENC-MAC-64     |  8   | 

              |  4-7  |     Unassigned     | N/A  | 

              +-------+--------------------+------+ 

 

                            +---------------------+ 

                            |        KIM=3        | 

                    +-------+---------------+-----+ 

                    |  LVL  |  Attributes   | Sig | 

                    |       |               | Len | 

                    +-------+---------------+-----+ 

                    |   0   |   Sign-3072   | 384 | 

                    |   1   | ENC-Sign-3072 | 384 | 

                    |   2   |   Sign-2048   | 256 | 

                    |   3   | ENC-Sign-2048 | 256 | 

                    |  4-7  |  Unassigned   | N/A | 

                    +-------+---------------+-----+ 

 

圖 11：保全等級(LVL)編碼 

 

MAC屬性表示訊息具有指定長度的 MAC。ENC屬性表示訊息已

加密。Sign屬性表示訊息具有指定長度的簽名。 

 

旗標：為旗標保留的未使用 8位元欄。該欄位必須由發送端初始

化為零，而接收端則必須忽略。 

 

計數器：計數器欄位表示用於建構實現封包保護的加密機制的非

重複 4位元組值，並允許提供語義安全性。見 10.9.1節。 

 

金鑰識別符：金鑰識別符欄位表示用於保護封包的金鑰。該欄位

提供各種等級的封包保護粒度，包括對等金鑰，組金鑰和

簽章金鑰。該欄位由金鑰識別符模式欄位表示，格式如

下： 
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     0                   1                   2                   3 

     0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 

    +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 

    |                                                               | 

    .                          Key Source                           . 

    .                                                               . 

    +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 

    |                                                               | 

    .                           Key Index                           . 

    .                                                               . 

    +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 

 

圖 12：金鑰識別符 

 

金鑰源：金鑰源爛位，如果存在則表示組金鑰發起者的邏輯識別

符。如果存在，該欄位長度為 8位元。 

 

金鑰索引：金鑰索引，若存在時，允許使用相同的發起者唯一識

別不同的金鑰。每個金鑰發起者都有責任確保它發出的主

動使用的金鑰具有不同的金鑰索引，並且所有金鑰索引的

值都不等於 0x00。值 0x00是為預安裝的共享金鑰保留的。

當存在時，該欄位的長度為 1個位元。 

 

保留部分安全區段的未分配位元。它們必須在傳輸時設置為零，

且必須在接收時忽略。 

 

6.2. DODAG資訊請求(DIS) 

 

DODAG資訊請求(DIS)訊息可用於從RPL節點請求DODAG資訊

物件。其用途類似於 IPv6鄰居發現中指定的路由器請求；節點可

以使用 DIS來探測附近 DODAG的鄰域。第 8.3節描述節點如何

回應 DIS。 

 

6.2.1. DIS基本物件格式 
 
        0                   1                   2 

        0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 2 3 

       +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 

       |     Flags     |   Reserved    |   Option(s)... 

       +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 

 

圖 13：DIS基本物件 
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旗標：為期標保留未使用的 8位元欄。該欄位必須由發送端初始

化為零，接收端則須忽略。 

 

保留：未使用的 8位元欄。該欄位必須由發送端初始化為零，接

收端則必須忽略。 

 

保留未分配的 DIS基本欄位。它們必須在傳輸時設置為零，且必

須在接收時忽略。 

 

6.2.2. 安全 DIS 

 

安全的 DIS訊息遵循圖 7中的格式，其中基本格式是 DIS訊息，

如圖 13所示。 

 

6.2.3. DIS選項 

 

DIS訊息可以攜帶有效選項。 

 

此規範允許 DIS訊息帶有以下選項： 

 

0x00 填充 1 

0x01 填充 N 

0x07 請求資訊 

 

6.3. DODAG資訊物件(DIO) 

 

DODAG資訊物件攜帶的資訊允許節點發現 RPL實例、了解其參

數的配置、選擇一個 DODAG父節點集，並維護 DODAG。 

 

6.3.1. DIO基本物件格式 
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     0                   1                   2                   3 

     0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 

    +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 

    | RPLInstanceID |Version Number |             Rank              | 

    +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 

    |G|0| MOP | Prf |     DTSN      |     Flags     |   Reserved    | 

    +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 

    |                                                               | 

    +                                                               + 

    |                                                               | 

    +                            DODAGID                            + 

    |                                                               | 

    +                                                               + 

    |                                                               | 

    +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 

    |   Option(s)... 

    +-+-+-+-+-+-+-+-+ 

 

圖 14：DIO基本物件 

 

接地的(G)：接地的’G’旗標表示 DODAG所廣告的是否可以滿足

應用定義目標。如果旗標位置 1，表示 DODAG是接地的，

否則 DODAG是浮動的。 

 

運行模式(MOP)：運行模式(MOP)欄位指出 RPL實例的運行模式

在管理上由 DODAG根提供和分發。所有加入 DODAG的

節點必須能夠遵循MOP，以便作為路由器充分參與，否則

僅能作為葉節點加入。MOP編碼如下圖所示： 

 
        +-----+-----------------------------------------------------+ 

        | MOP | Description                                         | 

        +-----+-----------------------------------------------------+ 

        |  0  | No Downward routes maintained by RPL                | 

        |  1  | Non-Storing Mode of Operation                       | 

        |  2  | Storing Mode of Operation with no multicast support | 

        |  3  | Storing Mode of Operation with multicast support    | 

        |     |                                                     | 

        |     | All other values are unassigned                     | 

        +-----+-----------------------------------------------------+ 

 

值為 0 表示目的地廣告訊息已不可用，DODAG 僅保留上行路由。 

 

圖 15：運行模式編碼 

 

DODAG優選(Prf)：一個 3位元的無符號整數，用於定義實例中

此 DODAG的根相比其它 DODAG根有多優先。DAG優

選的範圍從 0x00(最不優選)到 0x07(最優選)。預設值為

0(最不優選)。第 8.2節描述DAG優選如何影響DIO處理。 
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版本號：DODAG根設置為 DODAG版本號的 8位元的無符號整

數。第 8.2節描述 DODAG版本號的規則以及它們如何影

響 DIO處理。 

 

秩數：16位元的無符號整數，表示發送 DIO訊息節點的 DODAG

秩數。第 8.2節描述秩數如何設置，以及它如何影響 DIO

處理。 

 

RPLInstanceID：由 DODAG根設置的 8位元欄，表示 DODAG是

哪個 RPL實例。 

 

目的地廣告觸發序號碼(DTSN)：由發出 DIO訊息的節點設置的 8

位元無符號整數。目的地廣告觸發序號碼(DTSN)旗標用作

維護下行路由的過程的一部分。第 9節介紹此過程的詳細

資訊。 

 

旗標：為旗標保留未使用的 8位元欄。該位元欄必須由發送端初

始化為零，接收端則必須忽略。 

 

保留：未使用的 8位元欄。位元欄必須由發送端初始化為零，接

收端必須忽略。 

 

DODAGID：由 DODAG根設置的 128位元的 IPv6位址，用於唯

一識別 DODAG。DODAGID必須是屬於 DODAG根目錄

的可路由 IPv6位址。 

 

未分配的 DIO基本位元欄用於保留。它們必須在傳輸時設置為零，

且必須在接收時忽略。 

 

6.3.2. 安全的 DIO 

 

安全的 DIO訊息遵循圖 7中的格式，其中基本(Base)的格式是圖

14中所示的 DIO訊息。 

 

6.3.3. DIO選項 

 

DIO訊息可以攜帶有效選項。 
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此規範允許 DIO訊息帶有以下選項： 

 

0x00 填充 1 

0x01 填充 N 

0x02 DAG度量容器 

0x03 路由資訊 

0x04 DODAG配置 

0x08 前綴資訊 

 

6.4. 目的地廣告物件(DAO) 

 

目的地廣告物件(DAO)用於沿 DODAG上行傳播目的地資訊。在

儲存模式中，DAO訊息由子節點單播到所選的父節點。在非儲存

模式下，DAO訊息單播到 DODAG根。在顯式請求或錯誤時 DAO

訊息是可選的，目的地將返回目的地廣告確認(DAO－ACK)訊息

給 DAO發送端以進行確認。 

 

6.4.1. DAO基本物件格式 

 
     0                   1                   2                   3 

     0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 

    +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 

    | RPLInstanceID |K|D|   Flags   |   Reserved    | DAOSequence   | 

    +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 

    |                                                               | 

    +                                                               + 

    |                                                               | 

    +                            DODAGID*                           + 

    |                                                               | 

    +                                                               + 

    |                                                               | 

    +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 

    |   Option(s)... 

    +-+-+-+-+-+-+-+-+ 

 

「*」表示 DODAGID 並不總是存在，如下所述。 

 

圖 16：DAO基本物件 

 

RPLInstanceID：8位元欄，表示與 DODAG關聯的拓撲實例，從

DIO得知。 

 

K：’K’旗標表示希望接收端發回 DAO-ACK。(見 9.3節) 
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D：’D’旗標表示存在 DODAGID欄位。當使用本地 RPLInstanceID

時，必須設置該旗標。 

 

旗標：保留旗標欄位中未使用的 6位元欄用於旗標。該欄位必須

由發送端初始化為零，接收端必須忽略。 

 

保留：未使用的 8位元欄。該位元欄必須由發送端初始化為零，

接收端必須忽略。 

 

DAO順序：來自節點的每個唯一 DAO訊息的增量，並在

DAO-ACK訊息中回應。 

 

DODAGID(可選)：由 DODAG根設置的 128位元無符號整數，用

於唯一識別 DODAG。該欄位僅在設置’D’旗標時出現。該

欄位通常僅在使用本地 RPLInstanceID時才出現，以便識

別與 RPLInstanceID相關聯的 DODAGID。當使用全域

RPLInstanceID時，不需要存在該欄位。 

 

保留未分配的 DAO基本位元。它們必須在傳輸時設置為零，並

且必須在接收時忽略。 

 

6.4.2. 安全 DAO 

 

安全 DAO訊息遵循圖 7中的格式，其中基本格式是圖 16中所示

的 DAO訊息。 

 

6.4.3. DAO選項 

 

DAO訊息可以攜帶有效選項。 

 

此規範允許 DAO訊息攜帶以下選項： 

 

0x00 填充 1 

0x01 填充 N 

0x05 RPL目標 

0x06 傳輸資訊 

0x09 RPL目標描述符 
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一種特殊情況的 DAO訊息，稱為無路徑，在儲存模式中用於清

除已通過 DAO操作供應的下行路由狀態。無路徑攜帶目標選項

和相關的傳輸資訊選項，其壽命為 0x00000000，表示到該目標的

可達性丟失。 

 

6.5. 目的地廣告物件確認(DAO-ACK) 

 

DAO-ACK訊息由 DAO接收端(DAO父或 DODAG根)作為單播

封包發送，以回應單播 DAO訊息。 

 

6.5.1. DAO-ACK基本物件格式 
 
     0                   1                   2                   3 

     0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 

    +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 

    | RPLInstanceID |D|  Reserved   |  DAOSequence  |    Status     | 

    +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 

    |                                                               | 

    +                                                               + 

    |                                                               | 

    +                            DODAGID*                           + 

    |                                                               | 

    +                                                               + 

    |                                                               | 

    +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 

    |   Option(s)... 

    +-+-+-+-+-+-+-+-+ 

 

「*」表示 DODAGID 並不總是存在，如下所述。 

 

圖 17：DAO ACK基本物件 

 

RPLInstanceID：8位元欄，表示與 DODAG關聯的拓撲實例，從

DIO得知。 

 

D：’D’旗標表示存在 DODAGID欄位。這通常僅在使用本地

RPLInstanceID時設置。 

 

保留：為旗標保留的 7位元欄。 

 

DAO順序：隨著來自節點的每個 DAO訊息的增加，由接收端在

DAO-ACK中回應。 DAO順序用於關聯 DAO訊息和 DAO 
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ACK訊息，且不能與和 DODAG下給定目標關聯的傳輸資

訊選項路徑順序混淆。 

 

狀態：表示完成。狀態 0在本規範中被定義為不合格的接受。其

餘狀態值保留為拒絕碼。儘管在將來的規範中應根據以下

規則分配狀態碼，但本規範中未定義拒絕狀態碼： 

 

0：不合格驗收(即，不拒絕接收 DAO-ACK的節點)。 

1-127：非完全拒絕；發送 DAO-ACK的節點願意充當父節點，但

建議接收節點查找並使用備用的父節點。 

127-255: 拒絕；發送 DAO-ACK的節點不願意充當父節點。 

 

DODAGID(可選)：由 DODAG根設置的 128位元的無符號整數，

唯一識別一個 DODAG。該欄位僅在設置’D’旗標時出現。

通常，該欄位僅在使用本地 RPLInstanceID時才存在，以

便識別與 RPLInstanceID相關聯的 DODAGID。當使用全

域 RPLInstanceID時，不需要存在該欄位。 

 

保留未分配的DAO-ACK基本位元。它們必須在傳輸時設置為零，

並且必須在接收時忽略。 

 

6.5.2. 安全 DAO-ACK 

 

安全 DAO-ACK訊息遵循圖 7中的格式，其中基本格式是圖 17

中所示的 DAO-ACK訊息。 

 

6.5.3. DAO-ACK選項 

 

本規範沒有定義 DAO-ACK訊息要攜帶的任何選項。 

 

6.6. 一致性檢驗(CC) 

 

CC訊息用於檢驗安全訊息計數器並發出詰問-回應。必須將 CC

訊息作為安全的 RPL訊息發送。 

 

6.6.1. CC基本物件格式 
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     0                   1                   2                   3 

     0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 

    +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 

    | RPLInstanceID |R|    Flags    |           CC Nonce            | 

    +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 

    |                                                               | 

    +                                                               + 

    |                                                               | 

    +                            DODAGID                            + 

    |                                                               | 

    +                                                               + 

    |                                                               | 

    +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 

    |                      Destination Counter                      | 

    +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 

    |   Option(s)... 

    +-+-+-+-+-+-+-+-+ 

 

圖 18：CC基本物件 

 

RPLInstanceID：8位元欄，表示與 DODAG關聯的拓撲實例，從

DIO獲知。 

 

R：’R’旗標表示CC訊息是否是回應。清除’R’旗標的訊息是請求；

設置’R’旗標的訊息是回應。 

 

旗標：旗標欄位中未使用的 7位元欄保留用於旗標。該欄位必須

由發送端初始化為零，接收端必須忽略。 

 

CC Nonce：CC請求設置的 16位元無符號整數。CC請求與其所

對應的 CC回應的 CC Nonce值相同。 

 

DODAGID：128位元欄，包含 DODAG根的識別符。 

 

目標計數器：32位元無符號整數值，表示發送端對目標的當前安

全計數器值的估算。如果發送端沒有估算，則將目標計數

器欄位設置為零。 

 

保留未分配的 CC基本位元。它們必須在傳輸時設置為零，並且

必須在接收時忽略。 

 

目標計數器值允許新節點或恢復節點通過 CC訊息交換重新同步。

這對於設備在從導致計數器狀態丟失的故障中恢復的情況下，能

否確保不重複給定安全金鑰的計數器值而言很重要。例如，在訊
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息安全區段內的初始化計數器，接收到 CC請求或其他 RPL訊息

後，規定接收的計數器在 CC回應訊息內，允許請求節點將其輸

出的計數器根據回應節點收到的值，重置為大於最後一個接收值

的值；接收的計數器也將根據收到的 CC回應進行更新。 

 

6.6.2. CC選項 

 

此規範允許 CC訊息攜帶以下選項： 

 

0x00 填充 1 

0x01 填充 N 

 

6.7. RPL控制訊息選項 

 

6.7.1. RPL控制訊息選項通用格式 

 

RPL控制訊息選項通常遵循以下格式： 
 
        0                   1                   2 

        0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 2 3 

       +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+- - - - - - - - 

       |  Option Type  | Option Length | Option Data 

       +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+- - - - - - - - 

 

圖 19：RPL控制選項通用格式 

 

選項類型：選項類型的 8位元識別符。選項類型值由 IANA分配(參

見第 20.4節)。 

 

選項長度：8位元無符號整數，表示選項的八位元組長度，不包

括選項類型和長度欄位。 

 

選項資料：包含該選項的特定資料的可變長度欄位。 

 

當處理包含接收端無法識別選項類型值的選項的 RPL訊息時，接

收端必須靜默地忽略無法識別的選項並繼續處理後面的選項，並

正確地處理訊息中的任何剩餘選項。 

 

RPL訊息選項可以具有對齊要求。遵循 IPv6中的規定，具有對齊

要求的選項需在封包中對齊，使得每個選項的選項資料欄位內的
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多八位元組落在自然邊界上（即寬度為 n個八位元組的欄位從標

頭的起始在多個 n個八位元組的整數倍處開始放置，對於 n = 1,2,4

或 8）。 

 

6.7.2. 填充 1 

 

填充 1選項可以出現在 DIS、DIO、DAO、DAO-ACK和 CC訊息

中，其格式如下： 
 
        0 

        0 1 2 3 4 5 6 7 

       +-+-+-+-+-+-+-+-+ 

       |   Type = 0x00 | 

       +-+-+-+-+-+-+-+-+ 

 

圖 20：填充 1選項的格式 

 

填充 1選項用於在訊息中插入單個八位元組填充以使得選項對齊。

如果需要不只一個八位元組的填充，則應使用填充 N選項而不是

多個填充 1選項。 

 

注意！填充 1選項的格式是一種特殊情況——它既沒有選項長度

也沒有選項資料欄位。 

 

6.7.3. 填充 N 

 

填充 N選項可以出現在 DIS、DIO、DAO、DAO-ACK和 CC訊

息中，其格式如下： 
 
        0                   1                   2 

        0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 2 3 

       +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+- - - - - - - - 

       |   Type = 0x01 | Option Length | 0x00 Padding... 

       +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+- - - - - - - - 

 

圖 21：填充 N選項的格式 

 

填充 N選項用於在訊息中插入兩個或多個填充八位元組的填充，

以使得啟用選項對齊。填充 N選項資料必須被接收端忽略。 

 

選項類型：0x01 
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選項長度：對於 N個八位元組的填充，其中 2<=N<=7，選項長度

欄位包含值 N-2。選項長度為 0表示總共填充 2個八位元

組。選項長度為 5表示總共填充 7個八位元組，這是填充

N選項允許的最大填充大小。 

 

選項資料：對於填充的 N（N>1）個八位元組，選項資料由 N-2

個零值八位元組組成。 

 

6.7.4. DAG度量容器 

 

DAG度量容器選項可以被用於表示 DIO或 DAO訊息，其格式如

下： 
 
        0                   1                   2 

        0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 2 3 

       +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+- - - - - - - - 

       |   Type = 0x02 | Option Length | Metric Data 

       +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+- - - - - - - - 

 

圖 22：DAG度量容器選項格式 

 

DAG度量容器用於報告沿著 DODAG中的度量標準。DAG度量

容器可以包含由制訂人選擇在[RFC6551]中的規範所指定的一些

離散節點，鏈結和聚合路徑度量和約束。 

 

DAG度量容器可以在同一個 RPL控制訊息中出現多次，例如，

適應度量資料長度超過 256個位元組的範例。更多資訊請參見

[RFC6551]。 

 

DAG度量容器的處理和傳播由特定於實施的策略功能控制。 

 

選項類型：0x02 

 

選項長度：選項長度欄位包含度量標準資料的八位元組長度。 

 

度量資料：DAG度量容器資料的順序，內容和編碼如[RFC6551]

中所述。 

 

6.7.5. 路由資訊 

 

https://tools.ietf.org/pdf/rfc6551
https://tools.ietf.org/pdf/rfc6551
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路由資訊選項(RIO)可以存在於 DIO訊息中，它攜帶與[RFC4191]

中定義的 IPv6鄰居發現(ND)RIO相同的資訊。DODAG的根用於

權威設置該資訊，並且在 DODAG向下傳播時保持不變。RPL路

由可以將其簡單地轉換回ND選項，以在自己的RA中進行廣告，

因此連接到 RPL路由器的節點最終將使用那些封包中從根到目

的地的最優選 DODAG。除了現有的 ND語義之外，目標函數還

可以使用此資訊來支援其根最適合特定目標的 DODAG。選項的

格式稍有修改(類型、長度、前綴)，以便作為 RPL選項攜帶，如

下所示： 
 
     0                   1                   2                   3 

     0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 

    +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 

    |   Type = 0x03 | Option Length | Prefix Length |Resvd|Prf|Resvd| 

    +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 

    |                        Route Lifetime                         | 

    +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 

    |                                                               | 

    .                   Prefix (Variable Length)                    . 

    .                                                               . 

    +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 

 

圖 23：路由資訊選項格式 

 

RIO用於表示從 DODAG根到指定目的地前綴連接是可用的。 

 

如果 RPL控制訊息可以需要指定到多個目的地的連接，則可以重

複 RIO。 

 

應該以[RFC4191]作為 RIO的權威參考。為方便起見，此處轉錄

欄位說明： 

 

選項類型：0x03 

 

選項長度：變數，八位元組中選項的長度，不包括「類型」和「長

度」欄位。請注意，與 IPv6 ND不同，此長度以單個八位

元組為單位表示。 

 

前綴長度：8位元無符號整數。前綴中有效的前導位數。值的範

圍為 0到 128.「前綴」欄位具有從「選項長度」欄位推斷

的位元數，該欄位必須至少為「前綴長度」。請注意，在

RPL中，這意味著前綴欄位的長度可以不是 0、8或 16。 

https://tools.ietf.org/pdf/rfc4191


附錄十二 - RFC 6550 第49頁  

 

優選：2位有符號整數。路由優先級表示當已經接收到多個相同

的前綴（針對不同的路由器）時是否優先選擇與該前綴相

關聯的路由器。如果收到保留(10)值，則必須忽略 RIO。

根據[RFC4191]，不得發送保留(10)值。([RFC4191]將優選

限制為僅三個值，以強調它不是度量標準。) 

 

保留：兩個 3位未使用的欄位。它們必須由發送端初始化為零，

接收端必須忽略它們。 

 

路由壽命：32位無符號整數。以秒為單位的時間長度(相對於發

送封包的時間)，前綴對路由確定有效。所有一位的值

(0xFFFFFFFF)表示無窮大。 

 

前綴：含有一個 IP位址或 IPv6位址的前綴的可變長度欄位。前

綴長度欄位包含前綴的有效領導的位數。在前綴長度(如果

有的話)之後的前綴的位元被保留，並且必須由發送端被初

始化為零，並被接收端忽略。請注意，在 RPL，這個欄位

可以具有大於 0、8個，或 16個其他長度。 

 

RIO的未分配位保留。它們必須在傳輸時設置為零，並且必須在

接收時忽略。 

 

6.7.6. DODAG配置 

 

DODAG配置選項可以存在於 DIO訊息中，其格式如下： 
 
     0                   1                   2                   3 

     0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 

    +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 

    |   Type = 0x04 |Opt Length = 14| Flags |A| PCS | DIOIntDoubl.  | 

    +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 

    |  DIOIntMin.   |   DIORedun.   |        MaxRankIncrease        | 

    +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 

    |      MinHopRankIncrease       |              OCP              | 

    +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 

    |   Reserved    | Def. Lifetime |      Lifetime Unit            | 

    +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 

 

圖 24：DODAG配置選項格式 
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DODAG配置選項用於通過 DODAG分配 DODAG操作的配置資

訊。 

 

此選項中傳達的資訊通常是靜態的，並且在 DODAG內不變，因

此不必包含在每個 DIO中。此資訊在 DODAG根配置，並通過

DODAG配置選項分佈在整個 DODAG中。傳播 DODAG配置選

項時，DODAG根以外的節點不得修改此資訊。DODAG根可以

偶爾包含該選項(由 DODAG根確定)，並且必須包括在回應單播

請求時，例如：單播 DODAG資訊請求(DIS)訊息。 

 

選項類型：0x04 

 

選項長度：14 

 

旗標：旗標欄位中未使用的 4位保留用於旗標。該欄位必須由發

送端初始化為零，接收端必須忽略。 

 

驗證啟用(A)：描述網路安全模式的 1位元旗標。該位描述節點在

作為路由器加入網路之前是否必須使用密鑰授權機構進

行身份驗證。如果 DIO不是安全 DIO，則’A’位元必須為

零。 

 

路徑控制大小(PCS)：3位無符號整數，用於配置可分配給路徑控

制欄位的位數(見第 9.9節)。注意，當查詢 PCS以確定路

徑控制欄位的寬度時，添加值 1，即，PCS值為 0導致路

徑控制欄位中的 1個有效位。PCS的預設值為

DEFAULT_PATH_CONTROL_SIZE。 

 

DIOIntervalDoublings：8位元無符號整數，用於配置 DIO涓流定

時器的 Imax(見第 8.3.1節)。 DIOIntervalDoublings的預設

值為 DEFAULT_DIO_INTERVAL_DOUBLINGS。 

 

DIOIntervalMin：8位元無符號整數，用於配置 DIO涓流定時器

的 Imin(見第 8.3.1節)。DIOIntervalMin的預設值為

DEFAULT_DIO_INTERVAL_MIN。 
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DIORedundancyConstant：8位元無符號整數，用於配置 DIO涓流

定時器的 k(見第 8.3.1節)。DIORedundancyConstant的預設

值為 DEFAULT_DIO_REDUNDANCY_CONSTANT。 

 

MaxRankIncrease：16位元無符號整數，用於配置 DAG 

MaxRankIncrease，允許增加秩數以支援本地修復。如果

DAG的 MaxRankIncrease為 0，則此機制不可用。 

 

MinHopRankIncrease：16位元無符號整數，用於配置

MinHopRankIncrease，如第 3.5.1節所述。 

MinHopRankIncrease的預設值為

DEFAULT_MIN_HOP_RANK_INCREASE。 

 

目標編碼點(OCP)：16位無符號整數。OCP欄位識別OF並由 IANA

管理。 

 

保留：7位未使用的欄位。該欄位必須由發送端初始化為零，接

收端必須忽略。 

 

預設壽命：8位元無符號整數。這是所有 RPL路由的預設壽命。

它以壽命單位為單位表示，例如，預設壽命(秒)是(預設壽

命)*(壽命單位)。 

 

壽命單位：16位無符號整數。提供以秒為單位的單位，用於表示

RPL中的路線壽命。對於非常穩定的網路，它可以是數小

時到數天。 

 

6.7.7. RPL目標 

 

RPL目標選項可以出現在 DAO訊息中，其格式如下： 
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     0                   1                   2                   3 

     0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 

    +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 

    |   Type = 0x05 | Option Length |     Flags     | Prefix Length | 

    +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 

    |                                                               | 

    +                                                               + 

    |                Target Prefix (Variable Length)                | 

    .                                                               . 

    .                                                               . 

    +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 

 

圖 25：RPL目標選項的格式 

 

RPL目標選項用於表示可沿DODAG訪問或查詢的目標 IPv6位址，

前綴或多播組。在 DAO中，RPL目標選項表示可達性。 

 

RPL目標選項可以選擇與符合目標的RPL目標描述符選項(圖 30)

配對。 

 

一組一個或多個傳輸資訊選項(第 6.7.8節)可以直接跟隨 DAO訊

息中的一個或多個目標選項的集合(其中每個目標選項可以與上

面的 RPL目標描述符選項配對)。第 9.4節進一步描述 DAO訊息

的結構，詳細說明目標選項如何與傳輸資訊選項一起使用。 

 

可以根據需要重複 RPL目標選項以表示多個目標。 

 

選項類型：0x05 

 

選項長度：變數，八位元組中選項的長度，不包括「類型」和「長

度」欄位。 

 

旗標：為旗標保留的 8位未使用欄位。該欄位必須由發送端初始

化為零，接收端必須忽略。 

 

前綴長度：8位元無符號整數。IPv6前綴中的有效前導位數。 
 

6.7.8. 傳輸資訊 

 

傳輸資訊選項可以出現在 DAO訊息中，其格式如下： 
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     0                   1                   2                   3 

     0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 

    +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 

    |   Type = 0x06 | Option Length |E|    Flags    | Path Control  | 

    +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 

    | Path Sequence | Path Lifetime |                               | 

    +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+                               + 

    |                                                               | 

    +                                                               + 

    |                                                               | 

    +                        Parent Address*                        + 

    |                                                               | 

    +                               +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 

    |                               | 

    +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 

 

「*」表示該 DODAG 父節點位址子欄位並非總是存在，如下文所述。 

 

圖 26：傳輸資訊選項的格式 

 

傳輸資訊選項用於節點以表示到一個或多個目的地的路徑屬性。

目的地由一個或多個緊靠傳輸資訊選項之前的目標選項表示。 

 

傳輸資訊選項可用於向節點其 DODAG父節點，表示正在收集

DODAG路由資訊的祖先，通常用於建構源路由。在非儲存操作

模式中，此祖先將是 DODAG根，並且此選項由 DAO訊息攜帶。

在儲存操作模式中，不需要 DODAG父位址子欄位，因為 DAO

訊息直接發送到父節點。選項長度用於確定是否存在 DODAG父

位址子欄位。 

 

具有多個DAO父節點的非儲存節點可以包括每個DAO父節點的

傳輸資訊選項，作為非儲存目的地廣告操作的一部分。節點可以

在不同的 DAO父節點組中的路徑控制欄位中分配位元，以便在

父節點之間發信號通知偏好。當在用於構建下行路由的替代父節

點/路徑中進行選擇時，該偏好可以影響 DODAG根的決定。 

 

一個或多個傳輸資訊選項必須在一個或多個RPL目標選項之前。

以這種方式，RPL 目標選項表示子節點，且傳輸資訊選項列舉

DODAG父節點。第 9.4節進一步描述 DAO訊息的結構，進一步

詳細說明目標選項如何與傳輸資訊選項接合使用。 

 

典型的非儲存節點將使用多個傳輸資訊選項，並且它將如此形成

的 DAO訊息直接發送到根。典型的儲存節點將使用一個沒有父
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集點欄位的傳輸資訊選項，並且將如此形成的 DAO訊息發送給

一個或多個父節點，並進行附加調整，如後面詳細描述的路徑控

制。 

 

例如，在非儲存操作模式中，讓 Tgt(T)表示目標 T的目標選項。

讓 Trnst(P)表示包含父位址 P的傳輸資訊選項。考慮非儲存的情

況節點 N，它廣告自有目標 N1和 N2，並具有父節點 P1、P2和

P3。在那種情況下，預期 DAO訊息將包含順序((Tgt(N1)，Tgt(N2))，

(Trnst(P1)，Trnst(P2)，Trnst(P3)))，如此一來，目標選項組{N1，

N2}由傳輸資訊選項描述為具有父節點的{P1，P2，P3}。然後，

非儲存節點將該 DAO訊息直接尋址到 DODAG根並通過

DODAG父節點之一轉發該 DAO訊息：P1、P2或 P3。 

 

選項類型：0x06 

 

選項長度：可變的，取決於 DODAG父節點位址的子欄位是否存

在。 

 

外部(E)：1位元旗標。設置’E’旗標以表示父路由器將外部目標重

新分配到 RPL網路中。外部目標是通過交替協定學習的目

標。外部目標列在傳輸資訊選項之前的目標選項中。外部

目標預計不支援 RPL訊息和選項。 

 

旗標：保留旗標欄位中未使用的 7位元用於旗標。該欄位必須由

發送端初始化為零，接收端必須忽略。 

 

路徑控制：8位的位元欄。路徑控制欄位限制可以向其發送與特

定目的地廣告連接的 DAO訊息的 DAO父節點數量，以及

提供相對偏好的一些表示。該限制為 LLN中的整體 DAO

訊息輸出提供一些限制。路徑控制中位元的分配和排序也

用於溝通優選。根據 DODAG配置中的 PCS，並非所有這

些位元都可以啟用。路徑控制欄位分為四個子欄位，每個

子欄位包含兩個位元：PC1、PC2、PC3和 PC4，如圖 27

所示。子欄位按優先順序排序，PC1是最優選的，PC4是

最不優選的。在子欄位內，沒有優先順序。通過對父節點

進行分組(如在 ECMP中)並對它們進行排序，父節點能以

溝通優選的方式與路徑控制欄位中的特定位元相關聯。 
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                                 0 1 2 3 4 5 6 7 

                                +-+-+-+-+-+-+-+-+ 

                                |PC1|PC2|PC3|PC4| 

                                +-+-+-+-+-+-+-+-+ 

 

圖 27：路徑控制優選子欄位編碼 

 

路徑順序：8位元無符號整數。當擁有目標前綴的節點(即，在

DAO訊息中)發出RPL目標選項時，該節點設置路徑順序，

並在每次發布具有更新資訊的 RPL目標選項時遞增路徑

順序。 

 

路徑壽命：8位元無符號整數。壽命單位(從「配置」選項獲得)

中，該時間長度的前綴對路徑確定是有效的。當看到新的

路徑順序時，該時段開始。所有一位元(0xFF)的值表示無

窮大。所有零位元(0x00)的值表示可達性的喪失。在本文

件中，包含目標路徑壽命為 0x00的傳輸資訊選項的 DAO

訊息稱為無路徑(針對該目標)。 

 

父位址(可選)：最初發出傳輸資訊選項的節點的 DODAG父節點

IPv6位址。根據 DODAG操作模式(儲存或非儲存)，並由

傳輸資訊選項長度表示，該欄位可以不存在。 

 

保留傳輸資訊選項的未分配位元。它們必須在傳輸時設置為零，

並且必須在接收時忽略。 
 

6.7.9. 請求資訊 

 

請求資訊選項可以出現在 DIS訊息中，其格式如下： 
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     0                   1                   2                   3 

     0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 

    +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 

    |   Type = 0x07 |Opt Length = 19| RPLInstanceID |V|I|D|  Flags  | 

    +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 

    |                                                               | 

    +                                                               + 

    |                                                               | 

    +                            DODAGID                            + 

    |                                                               | 

    +                                                               + 

    |                                                               | 

    +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 

    |Version Number | 

    +-+-+-+-+-+-+-+-+ 

 

圖 28：請求資訊選項格式 

 

請求資訊選項用於節點從相鄰節點的子集請求 DIO訊息。請求資

訊選項可以訂定由接收節點匹配的多個述詞準則。請求者使用它

來限制「非感興趣」節點的回複數量。這些述詞會影響節點是否

重置其 DIO涓流計時器，如第 8.3節所述。 

 

請求資訊選項包含旗標，表示節點在決定是否重置其涓流計時器

時應檢查哪些述詞。當所有述詞都為真時，節點重置其涓流計時

器。如果設置旗標，那麼 RPL節點必須檢查相關的述詞。如果清

除一個旗標，那麼 RPL節點不得能檢查相關的述詞。(如果一個

旗標被清除，則 RPL節點假定關聯的述詞為真。) 

 

選項類型：0x07 

 

選項長度：19 

 

V：’V’旗標是版本述詞。如果接收端的 DODAG版本號與請求的

版本號匹配，則版本述詞為真。如果清除’V’旗標，則版本

欄位無效，並且版本欄位必須在傳輸時設置為零，在接收

時忽略。 

 

I：’I’旗標是實例 ID述詞。當 RPL節點的當前 RPLInstanceID與

請求的 RPLInstanceID匹配時，實例 ID述詞為真。如果清

除’I’旗標，則RPLInstanceID欄位無效，並且RPLInstanceID

欄位必須在傳輸時設置為零，在接收時忽略。 
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D：’D’旗標是DODAGID述詞。如果RPL的父節點集與DODAGID

欄位具有相同的 DODAGID，則 DODAGID述詞為真。如

果清除’D’旗標，則 DODAGID欄位無效，DODAGID欄位

必須在傳輸時設置為零，並在收到時忽略。 

 

旗標：旗標欄位中未使用的 5位保留用於旗標。該欄位必須由發

送端初始化為零，接收端必須忽略。 

 

版本號：8位元無符號整數，包含有效時請求的版本號碼值。 

 

RPLInstanceID：8位元無符號整數，包含有效時請求的

RPLInstanceID。 

 

DODAGID：128位元無符號整數，包含有效時請求的

DODAGID。 

 

保留請求資訊選項的未指定位元。它們必須在傳輸時設置為零，

並且必須在接收時忽略。 

 

6.7.10. 前綴資訊 

 

前綴資訊選項(PIO)可以存在於DIO訊息中，並攜帶在[RFC4861]，

[RFC4862]和[RFC6275]中的 IPv6 ND前綴資訊選項指定的資訊，

供RPL節點和 IPv6主機使用。特別是，RPL節點可根據[RFC4862]

中定義父節點廣告的前綴，將此選項用於無狀態位址自動配置

(SLAAC)，並且按照[RFC6275]中的規定廣告自己的位址。

DODAG的根目錄權威設置該資訊。資訊在DODAG下傳播不變，

但如果’R’旗標在 PIO中設置為完整位址，則 RPL路由器可以重

寫介面 ID。修改此選項的格式(類型，長度，前綴)，以便作為 RPL

選項攜帶，如下所示： 

 

如果在 DIO中接收到的 PIO的唯一期望，是將父節點的全域位址

提供給接收節點，則發送端重置’A’和’L’位元並設置’R’位元。收

到後，RPL不會從前綴[RFC4862]自動配置位址或連接的路由。

與所有情況一樣，當未設置’L’位元時，RPL節點可以在發送給其

子節點的 PIO中包含前綴。 
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     0                   1                   2                   3 

     0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 

    +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 

    |   Type = 0x08 |Opt Length = 30| Prefix Length |L|A|R|Reserved1| 

    +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 

    |                         Valid Lifetime                        | 

    +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 

    |                       Preferred Lifetime                      | 

    +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 

    |                           Reserved2                           | 

    +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 

    |                                                               | 

    +                                                               + 

    |                                                               | 

    +                            Prefix                             + 

    |                                                               | 

    +                                                               + 

    |                                                               | 

    +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 

 

圖 29：前綴資訊選項的格式 

 

PIO可用於在 DODAG內分配使用中的前綴，例如，用於位址自

動配置。 

 

應參考[RFC4861]和[RFC6275]作為關於 PIO的權威參考。為方便

起見，此處轉錄欄位說明： 

 

選項類型：0x08 

 

選項長度：30。請注意，此長度以單個八位元組為單位表示，與

IPv6 ND不同。 

 

前綴長度：8位元無符號整數。前綴領域中的前導位數是有效的。

值的範圍為 0到 128。前綴長度欄位為 on-link的確定提供

必要的資訊(當與 PIO中的’L’旗標結合使用時)。它還協助

[RFC4862]中規定的位址自動配置，對前綴長度可以有更

多限制。 

 

L：1位元 on-link旗標。設置時，表示此前綴可用於鏈結上的確

定。未設置時，廣告不會聲明前綴的 on-link或 off-link屬

性。換句話說，如果未設置’L’旗標，則 RPL節點不得斷

定從該前綴派生的位址是脫離鏈結的。也就是說，它不得

更新位址在鏈結上的先前表示。充當路由器的 RPL節點不
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得傳播設置’L’旗標的 PIO。充當路由器的 RPL節點可以傳

播未設置’L’旗標的 PIO。 

 

A：1位元自律位址配置旗標。設置時，表示此前綴可用於

[RFC4862]中規範的無狀態位址配置。當兩個協定(ND RAs

和 RPL DIOs)用於在同一鏈結上攜帶 PIO時，可以通過

RPL節點使用任一協定進行 SLAAC。通過強制該協定中

攜帶的 PIO的’A’旗標為 0，也可以使任一協定不符合

SLAAC操作的條件。 

 

R：1位元路由器位址旗標。設置時，表示前綴欄位包含分配給發

送路由器的完整 IPv6位址，可以在目標選項中用作父節點。

表示的前綴是前綴欄位的第一個前綴長度位元。路由器

IPv6位址具有相同的範圍，並且符合與廣告的前綴相同的

壽命值。前綴欄位的使用與其在廣告前綴本身時的使用兼

容，因為前綴廣告僅使用前導位元。因此，對該旗標位元

的解釋獨立於 on-link’L’和自律位址配置’A’旗標位所需的

處理。 

 

保留 1：5位元未使用的欄位。它必須由發送端初始化為零，接

收端必須忽略它。 

 

有效壽命：32位元的無符號整數。以秒為單位的時間長度(相對

於發送封包的時間)，其前綴對於 on-link的確定有效。所

有一位元的值(0xFFFFFFFF)表示無窮大。[RFC4862]也使

用有效壽命。 

 

優選壽命：32位元無符號整數。以秒為單位的時間長度(相對於

發送封包的時間)，從前綴通過無狀態位址自動配置生成位

址保持優選[RFC4862]的時間。所有一個位元的值

(0xFFFFFFFF)表示無窮大。參見[RFC4862]。請注意，此

欄位的值不能超過有效壽命欄位，以避免優選位址不再有

效。 

 

保留 2：此欄位未使用。它必須由發送端初始化為零，接收端則

必須忽略它。 

 

https://tools.ietf.org/pdf/rfc4862
https://tools.ietf.org/pdf/rfc4862
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前綴：IPv6位址或 IPv6位址的前綴。前綴長度欄位包含前綴中有

效前導位元的數量。前綴長度之後的前綴中的位元被保留，

並且必須由發送端初始化為零，且由接收端忽略。路由器

不應該為本地鏈結前綴發送前綴選項，主機應該忽略這樣

的前綴選項。非儲存節點應該避免廣告前綴，直到它擁有

該前綴的位址，然後它應該在該欄位中廣告其完整位址，

並設置’R’旗標。如此通過設置’R’旗標來廣告完整位址的

節點的子節點可以使用該位址來確定傳輸資訊選項的

DODAG父位址子欄位的內容。 

 

保留 PIO的未分配位元。它們必須在傳輸時設置為零，並且必須

在接收時忽略。 

 

6.7.11. RPL目標描述符 

 

RPL目標選項可以緊跟一個不透明的描述符，該描述符限定該特

定目標。 
 
     0                   1                   2                   3 

     0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 

    +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 

    |   Type = 0x09 |Opt Length = 4 |           Descriptor 

    +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 

    |      Descriptor (cont.)       | 

    +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 

 

圖 30：RPL目標描述符選項的格式 

 

RPL目標描述符選項用於限定目標，有時稱為「加標」。 

 

每個目標最多可以有一個描述符。描述符由在 RPL網路中注入目

標的節點設置。它必須被複製但不被路由器修改，這些路由器在

DAO訊息中傳播目標向上 DODAG。 

 

選項類型：0x09 

 

選項長度：4 

 

描述符：32位元無符號整數。不透明。 

 

 順序計數器 7.
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本節描述 RPL中 RPL中序列計數器的啟動和運行總體方案，例

如 DIO訊息中的 DODAG版本號，DAO訊息中的 DAO順序，以

及傳輸資訊選項中的路徑順序。 

 

7.1. 順序計數器綜述 

 

該規範使用三個不同的序號來驗證協定資訊的新鮮度和同步： 

 

DODAG版本號：此順序計數器存在於 DIO基本中，用於表示正

在形成的 DODAG的版本。每次根決定形成 DODAG的新

版本時，DODAG版本號都會被根單調遞增，以便重新驗

證完整性並允許進行全域修復。當路由器加入新的

DODAG版本時，DODAG版本號都會沿 DODAG向下無

變化傳播。DODAG版本號在DODAG中具有全域重要性，

表示正在運行的路由器的 DODAG版本。較舊(較小)的值

表示發起路由器尚未遷移到新的 DODAG版本，並且一旦

接收節點遷移到較新的 DODAG版本，就不能用作父節

點。 

 

DAO順序：順序計數器存在於 DAO基本中，用於關聯 DAO訊

息和 DAO ACK訊息。DAO序號為發送 DAO訊息節點的

本地旗標，用於自身檢測丟失的 DAO訊息，以便進行重

試。 

 

路徑順序：此順序計數器存在於 DAO訊息的傳輸資訊選項中。

此計數器的目的是在多個路由併列存在於同一目標的冗

餘場景中，區分新路由取代舊路由的傳輸。路徑順序在

DODAG中是全域重要的，並表示到相關目標的路由的新

鮮度。從源路由器接收的較舊(較小)值表示源路由器保持

舊路由狀態，且不應該將源路由器視為目標的潛在下一跳。

路徑順序由廣告目標的節點計算，該節點即目標本身或代

表主機廣告目標的路由器，並且由於父路由器將 DAO內

容傳播到根目錄而未更改。如果主機沒有將計數器傳遞給

其路由器，則路由器負責代表主機計算路徑順序，並且主

機只能以此目的註冊到一個路由器。如果為了路由冗餘，

在給定的時間點向多個父節點發出包含相同目標的 DAO
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訊息，則路徑順序在該相同目標的所有 DAO訊息中是相

同的。 

 

7.2. 順序計數器操作 

 

RPL順序計數器以「棒棒糖」方式細分[Perlman83]，其中大於等

於 128的值用作線性順序以表示重啟和引導計數器，且小於或等

於 127的值用作大小為 128的循環序號空間，如[RFC1982]中所

示。當從線性區域過渡到循環區域時，需要考慮操作模式。最後，

在循環區域中操作時，如果檢測到序號相差太多，則它們不具有

可比性，如下所述。 

 

比較窗口，SEQUENCE_WINDOW=16，是基於值 2^N配置，N

在本規範中被定義為 4。 

 

對於給定的順序計數器： 

 

1. 順序計數器應該初始化為實現定義值，在使用之前為 128或

更大。建議值為 240(256 - SEQUENCE_WINDOW)。 

 

2. 當順序計數器遞增，會導致順序計數器增加到超過其最大值

時，順序計數器必須繞回到零。當遞增一個大於或等於 128

的順序計數器時，最大值為 255。當遞增一個小於 128的順序

計數器時，最大值為 127。 

 

3. 比較兩個順序計數器時，必須應用以下規則： 

 

1. 當第一順序計數器 A在[128..255]區間內，且第二順序計

數器 B在[0..127]中時： 

 

1. 如果(256 + B - A)小於等於 SEQUENCE_WINDOW，

則 B大於 A，A小於 B，且兩者不相等。 

 

2. 如果(256 + B - A)大於 SEQUENCE_WINDOW，則 A

大於 B，B小於 A，且兩者不相等。 

 

https://tools.ietf.org/pdf/rfc1982
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例如，如果 A是 240，B是 5，那麼(256 + 5  -  240)是 21。

21大於 SEQUENCE_WINDOW(16)；因此，240大於 5。

作為另一個例子，如果 A是 250而 B是 5，那麼(256 + 5 - 

250)是 11。11小於 SEQUENCE_WINDOW(16)；因此，

250小於 5。 

 

2. 在要比較的兩個順序計數器小於或等於 127的情況下，以

及在要比較的兩個順序計數器大於或等於 128的情況

下： 

 

1. 如果兩個順序計數器之間差的絕對值大小小於或等

於 SEQUENCE_WINDOW，則使用[RFC1982]中描述

的比較來確定大於、小於等於的關係。 

 

2. 如果兩個順序計數器之間差的絕對值大小大於

SEQUENCE_WINDOW，則發生去同步，且兩個序號

不可比較。 

 

4. 如果確定兩個序號不具有可比性，即未定義比較結果，則節

點應以這樣的方式進行評估，以便將優先權給予最近觀察到

的有增加的序號。若失敗，節點應以這樣的方式進行評估，

以便最小化對其自身狀態的結果改變。 

 

 上行路由 8.

 

本節介紹 RPL如何發現和維護上行路由。它描述 DODAG資訊物

件(DIO)的使用，訊息是用於發現和維護這些路由。它規定 RPL

如何生成和回應 DIO。它還描述用於觸發 DIO傳輸的 DODAG資

訊請求(DIS)訊息。 

 

如第 3.2.8節所述，決定加入 DODAG的節點必須至少配置一個

DODAG父節點作為關聯實例的預設路由。此預設路由使封包能

夠向上轉發，直到它最終到達共同的祖先，從該祖先將其下行路

由到目的地。如果目的地不在 DODAG中，則 DODAG根能藉由

連接到 DODAG外部來轉發封包；若其無法將封包轉發到外部，

則 DODAG根必須丟棄它。 
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DIO訊息還可以傳輸顯式路由資訊： 

 

DODAGID：DODAGID是根的全域或唯一本地 IPv6位址。加入

DODAG的節點，需提供經 DODAG父節點，到達根作為

DODAGID使用地址的主機路由。 

 

RIO前綴：根可以在 DIO訊息中放置一個或多個路由資訊選項。

RIO用於廣告可以經過根的外部路由，與優選相關聯，如

第 6.7.5節所述，其中包含來自[RFC4191]的 RIO。它被解

釋為根的能力，而不是路由廣告，且其不得在另一個路由

協定中重新分配，雖然封包在進入 RPL域時，會藉由通過

的入口 RPL路由器選擇 DODAG。目標函數可以使用在

RIO中公佈的路由或這些路由的優選，以便支援DODAG，

而不是同一個實例的另一個路由。 

 

8.1. DIO基本規則 

 

1. 對於以下 DIO 基本欄位，不是 DODAG根的節點必須廣告與

其優選 DODAG父節點相同的值(在第 8.2.1節中定義)。通過這

種方式，這些值將在 DODAG下傳播不變，並由具有到該

DODAG根路徑的每個節點廣告。這些欄位如下： 

1. 接地(G) 

2. 操作模式(MOP) 

3. DAG優選(Prf) 

4. 版本 

5. RPLInstanceID 

6. DODAGID 

 

2. 節點可以在每一跳更新以下欄位： 

1. 秩數 

2. DTSN 

 

3. 每個根集的 DODAGID欄位必須在 RPL實例中是唯一的，並

且必須是屬於根的可路由 IPv6位址。 

 

8.2. 上行路由的發現和維護 
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上行路由發現允許節點加入 DODAG，藉由鄰居發現 DODAG成

員，並識別一組父節點。選擇鄰居和父節點的確切政策取決於實

施，並由 OF驅動。本節指定一系列為保證互操作性所必須遵守

的規則。 

 

8.2.1. DODAG版本中的鄰居和父節點 

 

RPL的上行路由發現算法和處理，是根據本地鏈結節點的三個邏

輯集合。首先，候選鄰居集是可以通過本地鏈結多播到達的節點

子集。該集的選擇是實現和 OF依賴。其次，父節點集是候選鄰

居集的受限子集。最後，優選父節點是父節點集在上行路由中優

選下一跳的成員。從概念上講，優選父節點是單親；但是，如果

這些父節點同樣優先並且具有相同的秩數，則它可以是一組多個

父節點。 

 

更確切地說： 

 

1. DODAG父集必須是候選鄰居集的子集。 

 

2. DODAG根必須有一個大小為零的 DODAG父集。 

 

3. 不是DODAG根的節點可以維護大小大於或等於 1的DODAG

父集。 

 

4. 節點的優選 DODAG父必須是其 DODAG父集的成員。 

 

5. 節點的秩數必須大於其 DODAG父集的所有元素。 

 

6. 當鄰居不可達性檢測(NUD)[RFC4861]或等效機制確定鄰居不

再可達時，RPL節點在計算和廣告路由時，直到確定它可以再

次到達為止，不得考慮候選鄰居集中的此節點。必須從路由表

中刪除通過不可達的鄰居的路由。 

 

這些規則確保 DODAG中的節點上存在一致的部分順序。只要節

點秩數沒有改變，遵循上述規則就可以確保每個節點到達

DODAG根的路由都是無循環的，因為每次跳轉到根時秩數減

少。 
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OF可以指導候選鄰居集和父集選擇，如[RFC6552]中所討論的。 

 

8.2.2. 跨 DODAG版本的鄰居和父節點 

 

上述規則管理單個 DODAG版本。本節中的規則定義當存在多個

DODAG版本時 RPL如何操作。 

 

8.2.2.1 DODAG版本 

 

1. 元組(RPLInstanceID、DODAGID、DODAG版本號)唯一地定

義 DODAG版本。節點的 DODAG父集裡每個元素由最後聽

到的來自每個 DODAG父節點的 DIO訊息傳達，必須屬於同

一個 DODAG版本。節點的候選鄰居集的元素可以屬於不同

的 DODAG版本。 

 

2. 節點是 DODAG版本的成員，如果其 DODAG父集的每個元

素都屬於該 DODAG版本，或者該節點是相應 DODAG的根

節點。 

 

3. 節點不得為 DODAG版本發送不屬於其成員的 DIO。 

 

4. DODAG根可以增加他們廣告的 DODAG版本號，從而移動

到新的 DODAG版本。當 DODAG根增加其 DODAG版本號

時，它必須遵循第 7節中描述的序列號算術的約定。觸發

DODAG版本號遞增的事件將在本節後面和第 18節中描述。 

 

5. 在給定的 DODAG中，不是根的節點不得廣告高於它聽到的

最高DODAG版本號。更高被定義為第 7節中的大於運算符。 

 

6. 一旦節點通過發送 DIO廣告 DODAG版本，它不得是同一

DODAG的先前 DODAG版本的成員(即，具有相同的

RPLInstanceID，相同的 DODAGID和較低的 DODAG版本號)。 

更小被定義為第 7節中的小於運算符。 

 

當一個非根節點的 DODAG雙親為空時(即，最後一個父節點)被

刪除，導致節點不再與該 DODAG關聯)，則 DODAG資訊不應

https://tools.ietf.org/pdf/rfc6552
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該被抑制，直到特定實現的本地計時器到期。在抑制「舊」DODAG

狀態之前的間隔期間，如果出現任何新父節點，將能夠觀察到節

點的 DODAG版本號遞增。這將有助於防止在該節點無意中在自

己先前的 Sub-DODAG，重新加入舊 DODAG版本時可能發生的

循環。 

 

隨著 DODAG版本號遞增，新的 DODAG版本從 DODAG根向外

擴充。廣告新 DODAG版本號的父節點，不能屬於廣告舊 DODAG

版本號 Sub-DODAG的節點。因此節點可以安全地添加具有較新

DODAG版本號的任何秩數的父節點，而不形成循環。 

 

例如，假設一個節點離開 DODAG版本號 N的 DODAG。假設一

個節點有一個 Sub-DODAG，並試圖通過廣告一個

INFINITE_RANK秩數來毒害該 Sub-DODAG，但這些廣告可能

已經在 LLN中丟失。然後，如果節點確實觀察到候選鄰居在

DODAG版本號 N，且在原始 DODAG中廣告該位置，則該候選

鄰居已經在該節點的前 Sub-DODAG中，並且可以存在將該候選

鄰居添加為父節點的情況導致循環。在這種情況下，如果觀察到

該候選鄰居廣告 DODAG版本號為 N+1，則該候選鄰居肯定是安

全的，因為它確定不在該原始節點的 Sub-DODAG中，它已經在

聽到從原始 DODAG根節點分離時，增加 DODAG版本號通過。

因此分離節點可以記住原始 DODAG資訊，包括 DODAG版本號

N。 

 

確切地說，當 DODAG根增量時 DODAG版本號依賴於實現，已

超出本規範的範圍。示例包括在管理干預時定期遞增 DODAG版

本號，或者在應用程序級別檢測丟失的連接或 DODAG低效率時

遞增 DODAG版本號。 

 

在節點轉換到並廣告新的 DODAG版本之後，上述規則使其無法

在其承諾廣告新的 DODAG版本之後廣告先前的 DODAG版本

(之前的 DODAG版本號)。 

 

8.2.2.2 DODAG根 

 

1. 無法滿足應用程序定義目標的 DODAG根不得設置接地位

元。 
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2. DODAG根必須公佈 ROOT_RANK秩數。 

 

3. DODAG父集為空的節點可以成為浮動 DODAG的 DODAG

根。它也可以設置它的 DAG優選，使其較少優選。 

 

在使用非LLN鏈結聯合多個LLN根的部署中，可以在這些非RPL

鏈結上運行 RPL，並使用一個路由器作為「骨幹根」。骨幹根是

DODAG的虛擬根，並在骨幹上公開出 BASE_RANK秩數。所有

LLN根的父節點皆為骨幹根，若骨幹根也是 LLN根，就包括骨

幹根本身，公開 ROOT_RANK的秩數給 LLN。這些虛擬根是同

一個 DODAG的一部分，並廣告相同的 DODAGID。它們通過骨

幹網上的虛擬根協調 DODAG版本號和其他 DODAG參數。協調

方法超出本規範的範圍(將在未來的配套規範中定義)。 

 

8.2.2.3 DODAG選擇 

 

目標函數和廣告路由度量和 DAG約束的集合決定節點如何選擇

其鄰居集、父集和優選父節點。該選擇隱式地決定 DAG內的

DODAG。這種選擇可以包括管理優選(Prf)以及度量或其他考慮

因素。 

 

如果節點具有加入更優選的 DODAG，同時仍然滿足其他優化目

標的選項，則該節點通常將尋求加入由 OF確定的更優選的

DODAG。在其他條件相同的情況下，由實現來確定哪個 DODAG

是最優選的(因為作為提醒，在每個 RPL實例中節點只能加入一

個 DODAG)。 

 

8.2.2.4 DODAG版本中的秩數和移動 

 

1. 節點不得在 DODAG版本中廣告小於或等於其父集的任何成

員的秩數。 

 

2. 節點可以在 DODAG版本中廣告低於其先前廣告的秩數。 

 

3. 設 L是給定節點廣告的 DODAG版本中的最低秩數。在同一

個 DODAG版本中，該節點不得廣告高於 L + 
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DAGMaxRankIncrease的有效秩數。 INFINITE_RANK是此規

則的一個例外：節點可以在沒有限制的情況下，在 DODAG

版本中公佈 INFINITE_RANK。如果一個節點的秩數高於 L + 

DAGMaxRankIncrease允許的秩數，那麼當它做為秩數廣告時，

它必須將其秩數作為 INFINITE_RANK廣告。 

 

4. 節點可以隨時選擇加入 RPL實例中的不同 DODAG。這樣的

連接沒有秩數限制，除非不同的 DODAG是此節點先前已成

為其成員的 DODAG版本；在這種情況下，必須遵守前一個

項目(3)的規則。在節點發送表示其新 DODAG成員資格的

DIO之前，它必須沿前一個 DODAG轉發封包。 

 

5. 節點可以在聽到合適的 DODAG父母廣告下一個 DODAG版

本號之後的任何時間選擇遷移到 DODAG內的下一個

DODAG版本。 

 

從概念上講，實現是在 DODAG版本中維護 DODAG父集。移動

需要更改 DODAG父集。向上移動不會出現產生循環的風險，但

向下移動可以，因此操作受到其他約束。 

 

當節點遷移到下一個 DODAG版本時，需要為新版本重建

DODAG父集。實施可以推遲遷移一段合理的時間，以查看具有

更好的指標但更高秩數的其他鄰居是否宣布自己。同樣，當一個

節點跳到一個新的 DODAG時，它需要為這個新的 DODAG構建

一個新的 DODAG父集。 

 

如果一個節點需要向下移動到它所連接的 DODAG，並增加它的

秩數，那麼它可以毒化它的路由，並在移動之前延遲，如第 8.2.2.5

節所述。 

 

允許節點加入任何從未成為先前成員的 DODAG版本，且沒有任

何限制，但如果該節點是 DODAG版本的先前成員，則必須繼續

遵守在 DODAG版本的壽命中的任何一點，都不能廣告高於

L+DAGMaxRankIncrease秩數的規則。必須遵守此規則，以免創

建一個漏洞，讓節點有效地將其秩數一直遞增到

INFINITE_RANK，這會影響其他節點，並造成資源浪費的計數

到無窮大的情況。 
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8.2.2.5 毒化 

 

1. 節點通過廣告 INFINITE_RANK秩數來毒化路由。 

 

2. 節點不得在其父集中具有任何具有 INFINITE_RANK秩數的

節點。 

 

雖然實現可以出於中毒的目的廣告 INFINITE_RANK，但這樣做

與將秩數設置為 INFINITE_RANK不同。例如，節點可以繼續發

送其 RPL封包資訊，包括不是 INFINITE_RANK的秩數，但仍然

在 DIO中廣告 INFINITE_RANK的資料封包 

 

當觀察到(舊)父節點廣告 INFINITE_RANK的秩數時，該(舊)父節

點已從 DODAG分離並且不再能夠充當父節點，也沒有任何方式

可以認為另一個節點具有排名大於 INFINITE_RANK。因此該(舊)

父節點不能再作為父節點，而是從父節點中刪除。 

 

8.2.2.6 分離 

 

1. 節點無法在給定的 DODAG版本中保持與 DODAG的連接，

即在不違反本規範規則的情況下不能保留非空父集，可以從

該 DODAG版本中分離。分離的節點成為其自己的浮動

DODAG的根，並且應該立即在 DIO中宣告這種新情況作為

中毒的替代方案。 

 

8.2.2.7 跟隨父節點 

 

1. 如果節點從其 DODAG父節點之一接收到 DIO，表示父節點

已離開 DODAG，則該節點應盡可能通過備用 DODAG父節

點保留在其當前 DODAG中。它可以跟隨離開的父節點。 

 

DODAG父節點可以是已移動的，遷移到下一個 DODAG版本，

或跳到其他 DODAG。節點應該優先保留在當前 DODAG中，如

果可以的話通過替代父節點，但如果沒有其他選項則應該跟隨父

節點。 
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8.2.3. DIO訊息通信 

 

當接收到 DIO訊息時，接收節點必須首先確定是否應該接受 DIO

訊息以進行進一步處理，並且如果符合條件，則隨後呈現 DIO訊

息以進行進一步處理。 

 

1. 如果 DIO訊息格式錯誤，則 DIO訊息不符合進一步處理的條

件，並且節點必須以靜默方式丟棄它。(有關錯誤記錄，請參

閱第 18節)。 

 

2. 如果DIO訊息的發送端是候選鄰居集的成員且DIO訊息沒有

格式錯誤，則節點必須處理 DIO。 

 

8.2.3.1 DIO訊息處理 

 

當從候選鄰居接收到 DIO訊息時，可以通過遵循第 8.2節中描述

的 DODAG發現規則，將鄰居提升為 DODAG父節點。當節點將

鄰居放入 DODAG父節點集時，該節點將通過新的 DODAG父節

點附加到 DODAG。 

 

應該使用最優選的父節點來限制哪些其他節點可以成為 DODAG

父節點。DODAG父集中的某些節點的秩數可以小於或等於最優

選的 DODAG父節點。(例如，如果能量受限的設備處於較低的秩

數但應該根據優化目標避免，則可以發生這種情況，從而導致更

優選的父節點處於更高的秩數。) 

 

8.3. DIO傳輸 

 

RPL節點使用涓流計時器[RFC6206]傳輸DIO。來自發送端的DIO，

其 DAG秩數較小，不會導致對接收端的父集，優選父節點或秩

數的更改應被視為與涓流計時器一致。 

 

以下封包和事件必須被認為與涓流計時器不一致，並導致涓流計

時器重置： 

 

o 當轉發封包時節點檢測到不一致，如第 11.2節中所述。 
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o 當節點收到沒有請求資訊選項的多播 DIS訊息時，除非 DIS

旗標限制此行為。 

 

o 當節點收到帶有請求資訊選項的多播 DIS，且且該節點與請求

資訊選項中的所有述詞匹配時，除非 DIS旗標限制此行為。 

 

o 當節點加入新的 DODAG版本時(例如，通過更新其 DODAG

版本號，加入新的 RPL實例等)。 

 

請注意，此列表並非詳盡無遺，並且實現可以將其他訊息或事件

視為不一致。 

 

節點不應重置其 DIO涓流定時器以回應單播 DIS訊息。當節點收

到沒有請求資訊選項的單播 DIS時，它必須將 DIO單播到發送端

作為回應。這個 DIO必須包含 DODAG配置選項。當節點收到帶

有請求資訊選項的單播DIS訊息並匹配該請求資訊選項的述詞時，

它必須將 DIO單播發送給發送端作為回應。這個單播 DIO必須

包含一個 DODAG配置選項。因此，節點可以向潛在的 DODAG

父節點發送單播 DIS訊息，以便探測 DODAG配置和其他參數。 

 

8.3.1. 涓流參數 

 

涓流計時器的配置參數指定如下： 

 

Imin：從DIO訊息中學習為(2^DIOIntervalMin)ms。DIOIntervalMin

的預設值為 DEFAULT_DIO_INTERVAL_MIN。 

 

Imax：從 DIO訊息中了解到 DIOIntervalDoublings。

DIOIntervalDoublings的預設值為

DEFAULT_DIO_INTERVAL_DOUBLINGS。 

 

k：從 DIO訊息中學習為 DIORedundancyConstant。

DIORedundancyConstant的預設值為

DEFAULT_DIO_REDUNDANCY_CONSTANT。在 RPL

中，當 k具有值 0x00時，這將被視為 RPL中無窮大的冗

餘常數，即，涓流從不抑制訊息。 
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8.4. DODAG選擇 

 

DODAG選擇是實現和 OF依賴。為了限制不穩定的移動，並且

所有度量標準相等，節點應該保持其先前的選擇。此外，在有更

穩定的選擇可用時，節點應該提供一種方法來過濾掉其可用性被

檢測為波動的父節點。 

 

當出於安全性或其他原因無法或優選連接到接地的 DODAG時，

分散的 DODAG可以盡可能多地聚合到較大的 DODAG中，以便

允許 LLN內的連接。 

 

在將候選者視為 DODAG父節點之前，節點應該驗證候選鄰居是

否可以獲得雙向連接和足夠的鏈結質量。 

 

8.5. 作為葉節點的操作 

 

在某些情況下，RPL節點可以僅作為葉節點附加到 DODAG。這

種情況的一個示例是當節點不理解或不支援(策略)RPL實例的

OF或廣告的度量/約束時。如第 18.6節中所述，與策略功能相關，

節點可以將 DODAG作為葉節點加入，也可以不加入 DODAG。

如第 18.5節所述，建議記錄故障。 

 

葉節點不擴充 DODAG連接；然而在一些情況下，葉節點可能仍

然需要偶爾發送 DIO，特別是當葉節點可能不總是充當葉節點，

且檢測到不一致時。 

 

作為葉節點運行的節點必須遵守以下規則： 

 

1. 它不能傳輸包含 DAG度量容器的 DIO。 

 

2. 它的 DIO必須宣傳 INFINITE_RANK的 DAG秩數。 

 

3. 它可以抑制 DIO傳輸，除非由於在轉發封包時檢測到不一致，

或回應單播 DIS訊息而觸發 DIO傳輸，在這種情況下不得禁

止 DIO傳輸。 

 

4. 它可以按照 9.2節的描述傳輸單播 DAO。 
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5. 它可以將多播 DAO傳輸到「1跳」鄰域，如第 9.10節所述。 

 

需要葉節點發送 DIO的特定情況是，該葉節點是另一個 DODAG

的先前成員，而另一個節點轉發假定舊拓撲的訊息，從而觸發不

一致。葉節點需要傳輸 DIO以修復不一致性。請注意，由於 LLN

的有損性質，即使葉節點可能通過在成為葉節點之前在舊

DODAG中廣告 INFINITE_RANK秩數來樂觀地毒化其路由，該

廣告可能已經丟失並且葉節點必須是能夠稍後發送 DIO以修復

不一致性。 

 

在一般情況下，葉節點不得將自身廣告為路由器(即發送 DIO)。 

 

8.6. 行政管理秩數 

 

在某些情況下，根據節點的某些特定於實現的策略和屬性，調整

節點公佈的秩數超出 OF計算的秩數可能是有益的。例如，除非

沒有其他選擇，否則具有有限電池的節點應該是葉節點，然後可

以增加 OF指定的秩數計算以公開誇大的秩數。 

 

 下行路由 9.

 

本節介紹 RPL如何發現和維護下行路由。RPL使用目標公佈物件

(DAO)訊息構造和維護下行路由。下行路由支援 P2MP流，從

DODAG根到葉。下行路由也支援 P2P流：P2P訊息可以通過上

行路由流向 DODAG根(或共同祖先)，然後通過下行路由從

DODAG根流向目的地。 

 

該規範描述 RPL實例可以選擇用於維護下行路由的兩種模式。在

稱為「儲存」的第一種模式中，節點儲存其 Sub-DODAG的下行

路由表。儲存網路中的下行路由上的每一跳，檢查其路由表以決

定下一跳。在稱為「非儲存」的第二種模式中，節點不儲存下行

路由表。向下封包使用由 DODAG根[RFC6554]填充的源路由進

行路由。 

 

RPL允許對儲存和非儲存網路進行簡單的單跳 P2P優化。節點可

以將目的地為單跳鄰居的 P2P分組直接發送到該節點。 
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9.1. 目的地廣告父母 

 

為了建立下行路由，RPL節點向上發送 DAO訊息。這些 DAO訊

息的下一跳目的地稱為「DAO父節點」。節點的 DAO父節點的

集合稱為「DAO父節點集」。 

 

1. 節點可以使用全 RPL節點多播位址發送 DAO訊息，這是一

種提供單跳路由的優化。必須在傳輸多播 DAO時清除’K’

位。 

 

2. 節點的 DAO父集必須是其 DODAG父集的子集。 

 

3. 在儲存模式操作中，節點不得將單播 DAO訊息發送到不是

DAO父節點的節點。 

 

4. 在儲存模式操作中，DAO訊息的 IPv6源和目標位址必須是鏈

結本地位址。 

 

5. 在非儲存模式操作中，節點不得將單播 DAO訊息發送到不是

DODAG根的節點。 

 

6. 在非儲存模式操作中，DAO訊息的 IPv6源和目標位址必須是

唯一本地或全域位址。 

 

9.2. 下行路由發現和維護 

 

目的地廣告可以被配置為完全禁用，或者在儲存或非儲存模式下

操作，如在 DIO訊息中的MOP中所報告的。 

 

1. 加入 DODAG的所有節點必須遵守根目錄中的 MOP設置。不

具有作為路由器完全參與的能力的節點(例如，與廣告 MOP

不匹配的節點)可以作為葉節點加入 DODAG。 

 

2. 如果MOP為 0，表示沒有下行路由，節點必須不傳輸 DAO

訊息，且可以忽略 DAO訊息。 
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3. 在非儲存模式下，DODAG根應該儲存從 DAO學習的目標的

源路由表條目。 DODAG根必須能夠為從儲存的 DAO中學習

的目的地生成源路由。 

 

4. 在儲存模式下，所有非根非葉節點必須儲存從 DAO學習的目

的地的路由表條目。 

 

根據MOP欄位的定義，DODAG可以具有幾種可能的操作模式之

一。它不支援下行路由，它支援從 DODAG根源通過源路由的下

行路由，或者它支援通過網路內路由表的下行路由。 

 

當通過 DODAG根的源路由支援下行路由時，通常期望 DODAG

根儲存從 DAO獲知的源路由資訊以構建源路由。如果 DODAG

根無法儲存某些資訊，則某些目標可能無法訪問。 

 

當通過網內路由表支援下行路由時，也可以支援或不支援本規範

中定義的多播操作，也如 MOP欄位所示。 

 

當通過網內路由表支援下行路由時，如本規範中所述，預期充當

路由器的節點已被充分配置以保持所需的路由表狀態。如果充當

路由器的節點無法保持完整路由表狀態，則路由狀態不完整，因

此可能會丟棄訊息，並且可能會記錄故障(第 18.5節)。RPL的未

來擴充可能會詳細闡述用於管理此案例的改進操作/行為。 

 

在編寫本規範時，RPL不支援混合模式操作，其中一些節點源路

由和其他儲存路由表：RPL的未來擴充可能支援這種操作模式。 

 

9.2.1. 路徑順序的維護 

 

對於與節點關聯(擁有)的每個目標，該節點負責發出 DAO訊息以

配置下行路由。這些 DAO訊息中包含的目標+傳輸資訊隨後在

DODAG上傳播。傳輸資訊選項中的路徑順序計數器用於表示新

鮮度並更新陳舊的下行路由資訊，如第 7節所述。 

 

對於與節點相關聯的目標(由該節點擁有)，該節點必須遞增路徑

順序計數器，並在以下情況下生成新的 DAO訊息： 
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1. 路徑壽命將被更新(例如，刷新或無路徑)。 

 

2. 要更改 DODAG父位址子欄位列表。 

 

對於與節點相關聯的目標，該節點可以遞增路徑順序計數器，並

生成新的 DAO訊息，以便刷新下行路由資訊。在儲存模式下，

節點為其每個 DAO父節點生成這樣的 DAO，以便啟用多路徑。

同一目標同時生成的所有 DAO必須與傳輸資訊中的相同路徑順

序一起發送。 

 

9.2.2. DAO訊息的產生 

 

節點可能在接收 DAO訊息時發送 DAO訊息，這是由於其 DAO

父集的更改，或回應另一個事件(如相關前綴生存期到期)。在接

收 DAO的情況下，DAO訊息是「新」還是包含新資訊很重要。

在非儲存模式中，節點接收的每個 DAO訊息都是「新的」。在

儲存模式下，如果 DAO訊息滿足所包含目標的任何這些條件，

則該訊息是「新的」： 

 

1. 它有一個較新的路徑順序號， 

 

2. 它有額外的路徑控制位元，或 

 

3. 它是一個無路徑 DAO訊息，它刪除前綴的最後一個下行路

由。 

 

如果該 DAO訊息不是新的，則從其 Sub-DODAG接收 DAO訊息

的節點可以禁止調度 DAO訊息傳輸。 

 

9.3. DAO基本規則 

 

1. 如果節點發送的 DAO訊息具有比先前 DAO訊息傳輸更新或

不同的資訊，則它必須將 DAO順序欄位增加至少一個。與先

前的 DAO訊息傳輸相同的 DAO訊息傳輸可以增加 DAO順

序欄位。 
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2. DAO訊息的 RPLInstanceID和 DODAGID欄位必須與節點父

集的成員和它發送的 DIO的值相同。 

 

3. 節點可以在單播 DAO訊息中設置’K’旗標以回應單播

DAO-ACK以便確認該嘗試。 

 

4. 接收具有’K’旗標設置的單播 DAO訊息的節點應該應該用

DAO-ACK進行回應。接收沒有設置’K’旗標的 DAO訊息的

節點可以用 DAO-ACK回應，尤其是報告錯誤情況。 

 

5. 在單播 DAO訊息中設置’K’旗標但在回應中沒有接收到

DAO-ACK的節點可以重新安排DAO訊息傳輸以進行另一次

嘗試，直到實現特定的重試次數。 

 

6. 節點應該忽略沒有更新序號的 DAO，並且不得進一步處理它

們。 

 

與 DIO的版本欄位不同，DIO僅由 DODAG根增加並且由其他節

點重複，DAO順序值對每個節點都是唯一的。單播和多播 DAO

訊息的序號空間可以相同也可以不同。建議使用相同的序號空

間。 

 

9.4. DAO訊息的結構 

 

DAO在儲存和非儲存網路中遵循共同的結構。在最一般的形式中，

DAO訊息可以包括若干組選項，其中每個組包括一個或多個目標

選項，後跟一個或多個傳輸資訊選項。 

 

整組傳輸資訊選項適用於整個目標選項組。後面的部分描述每種

操作模式的更多細節。 

 

1. RPL節點必須在它們傳輸的每個 DAO訊息中包含一個或多

個 RPL目標選項。如果該節點需要 DODAG向該節點提供下

行路由，則一個 RPL目標選項必須具有包含節點的 IPv6位址

的前綴。RPL目標選項可以緊跟一個不透明的 RPL目標描述

符選項，該選項符合它的要求。 
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2. 當節點更新覆蓋其中一個位址的目標選項的傳輸資訊選項中

的資訊時，它必須增加該傳輸資訊選項中的「路徑順序」號。

路徑順序號可能偶爾遞增以刷新下行路由。 

 

3. 單播 DAO訊息中的一個或多個 RPL目標選項必須後跟一個

或多個傳輸資訊選項。所有轉接選項都適用於緊接在它們之

前的所有目標選項。 

 

4. 多播DAO不得在傳輸資訊選項中包含DODAG父節點位址子

欄位。 

 

5. 接收並處理包含特定目標資訊的 DAO訊息的節點，該節點具

有該目標的先驗資訊，必須使用與該目標相關聯的傳輸資訊

選項中的路徑順序號，以確定是否 DAO訊息包含第 7節中的

更新資訊。 

 

6. 如果節點收到不符合上述規則的DAO訊息，它必須丟棄DAO

訊息而不進行進一步處理。 

 

在非儲存模式下，根通過遞歸查找將目標(位址或前綴)和傳輸位

址綁定在一起的單跳資訊，逐跳構建嚴格的源路由頭。在某些情

況下，當子位址是從父母擁有和公佈的前綴派生時，可以由根推

斷該父子關係以構造源路由頭。在所有其他情況下，有必要從可

達目標通知傳輸目標關係的根，以便稍後啟用路由頭的遞歸構造。

在 DAO訊息中作為目的地廣告的位址必須位於同一路由器中，

或者由路由器在鏈結上可達擁有相關運輸資訊中表示的位址。以

下附加規則適用於確保端到端源路由路徑的連續性： 

 

1. 傳輸選項中使用的父節點的位址必須取自該父節點的 PIO，

並設置’R’旗標。PIO中的’R’旗標表示前綴欄位實際上包含完

整的父位址，但子項不應該假設父位址在鏈結上。 

 

2. 設置’A’旗標的 PIO表示 RPL子節點可以使用該前綴來自動

配置位址。在 PIO中使用’A’旗標設置前綴的父節點務必確保

通過將其作為 DAO目的地廣告，可以從根節點到達 PIO中的

位址或整個前綴。如果父節點還設置表示前綴在鏈結上的’L’

旗標，那麼它必須在 DAO訊息中將整個前綴作為目的地廣告。
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如果’L’旗標被清除並且’R’旗標被設置，表明父節點在 PIO中

提供它自己的位址，那麼父必須將該位址作為 DAO目的地廣

告。 

 

3. 在 DAO訊息中廣告為目標的位址必須位於同一路由器中，或

者由擁有相關傳輸資訊中表示的位址的路由器在鏈結上可

達。 

 

4. 為了實現路由頭的最佳壓縮，父應該在所有 PIO中設置’R’旗

標，並設置’A’旗標並清除’L’旗標，並且孩子應該更喜歡用作

傳輸在 PIO中找到的父節點位址，用於自動配置在 DAO訊息

中廣告為目標的位址。 

 

5. 路由器可能具有未知為父節點鏈結的目標，因為它們是位於

備用介面上的位址，或者因為它們屬於 RPL外部的節點，例

如連接的主機。為了在 RPL網路中註入這樣的目標，路由器

必須使用該節點 DAO父節點的鏈結位址，在該目標的傳輸資

訊選項中將其自身宣告為 DODAG父節點位址子欄位。如果

目標屬於外部節點，則路由器必須在傳輸資訊中設置外部

的’E’旗標。 

  

已經從設置’L’旗標的父 PIO自動配置位址的子節點不需要將該

位址廣告為 DAO目標，因為父節點確保整個前綴已經從根可以

到達。但是，如果未設置’L’旗標，則在非儲存模式下，子節點必

須使用父可達的位址通知父子關係的根，以便能夠遞歸構建路由。

這是通過將父節點移動的位址與作為 DAO訊息中的目標的子位

址相關聯來完成的。 

 

9.5. DAO傳輸調度 

 

由於 DAO向上流動，因此接收單播 DAO可以觸發向 DAO父節

點發送單播 DAO。 

 

1. 在接收到具有更新資訊的單播 DAO訊息時，例如包含具有新

路徑順序的傳輸資訊選項，節點應該發送 DAO。它不應該立

即發送這個 DAO訊息。它應該延遲發送 DAO訊息，以便聚

合來自其作為 DAO父節點的其他節點的 DAO資訊。 
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2. 節點應該延遲發送帶有定時器(延遲 DAO)的 DAO訊息。接收

DAO訊息將啟動延遲 DAO計時器。在延遲 DAO定時器處於

活動狀態時收到的 DAO訊息不會重置定時器。當延遲 DAO

計時器到期時，節點發送 DAO。 

 

3. 當節點將節點添加到其 DAO父集時，它應該安排 DAO訊息

傳輸。 

 

延遲 DAO的值和計算取決於實現。在此規範中定義預設值

DEFAULT_DAO_DELAY。 

 

9.6. 觸發 DAO訊息 

 

節點可以觸發其 Sub-DODAG發送 DAO訊息。每個節點都維護

一個 DAO觸發序列號(DTSN)，它通過 DIO訊息進行通信。 

 

1. 如果節點聽到其中一個 DAO父節點遞增其 DTSN，則節點必

須使用 9.3節和 9.5節中的規則調度 DAO訊息傳輸。 

 

2. 在非儲存模式下，如果節點聽到其中一個 DAO父節點遞增其

DTSN，則節點必須遞增其自己的 DTSN。 

 

在儲存操作模式中，作為常式路由表更新和維護的一部分，儲存

節點可以遞增 DTSN，以便可靠地從其直接子節點觸發一組 DAO

更新。 

 

在儲存操作模式中，不必從整個 Sub-DODAG觸發 DAO更新，

因為該狀態資訊將逐跳傳播到 DODAG。 

 

在非儲存操作模式中，DTSN增量還將使節點的直接子節點依次

遞增其 DTSN，從整個 Sub-DODAG觸發一組 DAO更新。通常，

在非儲存操作模式中，當需要 DAO刷新時，只有根將獨立地遞

增 DTSN，但是不希望進行全域修復(例如通過遞增 DODAG版本

號)。通常，在非儲存操作模式中，所有非根節點僅在觀察到它們

的父節點時才增加它們的 DTSN。 
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通常，節點可以根據特定於實現的邏輯觸發 DAO更新，例如基

於檢測到下行路由不一致或偶爾基於內部計時器。 

 

在儲存網路中，為觸發的 DAO選擇合適的延遲 DAO可以大大減

少傳輸的 DAO數量。觸發器流向 DODAG；在最好的情況下，

DAO向上流動 DODAG，使得首先發送 DAO，每個節點僅發送

一次 DAO訊息。可以通過將延遲 DAO與秩數成反比來設置這種

調度。請注意，此建議旨在作為允許有效聚合的優化(在一般情況

下，不需要正確操作)。 

 

9.7. 非儲存模式 

 

在非儲存模式下，RPL使用 IP源路由下行路由訊息。以下規則適

用於處於非儲存模式的節點。儲存模式有一組單獨的規則，如第

9.8節所述。 

 

1. 傳輸資訊選項的 DODAG父節點位址子欄位必須包含一個或

多個位址。所有這些位址必須是發送端的 DAO父母的位址。 

 

2. DAO沿著作為父選擇的一部分安裝的預設路由直接發送到

根。 

 

3. 當節點從其 DAO父集中刪除節點時，它可以生成帶有更新的

傳輸資訊選項的新 DAO訊息。 

 

在非儲存模式下，節點使用 DAO將其 DAO父節點報告給

DODAG根。DODAG根可以通過使用路由中每個節點的 DAO父

集來將下行路由拼接到節點。路徑順序資訊可用於檢測陳舊的

DAO資訊。此每跳路由計算的目的是在 DAO父節點更改時最小

化流量。如果節點報告完整的源路由，則在 DAO父更改上，整

個 Sub-DODAG必須將新 DAO發送到 DODAG根。因此，在非

儲存模式下，節點可以發送單個 DAO，儘管它可能選擇向多個

DAO父節點中的每一個發送多個 DAO訊息。 

 

節點通過發送帶有多個 RPL目標選項的單個 DAO訊息來打包

DAO。每個 RPL目標選項都有自己的，緊隨其後的傳輸資訊選

項。 
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9.8. 儲存模式 

 

在儲存模式下，RPL通過 IPv6目標位址下行路由訊息。以下規則

適用於處於儲存模式的節點： 

 

1. 傳輸資訊選項的 DODAG父位址子欄位必須為空。 

 

2. 在接收單播 DAO時，節點必須計算 DAO是否會改變節點本

身廣告的前綴集。該計算應該包括在與 DAO相關聯的傳輸資

訊選項中查詢路徑順序資訊，以確定 DAO訊息是否包含取代

已經儲存在節點處的資訊的更新資訊。如果是這樣，節點必

須按照第 9.5節中的規則生成新的 DAO訊息並發送它。這種

改變包括接收無路徑 DAO。 

 

3. 當一個節點生成一個新的 DAO時，它應該將它單播到它的每

個 DAO父節點。它不得將 DAO訊息單播到不是 DAO父節

點的節點。 

 

4. 當節點從其 DAO父集中刪除節點時，它應該向該已刪除的

DAO父節點發送無路徑 DAO訊息(第 6.4.3節)以使現有路由

無效。 

 

5. 如果到廣告的向下位址的訊息遭受轉發錯誤，鄰居不可到達

檢測(NUD)或類似的故障，則節點可以將該位址標記為不可

達並生成適當的無路徑 DAO。 

 

DAO廣告節點具有路由的目標位址和前綴。與非儲存模式不同，

這些DAO不會傳遞有關路由本身的資訊：該資訊儲存在網路中，

並且隱含在 IPv6源位址中。當儲存節點生成 DAO時，它使用已

收到的 DAO儲存狀態來生成一組 RPL目標選項及其關聯的傳輸

資訊選項。 

 

由於此資訊儲存在每個節點的路由表中，因此在儲存模式下，

DAO直接與儲存此資訊的 DAO父節點通信。 

 

9.9. 路徑控制 
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來自節點的 DAO訊息包含一個或多個目標選項。每個目標選項

指定節點廣告的前綴，LLN外部可到達的位址前綴，節點的

Sub-DODAG中的目的地位址，或 Sub-DODAG中的節點正在偵

聽的多播組。 傳輸資訊選項的路徑控制欄位允許節點請求或允許

多個下行路由。節點構造傳輸資訊選項的路徑控制欄位，如下所

示： 

 

1. 路徑控制欄位的位元寬度必須等於值(PCS+1)，其中 PCS在

DODAG配置選項的控制欄位中指定。大於或等於該值

(PCS+1)的位必須在傳輸時清除，並且必須在接收時忽略。低

於該值的位被認為是「有效」位。 

 

2. 節點必須在填充路徑控制欄位時邏輯上構建其 DAO父節點

的分組，其中每個組由具有相同優先級的 DAO父節點組成。

然後必鬚根據偏好對這些組進行排序，這允許將 DAO父節點

邏輯映射到路徑控制子欄位(參見圖 27)。可以重複組以便在

補丁控制欄位的整個位寬上進行擴充，但是必須保留包括重

複組的順序，以便正確地傳達優先級。 

 

3. 對於描述節點自己的位址或LLN外部的前綴的RPL目標選項，

必須設置路徑控制欄位的至少一個有效位。可以設置路徑控

制欄位的更多有效位。 

 

4. 如果節點接收到具有相同 RPL目標選項的多個 DAO，則它必

須按位或者接收它所接收的路徑控制欄位。此聚合按位 OR

表示前綴請求的下行路由的數量。 

 

5. 當節點向其 DAO父節點之一發送 DAO訊息時，它必須選擇

一個或多個在子欄位中設置為活動的位，這些位映射到聚合

路徑控制欄位中包含該 DAO父節點的組。給定位只能表示為

對一個父節點有效。它發送給其父節點的 DAO訊息必須設置

這些有效位，並清除所有其他有效位元。 

 

6. 對於 RPL目標選項和 DAO順序編號，節點發送給不同 DAO

父節點的 DAO必須具有不相交的活動路徑控制位集。節點不

能將 DAO上的相同活動位設置為兩個不同的 DAO父節點。 
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7. 路徑控制位應該根據 DAO父節點對路徑控制子欄位的偏好

映射進行分配，以便屬於特定路徑控制子欄位的活動路徑控

制位或位分組被分配給組內的 DAO父節點。已映射到該子欄

位。 

 

8. 在非儲存操作模式中，節點可以通過 DAO而不在路徑控制欄

位上執行任何進一步處理。 

 

9. 節點不得單播路徑控制欄位集中沒有活動位的 DAO訊息。對

於給定的目標選項，節點可能沒有足夠的聚合路徑控制位來

向其每個 DAO父節點發送包含該目標的 DAO訊息，在這種

情況下，那些最不喜歡的 DAO父節點可能無法獲得 DAO訊

息為該目標。 

 

路徑控制欄位允許節點綁定將向其生成多少下行路由。它將路徑

控制欄位中的多個位設置為等於它更喜歡的下行路由的最大數

量。最多，每個位被發送到一個 DAO父節點；位元簇可以發送

到單個 DAO父節點，以便在它自己的 DAO父節點之間進行劃

分。 

 

為具有關聯路徑控制欄位的目標提供 DAO路由的節點應該使用

該路徑控制欄位的內容，以便確定該目標的多個備用 DAO路由

之間的優先順序。路徑控制欄位分配是從(DAO父節點的)優選項

派生的，這是根據此節點根據目標函數對向下方向的「端到端」

聚合度量的最佳了解而確定的。在非儲存模式中，根可以通過聚

合來自每個接收的 DAO的資訊來確定下行路由，其中包括優選

DAO父節點的路徑控制表示。 

 

9.9.1. 路徑控制示例 

 

假設在儲存模式下運行的 LLN包含具有四個父節點 P1、P2、P3

和 P4的節點 N。設 N在其 Sub-DODAG中有三個子節點 C1、C2

和 C3。設 PCS為 7，這樣路徑控制欄位中將有 8個有效位：

11111111b。請考慮以下示例： 
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路徑控制欄位被分成四個子欄位 PC1(11000000b)、

PC2(00110000b)、PC3(00001100b)和 PC4(00000011b)，使得這四

個子欄位表示每個圖 27的四個不同的優先級。節點處的實現在

該示例中，N組{P1，P2}彼此相同並且總體上是最優選的組。{P3}

不如{P1，P2}優先，更優先選{P4}。然後讓節點 N執行其路徑控

制映射，以便： 

 

{P1，P2}  - >路徑控制欄位中的 PC1(11000000b) 

{P3}  - >路徑控制欄位中的 PC2(00110000b) 

{P4}  - >路徑控制欄位中的 PC3(00001100b) 

{P4}  - >路徑控制欄位中的 PC4(00000011b) 

 

請注意，實現重複{P4}以完全覆蓋路徑控制欄位。 

 

1. 讓 C1發送包含具有路徑控制 10000000b的目標 T的 DAO。

節點 N儲存將 10000000b與 C1和目標 T的路徑控制欄位相

關聯的條目。 

 

2. 讓 C2發送包含具有路徑控制 00010000b的目標 T的 DAO。

節點 N儲存將 00010000b與 C1和目標 T的路徑控制欄位相

關聯的條目。 

 

3. 讓 C3發送包含具有路徑控制 00001100b的目標 T的 DAO。

節點 N儲存將 00001100b與 C1和目標 T的路徑控制欄位相

關聯的條目。 

 

4. 在稍後的某個時間，節點 N為目標 T生成 DAO。節點 N將

通過對其為其提供DAO的每個子節點的貢獻進行OR運算來

構造聚合路徑控制欄位。因此，聚合路徑控制欄位的活動位

設置為：10011100b。 

 

5. 然後，節點 N在其父節點 P1、P2、P3和 P4之間分配聚合路

徑控制位，以便準備 DAO訊息。 

 

6. P1和 P2有資格從最優選的子欄位(11000000b)接收有效位。

這些位在聚合路徑控制欄位中是 10000000b。節點 N必須僅

將該位設置為兩個父節點之一。在這種情況下，節點 P1被分
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配該位並獲得其 DAO的路徑控制欄位 10000000b。沒有剩餘

的位元分配給節點 P2；因此，節點 P2將具有 00000000b的

路徑控制欄位，並且由於沒有活動位，因此不能向節點 P2生

成 DAO。 

 

7. 第二最優選的子欄位(00110000b)具有有效位 00010000b。節

點 N已將 P3映射到此子欄位。節點 N可以將活動位元分配

給P3，為包含目標T的P3構建DAO，路徑控制為00010000b。 

 

8. 第三最優選的子欄位(00001100b)具有有效位 00001100b。節

點 N已將 P4映射到該子欄位。節點 N可以將兩個位元分配

給P4，為包含目標T的P4構建DAO，路徑控制為00001100b。 

 

9. 最不優選的子欄位(00000011b)沒有有效位。如果存在有效位，

則這些位將被添加到為 P4構造的 DAO的路徑控制欄位中。 

 

10. 根據為這些目標收集的聚合路徑控制欄位，填充發往P1、P2、

P3、P4的 DAO訊息與其他目標(除 T之外)的過程。 

 

9.10. 多播目的地廣告訊息 

 

與單播DAO操作不同的DAO操作的特殊情況是多播DAO操作，

其可用於填充「1跳」路由表條目。 

 

1. 節點可以將 DAO訊息多播到鏈結本地範圍所有 RPL節點多

播位址。 

 

2. 多播 DAO訊息必須僅用於廣告關於節點本身的資訊，即直接

連接到節點或由節點擁有的前綴，例如節點訂閱的多播組或

節點擁有的全域位址。 

 

3. 多播 DAO訊息不得用於中繼從另一節點學習的連接資訊(例

如，通過單播 DAO)。 

 

4. 節點不得對接收到的多播 DAO訊息執行任何其他 DAO相關

處理；特別是，節點必須在收到多播 DAO時不執行 DAO父

節點的操作。 
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o 多播 DAO可用於啟用直接 P2P通信，而無需 DODAG中繼封

包。 

 

 安全機制 10.

 

本節介紹安全 RPL訊息的生成和處理。 RPL訊息編碼的高位識

別 RPL訊息是否安全。除了基本控制訊息(DIS、DIO、DAO、

DAO-ACK)的安全版本之外，RPL還有幾條訊息僅與啟用安全性

的網路相關。 

 

實施複雜性和規模是 LLN的核心問題，因此在 RPL實施中包含

複雜的安全規定在經濟上或物理上都是不可能的。此外，許多部

署可以利用鏈結層或其他安全機制來滿足其安全要求，而無需在

RPL中使用安全性。 

 

因此，本文件中描述的安全功能可以實現。給定的實現可以支援

所描述的安全性特徵的子集(包括空集)，例如，它可以支援完整

性和機密性，但不支援簽名。實現應該明確指出支援哪些安全機

制，並且建議實施者仔細考慮安全要求和網路中安全機制的可用

性。 

 

10.1. 安全概述 

 

RPL支援三種安全模式： 

 

o 不安全。在此安全模式下，RPL使用基本的 DIS、DIO、DAO

和 DAO-ACK訊息，這些訊息沒有安全性部分。由於網路可能

正在使用其他安全機制，例如鍊路層安全性，因此不安全模式

並不意味著在沒有任何保護的情況下發送所有訊息。 

 

o 預安裝。在此安全模式下，RPL使用安全訊息。要加入 RPL

實例，節點必須具有預安裝的密鑰。節點使用它來提供訊息機

密性，完整性和真實性。節點可以使用此預安裝的密鑰將 RPL

網路加入主機或路由器。 
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o 認證。在此安全模式下，RPL使用安全訊息。要加入 RPL實

例，節點必須具有預安裝的密鑰。節點使用此密鑰來提供訊息

機密性，完整性和真實性。使用此預安裝的密鑰，節點可以僅

作為主機加入網路。要將網路作為路由器加入，節點必須從密

鑰授權機構獲取第二個密鑰。此密鑰授權機構可以在向其提供

第二密鑰之前驗證請求者是否為路由器。對稱算法不支援經過

身份驗證的模式。在編寫本規範時，RPL僅支援對稱算法：包

含經過身份驗證的模式，以利於潛在的未來加密原語。見 10.3

節。 

 

RPL實例是否使用不安全模式通過它是否使用安全 RPL訊息來

表示。安全網路是否使用預安裝或認證模式由DAG配置選項的’A’

位發出信號。 

 

該規範規定 CCM——具有 CBC-MAC(密碼塊鏈結 - 訊息認證碼)

的計數器——作為RPL安全的加密基礎[RFC3610]。在本規範中，

CCM使用 AES-128作為其底層加密算法。「安全性」部分中保

留一些位，以便將來指定其他算法。 

 

所有安全的 RPL訊息都有MAC或簽名。可選地，安全的 RPL訊

息還具有用於機密性的加密保護。安全的 RPL訊息格式支援集成

的加密/認證方案(例如，CCM)以及單獨加密和認證分組的方案。 

 

10.2. 加入安全網路 

 

RPL安全性假定希望加入安全網路的節點已預先配置有用於與鄰

居和 RPL根通信的共享密鑰。要加入安全的 RPL網路，節點要

不是通過發送安全的 DIS來偵聽安全的 DIO，就是觸發安全的

DIO。除了第 8節中的 DIO/DIS規則外，安全 DIO和 DIS訊息還

具有以下規則： 

 

1. 如果發送，該初始安全 DIS必須將密鑰標識符模式欄位設置

為 0(00)並且必須將安全級別欄位設置為 1(001)。使用的密鑰

必須是預先配置的組密鑰(密鑰索引 0x00)。 

 

2. 當一個節點重置其 Trickle定時器以回應安全 DIS(第 8.3節)

時，它發送的下一個 DIO必須是一個安全 DIO，其安全配置
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與安全 DIS相同。如果節點在發送 DIO之前接收到多個安全

DIS訊息，則安全 DIO必須具有與其回應的最後一個 DIS相

同的安全配置。 

 

3. 當節點發送 DIO以回應單播安全 DIS(第 8.3節)時，DIO必須

是安全 DIO。 

 

上述規則允許節點使用預配置的共享密鑰加入安全的RPL實例。

一旦節點使用預配置的共享密鑰加入 DODAG，「配置」選項的’A’

位元將確定其功能。如果清除配置選項的’A’位元，則節點可以使

用此預安裝的共享密鑰正常交換訊息：它可以發出 DIO、DAO

等。 

 

如果設置組態選項的’A’位元且 RPL實例在認證模式下運行： 

 

1. 在使用密鑰索引 0x00保護的安全 DIO中，節點不得在

INFINITE_RANK之外廣告秩數。當處理用密鑰索引 0x00保

護的 DIO訊息時，處理節點必須將廣告的秩數視為

INFINITE_RANK。任何其他值都會導致郵件被丟棄。 

 

2. 使用密鑰索引 0x00保護 DAO不得有 RPL目標選項，除了節

點的位址之外還有前綴。如果節點使用預安裝的共享密鑰接

收到安全的 DAO訊息，其中 RPL目標選項與 IPv6源位址不

匹配，則它必須丟棄安全的 DAO訊息而不進行進一步處理。 

 

上述規則意味著在設置’A’位的RPL實例中，使用密鑰索引0x00，

節點可以將 RPL實例作為主機而不是路由器加入。節點必須與密

鑰授權機構通信才能獲得使其能夠充當路由器的密鑰。 

 

10.3. 安裝密鑰 

 

經過身份驗證的模式需要一個可能的路由器，一旦它們作為主機

加入網路，就會動態安裝新密鑰。作為主機加入後，該節點使用

標準 IP訊息傳遞與授權服務器通信，授權服務器可以提供新密

鑰。 
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獲得此類密鑰的協定超出本規範的範圍，並在未來的規範中進行

詳細說明。需要詳細說明 RPL在認證模式下安全運行。 

 

10.4. 一致性檢查 

 

RPL節點發送一致性檢查(CC)訊息以防止重複攻擊並同步計數

器。 

 

1. 如果節點收到’R’位被清除的單播 CC訊息，並且它是加入相

關 DODAG的成員或正在加入相關 DODAG的過程，則它應

該向發送端回應單播 CC訊息。該回應必須設置’R’位元，並

且必須具有與其接收的訊息相同的 CC Nonce、RPLInstanceID

和 DODAGID欄位。 

 

2. 如果節點收到多播 CC訊息，它必須丟棄該訊息而不進行進

一步處理。 

 

一致性檢查訊息允許節點發出質詢——回應以驗證節點的當前

計數器值。由於 CC隨機數是由挑戰者生成的，因此對手重複訊

息不太可能生成正確的回應。一致性檢查回應中的計數器允許挑

戰者驗證它聽到的計數器值。 

 

10.5. 計數器 

 

在最簡單的情況下，計數器值是無符號整數，節點在每個安全的

RPL傳輸上遞增一個或多個。計數器可以表示具有以下屬性的時

間戳： 

 

1. 時間戳必須至少為六個八位元組。 

 

2. 時間戳必須是 1024 Hz(二進制毫秒)粒度。 

 

3. 時間戳開始時間必須是 1970年 1月 1日，UTC時間凌晨

00:00:00。 

 

4. 如果計數器表示時間戳，則計數器值必須是如下計算的值。

設 T為時間戳，S為使用中密鑰的開始時間，E為使用密鑰的
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結束時間。S和 E都使用與上述時間戳相同的三個規則來表

示。如果 E>T<S，則計數器無效，節點不得生成封包。否則，

計數器值等於 T-S。 

 

5. 如果計數器表示這樣的時間戳，則節點可以設置安全 RPL包

的安全區段的’T’旗標。 

 

6. 如果計數器欄位沒有出現這樣的時間戳，那麼節點不能設

置’T’旗標。 

 

7. 如果節點沒有滿足上述要求的本地時間戳，它必須忽略’T’旗

標。 

 

如果節點支援這樣的時間戳並且它接收到設置’T’旗標的訊息，則

它可以對第 10.7.1節中描述的接收訊息應用時間檢查。如果一個

節點收到沒有設置’T’旗標的訊息，它就不能應用這個時間檢查。

出於應用原因，節點的安全策略可以包括拒絕未設置’T’旗標的所

有訊息。 

 

存在’T’旗標是因為當前許多 LLN已經以亞毫秒粒度維護全域時

間同步以用於安全性，應用和其他原因。允許 RPL在存在時利用

此現有功能大大簡化某些安全問題的解決方案，例如延遲保護。 

 

10.6. 傳出封包的傳輸 

 

給定傳出的 RPL控制封包和所需的安全保護，本節描述 RPL如

何生成要傳輸的安全封包。它還描述加密操作的順序，以提供所

需的保護。 

 

安全保護的要求和應用於傳出 RPL封包的安全級別應由節點的

安全策略資料庫確定。用於傳出封包處理的此安全策略資料庫的

配置是特定於實現的。 

 

在要傳輸安全 RPL訊息的情況下，RPL節點必須在傳出 RPL封

包中設置安全區段(T，Sec，KIM和 LVL)，以描述所應用的保護

級別和安全設置(參見第 6.1節)。必須設置 RPL訊息編碼欄位的

安全子欄位位以表示安全 RPL訊息。 
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用於構建 AES-128 CCM nonce(圖 31)以保護輸出封包的計數器值

必須是傳輸到特定目標位址的最後一個計數器的增量。 

 

在安全策略指定延遲保護的應用的情況下，用於構造 CCM隨機

數以保護輸出分組的時間戳計數器必鬚根據第 10.5節中的規則

遞增。在應用時間戳計數器的情況下(用’T’旗標設置表示)，本地

維護的時間戳計數器必須作為發送的安全 RPL訊息的一部分包

括在內。 

 

用於保護傳出封包的加密算法應由節點的安全策略數據庫指定，

並且必須在傳出訊息中設置的 Sec欄位的值中表示。 

 

傳出封包的安全策略應確定適用的 KIM和密鑰標識符，指定用於

加密封包處理的安全密鑰，包括可選地使用簽名密鑰(參見第 6.1

節)。安全策略還將以身份驗證或身份驗證和加密的形式指定算法

(算法)和保護級別(級別)，以及應用於傳出封包的簽名的潛在用

途。 

 

在應用加密的情況下，節點必須使用在封包的「安全性」部分中

指定的安全保護，密鑰和 CCM隨機數加密的有效負載替換原始

封包有效負載。 

 

所有安全的 RPL訊息都包括完整性保護。結合安全算法處理，節

點導出必須作為傳出的安全 RPL分組的一部分包括的MAC或簽

名。 

 

10.7. 接收傳入封包 

 

本節描述安全 RPL封包的接收和處理。給定傳入的安全 RPL封

包，其中設置 RPL訊息編碼欄位的安全子欄位位元，本節描述

RPL如何生成封包的未加密變體並驗證其完整性。 

 

接收器使用 RPL安全控製欄位來確定必要的分組安全處理。如果

所描述的訊息類型和發起者的安全級別未知或不符合本地維護

的安全策略，則節點必須丟棄該封包而不進行進一步處理，可以

提出管理警報，並且不得發送任何回應訊息。這些策略可以包括
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安全級別，使用的密鑰，源標識符或缺少基於時間戳的計數器

(由’T’旗標表示)。用於傳入封包處理的安全策略數據庫的配置超

出本規範的範圍(例如，可以通過 DIO配置或通過帶外管理路由

器配置來定義)。 

 

在訊息安全級別(LVL)表示加密的 RPL訊息的情況下，該節點使

用通過KIM欄位識別的密鑰資訊以及CCM隨機數作為訊息有效

負載解密處理的輸入。 CCM隨機數應來自訊息計數器欄位以及

其他已接收和本地維護的資訊(參見第 10.9.1節)。明文訊息內容

應通過調用接收分組的 Sec欄位指定的反向密碼操作模式獲得。 

 

接收端應使用 CCM nonce和已識別的密鑰資訊來檢查傳入封包

的完整性。如果完整性檢查對接收到的 MAC失敗，則節點必須

丟棄該封包。 

 

如果接收到的訊息具有初始化(零值)計數器值並且接收器具有當

前為訊息的發起者維護的輸入計數器，則接收器必須通過發送一

致性檢查回應訊息(參見第 6.6節)來啟動計數器重新同步。訊息來

源。應使用為特定節點位址維護的當前完整傳出計數器來保護一

致性檢查回應訊息。該傳出計數器將包含在訊息的安全區段中，

而傳入計數器將包含在一致性檢查訊息有效負載中。 

 

根據指定的安全策略，節點可以為收到的 RPL訊息應用重播保護。

重播檢查應該在驗證接收到的封包之前執行。從輸入分組獲得的

計數器應與為給定始發節點位址維護的輸入計數器的水印進行

比較。如果接收的訊息計數器值非零並且小於保持的輸入計數器

水印，則表示潛在的分組重複，並且節點必須丟棄輸入分組。 

 

如果將延遲保護指定為傳入封包安全策略檢查的一部分，則使用

時間戳計數器來驗證收到的 RPL訊息的及時性。如果傳入訊息時

間戳計數器值表示發起方位址的本地維護傳輸時間計數器之前

的訊息傳輸時間，則表示重複違規並且節點必須丟棄傳入分組。

如果收到的時間戳計數器值表示的訊息傳輸時間早於當前時間

減去可接受的封包延遲，則表示延遲違規，並且節點必須丟棄傳

入的封包。 
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一旦訊息被解密(如果適用)並且已成功通過其完整性檢查，重複

檢查和可選的延遲保護檢查，該節點可以更新其本地安全資訊，

例如源的預期計數器值以進行重複比較。 

 

節點在收到未通過安全策略檢查或其他應用的完整性，重複或延

遲檢查的訊息時，不得更新其安全資訊。 

 

10.7.1. 時間戳密鑰檢查 

 

如果設置訊息的’T’旗標並且節點具有遵循 10.5節中的要求的本

地時間戳，則節點可以檢查訊息的時間一致性。節點通過將計數

器值添加到關聯密鑰的開始時間來計算訊息的傳輸時間。如果該

傳輸時間超過密鑰的結束時間，則節點可以丟棄該訊息而無需進

一步處理。如果傳輸時間在過去或將來與接收器上的本地時間相

比太遠，它可以丟棄該訊息而無需進一步處理。 

 

10.8. 覆蓋完整性和保密性 

 

對於 RPL ICMPv6訊息，整個封包都在 RPL安全範圍內。 

 

MAC和簽名是在整個不安全的 IPv6封包上計算的。在計算 MAC

和簽名時，可變 IPv6欄位被認為是用零來填充，遵循

[RFC4302](IPsec Authenticated Header)的第 3.3.3.1節中的規則。

在可以應用較低層的任何壓縮之前執行 MAC和簽名計算。 

 

當 RPL ICMPv6訊息被加密時，加密從安全區段之後的第一個位

元組開始，並繼續到封包的最後一個位元組。直到安全性部分末

尾的 IPv6標頭，ICMPv6標頭和 RPL訊息未加密，因為正確解密

封包需要它們。 

 

例如，發送 LVL=1，KIM=0和 Algorithm=0的訊息的節點使用

CCM算法[RFC3610]創建具有屬性 ENC-MAC-32的封包：它對封

包進行加密並附加 32位蘋果電腦。分組密碼密鑰由密鑰索引確

定。CCM隨機數的計算方法如第 10.9.1節所述；要進行身份驗證

和加密的訊息是從安全性部分之後的第一個位元組開始並以封

包的最後一個位元組結束的 RPL訊息。附加認證數據從 IPv6標

頭的開頭開始，以 RPL安全區段的最後一個位元組結束。 
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10.9. 密碼操作模式 

 

本說明書(算法=0)中描述的加密操作模式基於 CCM和塊密碼

AES-128[RFC3610]。現有實現廣泛支援這種操作模式。CCM模

式需要 Nonce(CCM Nonce)。 

 

10.9.1. CCM Nonce 

 

RPL節點構造 CCM Nonce，如下所示： 
 
     0                   1                   2                   3 

     0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 

    +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 

    |                                                               | 

    +                       Source Identifier                       + 

    |                                                               | 

    +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 

    |                            Counter                            | 

    +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 

    |KIM|Resvd| LVL | 

    +-+-+-+-+-+-+-+-+ 

 

圖 31：CCM Nonce 

 

源標識符：8個位元組。源標識符設置為受保護封包的發起方的

邏輯標識符。 

 

計數器：4個位元組。計數器設置為 RPL控制訊息的「安全性」

選項中相應欄位的(未壓縮)值。 

 

密鑰標識符模式(KIM)：2位。 KIM設置為 RPL控制訊息的安全

選項中相應欄位的值。 

 

安全秩數(LVL)：3位。安全級別設置為 RPL控制訊息的「安全

性」選項中相應欄位的值。 

 

保留 CCM隨機數的未分配位。在構造 CCM nonce時，它們必須

設置為零。 

 

CCM隨機數的所有欄位都表示在最重要的八位位組和最高位的

第一位。 
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10.9.2. 簽名 

 

如果 KIM表示使用簽名(值為 3)，則節點將簽名附加到分組的數

據有效載荷。安全級別(LVL)欄位描述此簽名的長度。安全模式 3

的 RPL中的簽名方案是 RSA算法(RSASSA-PSS)的實例化，如

[RFC3447]的第 8.1節中所定義。作為公鑰，它使用對(n,e)，其中

n是 2048位或 3072位 RSA模數，其中 e=2^{16}+1。它使用 CCM

模式[RFC3610]作為 M=0的加密方案(作為流密碼)。請注意，雖

然[RFC3610]不允許 M=0的 CCM模式，但 RPL在與簽名結合使

用時明確允許M=0的CCM模式，因為簽名提供足夠的數據驗證。

這裡，M=0的 CCM模式在[RFC3610]中指定，但第 2.2節中的'M'

欄位必須設置為 0。它使用[FIPS180]第 6.2節中指定的 SHA-256

散列函數。它使用[RFC3447]第 8.1節的訊息編碼規則。 

 

設'a'是計數器的 6位元組表示和訊息頭的串聯。分組有效載荷是

分組數據'm'和簽名's'的右連接。使用訊息部分 a和 m的右級連接

來調用該簽名方案，而使用訊息部分 a和 m以及簽名 s的右級連

接來調用簽名驗證。 

 

此表單的 RSA簽名為 RPL網路提供足夠的保護。如果需要，產

生更簡潔簽名的替代簽名方案超出本規範的範圍，並且可能是未

來規範的主題。 

 

支援使用 2048位或 3072位簽名進行RSA簽名的實現應該支援驗

證 2048位和 3072位 RSA簽名。這是考慮為 RPL部署提供升級

路徑。 

 

 封包轉發和循環避免/檢測 11.

 

11.1. 封包轉發的建議 

 

本文件指定路由協定。提供這些非規範性建議是為了通過說明這

種實現如何與 RPL一起工作來幫助設計轉發實現。 

 

將封包轉發到目的地時，優先選擇下一跳後繼數，如下所示： 
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1. 此規範僅涵蓋如何從 DODAG版本中選擇與正在轉發的封包

的 IPv6標頭中標記的 RPLInstanceID相匹配的後繼。只要實

施其他規則(例如嚴格排序實例和路由協定以防止循環)，就可

以在實例外部進行路由。這些規則可以在單獨的文件中定

義。 

 

2. 如果本地管理優選項支援從與 RPL不同的路由協定中學習的

路由，則使用該後繼路由器。 

 

3. 如果封包標頭通過包含[RFC6554]中指定的 RH4標頭指定源

路由，則使用該路由。如果節點無法轉發具有指定源路由的

封包，則應丟棄該封包。節點可以記錄錯誤。節點可以將源

路由頭訊息中的 ICMPv6錯誤發送到封包的源(參見第 20.18

節)。 

 

4. 如果路由表中存在與從多播目的地廣告學習的目的地匹配的

條目(例如，目的地是單跳鄰居)，則使用該後繼者。 

 

5. 如果路由表中存在與從單播目的地廣告學習的目的地匹配的

條目(例如，目的地位於 Sub-DODAG下)，則使用該後繼。如

果存在與多個後繼者相關聯的 DAO路徑控制位，則在選擇時

參考路徑控制位以按優先順序對後繼者進行排序。如果對於

給定的 DAO路徑控制位，多個後繼者被記錄為已斷言該位，

則應優先考慮最近斷言該位的後繼者。 

 

6. 如果有 DODAG版本提供到與目標匹配的前綴的路由，則根

據 OF和路由度量選擇其中一個 DODAG父節點作為後繼。 

 

7. 當沒有更好的匹配時，可以選擇任何其他尚未嘗試的

DODAG父節點用於下一次轉發單播分組的嘗試。 

 

8. 最後，封包被丟棄。可以調用 ICMP目的地不可達(檢測到不

一致)。 

 

根據[RFC2460]轉發時，跳數限制必須遞減。 
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請注意，所選擇的後繼者不能是作為封包前任的鄰居(水平分割)，

除非用於將封包從向上方向改為向下方向的情況，如路由表所確

定的那樣。進行更改的節點，例如當目的地接近時從 DIO路由切

換到 DAO路由，以便繼續前往目的地。 

 

11.2. 循環避免和檢測 

 

RPL循環避免機制保持簡單，旨在最大限度地減少客戶流失和狀

態。出於多種原因可能形成循環，例如控制分組丟失。 RPL包括

一種反應循環檢測技術，可以防止熔化並觸發損壞路徑的修復。 

RPL循環檢測使用在數據分組內傳輸的 RPL分組資訊，依賴於諸

如[RFC6553]的外部機制，該機制將 RPL封包資訊放置在 IPv6逐

跳選項報頭中。 

 

RPL包資訊的內容定義如下： 

 

向下’O’：1位元旗標，表示封包是預期向上還是向下進行。當封

包預期進展為向下(使用 DAO路由)時，路由器設置’O’旗

標，並在轉發到 DODAG根(向具有較低秩數的節點)時清

除它。主機或 RPL葉節點必須將’O’旗標設置為 0。 

 

秩錯誤’R’：1位元旗標，表示是否檢測到秩錯誤。當’O’位元中表

示的相對秩和方向不匹配時，檢測到秩錯誤。主機或 RPL

葉節點必須將’R’位設置為 0。 

 

轉發錯誤’F’：1位元旗標，表示此節點無法將封包進一步轉發到

目的地。’F’位元可能由子節點設置，該子節點沒有到設置

向下’O’位元的封包的目的地路由。主機或 RPL葉節點必

須將’F’位設置為 0。 

 

RPLInstanceID：8位元欄，表示發送分組的 DODAG實例。 

 

傳送端秩數：源位設置為 0的 16位元欄和 RPL網路內部轉發的

路由器設置為 DAG秩數(秩數)。 

 

11.2.1. 源節點操作 
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如果源知道該分組優選的 RPLInstanceID，那麼它必須相應地設

置與該分組相關聯的 RPLInstanceID欄位；否則必須將其設置為

RPL_DEFAULT_INSTANCE。 

 

11.2.2. 路由器操作 

 

11.2.2.1 實例轉發 

 

RPLInstanceID由源與封包相關聯。此 RPLInstanceID必須與任何

節點(無論是主機還是路由器)放置封包的 RPL實例相匹配。

RPLInstanceID是 RPL分組資訊的一部分。 

 

在 RPL網路中轉發封包的 RPL路由器務必檢查封包是否包含

RPL封包資訊。如果不是，那麼 RPL路由器必須插入 RPL分組

資訊。如果路由器是將封包注入 RPL網路的入口路由器，則路由

器必須在 RPL封包資訊中設置 RPLInstanceID欄位。路由器如何

確定到 RPLInstanceID的映射的詳細資訊超出本規範的範圍，並

留待將來的規範。 

 

在 RPL網路外轉發封包的路由器必須刪除 RPL封包資訊。 

 

當路由器收到指定給定 RPLInstanceID的封包並且該節點可以沿

與該實例關聯的 DODAG轉發封包時，路由器必須這樣做並保持

RPLInstanceID值不變。 

 

如果任何節點無法沿與RPLInstanceID關聯的DODAG轉發封包，

則該節點應該丟棄該封包並發送 ICMP錯誤訊息。 

 

11.2.2.2 DAG不一致性循環檢測 

 

如果封包的方向與秩數關係不匹配，則 DODAG不一致。如果接

收端收到的封包中包含以下任何一種情況，接收端會檢測： 

 

來自較高秩數的節點的’O’位設置(為向下)。 

 

從較低秩數的節點清除(O)位的’O’位。 
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當 DODAG根增加 DODAG版本號時，可能在下一個 DODAG版

本和之前的 DODAG版本之間形成臨時秩數不連續，特別是，如

果節點正在調整其在下一個DODAG版本中的秩數並將其遷移推

遲到下一個 DODAG版本。仍然是先前 DODAG版本的成員的路

由器可以選擇將分組轉發到下一個 DODAG 版本中的(未來)父代。

在某些情況下，這可能導致父母檢測到不一致，因為先前 DODAG

版本中的秩排序不一定與下一個 DODAG版本中的排序相同，並

且可以判斷該分組不是正向進展。如果發送路由器知道所選擇的

後繼者已加入下一個 DODAG版本，那麼發送路由器必須將傳送

端秩數更新為 INFINITE_RANK，因為它將跨越不連續的封包轉

發到下一個 DODAG版本，以避免錯誤檢測到秩數不一致性。 

 

路徑上的一個不一致性不被視為嚴重錯誤，並且封包可能會繼續。

但是不應該沿著相同分組的路徑進行第二次檢測，並且必須丟棄

分組。 

 

此過程由與封包關聯的秩數錯誤位元控制。當在封包上檢測到不

一致時，如果未設置秩數錯誤位元，則設置秩數錯誤位元。如果

設置，必須丟棄封包並且必須重置涓流定時器。 

 

11.2.2.3 DAO不一致性檢測和恢復 

 

DAO不一致循環恢復是一種僅適用於儲存操作模式的機制。 

 

在非儲存模式下，封包將源路由到目標，並且不會在本地更正

DAO不一致性。而是將具有新編碼「源路由標頭中的錯誤」的

ICMP錯誤發送回根。 「源路由標頭中的錯誤」訊息具有與「目

標無法到達訊息」相同的格式，如[RFC4443]中所指定。在 ICMP

訊息中發回的調用封包的部分應該至少記錄到路由頭，並且該節

點應該使用路由頭，以便 IPv6頭中的目標是該節點無法抵達的下

一跳。 

 

當路由器具有先前通過子節點從 DAO訊息學習的下行路由時發

生 DAO不一致，但該下行路由在子節點中不再有效，例如，因

為已清除該子節點中的相關狀態。通過 DAO不一致循環恢復，

可以使用封包以遞歸方式探索和清理 Sub-DODAG上過時的

DAO狀態。 
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一般來說，降落的封包永遠不會再次上升。如果應用 DAO不一

致循環恢復，那麼路由器應該將封包發送回傳遞它的父節點，並

設置轉發錯誤’F’位元並且保持’O’位元不變。否則，路由器必須

以靜默方式丟棄該封包。 

 

收到設置轉發錯誤位的封包後，節點必須刪除導致轉發到該鄰居

的路由狀態，清除轉發錯誤位，然後再次嘗試發送封包。在用戶

可配置的特定於實現的定時器到期之後，可以將分組發送到備用

鄰居。如果該備用鄰居通過該節點仍然具有不一致的DAO狀態，

則該過程將遞歸，該節點將設置轉發錯誤’F’位元，並且還將清除

備用鄰居中的路由狀態。 

 

 多播操作 12.

 

本節介紹 IPv6 RPL網路上的多播路由操作，具體來說，單播 DAO

如何用於中繼組註冊。可以使用相同的 DODAG構造來轉發單播

和多播流量。本節僅限於如何交換組註冊以及轉發基礎架構如何

運行的說明。它沒有提供 LLN內的多播的完整描述，特別是沒有

描述專門針對多播的DODAG的生成或者用於多播的RPL操作的

細節——將是進一步規範的主題。 

 

除了傳輸的位址類型之外，多播組註冊使用與單播相同的 DAO

訊息。主要區別在於下行的多播流量被複製到已向多播組註冊的

所有子節點，而單播流量僅傳遞給一個子節點。 

 

支援 RPL儲存操作模式的節點應該也支援多播 DAO操作，如下

所述。僅支援非儲存操作模式的節點不支援此部分。 

 

多播操作由 DIO中的 MOP欄位控制。 

 

o 如果MOP欄位需要多播支援，則作為路由器加入 RPL網路的

節點必須按照本節中的描述進行操作，以便在 RPL網路內進

行多播發信號和轉發。不支援MOP欄位所需的多播操作的節

點只能作為葉子加入。 
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o 如果MOP欄位不需要多播支援，則多播將通過超出此規范范

圍的其他方式處理。(示例可能包括一系列單播副本或有限範

圍的氾濫)。 

 

路由器可能選擇僅將偵聽器註冊DAO訊息傳遞給其優選父節點；

在這種情況下，如果傳輸在該鏈結上發生故障，則返回的所有

Sub-DODAG的多播封包可能會丟失。或者，路由器可能會選擇

複製其他父節點，就像它為廣告單播目的地的 DAO訊息所做的

那樣；在這種情況下，可能存在路由器需要修剪的重複項。 

 

因此，在從偵聽器到 DODAG根的路上，多播路由狀態安裝在每

個路由器中，使根能夠將多播封包複製到已發出 DAO訊息的所

有子路由器，包括該多播組的目標選項。 

 

對於源自 DODAG內部的多播封包，封包將傳遞給優選父節點，

如果失敗，則傳遞給 DODAG中的備用節點。封包也會復製到所

有已註冊的子節點，但傳遞封包的子節點除外。最後，如果外部

基礎結構中有偵聽器，則 DODAG根必須進一步將封包傳播到外

部基礎結構中。 

 

因此，DODAG根充當 RPL網路的自動代理集合點，並且作為在

RPL域中啟動的所有多播流的非 RPL域的源。因此，無論根是否

實際連接到非 RPL域，並且無論 DODAG是接地還是浮動，根都

可以始終為內部多播流提供服務。 

 

 路由鄰接的維護 13.

 

沿著 DODAG沿著預設路徑向上選擇後繼路由，或者沿著

DODAG沿目的地廣告向下學習的路徑，導致需要維護的路由鄰

接的形成。 

 

在 IGP中，例如 OSPF[RFC4915]或 IS-IS [RFC5120]，路由鄰接的

維護涉及使用保活機制(Hellos)或其他協定，如雙向轉發檢測

(BFD)[RFC5881]和MANET。鄰域發現協定(NHDP)[RFC6130]。

遺憾的是，這種主動方法在受約束的環境中通常是不可取的，在

這種環境中，由於資料流量會對鏈結負載和節點資源產生負面影

響而導致過多的控制流量。 
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與那些路由協定相比，RPL沒有定義任何保持機制來檢測路由鄰

接故障：這是因為在許多情況下，這種機制在頻寬方面太昂貴，

更重要的是，能源(電池供電)設備無法發送定期的保活)。仍然

RPL需要外部機制來檢測鄰居不再可達。這種機制應該優選地對

流量具有反應性，以便最小化維持路由鄰接的開銷並且集中於實

際使用的鏈結。 

 

可以使用的示例反應機制包括： 

 

鄰居不可達性檢測[RFC4861]機制。 

 

第 2層觸發[RFC5184]派生自諸如關聯狀態和 L2確認之類的

事件。 

 

 目標函數準則 14.

 

目標函數(OF)與路由度量和約束相結合，允許選擇要加入的

DODAG，以及該 DODAG中的多個對等體作為父物件。 OF用於

計算父母的有序列表。 OF還負責計算 DODAG版本中設備的秩

數。 

 

使用目標編碼點(OCP)在 DIO訊息中表示目標函數，它表示必須

用於構造 DODAG的方法。目標編碼點在[RFC6552]和相關的配

套規範中指定。 

 

14.1. 目標函數行為 

 

預期大多數目標函數在節點上遵循相同的抽象行為： 

 

o 每當事件表示潛在的下一跳資訊被更新時，就觸發父選擇。這

可能在接收到 DIO訊息，計時器過去，所有 DODAG父節點

不可用或者表示候選鄰居的狀態已經改變的觸發時發生。 

 

o OF掃描節點上的所有介面。雖然在大多數應用場景中通常只

有一個介面，但可能有多個介面，並且介面可能配置為可用於

或不用於 RPL操作。介面也可以使用優選項進行配置，或者
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通過一些可能與鏈結層相關的啟發式方法動態學習為優於另

一個介面，並且超出本規範的範圍。最後，介面可能匹配或不

匹配目標函數的必需標準，例如，一定程度的安全性。結果，

一些介面可能完全被排除在計算之外，例如，如果那些介面不

能滿足某些廣告約束，而其他介面可能或多或少是優選的。 

 

o OF掃描可能介面上的所有候選鄰居，以檢查它們是否可以充

當 DODAG的路由器。可能有許多這樣的候選鄰居可能需要通

過一些驗證測試才能使用它們。特別是，某些鏈結層需要使用

路由器來體驗活動，以使路由器成為下一跳。 

 

o OF掃描可能介面上的所有候選鄰居，以檢查它們是否可以充

當 DODAG的路由器。可能有許多這樣的候選鄰居可能需要通

過一些驗證測試才能使用它們。特別是，某些鏈結層需要使用

路由器來體驗活動，以使路由器成為下一跳。 

 

* 秩數的增加必須至少為最小跳躍秩數增加。 

 

* 為了保持循環避免和度量優化的對齊，秩數的增加應該反

映度量值的任何增加。例如，使用純粹的附加度量(例如

ETX)，可以使秩數的增加與度量的增加成比例。 

 

* 將導致節點秩數增加的候選鄰居不被視為父選擇。 

 

o 忽略廣告與策略函數指定的 OF集不兼容的 OF的候選鄰居。 

 

o 當它掃描所有候選鄰居時，OF保持當前最佳父節點並將其能

力與當前候選鄰居進行比較。OF定義許多對實現目標至關重

要的測試。路由器之間的測試確定訂單關係。 

 

* 如果路由器對於該關係是相等的，則嘗試在路由器之間進

行下一次測試， 

 

* 否則兩個路由器中最好的一個成為當前最好的父節點，掃

描繼續下一個候選鄰居。 
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* 某些 OF可能包含一個測試，用於比較節點加入任一路由器

時可能產生的秩數。 

 

o 掃描完成後，將選擇優選父節點，並將節點的秩數計算為優選

父節點秩數加上該父節點的秩數級別。 

 

o 可能需要進行其他輪次的掃描以選擇替代父母。在接下來的幾

輪中： 

 

* 忽略不在同一個 DODAG中的候選鄰居。 

 

* 忽略排名大於節點的候選鄰居。 

 

* 父節點選擇忽略與節點秩數相同的候選鄰居。 

 

* 優先選擇秩低於節點的候選鄰居。 

 

 與鄰居發現互操作的建議 15.

 

該規範直接從 IPv6 ND借用前綴資訊選項(PIO)和路由資訊選項

(RIO)。可以設想，隨著未來規范建立在此基礎上，可能還有其他

原因可以利用 IPv6 ND的部分內容。本節為將來的規範提供一些

建議。 

 

首先，RPL是一種路由協定。在映射 RPL和 ND之間的功能時，

應該非常謹慎地保留架構。 RPL僅用於路由。也就是說，可能存

在說服技術原因以允許在特定實現/部署中在 RPL和 IPv6 ND之

間共享選項。 

 

一般而言，以下準則適用： 

 

o 必須從 RPL控制訊息選項註冊表中分配 RPL類型編碼。 

 

o RPL長度欄位必須以單個八位元組為單位表示，而 ND長度欄

位則以 8個八位元組為單位表示。 

 

o 通常不要求 RPL選項與 8個八位元組邊界對齊。 
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o 在映射/轉置 IPv6 ND選項以重新分發作為 RPL選項時，應盡

可能刪除任何填充八位元組。例如，PIO中的前綴欄位欄位足

以描述前綴欄位的長度。映射/轉置 RPL選項以重新分發為

IPv6 ND選項時，應恢復任何此類填充八位元組。此過程必須

明確無誤。 

 

 可互操作實施要求摘要 16.

 

本節總結以三種主要模式之一運行的 RPL實現的基本互操作性

和參考規範性文本。預計實現不支援無下行路由，僅支援非儲存

模式或僅支援儲存模式。第四種模式，作為葉子的操作也是可能

的。 

 

符合此規範的實現可以包含適合於應用場景的不同功能子集。實

施者必須支援與應用場景所需的互操作性水平一致的水平。為此，

可以在本說明書之外提供進一步的指導(例如，作為適用性陳述)，

並且應當理解，在某些情況下，這種進一步的指導可以超越本說

明書的部分。 

 

16.1. 共同要求 

 

在一般情況下，當RPL LLN中的所有節點合作使用相同的MOP、

OF、度量和約束時，可以實現最高級別的互操作性，並且因此能

夠充當 RPL路由器。當節點不能夠成為 RPL路由器時，可以以

更有限的方式作為 RPL葉子進行互操作。 

 

所有 RPL實現都需要支援在封包內傳輸的 RPL包資訊的使用(第

11.2節)。[RFC6553]中描述一種這樣的機制。 

 

RPL實現需要支援使用鄰居不可達檢測(NUD)或等效機制來維護

相鄰 RPL節點的可達性(第 8.2.1節)。替代機制可以針對實現的受

約束能力進行優化，例如來自鏈結層的提示。 

 

該規範提供獲得 PIO並因此形成 IPv6位址的手段。使用該機制時，

可能需要通過外部進程執行位址解析和重複位址檢測，例如 IPv6 

ND [RFC4861]或 6LoWPAN ND [6LoWPAN-ND]。 
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16.2. 作為 RPL葉節點運行(僅限) 

 

o 葉子節點(僅)的實現不會作為 RPL路由器參與。葉節點的可互

操作實現的行為如第 8.5節所述。 

 

o 不需要支援特定的MOP編碼，但是如果葉節點發送 DAO訊息

以建立下行路由，則葉節點應該以與MOP表示的操作模式一

致的方式這樣做。 

 

o 不需要支援特定的 OF。 

 

o 總之，葉子節點通常不會發出 DIO訊息，它可能會發出 DAO

和 DIS訊息。葉節點接受 DIO訊息，但它通常忽略 DAO和

DIS訊息。 

 

16.3. 作為 RPL路由器運行 

 

如果沒有進一步的指導，那麼 RPL路由器實現必須至少支援無度

量 OF0 [RFC6552]。 

 

為了保持一致的操作，RPL路由器實現需要支援 DODAG使用的

MOP。 

 

所有 RPL路由器都需要實現涓流[RFC6206]。 

 

16.3.1. 支援上行路由(僅限) 

 

僅支援上行路由的 RPL路由器的實現支援以下內容： 

 

o 上行路由(第 8節) 

 

o MOP編碼 0(第 20.3節) 

 

o 總之，會發出 DIO和 DIS訊息，並且不會發出 DAO訊息。接

受 DIO和 DIS訊息，並忽略 DAO訊息。 

 

16.3.2. 在非儲存模式下支援上行路由和下行路由 
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在非儲存模式下支援上行路由和下行路由的 RPL路由器的實現

支援以下內容： 

 

o 上行路由(第 8節) 

 

o 下行路由(非儲存)(第 9節) 

 

o MOP編碼 1(第 20.3節) 

 

o 源路由下行流量([RFC6554]) 

 

o 總之，發出DIO和DIS訊息，並向DODAG根發出DAO訊息。

接受 DIO和 DIS訊息，除 DODAG根之外的節點忽略 DAO訊

息。通過本規範中描述的方法不支援多播，但可以通過某些替

代方式支援多播。 

 

16.3.3. 儲存模式下支援上行路由和下行路由 

 

在儲存模式下支援上行路由和下行路由的 RPL路由器的實現支

援以下內容： 

 

o 上行路由(第 8節) 

 

o 下行路由(儲存)(第 9節) 

 

o MOP編碼 2(第 20.3節) 

 

總之發布 DIO、DIS和 DAO訊息。接受 DIO、DIS和 DAO訊息。

通過本規範中描述的方法不支援多播，但可以通過某些替代方式

支援多播。 

 

16.3.3.1 支援基本多播方案選項 

 

通過以下添加可以通過基本多播支援來增強儲存模式實現： 

 

o 基本多播支援(第 12節) 
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o MOP編碼 3(第 20.3節) 

 

16.4. 未來規範的項目 

 

許多項目留待將來的規範，包括但不限於以下內容： 

 

o 如何連接非 RPL節點(例如 IPv6主機)，例如，將至少 PIO材

料始終如一地分發到附加節點。 

 

o 如果使用認證模式，如何獲得支援的認證材料(第 10.3節)。 

 

o 多個同時實例的操作細節。 

 

o 高級配置機制，例如 RPLInstanceID的供應，目標函數的參數

化以及控制安全性的參數。 (預計此類機制可能會將 DIO擴充

為在 DODAG中傳播資訊的手段)。 

 

 RPL常量和變數 17.

 

以下是 RPL常量和變數的摘要： 

 

BASE_RANK：這是可用於協調多個根的虛擬根的根。

BASE_RANK的值為 0。 

 

ROOT_RANK：這是 DODAG根的秩數。ROOT_RANK的值為

MinHopRankIncrease (由 DODAG根公佈)，

DAGRank(ROOT_RANK)為 1。 

 

INFINITE_RANK：這是秩數的常量最大值。INFINITE_RANK的

值為 0xFFFF。 

 

RPL_DEFAULT_INSTANCE：這是此協定由沒有任何覆蓋策略的

節點使用的 RPLInstanceID。 RPL_DEFAULT_INSTANCE

的值為 0。 

 

DEFAULT_PATH_CONTROL_SIZE：這是用於在 DODAG配置

選項中配置 PCS的預設值，該選項表示傳輸資訊選項的
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「路徑控制」欄位中的有效位數。 

DEFAULT_PATH_CONTROL_SIZE的值為 0。這將配置最

簡單的情況，將扇出限制為 1並限制節點僅向一個父節點

發送 DAO訊息。 

 

DEFAULT_DIO_INTERVAL_MIN：這是用於為 DIO涓流計時器

配置 Imin的預設值。 DEFAULT_DIO_INTERVAL_MIN

的值為 3.此配置導致 Imin為 8 ms。 

 

DEFAULT_DIO_INTERVAL_DOUBLINGS：這是用於為 DIO 涓

流計時器配置 Imax的預設值。 

DEFAULT_DIO_INTERVAL_DOUBLINGS的值為 20.此

配置的最大間隔為 2.3小時。 

 

DEFAULT_DIO_REDUNDANCY_CONSTANT：這是用於為 DIO 

涓流計時器配置 k的預設值。 

DEFAULT_DIO_REDUNDANCY_CONSTANT的值為 10.

此配置是涓流抑制機制的保守值。 

 

DEFAULT_MIN_HOP_RANK_INCREASE：這是

MinHopRankIncrease的預設值。 

DEFAULT_MIN_HOP_RANK_INCREASE的值為 256.此

配置導致秩數的 8位寬整數部分。 

 

DEFAULT_DAO_DELAY：這是延遲 DAO計數器的預設值。

DEFAULT_DAO_DELAY的值為 1秒。見 9.5節。 

 

DIO定時器：每個 DODAG的一個實例，節點是其成員。到期觸

發 DIO訊息傳輸。在

[0,DIOIntervalMin..2^DIOIntervalDoublings]中具有可變間

隔的涓流計時器。見 8.3.1節 

 

DAG版本增量計時器：每個 DODAG最多一個實例，其節點作為

DODAG根。可能不支援所有實現。到期觸發 DODAG版

本號的增量，導致發送一系列新的更新的 DIO訊息。應根

據 DODAG的傳播時間選擇適當的間隔，並根據應用要求

(例如，回應時間與開銷)進行選擇。 
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延遲 DAO定時器：每個 DODAG每個 DAO父節點(選擇接收目

的地廣告的 DODAG父節點的子集)最多一個定時器。到期

會觸發向 DAO父節點發送 DAO訊息。見 9.5節 

 

移除計時器：每個鄰居每個 DAO條目最多一個計時器(即，作為

DODAG父節點向該節點提供 DAO訊息的那些鄰居)。如

果沒有 DAO父母，到期可以觸發無路徑廣告或立即解除

分配 DAO條目。 

 

 可管理性考慮因素 18.

 

本節的目的是考慮 RPL的可管理性，以及 RPL如何在 LLN中運

作。本節的範圍是根據[RFC5706]中提出的建議考慮可管理性的

以下方面：協定的配置、監控、故障管理、計費和性能。 

 

18.1. 介紹 

 

大多數現有的 IETF管理標準是MIB模塊(基於管理資訊結構(SMI)

的數據模型)，用於監視和管理網路設備。 

 

對於許多協定，IETF社區使用 IETF標準管理框架，包括簡單網

路管理協定[RFC3410]，管理資訊結構[RFC2578]和用於管理新協

定的MIB數據模型。 

 

正如[RFC5706]中所指出的，操作和管理方面的通用策略已經擴

充到對一組工具和管理協定更加開放的策略，而不是嚴格依賴於

單個協定(如 SNMP)。 

 

2003年，網際網路架構委員會(IAB)舉辦網路管理研討會

[RFC3535]，討論一些 IETF網路管理協定的優缺點，並將其與營

運需求進行比較，尤其是配置。 

 

討論的一個問題是 SNMP[RFC3410]的二進制格式的用戶不友好

性。對於 LLN，必須注意的是，在編寫本文時，CoRE工作組正

在積極致力於 LLN中設備的資源管理。儘管如此，仍然認為本節

提供有關如何部署，營運和管理 RPL的重要指導。 
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如[RFC5706]中所述： 

 

管理資訊模型應包括對可管理內容的討論，需要配置協定的

哪些方面，允許的操作類型，可能發生的協定特定事件，可

以計算哪些事件以及操作員的哪些事件應該通知。 

 

以下各節將詳細討論這些方面。 

 

RPL將用於各種可能具有諸如內存從幾千位元組到幾百千位元組

甚至兆位元組的資源的設備上。當內存受到高度約束時，可能無

法滿足本節中列出的所有要求。仍然值得以詳盡的方式列出所有

這些，然後實施者將根據設備上的可用資源確定哪些要求可以滿

足。 

 

18.2. 配置管理 

 

本節討論配置管理，列出與配置管理相關的協定參數。 

 

一些 RPL參數是可選的。配置要求僅適用於所使用的選項。 

 

18.2.1. 初始化模式 

 

「網際網路的架構原則」[RFC1958]，第 3.8節規定：「盡可能避

免使用選項和參數。任何選項和參數都應動態配置或協商，而不

是手動配置」。在 LLN中尤其如此，其中設備的數量可能很大並

且手動配置是不可行的。在 RPL的設計中已經考慮到這一點，其

中 DODAG根為加入 DODAG的設備提供許多參數，從而避免路

由器上的繁瑣配置和錯誤配置的潛在來源(例如，涓流定時器的值

等)。此外，RPL實現應該允許配置其他 RPL參數，本節將對此

進行討論。 

 

18.2.1.1 啟動時的 DIS操作模式 

 

首次啟動節點時： 
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1. 節點可以決定保持靜默，等待從感興趣的 DODAG接收 DIO

訊息(廣告支援的 OF和度量/約束)，並且在它加入 DODAG

之前不發送任何多播 DIO訊息。 

 

2. 節點可以決定發送一個或多個 DIS訊息(可選地，請求特定

DODAG的 DIO)作為附近 DODAG的初始探測，並且在一些

可配置的時間段之後在沒有 DIO訊息的情況下，該節點可以

決定根據浮動 DODAG並開始發送多播 DIO訊息。 

 

RPL實現應該允許配置上面列出的優選操作模式以及所需的參數

(在第二種模式中：DIS訊息的數量和相關的定時器)。 

 

18.2.2. DIO和 DAO基本訊息和選項配置 

 

RPL考慮將要使用的大範圍應用，指定許多協定參數。也就是說，

特別注意限制必須在每個RPL路由器上配置的這些參數的數量。

相反，可以使用許多預設值，並且在需要時，這些參數可以由

DODAG根提供，從而允許動態參數設置。 

 

RPL實現應該允許配置以下路由協定參數。如上所述，請注意在

DODAG根上配置大量參數。 

 

18.2.3. LLN中每個路由器上配置的協定參數 

 

RPL實現必須允許配置以下 RPL參數： 

 

o RPLInstanceID[DIO訊息，在 DIO Base訊息中]。雖然必須在

DODAG根上配置 RPLInstanceID，但還必須將其配置為每個

節點上的策略，以確定該節點是否應加入特定 DODAG。請注

意，如果節點成為浮動 DODAG的根，則可以在節點上配置第

二個 RPLInstanceID。 

 

o 支援的目標編碼點(OCP)列表 

 

o 支援的度量列表：[RFC6551]指定用於 DODAG形成的許多度

量和約束。因此，RPL實現應該允許配置節點可以接受和理解
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的度量列表。如果收到的 DIO具有不理解或不支援的度量和/

或約束，如第 8.5節所述，該節點將作為葉節點加入。 

 

o 前綴資訊，有效和優選壽命以及’L’和’A’旗標。[DIO訊息，前

綴資訊選項]。RPL實現應該允許配置是否必須使用 DIO訊息

攜帶前綴資訊選項以分發自動配置的前綴資訊。在這種情況下，

RPL實現必須允許在 PIO中公佈前綴列表以及相應的旗標。 

 

o 請求資訊[DIS訊息，在徵求資訊選項中]。請注意，RPL實現

應該允許配置何時應該發送此類訊息以及在何種情況下配置

RPLInstanceID的值，’V’/’I’/’D’旗標。 

 

o ’K’旗標：節點應在 DAO訊息中設置’K’旗標[DAO訊息，在

DAO基本訊息中]。 

 

o MOP(操作模式)[DIO訊息，在 DIO基本訊息中]。 

 

o 路由資訊(和優選項)[DIO訊息，在路由資訊選項中] 

 

18.2.4. 在 LLN中的每個非 DODAG根路由器上配置的協定參數 

 

RPL實現必須允許配置目標前綴[DAO訊息，在 RPL目標選項

中]。 

 

此外，存在節點可能想要指定目標以允許對目標進行特定處理(優

先級等)的情況。此類處理規則超出本規範的範圍。使用時，RPL

實現應該允許基於每個目標配置目標描述符(例如，使用訪問列

表)。 

 

DODAG父集為空的節點可能成為浮動 DODAG的 DODAG根。

它還可以設置其 DAG優選，使其不太優選。因此，RPL實現必

須允許配置節點在這種情況下應該啟動的一組操作： 

 

o 啟動自己的(浮動)DODAG：除了 DAG優選之外，還必須配置

新的 DODAGID。 

 

o 毒化破碎的路徑(參見第 8.2.2.5節中的程序)。 
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o 觸發本地維修。 

 

18.2.5. 要在 DODAG根上配置的參數 

 

此外，其他幾個參數僅在 DODAG根上配置，並在 DIO訊息中攜

帶的選項中公佈。 

 

如第 8.3節所述，RPL實現使用涓流定時器來管理 DIO訊息的發

送。涓流算法的操作由一組可配置參數確定，這些參數必須是可

配置的，然後由 DODAG根在 DIO訊息中沿 DODAG廣告。 

 

o DIOIntervalDoublings[DIO訊息，在 DODAG配置選項中] 

 

o DIO最小加倍[DIO訊息，在 DODAG配置選項中] 

 

o DIORedundancyConstant[DIO訊息，在 DODAG配置選項中] 

 

o 此外，RPL實現應該允許配置以下 RPL參數集： 

 

o 路徑控制大小[DIO訊息，在 DODAG配置選項中] 

 

o MinHopRankIncrease[DIO訊息，在 DODAG配置選項中] 

 

o DODAGPreference欄位[DIO訊息，DIO Base物件] 

 

o DODAGID[DIO訊息，在 DIO Base選項中]和[DAO訊息，當

設置 DAO訊息的’D’旗標時] 

 

DAG根行為：在某些情況下，如果節點無法加入接地的DODAG，

則節點可能不希望永久充當浮動 DODAG根。例如，電池供電的

節點可能不希望長時間充當浮動 DODAG根。因此，RPL實現可

以支援配置節點是否可以在配置的時間段內充當浮動DODAG根

的能力。 

 

DAG版本號增量：通過 DODAG根配置，RPL實現可以通過更

新 DODAG版本號來刷新 DODAG狀態。 RPL實現應該允許配置
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DODAG根目錄是否使用周期性或事件觸發機制來控制 DODAG

版本號更改(觸發第 3.2.2節中指定的全域修復)。 

 

18.2.6. 與基於 DAO的機制相關的 RPL參數的配置 

 

DAO訊息是可選的，用於需要下行路由操作的 DODAG。本節介

紹與 DAO訊息相關的參數集，並提供有關其配置的建議。 

 

如第 9.5節所述，建議延遲向 DAO父節點發送 DAO訊息，以便

最大化執行路由聚合的機會。收到 DAO訊息後，節點應該啟動

延遲 DAO定時器。預設值為 DEFAULT_DAO_DELAY。 RPL實

現可以允許配置延遲 DAO定時器。 

 

在儲存操作模式中，儲存節點可以遞增 DTSN，以便可靠地從其

直接子節點觸發一組 DAO更新，作為例行路由表更新和維護的

一部分。RPL實現可以允許配置一組規則，指定 DTSN增量的觸

發器(手動或基於事件)。 

 

當 DAO條目超時或無效時，節點應該合理地嘗試向每個 DAO父

節點報告無路徑。這些嘗試次數可以配置。 

 

實現應該支援限制 DAO訊息的發送速率。相關參數可以是可配

置的。 

 

18.2.7. 與安全機制相關的 RPL參數的配置 

 

如第 10節所述，本文件中描述的安全功能是可選的實現，並且

給定的實現可以支援所描述的安全功能的子集(包括空集)。 

 

為此，支援所描述的安全特徵的實現可以在概念上實現安全策略

數據庫。為了支援安全機制，RPL實現應該允許配置以下參數的

子集： 

 

o 接受安全模式[不安全模式，預安裝模式，認證模式] 

 

o 接受 KIM值[安全區段中的安全 RPL控制訊息] 
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o 接受電平值[安全區段中的安全 RPL控制訊息] 

 

o 接受算法值[安全區段中的安全 RPL控制訊息] 

 

o 支援 Authenticated或 Preinstalled鍵模式的關鍵材料。 

 

此外，RPL實現應該允許使用以下參數的子集配置 DODAG根： 

 

o 公佈的級別值[安全區段中的安全 DIO訊息] 

 

o 廣告的 KIM值[安全區段中的安全 DIO訊息] 

 

o 公佈的算法值[安全 DIO訊息，在安全區段] 

 

18.2.8. 預設值 

 

本文件指定以下 RPL變數集的預設值： 

DEFAULT_PATH_CONTROL_SIZE 

DEFAULT_DIO_INTERVAL_MIN 

DEFAULT_DIO_INTERVAL_DOUBLINGS 

DEFAULT_DIO_REDUNDANCY_CONSTANT  

DEFAULT_MIN_HOP_RANK_INCREASE 

DEFAULT_DAO_DELAY 

 

建議在協定中指定預設值；如上所述，正如[RFC5706]中所討論

的那樣，預設值可能越來越不合理。RPL是一種路由協定，預計

將在許多環境中使用，其中網路特性(例如節點數量和鏈結和節點

類型)預計會發生顯著變化。因此，這些預設值可能隨著上下文和

技術的發展而變化。實際上，LLN的相關技術(例如，硬體，鏈

結層)在過去幾年中發生巨大變化，並且預計這些技術在未來幾年

將發生巨大變化和發展。 

 

建議的價值並非基於廣泛的最佳實踐，並被認為是保守的。 

 

18.3. 監控 RPL運作 

 

應監控多個 RPL參數以驗證路由協定和網路本身的正確操作。本

節列出感興趣的監視參數集。 
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18.3.1. 監視 DODAG參數 

 

RPL實現應該提供有關以下參數的資訊： 

 

o DODAG版本號[DIO訊息，在 DIO基本訊息中] 

 

o ’G’旗標的狀態[DIO訊息中的 DIO訊息] 

 

o MOP欄位的狀態[DIO訊息，在 DIO Base訊息中] 

 

o DTSN值[DIO訊息中的 DIO訊息的值] 

 

o 秩數值[DIO訊息，在 DIO基本訊息中] 

 

o DAO順序：在每個唯一的 DAO訊息中遞增，在 DAO-ACK訊

息中回顯[DAO和 DAO-ACK訊息] 

 

o 路由資訊[DIO訊息，路由資訊選項](每個父節點的 IPv6前綴

列表以及壽命和優選項] 

 

o 涓流參數： 

 

* DIOIntervalDoublings[DIO訊息，在 DODAG配置選項中] 

 

* DIOIntervalMin[DIO訊息，在 DODAG配置選項中] 

 

* DIORedundancyConstant [DIO訊息，在DODAG配置選項中] 

 

僅可在 DODAG根目錄上監視的值： 

 

o 傳輸資訊[DAO，傳輸資訊選項]：RPL實施應該允許配置是否

應該在 DODAG根上顯示所接收的傳輸資訊選項集。在這種情

況下，收到的傳輸資訊的 RPL資料庫還應包含路徑順序，路

徑控制，路徑壽命和父位址。 

 

18.3.2. 監控 DODAG不一致和循環檢測 
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在 RPL網路中檢測 DODAG不一致性尤其重要。因此，建議 RPL

實施提供適當的監控工具。RPL實現應該提供一個計數器，該計

數器報告節點檢測到與 DODAG父節點不一致的次數，例如，如

果 DODAGID已經改變。 

 

如果可能的話，應提供有關不一致性檢測的更詳細資訊。 RPL實

現可以提供報告以下不一致數量的計數器： 

 

o 從具有更高秩數的節點設置’O’位(到「向下」)接收的封包 

 

o 從具有較低秩數的節點清除(向上)’O’位的封包 

 

o ’F’位元集的封包數 

 

o ’R’位元集的封包數 

 

18.4. 監控 RPL資料結構 

 

18.4.1. 候選鄰居資料結構 

 

候選鄰居列表中的節點是通過相同方式發現的節點，並且有資格

成為父節點(具有足夠高的本地置信度)。RPL實現應該提供一種

方法，允許用一些度量來監視候選鄰居列表，該度量反映一些度

量所測量的局部置信度(鄰居的穩定度)。 

 

如果候選鄰居的數量超過最大授權值，則 RPL實現可以提供報告

候選鄰居被忽略的次數的計數器。 

 

18.4.2. 面向目的地的有向無循環圖(DODAG)表 

 

對於每個 DODAG，RPL實現應該跟蹤以下 DODAG表值： 

 

o RPLInstanceID 

 

o DODAGID 

 

o DODAG版本號 
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o 秩數 

 

o 目標編碼點 

 

o 一組 DODAG父母 

 

o 沿 DODAG向上提供一組前綴 

 

o 涓流計時器用於管理 DODAG的 DIO訊息發送 

 

o DAO父母名單 

 

o DTSN 

 

o 節點狀態(路由器與葉子) 

 

RPL實現應該允許監視上面列出的參數集。 

 

18.4.3. 路由表和 DAO路由項目 

 

RPL實現維護與DODAG和DAO條目(用於儲存節點)相關的若干

資訊元素。在非儲存節點的情況下，保持有限量的資訊(路由表主

要被簡化為一組 DODAG父節點以及如上所述的 DODAG的特

性)；而在儲存節點的情況下，該資訊用路由條目來增強。 

 

RPL實現應該允許監視以下參數： 

 

o 下一個跳躍(DODAG父母) 

 

o 下一個跳躍的介面 

 

o 每個 DODAG父節點的路徑度量值 

 

DAO路由表項目在概念上包含以下元素(僅用於儲存節點)： 

 

o 廣告鄰居資訊 

 

o IPv6位址 
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o 報告 DAO父母已輸入此條目的介面 ID 

 

o 重試計數器 

 

o DAO內容的邏輯等價物： 

 

* DAO-序列 

 

* 路徑順序 

 

* DAO壽命 

 

* DAO路徑控制 

 

o 目的地前綴(或位址或 Mcast組) 

 

RPL實現應該提供有關每個 DAO路由表項目狀態的資訊。 

 

18.5. 故障管理 

 

故障管理是用於故障排除，驗證協定正確操作模式和網路設計的

關鍵組件；此外，它是網路性能監控的關鍵組成部分。RPL實施

應該允許提供與故障管理相關的以下資訊： 

 

o 記憶體溢出及原因(例如，路由表溢出等) 

 

o 無法將封包發送到標記為有效的 DODAG父節點的次數 

 

o 收到路由器沒有相應 RPLInstanceID的封包的次數 

 

o 觸發本地修復過程的次數 

 

o DODAG根觸發全域修復的次數 

 

o 收到的格式錯誤的郵件數 

 

o 封包轉發的秒數，沒有下一跳(DODAG父節點) 
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o 沒有下一跳的秒數(DODAG父節點) 

 

o 節點已將 DODAG作為葉子加入的次數，因為它收到的 DIO

具有未被理解的度量/約束，並且在此情況下將其配置為作為

葉節點加入(請參閱第 18.6節) 

 

建議至少通過錯誤日誌訊息報告錯誤。其他協定可用於報告此類

故障。 

 

18.6. 策略 

 

RPL實現可以使用策略規則來確定是否允許節點通過DIO訊息加

入由鄰居廣告的特定 DODAG。 

 

本文件指定單個 DODAG中的操作。DODAG的特徵在於以下元

組(RPLInstanceID，DODAGID)。此外，如上所述，DIO訊息用

於廣告其他 DODAG特徵，例如用於構建 DODAG的路由度量和

約束以及正在使用的目標函數(由 OCP指定)。 

 

第一個策略規則包括指定RPL節點加入DODAG必須滿足的以下

條件： 

 

o RPLInstanceID 

 

o 支援的路由度量和約束列表 

 

o 目標函數(OCP值) 

 

RPL實現必須允許配置這些參數，並且應該指定如果廣告的

DODAG不符合本地策略，節點是否必須簡單地忽略 DIO，或者

如果僅支援的路由度量和約束列表，節點是否應該作為葉節點加

入，OF不受支援。此外，RPL實現應該允許添加 DODAGID作

為策略的一部分。 

 

RPL實現應該允許配置由其目標編碼點(OCP)引用的一組節點加

入 DODAG的可接受或優選目標函數(OFs)，以及如果節點的候選
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鄰居都沒有廣告其中一個，則應該採取什麼操作。配置的允許目

標函數，或者如果不理解/支援所廣告的度量/約束。在這種情況

下可以採取兩種措施： 

 

o 節點將 DODAG作為葉節點加入，如第 8.5節所述。 

 

o 節點未加入 DODAG。 

 

LLN中的節點可以從包括 RPL的不同路由協定學習路由資訊。在

這種情況下，希望通過管理偏好來控制哪個路線應該受到青睞。

實現應該允許規範從中學習路由的路由協定的管理優選項。 

 

內部資料結構：一些 RPL實現可能限制候選鄰居列表的大小以限

制內存使用；在這種情況下，可以不考慮一些其他可行的候選鄰

居並且簡單地從候選鄰居列表中刪除。 

 

RPL實現可以提供關於候選鄰居列表的大小的表示符。 

 

18.7. 故障隔離 

 

建議隔離以不可接受的速率發送格式錯誤訊息的鄰居。 

 

18.8. 對其他協定的影響 

 

RPL對其他協定的影響非常有限。如果路由器(例如 LBR)需要多

個路由協定，則設備應支援路由協定之間的路由重分配功能，以

允許兩個路由域之間的可達性。這種重新分配應該由用戶可配置

策略的使用來管理。 

 

關於網路流量的影響，RPL旨在通過諸如涓流定時器(第 8.3節)

之類的機制來限制控制流量。因此，RPL對其他協定的影回應該

非常有限。 

 

18.9. 績效管理 

 

性能管理始終是協定的一個重要方面，RPL也不例外。 IP性能監

控(IPPM)工作組已經指定幾個感興趣的指標：儘管如此，考慮到
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在設備資源和所需頻寬方面監控這些指標的成本，它們幾乎不適

用於 LLN。仍然，RPL實現可以支援其中的一些，並且下面列出

其他感興趣的參數： 

 

o 修復秒維修和時間數（平均值，方差） 

 

o 由於路由表中缺少可達鄰居，設備無法轉發封包的次數和時間

段 

 

o 在頻寬和所需內存方面監控 RPL的資源消耗 

 

o 發送和接收的 RPL控制訊息數 

 

18.10. 診斷 

 

可能存在應將節點置於「詳細」模式以改進診斷的情況。因此，

RPL實現應該提供將節點放入和放出詳細模式的能力，以便獲得

額外的診斷資訊。 

 

 安全考慮因素 19.

 

19.1. 綜述 

 

從安全角度來看，RPL網路與任何其他網路沒有什麼不同。它們

容易受到被動竊聽攻擊，甚至可能在對線路的物理訪問不需要參

與通信時進行主動篡改。臨時網路的本質及其成本目標帶來額外

的安全限制，這可能使這些網路成為最難以保護的環境。設備成

本低，在計算能力，可用儲存和功耗方面的能力有限；不能總是

假設他們擁有可靠的計算基礎或船上的高質量隨機數發生器。 

 

通信不能依賴於固定基礎設施的在線可用性，並且可能涉及之前

可能從未進行過通信的設備之間的短期關係。這些約束可能嚴重

限制加密算法和協定的選擇並影響安全體系結構的設計，因為需

要小心處理設備之間的信任關係的建立和維護。此外，電池壽命

和成本限制嚴重限制這些網路可以容忍的安全開銷，這對於更高

頻寬的網路來說遠沒有那麼重要。這些安全架構元素中的大多數
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可以在更高層實現，因此可以認為超出本規範的範圍。但是，需

要特別注意與這些較高層的介面。 

 

本標準中的安全機制基於對稱密鑰和公鑰加密，並使用由更高層

進程提供的密鑰。這些密鑰的建立和維護超出本規範的範圍。這

些機制假定密碼操作的安全實現以及密鑰材料的安全和真實儲

存。 

 

指定的安全機制提供以下安全服務的特定組合： 

 

資料機密性：確保傳輸的資訊僅向其預期的各方披露。 

 

資料真實性：確保傳輸資訊的來源(因此，資訊在傳輸過程中未被

修改)。 

 

重播保護：確保檢測到傳輸資訊的副本。 

 

及時性(延遲保護)：確保及時收到傳輸的資訊。 

 

所提供的實際保護可以基於每個分組進行調整，並允許不同級別

的數據真實性(以最小化所需的傳輸分組中的安全開銷)和可選的

數據機密性。當需要非平凡的保護時，始終提供重複保護。 

 

重複保護是通過在分組保護過程中使用非重複值（CCM隨機數）

的和的一些狀態信息存儲提供，其允許的是否該特定檢測（始發

設備和所述 CCM隨機數計數器最後從該設備接收到的） CCM 

nonce值是由始發設備先前使用。此外，在板上具有鬆散同步時

鐘的那些設備之間提供所謂的延遲保護。可接受的時間延遲可以

基於每個分組進行調整，並允許變化的延遲(以促進通過多跳通信

路徑傳輸的分組中的更長的延遲)。 

 

密碼保護可以使用兩個對等設備（鏈路密鑰）或一組設備（組密

鑰）之間共享的密鑰之間共享的密鑰，從而允許密鑰存儲和密鑰

維護成本與所述密碼之間的一些靈活性和應用程序特定的權衡

提供保護。如果一組密鑰用於對等通信，保護只針對外人的設備，

而不是對抗鍵 - 共享組內潛在的惡意設備提供。 
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加密保護可以使用在兩個對等設備(鏈結密鑰)之間共享的密鑰或

在一組設備(組密鑰)之間共享的密鑰，從而允許在密鑰儲存和密

鑰維護成本與加密之間的一些靈活性和特定於應用程序的權衡。

提供保護。如果組密鑰用於對等通信，則僅針對外部設備提供保

護，而不針對密鑰共享組中的潛在惡意設備提供保護。 

 

 IANA注意事項 20.

 

20.1. RPL控制訊息 

 

RPL控制訊息是要使用的 ICMP資訊訊息類型，其攜帶 DODAG

資訊物件，DODAG資訊請求和目的地廣告物件以支援 RPL操

作。 

 

IANA已定義 ICMPv6類型編號註冊表。RPL控制訊息的類型值

是 155。 

 

20.2. RPL控制編碼的新註冊表 

 

IANA已為 ICMPv6 RPL控制訊息的「編碼」欄位創建一個註冊

表 RPL控制編碼。 

 

新的編碼只能由 IETF審核分配。每個編碼都具有以下特性： 

 

o 編碼 

 

o 說明 

 

o 定義 RFC 

 

目前定義以下編碼： 
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+------+----------------------------------------------+-------------+ 

| Code | Description                                  | Reference   | 

+------+----------------------------------------------+-------------+ 

| 0x00 | DODAG Information Solicitation               | This        | 

|      |                                              | document    | 

|      |                                              |             | 

| 0x01 | DODAG Information Object                     | This        | 

|      |                                              | document    | 

|      |                                              |             | 

| 0x02 | Destination Advertisement Object             | This        | 

|      |                                              | document    | 

|      |                                              |             | 

| 0x03 | Destination Advertisement Object             | This        | 

|      | Acknowledgment                               | document    | 

|      |                                              |             | 

| 0x80 | Secure DODAG Information Solicitation        | This        | 

|      |                                              | document    | 

|      |                                              |             | 

| 0x81 | Secure DODAG Information Object              | This        | 

|      |                                              | document    | 

|      |                                              |             | 

| 0x82 | Secure Destination Advertisement Object      | This        | 

|      |                                              | document    | 

|      |                                              |             | 

| 0x83 | Secure Destination Advertisement Object      | This        | 

|      | Acknowledgment                               | document    | 

|      |                                              |             | 

| 0x8A | Consistency Check                            | This        | 

|      |                                              | document    | 

+------+----------------------------------------------+-------------+ 

 

RPL控制編碼 

 

20.3. 新的操作模式登記處(MOP) 

 

IANA已為 3位操作模式(MOP)創建一個註冊表，該註冊表包含

在 DIO 基本中。 

 

新值可能僅由 IETF審核分配。跟蹤每個值具有以下品質： 

 

o 營運模式價值 

 

o 能力描述 

 

o 定義 RFC 

 

目前定義四個值： 
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+----------+------------------------------------------+-------------+ 

|    MOP   | Description                              | Reference   | 

|   value  |                                          |             | 

+----------+------------------------------------------+-------------+ 

|     0    | No Downward routes maintained by RPL     | This        | 

|          |                                          | document    | 

|          |                                          |             | 

|     1    | Non-Storing Mode of Operation            | This        | 

|          |                                          | document    | 

|          |                                          |             | 

|     2    | Storing Mode of Operation with no        | This        | 

|          | multicast support                        | document    | 

|          |                                          |             | 

|     3    | Storing Mode of Operation with multicast | This        | 

|          | support                                  | document    | 

+----------+------------------------------------------+-------------+ 

 

DIO模式的運作 

 

其餘的範圍，小數 4到 7，目前未分配。 
 

20.4. RPL控制訊息選項 

 

IANA已為 RPL控制訊息選項創建一個註冊表。 

 

新值可能僅由 IETF審核分配。跟蹤每個值具有以下特性： 

 

o 值 

 

o 意義 

 

o 定義 RFC 
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             +-------+-----------------------+---------------+ 

             | Value | Meaning               | Reference     | 

             +-------+-----------------------+---------------+ 

             |  0x00 | Pad1                  | This document | 

             |       |                       |               | 

             |  0x01 | PadN                  | This document | 

             |       |                       |               | 

             |  0x02 | DAG Metric Container  | This Document | 

             |       |                       |               | 

             |  0x03 | Routing Information   | This Document | 

             |       |                       |               | 

             |  0x04 | DODAG Configuration   | This Document | 

             |       |                       |               | 

             |  0x05 | RPL Target            | This Document | 

             |       |                       |               | 

             |  0x06 | Transit Information   | This Document | 

             |       |                       |               | 

             |  0x07 | Solicited Information | This Document | 

             |       |                       |               | 

             |  0x08 | Prefix Information    | This Document | 

             |       |                       |               | 

             |  0x09 | Target Descriptor     | This Document | 

             +-------+-----------------------+---------------+ 

 

RPL控制訊息選項 

 

20.5. 物件編碼點(OCP)註冊表 

 

IANA創建一個註冊表來管理目標編碼點(OCP)欄位的編碼空

間。 

 

本規範中未定義任何 OCP。 

 

新編碼只能由 IETF審核分配。每個編碼都具有以下特性： 

 

o 編碼 

 

o 說明 

 

o 定義 RFC 

 

20.6. 安全區段算法的新註冊表 

 

IANA已在「安全性」部分中為 8位算法欄位的值創建一個註冊

表。 
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新值可能僅由 IETF審核分配。跟蹤每個值具有以下品質： 

 

o 值 

 

o 加密/MAC 

 

o 簽名 

 

o 定義 RFC 

 

目前定義以下值： 
 
      +-------+------------------+------------------+---------------+ 

      | Value | Encryption/MAC   | Signature        | Reference     | 

      +-------+------------------+------------------+---------------+ 

      |   0   | CCM with AES-128 | RSA with SHA-256 | This document | 

      +-------+------------------+------------------+---------------+ 

 

安全區段算法 

 

20.7. 安全區段旗標的新註冊表 

 

IANA為 8位安全區段旗標欄位創建一個註冊表。 

 

新的位元數可能僅由 IETF評審分配。跟蹤每個位元具有以下特

性： 

 

o 位元號(從位元 0開始計數為最高位) 

 

o 能力描述 

 

o 定義 RFC 

 

當前沒有為安全區段旗標欄位定義位元。 

 

20.8. 每個 KIM安全級別的新註冊表 

 

IANA為每個分配的 KIM值創建一個 3位安全級別(LVL)欄位的

註冊表。 
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對於給定的 KIM值，只能通過 IETF評審分配新級別。每個級別

都具有以下特質： 

 

o 級別 

 

o KIM值 

 

o 說明 

 

o 定義 RFC 

 

目前定義每個 KIM值的以下級別： 
 
           +-------+-----------+---------------+---------------+ 

           | Level | KIM value | Description   | Reference     | 

           +-------+-----------+---------------+---------------+ 

           |   0   |     0     | See Figure 11 | This document | 

           |       |           |               |               | 

           |   1   |     0     | See Figure 11 | This document | 

           |       |           |               |               | 

           |   2   |     0     | See Figure 11 | This document | 

           |       |           |               |               | 

           |   3   |     0     | See Figure 11 | This document | 

           |       |           |               |               | 

           |   0   |     1     | See Figure 11 | This document | 

           |       |           |               |               | 

           |   1   |     1     | See Figure 11 | This document | 

           |       |           |               |               | 

           |   2   |     1     | See Figure 11 | This document | 

           |       |           |               |               | 

           |   3   |     1     | See Figure 11 | This document | 

           |       |           |               |               | 

           |   0   |     2     | See Figure 11 | This document | 

           |       |           |               |               | 

           |   1   |     2     | See Figure 11 | This document | 

           |       |           |               |               | 

           |   2   |     2     | See Figure 11 | This document | 

           |       |           |               |               | 

           |   3   |     2     | See Figure 11 | This document | 

           |       |           |               |               | 

           |   0   |     3     | See Figure 11 | This document | 

           |       |           |               |               | 

           |   1   |     3     | See Figure 11 | This document | 

           |       |           |               |               | 

           |   2   |     3     | See Figure 11 | This document | 

           |       |           |               |               | 

           |   3   |     3     | See Figure 11 | This document | 

           +-------+-----------+---------------+---------------+ 

 

每 KIM安全級別 
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20.9. DODAG資訊請求(DIS)旗標的新註冊表 

 

IANA已為 DIS(DODAG資訊徵集)旗標欄位創建一個註冊表。 

 

新的位元數可能僅由 IETF評審分配。跟蹤每個位元具有以下特

性： 

 

o 位元號(從位元 0開始計數為最高位) 

 

o 能力描述 

 

o 定義 RFC 

 

目前沒有為 DIS(DODAG資訊請求)旗標欄位定義位元。 

 

20.10. DODAG資訊物件(DIO)旗標的新註冊表 

 

IANA為 8位元 DODAG資訊物件(DIO)旗標欄位創建一個註冊

表。 

 

新的位元數可能僅由 IETF評審分配。跟蹤每個位元具有以下特

性： 

 

o 位元號(從位元 0開始計數為最高位) 

 

o 能力描述 

 

o 定義 RFC 

 

目前沒有為 DIS(DODAG資訊請求)旗標定義位元。 

 

20.11. 目的地廣告物件(DAO)旗標的新註冊表 

 

IANA已為 8位元目的地廣告物件(DAO)旗標欄位創建一個註冊

表。 

 

新的位元數可能僅由 IETF評審分配。跟蹤每個位元具有以下特

性： 
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o 位元號(從位元 0開始計數為最高位) 

 

o 能力描述 

 

o 定義 RFC 

 

目前定義以下的位元： 

 
       +------------+------------------------------+---------------+ 

       | Bit number | Description                  | Reference     | 

       +------------+------------------------------+---------------+ 

       |      0     | DAO-ACK request (K)          | This document | 

       |            |                              |               | 

       |      1     | DODAGID field is present (D) | This document | 

       +------------+------------------------------+---------------+ 

 

DAO基本旗標 

 

20.12. 目的地廣告物件(DAO)確認旗標的新註冊表 

 

IANA已為 8位元目的地廣告物件(DAO)確認旗標欄位創建一個

註冊表。 

 

新的位元數可能僅由 IETF評審分配。跟蹤每個位元具有以下特

性： 

 

o 位元號(從位 0開始計數為最高位) 

 

o 能力描述 

 

o 定義 RFC 

 

目前定義以下位元： 

 
       +------------+------------------------------+---------------+ 

       | Bit number | Description                  | Reference     | 

       +------------+------------------------------+---------------+ 

       |      0     | DODAGID field is present (D) | This document | 

       +------------+------------------------------+---------------+ 

 

DAO-ACK基本旗標 
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20.13. 新一致性檢查(CC)旗標註冊表 

 

IANA已為 8位元一致性檢查(CC)旗標欄位創建一個註冊表。 

 

新的位元數可能僅由 IETF評審分配。跟蹤每個位元具有以下特

性： 

 

o 位元號(從位元 0開始計數為最高位) 

 

o 能力描述 

 

o 定義 RFC 

 

目前定義以下位元： 
 
             +------------+-----------------+---------------+ 

             | Bit number | Description     | Reference     | 

             +------------+-----------------+---------------+ 

             |      0     | CC Response (R) | This document | 

             +------------+-----------------+---------------+ 

 

一致性檢查基本旗標 

 

20.14. DODAG配置選項旗標的新註冊表 

 

IANA已為 8位元 DODAG配置選項旗標欄位創建一個註冊表。 

 

新的位元數可能僅由 IETF評審分配。跟蹤每個位元具有以下特

性： 

 

o 位元號(從位元 0開始計數為最高位) 

 

o 能力描述 

 

o 定義 RFC 

 

目前定義以下位元： 
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        +------------+----------------------------+---------------+ 

        | Bit number | Description                | Reference     | 

        +------------+----------------------------+---------------+ 

        |      4     | Authentication Enabled (A) | This document | 

        |     5-7    | Path Control Size (PCS)    | This document | 

        +------------+----------------------------+---------------+ 

 

DODAG配置選項旗標 

 

20.15. RPL目標選項旗標的新註冊表 

 

IANA已為 8位元 RPL目標選項旗標欄位創建一個註冊表。 

 

新的位元數可能僅由 IETF評審分配。跟蹤每個位元具有以下特

性： 

 

o 位元號(從位元 0開始計數為最高位) 

 

o 能力描述 

 

o 定義 RFC 

 

目前沒有為 RPL目標選項旗標定義位元。 

 

20.16. 新的傳輸資訊選項旗標註冊表 

 

IANA為 8位元傳輸資訊選項(TIO)旗標欄位創建一個註冊表。 

 

新的位元數可能僅由 IETF評審分配。跟蹤每個位元具有以下特

性： 

 

o 位元號(從位 0開始計數為最高位) 

 

o 能力描述 

 

o 定義 RFC 

 

目前定義以下位元： 
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             +------------+-----------------+---------------+ 

             | Bit number | Description     | Reference     | 

             +------------+-----------------+---------------+ 

             |      0     | CC Response (R) | This document | 

             +------------+-----------------+---------------+ 

 

傳輸資訊選項旗標 

 

20.17. 請求資訊選項旗標的新註冊表 

 

IANA已為 8位元請求資訊選項(SIO)旗標欄位創建一個註冊表。 

 

新的位元數可能僅由 IETF評審分配。跟蹤每個位元具有以下特

性： 

 

o 位元號(從位元 0開始計數為最高位) 

 

o 能力描述 

 

o 定義 RFC 

 

目前定義以下位元： 
 
      +------------+--------------------------------+---------------+ 

      | Bit number | Description                    | Reference     | 

      +------------+--------------------------------+---------------+ 

      |      0     | Version Predicate match (V)    | This document | 

      |            |                                |               | 

      |      1     | InstanceID Predicate match (I) | This document | 

      |            |                                |               | 

      |      2     | DODAGID Predicate match (D)    | This document | 

      +------------+--------------------------------+---------------+ 

 

請求資訊選項旗標 

 

20.18. ICMPv6：源路由標頭中的錯誤 

 

在某些情況下，當無法按其源路由頭指定的方式傳遞訊息時，RPL

將返回 ICMPv6錯誤訊息。此 ICMPv6錯誤訊息是「源路由標頭

中的錯誤」。 

 

IANA為 ICMPv6訊息類型定義 ICMPv6「編碼」欄位註冊表。 

ICMPv6訊息類型 1描述「目標無法到達」編碼。已從 ICMPv6
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編碼欄位註冊表中為 ICMPv6訊息類型 1分配「源路由頭中的錯

誤」編碼，編碼值為 7。 

 

20.19. 鏈結本地範圍組播位址 

 

分配新 IPv6組播位址的規則在[RFC3307]中定義。該規範要求為

稱為 all-RPL節點的 RPL節點分配具有鏈結本地範圍的新永久多

播位址，其值為 ff02::1a。 
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附錄 A.示例操作 

 

本附錄提供一些示例來說明使用 RPL傳播尋址資訊和前綴。這些

示例描述與 PIO和 RIO一起分發的資訊以及 DIO和 DAO訊息的

使用。請注意，本附錄不是規範性的，並且 RPL尋址計劃和自動

配置的具體細節可能根據具體實現而有所不同。 RPL僅提供用於

傳播可以建立在其他機制上並由其他機制使用的資訊的工具。 

 

本附錄提供一些示例來說明使用 RPL傳播尋址資訊和前綴。這些

示例描述與 PIO和 RIO一起分發的資訊以及 DIO和 DAO訊息的

使用。請注意，本附錄不是規範性的，並且 RPL尋址計劃和自動

配置的具體細節可能根據具體實現而有所不同。 RPL僅提供用於

傳播可以建立在其他機制上並由其他機制使用的資訊的工具。 

 

A.1. 使用節點擁有的前綴儲存模式的示例操作 

 

圖 32說明在儲存模式下運行的簡單 RPL網路的邏輯尋址架構。

在此示例中，每個節點 A、B、C和 D擁有自己的前綴，並使該

前綴可用於鏈結上設備的位址自動配置。(這是通過在 DIO訊息

的PIO中設置'A'旗標和'L'旗標來傳達的。節點A擁有前綴A::/64，

節點 B擁有 B::/64，依此類推。節點 B自動配置關於節點 A，A::B

的鏈結上的位址。節點 C和 D類似地分別從節點 B的前綴 B::C

和 B::D自動配置鏈結上的位址。節點可以選擇設置'R'旗標並在

PIO的 Prefix欄位中發布它們的位址。 
 

https://tools.ietf.org/pdf/rfc5881
https://tools.ietf.org/pdf/rfc6130
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                              +-------------+ 

                              |    Root     | 

                              |             | 

                              |   Node A    | 

                              |             | 

                              |    A::A     | 

                              +------+------+ 

                                     | 

                                     | 

                                     | 

                              +------+------+ 

                              |    A::B     | 

                              |             | 

                              |   Node B    | 

                              |             | 

                              |    B::B     | 

                              +------+------+ 

                                     | 

                                     | 

                      .--------------+--------------. 

                    /                              \ 

                   /                                \ 

            +------+------+                     +------+------+ 

            |    B::C     |                     |    B::D     | 

            |             |                     |             | 

            |   Node C    |                     |   Node D    | 

            |             |                     |             | 

            |    C::C     |                     |    D::D     | 

            +-------------+                     +-------------+ 

 

圖 32：使用擁有節點的前綴儲存模式 

 

A.1.1.DIO訊息和 PIO 

 

以節點 A為例，將會使用 PIO發送 DIO訊息，如下所示： 

'A'旗標： 設置 

'L'旗標： 設置 

'R'旗標： 清除 

前綴長度： 64 

前綴：  A :: 

 

以節點 B為例，將會使用 PIO發送 DIO訊息，如下所示： 

'A'旗標： 設置 

'L'旗標： 設置 

'R'旗標： 清除 

前綴長度： 64 

前綴：  B::B 
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以節點 C為例，將會使用 PIO發送 DIO訊息，如下所示： 

'A'旗標： 設置 

'L'旗標： 設置 

'R'旗標： 清除 

前綴長度： 64 

前綴：  C:: 

 

以節點 D為例，將會使用 PIO發送 DIO訊息，如下所示： 

'A'旗標： 設置 

'L'旗標： 設置 

'R'旗標： 清除 

前綴長度： 64 

前綴：  D::D 

 

A.1.2. DAO訊息 

 

節點 B將使用以下資訊向節點 A發送 DAO訊息： 

o 目標 B::/64 

o 目標 C::/64 

o 目標 D::/64 

 

節點 C將使用以下資訊向節點 B發送 DAO訊息： 

o 目標 C::/64 

 

節點 D將使用以下資訊向節點 B發送 DAO訊息： 

o 目標 D : :/64 
 

A.1.3.路由資訊庫 

 

節點 A將在概念上將以下資訊收集到其路由資訊庫(RIB)中： 

o A::/64已連接 

o B::/64通過 B的本地鏈結 

o C::/64通過 B的本地鏈結 

o D::/64通過 B的本地鏈結 

 

節點 B將在概念上將以下資訊收集到其 RIB中： 

o ::/0通過 A的本地鏈結 
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o B::/64連接 

o C::/64通過 C的本地鏈結 

o D::/64通過 D'鏈結本地 

 

節點 C將在概念上將以下資訊收集到其 RIB中： 

o ::/0通過 B的本地鏈結 

o C::/64已連接 

 

節點 D將在概念上將以下資訊收集到其 RIB中： 

o ::/0通過 B的本地鏈結 

o D::/64已連接 

 

A.2. 使用子網寬前綴儲存模式的示例操作 

 

圖 33說明在儲存模式下運行的簡單 RPL網路的邏輯尋址架構。

在此示例中，根節點 A提供用於整個 RPL子網上的位址自動配

置的前綴。 (這是通過設置'A'旗標並清除 DIO訊息的 PIO中的'L'

旗標來傳達的。)節點 A、B、C和 D都自動配置為前綴 A::/64。

節點可以選擇設置'R'旗標並在 PIO的 Prefix欄位中發布它們的位

址。 
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                              +-------------+ 

                              |    Root     | 

                              |             | 

                              |   Node A    | 

                              |    A::A     | 

                              |             | 

                              +------+------+ 

                                     | 

                                     | 

                                     | 

                              +------+------+ 

                              |             | 

                              |   Node B    | 

                              |    A::B     | 

                              |             | 

                              +------+------+ 

                                     | 

                                     | 

                      .--------------+--------------. 

                    /                              \ 

                   /                                \ 

            +------+------+                     +------+------+ 

            |             |                     |             | 

            |   Node C    |                     |   Node D    | 

            |    A::C     |                     |    A::D     | 

            |             |                     |             | 

            +-------------+                     +-------------+ 

 

圖 33：使用子網寬前綴儲存模式 

 

A.2.1. DIO訊息和 PIO 

 

以節點 A為例，使用 PIO發送 DIO訊息，如下所示： 

'A'旗標：  設置 

'L'旗標：  清除 

'R'旗標：  清除 

前綴長度： 64 

前綴：  A :: 

 
以節點 B為例，使用 PIO發送 DIO訊息，如下所示： 

'A'旗標：  設置 

'L'旗標：  清除 

'R'旗標：  清除 

前綴長度：  64 

前綴：   A::B 

 

以節點 C為例，使用 PIO發送 DIO訊息，如下所示： 
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'A'旗標：  設置 

'L'旗標：  清除 

'R'旗標：  清除 

前綴長度： 64 

前綴：  A :: 

 

以節點 D為例，使用 PIO發送 DIO訊息，如下所示： 

'A'旗標：  設置 

'L'旗標：  清除 

'R'旗標：  清除 

前綴長度： 64 

前綴：  A::D 

 

A.2.2.DAO訊息 

 

節點 B將攜帶以下訊息發送 DAO訊息到節點 A： 

o 目標 A::B/128 

o 目標 A::C/128 

o 目標 A::d/128 

 

節點 c將攜帶以下訊息發送 DAO訊息到節點 B： 

o 目標 A::C/128 

 

節點 D將攜帶以下訊息發送 DAO訊息到節點 B： 

o 目標 A::d/128 

 
A.3.具有節點擁有的前綴的非儲存模式下的示例操作 

 

圖 34說明在非儲存模式下運行的簡單RPL網路的邏輯尋址架構。

在此示例中，每個節點 A、B、C和 D擁有自己的前綴，並使該

前綴可用於鏈結上設備的位址自動配置。 (這是通過在 DIO訊息

的PIO中設置'A'旗標和'L'旗標來傳達的。)節點A擁有前綴A::/64，

節點 B擁有 B::/64，依此類推。節點 B自動配置關於節點 A，A::B

的鏈結上位址。節點 C和 D類似地分別從節點 B的前綴 B::C和

B::D自動配置鏈結上的位址。節點可以選擇設置'R'旗標並在 PIO

的字首領域中發布它們的位址。 
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                              +-------------+ 

                              |    Root     | 

                              |             | 

                              |   Node A    | 

                              |             | 

                              |    A::A     | 

                              +------+------+ 

                                     | 

                                     | 

                                     | 

                              +------+------+ 

                              |    A::B     | 

                              |             | 

                              |   Node B    | 

                              |             | 

                              |    B::B     | 

                              +------+------+ 

                                     | 

                                     | 

                      .--------------+--------------. 

                    /                              \ 

                   /                                \ 

            +------+------+                     +------+------+ 

            |    B::C     |                     |    B::D     | 

            |             |                     |             | 

            |   Node C    |                     |   Node D    | 

            |             |                     |             | 

            |    C::C     |                     |    D::D     | 

            +-------------+                     +-------------+ 

 

圖 34：具有節點擁有的前綴的非儲存模式 

 

A.3.1.DIO訊息和 PIO 

 

具有節點擁有前綴的非儲存模式中的DIO訊息中包含的PIO可以

被認為與具有節點擁有前綴的儲存模式中的 PIO相同(附錄

A.1.1)。 

 

A.3.2.DAO訊息 

 

節點 B將使用以下資訊向節點 A發送 DAO訊息： 

o 目標 B::/64，傳輸 A::B 

 

節點 C將使用以下資訊向節點 A發送 DAO訊息： 

o 目標 C::/64，傳輸 B::C 

 

節點 D將使用以下資訊向節點 A發送 DAO訊息： 

o 目標 D::/64，傳輸 B::D. 
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A.3.3.路由資訊庫 

 

節點 A將在概念上將以下資訊收集到其 RIB中。請注意，節點 A

有足夠的資訊通過對 RIB進行遞歸查找來構造源路由： 

o A::/64已連接 

o B::/64通過 A::B 

o C::/64通過 B::C 

o D::/64通過 B::D 

 

節點 B將在概念上將以下資訊收集到其 RIB中： 

o ::/0通過 A的本地鏈結 

o B::/64連接 

 

節點 C將在概念上將以下資訊收集到其 RIB中： 

o ::/0通過 B的本地鏈結 

o C::/64已連接 

 

節點 D將在概念上將以下資訊收集到其 RIB中： 

o ::/0通過 B的本地鏈結 

o D::/64已連接 

 

A.4. 具有子網寬前綴的非儲存模式下的示例操作 

 

圖 35說明在非儲存模式下運行的簡單RPL網路的邏輯尋址架構。

在此示例中，根節點 A提供用於整個 RPL子網上的位址自動配

置的前綴。 (這是通過設置'A'旗標並清除 DIO訊息的 PIO中的'L'

旗標來傳達的。)節點 A、B、C和 D都自動配置為前綴 A::/64。

節點必須設置'R'旗標並在 PIO的 Prefix欄位中發布它們的位址，

以便通知他們的孩子在轉接選項中使用哪個位址。 
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                              +-------------+ 

                              |    Root     | 

                              |             | 

                              |   Node A    | 

                              |    A::A     | 

                              |             | 

                              +------+------+ 

                                     | 

                                     | 

                                     | 

                              +------+------+ 

                              |             | 

                              |   Node B    | 

                              |    A::B     | 

                              |             | 

                              +------+------+ 

                                     | 

                                     | 

                      .--------------+--------------. 

                    /                              \ 

                   /                                \ 

            +------+------+                     +------+------+ 

            |             |                     |             | 

            |   Node C    |                     |   Node D    | 

            |    A::C     |                     |    A::D     | 

            |             |                     |             | 

            +-------------+                     +-------------+ 

 

圖 35：具有子網寬前綴的非儲存模式 

 

A.4.1.DIO訊息和 PIO 

 

以節點 A為例，使用 PIO發送 DIO訊息，如下所示： 

'A'旗標： 設置 

'L'旗標： 清除 

'R'旗標： 設置 

前綴長度： 64 

前綴：  A::A 

 

以節點 B為例，使用 PIO發送 DIO訊息，如下所示： 

'A'旗標： 設置 

'L'旗標： 清除 

'R'旗標： 設置 

前綴長度： 64 

前綴：  A::B 

 

以節點 C為例，使用 PIO發送 DIO訊息，如下所示： 



附錄十二 - RFC 6550 第152頁  

'A'旗標： 設置 

'L'旗標： 清除 

'R'旗標： 設置 

前綴長度： 64 

前綴：  A::C 

 

以節點 D為例，使用 PIO發送 DIO訊息，如下所示： 

'A'旗標： 設置 

'L'旗標： 清除 

'R'旗標： 設置 

前綴長度： 64 

前綴：  A::D 

 

A.4.2.  DAO訊息 

 

節點 B將使用以下資訊向節點 A發送 DAO訊息： 

o 目標 A::B/128，傳輸 A::A. 

 

節點 C將使用以下資訊向節點 A發送 DAO訊息： 

o 目標 A::C/128，傳輸 A::B 

 

節點 D將使用以下資訊向節點 A發送 DAO訊息： 

o 目標 A::D/128，傳輸 A::B 

 

A.4.3. 路由資訊庫 

 

節點 A將在概念上將以下資訊收集到其 RIB中。請注意，節點 A

有足夠的資訊通過對 RIB進行遞歸查找來構造源路由： 

o A::A/128連接 

o A::B/128通過 A::A 

o A::C/128通過 A::B 

o A::D/128通過 A::B 

 

節點 B將在概念上將以下資訊收集到其 RIB中： 

o ::/0通過 A的本地鏈結 

o A:: B/128連接 
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節點 C將在概念上將以下資訊收集到其 RIB中： 

o ::/0通過 B的本地鏈結 

o A:: C/128已連接 

 

節點 D將在概念上將以下資訊收集到其 RIB中： 

o ::/0通過 B的本地鏈結 

o A:: D/128連接 

 

A.5.帶外部前綴的示例 

 

考慮圖 36中所示的簡單網路。在此示例中，有一組路由器參與

RPL網路：DODAG根，節點 A、Y和 Z。DODAG根和節點 Z

也具有到不同外部網路的連接域(即 RPL網路外部)。注意，那些

外部網路可以是 RPL網路或其他類型的網路。 
 
                          RPL Network        +-------------------+ 

                           RPL::/64          |                   | 

                                             |     External      | 

              [RPL::Root]    (Root)----------+      Prefix       | 

                               |             |    EXT_1::/64     | 

                               |             |                   | 

                               |             +-------------------+ 

                 [RPL::A]     (A) 

                               : 

                               : 

                               : 

                 [RPL::Y]     (Y) 

                               |             +-------------------+ 

                               |             |                   | 

                               |             |     External      | 

                 [RPL::Z]     (Z)------------+      Prefix       | 

                               :             |    EXT_2::/64     | 

                               :             |                   | 

                               :             +-------------------+ 

 

圖 36：簡單網路範例 

 

在此範例中，DODAG根為 RPL子網提供可用於位址自動配置的

前綴。這裡，整個 RPL子網使用相同的前綴 RPL::/64進行位址自

動配置，但在其他實現中，可以採用更複雜/混合的方案。 

 

DODAG根連接到外部(相對於該 RPL網路)前綴 EXT_1::/64。

DODAG根可能已經了解到與此前綴的連接，例如，通過非 RPL

介面上的顯式配置或 IPv6 ND。DODAG根配置為公佈有關此前

綴的連接的資訊。 
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同樣地，節點 Z與外部前綴 EXT_2::/64連接。節點 Z下面還有一

個 Sub-DODAG。 

 

1. DODAG根為其 DIO訊息添加一個 RIO。RIO包含外部前綴

EXT_1::/64。該資訊可以在DODAG內的其他節點發出的DIO

訊息中重複。因此，前綴 EXT_1::/64的可達性在 DODAG下

傳播。 

 

2. 節點 Z可以通過使用 EXT_2::/64作為目標選項中的目標並且

其本身(節點 Z)作為傳輸資訊選項中的父節點發送 DAO訊息

來向目標網路 EXT_2::/64廣告可達性。(在儲存模式下，傳輸

資訊選項不需要包含節點 Z的位址)。然後，非儲存根知道用

於構造源路由的 1跳鏈結(節點 Z-EXT_2::/64)。節點 Z還可以

通過用 PIO發送 DIO訊息並清除’A’旗標，將其對 EXT_2::/64

的可達性廣告給其 Sub-DODAG中的節點。 
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