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IPv6低功率無線個人區域網路的鄰居發現

（6LoWPANss） 

 

摘要 

 

IETF 在低功率無線個人區域網上的 IPv6 工作（6LoWPANs）定

義了 6LoWPANss，如 IEEE 802.15.4。這個和其他類似的連結科

技限制或不使用多播節能訊號。此外，無線網路可能不嚴格遵循

傳統的 IP子網概念和 IP連結。 IPv6鄰居發現不是為非傳遞無線

鏈結所設計，因為其依賴於傳統的 IPv6鏈結理念，並且大量的使

用了多播，這使得其在低功率和有損網路中效率低並且有時候不

切實際。因此，本文更新了 RFC4944，以便規範定義在這裡的優

化的使用。 

 

本文的狀態 

 

這是一個網際網路標準跟蹤文件。 

 

本文是網際網路工程任務組（IETF）的產品。它代表了 IETF 社

群的共識。它已經過公眾審查，並已獲得網際網路工程指導組

（IESG）的批准發布。有關網際網路標準的更多資訊請參見

RFCS741第 2節。 
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1. 前言 

IEEE802.15.4 上的 IPv6[rfc4944]檔案指定了如何在自我調整的幫

助下 IEEE802.15.4網路上承載 IPv6位於媒體存取控制（MAC）

層和 IP網路層之間的層。低功率無線個人區域網路（LoWPANs）

中的連結具有損耗小、功率低、位元速率低、距離短等特點；許

多節點通過長休眠時間來節省能源。在這樣一個低功率、低損耗

的無線網路中，採用多播的方式進行 IPv6鄰居發現（ND）[rfc4861]

是不可取的。而且，低功率無線個人區域網路連結在本質上在性

質上，是非對稱和非傳遞的。低功率無線個人區域網路可能由大

量重疊的無線電範圍組成。雖然一個給定的無線電範圍具有廣播
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能力，但這些能力的聚合是一個複雜的非廣播多重存取（NBMA）

[rfc2491]結構，一般不具有低泛廣域多播能力。連結局部範圍實

際上是由可達性和無線電强度定義的。因此，我們可以考慮用具

有[rfc5889]中未確定連接内容的連結，以及其中定義的相應位址

模型假設。 

 

本規範介紹了針對低功率和有損網路如（LoWPANs）的 IPv6 鄰

居發現[RFC4861]的以下優化： 

 

o 主機啟動的交互作用允許休眠主機。 

o 消除主機基於多播的位址解析。 

o 在單播鄰居請求（NS）和鄰居廣告（NA）消息中使用新選項

的主機位址註冊功能。 

o 一個新的鄰居發現選項，用於將 IPv6低功率無線個人區域網

路標準標頭壓縮上下文分發給主機。 

o 前綴和 IPv6低功率無線個人區域網路標準標頭壓縮上下文的

多跳分佈。 

o 多跳重複位址檢測（DAD），它使用兩種新的 ICMPv6 消息

類型。 

 

如果需要，可以用路由式通訊協定機制替換這兩個多跳項目；參

見第 1.4節。 

 

檔案定義了三個新的 ICMPv6消息選項：位址註冊選項（ARO），

權威邊界路由器選項（ABRO）和 IPv6低功率無線個人區域網路

標準上下文選項（6CO）。它還定義了兩個新的 ICMPv6 消息類

型：重複位址請求（DAR）和重複位址確認（DAC）。 

 

1.1. IPv6鄰居發現的不足 

 

IPV6鄰居發現[rfc4861]提供了幾種重要的機制，用於路由器發現、

位址解析、重複位址檢測和重新導向路由路徑消息，以及前綴和

參數發現。 

 

在 IPv6乙太網路中的網路通電和初始化之後，節點在介面上加入

請求的節點多播位址，然後通過向連結發送請求的節點多播消息，

對獲取的連結本地位址執行重複位址檢測（DAD）。之後，它將
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多播消息發送到所有路由器的多播位址以請求路由器廣告（RAS）。

如果主機收到一個帶有（自治位址配置）標誌的有效 RA，它會

使用 RA消息中廣告的前綴。除此之外，IPv6路由器通常在網路

上定期發送 RAS。RAS被發送到所有節點的多播位址。節點發送

鄰居請求/鄰居廣告消息以解析連結上目標的 IPv6 位址。用於位

址解析的鄰居請求消息是多播的。重複位址檢測過程和定期路由

器廣告消息的使用假設節點大部分時間都處於通電狀態並且可

以訪問。 

 

在鄰居發現中，路由器通過假設子網路前綴映射到一個廣播域來

查找主機，然後通過多播鄰居請求消息來查找主機及其連結層位

址。此外，DAD使用多播假設，可以使用連結本地多播消息來連

接自動配置同一前綴的 IPv6位址的主機。 

 

注意，在鄰居發現中，前綴資訊選項（PIO）中的 L（on link）位

元可以設定為零，這使得主機不可使用多播鄰居請求（NS）消息

來解析其他主機的位址，但是路由器仍然使用多播 NS 消息來查

找主機。 

 

由於無線通訊的損耗性和無線電環境的變化，IPv6連結節點集可

能會由於外部物理因素而發生變化。因此，連結通常是不穩定的，

並且節點在沒有必需發生移動情況物理移動。 

 

LoWPANs可以使用兩種類型的連結層位址：如[RFC4944]中定義

的 16位元短位址和 64位元唯一位址。此外，可用的連結層有效

負載大小小於 100位元組；因此，標頭壓縮非常有用 

考慮到低功率網路的上述特點，以及 IPv6 鄰居發現[RFC 4861]

協定設計，一些對鄰居發現的優化和擴展對於在低功率和有損網

路（例如：IPv6低功率無線個人區域網路和其他同類低功率網路）

上廣泛部署 IPv6非常有用。 

 

1.2. 適用性 

 

在其第 1 節中，[RFC4861]預見了一個涵蓋特定連結類型上的操

作 IP的檔案，並定義了未修改[RFC 4861]在其他方面的一般適用

性的例外。本規範改進了 IPv6鄰居發現的使用為了節省這些節點
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的能量和處理能力。因此，本檔案更新[RFC4944]以指定此處定

義的優化的使用。 

 

本規範的適用範圍僅限於 LoWPANss，其中子網路上的所有節點

均以相同性質方式實施這些優化。雖然注意到這些優化中有一些

可能在 6LoWPANss之外也適用，例如，通用 IPv6低功率和有損

網路中，並且甚至可能與[RFC4861]相結合 但是這樣的結合的使

用不在本文範圍之內 

 

在本檔案中，我們在 LoWPANs中指定主機和路由器之間的一組

行為。遵循本檔案的實現必須完成這些行為。該檔案還指定了路

由配置中需要的一組行為（多跳前綴或上下文分發，以及單獨的

多跳重複位址檢測）。本規範的實現必須支援這些部分，除非實

現支援其他規範中的某些備選方案（“替代”） 

 

文中描述的優化適用於不同的拓撲。它們對於網狀拓撲中的路由

和網狀下配置最有用。因此，星狀拓撲配置還將受益於優化，因

為减少了信號、對不可傳遞連結的可靠處理以及標頭壓縮上下文

處理。 

 

 

1.3. 目標和假設 

 

本文具有以下主要目標和假設。  

o 使用一種機制來優化鄰居發現，這種機制對於配置下的網狀

操作和路由操作都是最小的，但仍然足夠。 

o 通過避免使用多播淹沒和减少連結範圍多播消息的使用來最

小化信號發送。 

o 優化主機與其默認路由器之間的介面。 

o 為休眠主機提供支援。 

o 根據 6LoWPANs 的需要將上下文訊息分發給主機標頭壓縮

[RFC6282]。 

o 傳播上下文資訊和前綴資訊與 LoWPANs 中所有路由器的邊

界。 

o 提供適合的多跳重複位址檢測機制穿越低層網路的路線。 

 

假設： 
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o 64 位元擴展唯一識別字（EUI -64）[EUI64]位址是全域唯一

的，並且 LoWPANs是同一性質。 

o 網路中的所有節點都有一個 EUI-64 介面 ID，以便進行位址

自動配置和檢測重複的位址。 

o 鏈結層技術被認為是低功率且有損耗的，表現出不確定的連

接性，例如 IEEE 802.15.4 

o [RFC4944]。 但是，位址註冊機制可能是對於其他鏈結層技

術很有用。 

o 6LoWPANs 配置為共享一個或多個全域 IPv6 位址，使得在

LOWPANS中，主機在路由器間移動時，不需要改變其 IPv6

位址。 

o 當使用多跳 DAD機制（第 8.2節）時，每個 IPv6低功率無線

個人區域網路標準，在 LoWPANs中可用。路由器（6LR）向

所有 6LoWPANs邊界路由器（6LBR）註冊 

o 如果使用 IEEE 802.15.4 16位短位址，則使用一些技術來確保

這些鏈結層位址的唯一性。 可以使用 DHCPv6（基於位址註

冊選項的重複位址檢測）（在 8.2節）或本文範圍之外的其他

技術。 

o 為了保護不是來源於 EUI-64的位址的唯一性(參見 RFC4862]

第 5.4 節)，其必須在整個 LoWPANs中，以相同方式被重複

配置或者驗證。這可以通過 對配置使用 DCHPV6 和/或者使

用在第 8.2 節所定義的重複位址檢測機制實現(或為此目的開

發的任何其他協定）。 

o 為了使 6LoWPANs 標頭壓縮[RFC6282]運行正確地，壓縮上

下文必須與所有主機匹配，可以發送，接收或轉發給定封包

的 6LR和 6LBR。如果使用第 8.1節分發上下文訊息，則此意

味著所有 6LBR 必須協調上下文訊息它們分佈在單個

LoWPANs中。 

o 本規範描述了單個 ND的操作 LoWPANs。一個節點參與多個

LoWPANs 同時可能是可行的，但超出了此範圍文獻。 

o 由於 LoWPANs在整個網路中共享其前綴，LoWPANs內節點

的移動性是透明的。跨 LoWPANs流動性不在本文範圍內。 

 

 

1.4. 可替代的特徵 
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本文定義了主機路由器介面的鄰居發現消息的優化，並在路由拓

撲中介紹了兩種新機制。 

 

除非另有說明（在定義 6LoWPANs中使用的路由 協定的文件中），

否則該文適用於具有任何路由 協定的低功率無線個人區域網路。

但是，由於路由 協定可以提供良好的替代機制，因此本文將某些

功能定義為“可替換的”，意味著它們可以被替代通過提供機制

的路由協定規範達到同樣的整體效果。 

可替換的功能（單獨或組中）： 

 

o 多跳配置前綴和 6LoWPANs標頭壓縮上下文 

 

o 多跳重複位址檢測 

 

因此，用於分配頭壓縮上下文的多跳前綴分發（ABRO）和

6LoWPANs上下文選項（6CO）齊頭並進。 如果要替換其中之一，

則必須都替換它們。 

 

第 14節提供了功能實施和部署的準則。 

 

2. 術語 

 

關鍵詞"必須(MUST)"、"不得(MUST NOT)"，"必要(REQUIRED)"，

"必須(SHALL)"，"不得(SHALL NOT)"，"應該(SHALL NOT)"，"

不應該(SHOULD NOT)"，"建議(RECOMMENDED)"，"不建議

(RECOMMENDED)"，"可以(MAY)"，"可選(OPTIONAL)"文件將

按照[RFC2119]中的描述進行解釋。 

 

該規範要求讀者熟悉所有術語和“鄰居發現 IP版本 6（IPv6）中

討論的概念” [RFC4861]，“ IPv6 無狀態位址自動配置”

[RFC4862]，“IPV6 低功率無線個人區域網路（6LoWPANs）：

概述，假設，問題陳述，和目標”[RFC4919]，“通過 IEEE傳輸

IPv6封包 802.15.4網路上的傳輸”[RFC4944] ，和“Ad Hoc中的

IP 定址模式”[RFC5889]。 

 

所討論的術語和概念 本標準對定義在[RFC4861]中的相同術語的

使用作出了擴展，除非另有定義 如下。 
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6LoWPANs 鏈結：由單個 IP中繼點可達性確定的無線鏈結相鄰

節點。這些被認為是未確定的鏈結連接屬性，如[RFC5889]。 

 

6LoWPANs節點（6LN）：6LoWPANs節點是參與 LoWPANs的

任何主機或路由器。當有關主機或者路由器可以發揮作用的

情形下的時候，該術語被使用。 

 

6LoWPANs路由器（6LR）：LoWPANs中的中間路由器，能夠

發送和接收路由器廣告（RA）和路由器請求（RS） 以及 IPv6

封包的轉發和路由。6LoWPANs路由器僅存在於路由拓撲

中。 

 

6LoWPANs邊界路由器（6LBR）：邊界路由器位於單獨的

6LoWPANs的交界處網路或 6LoWPANs網路與另一個 IP網

路之間。6LoWPANs網路邊界可能有一個或多個 6LBR。 一

個 6LBR是 IPv6前綴傳播的負責權限它正在服務的

6LoWPANs網路。 一個獨立的 LoWPANs也在網路中包含一

個 6LBR，它為獨立的網路。提供了前綴 

 

路由器：6LR或 6LBR。 請注意本文中沒有任何內容排除節點，

是某些介面上的路由器和主機上的路由器[RFC2460]允許的

其他介面。 

 

網狀網路下（Mesh-under）:一種拓撲結構，其中節點使用鏈結層

轉發通過網狀低功率無線個人區域網路連接到 6LBR。 因此，

在網狀底層配置中，LoWPANs中的所有 IPv6主機距離 6LBR

僅一個 IP中繼點。此拓撲模擬一個路由器在同一子網中具有

多個節點的典型 IP子網路拓撲。 

 

在路由之上（Route-over）：主機通過使用連接到 6LBR的拓撲 中

間層-3（IP）路由。這裡主機通常是遠離 6LBR的多個 IP 中

繼點。路由拓撲 通常由 6LBR，一組 6LR和主機組成。. 

 

非傳遞性鏈結：顯示不對稱可達性的鏈結，如中所定義 [RFC4861]

的第 2.2節。 
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IP-over-foo文件：涵蓋特定鏈結上的操作 IP的規範類型，例如，

[RFC4944]“IPv6封包的傳輸 IEEE 802.15.4網路”。 

 

標頭壓縮上下文：通過 LoWPANs共享的位址資訊，並由

6LoWPANs標頭壓縮[RFC6282]使用，以使資訊的選擇得以

消除，否則這些資訊將被重複發送。 在“上下文”中，（可

能是部分）位址與上下文識別符（CID）相關聯，然後將其

在標頭壓縮中用作源位址或目標位址（部分位址）的快捷方

式。 

 

註冊:LoWPANs節點將帶有位址註冊選項的鄰居請求 訊息發送

到路由器的過程，該路由器為具有特定超時的 LoWPANs節

點創建鄰居緩存條目（NCE）。 因此，對於 6LoWPANs路

由器，鄰居緩存的行為不像緩存。 而是，它充當連接到路由

器的所有主機位址的註冊表。 

 

3. 協定概述 

 

這些鄰居發現優化適用於在網狀網路下和在路由之上的配置。在

網狀網路下配置時，只存在 6LoWPANs邊界路由器和主機；有在

網狀拓撲中沒有 6LoWPANs路由器。 

 

優化中最重要的部分是演進的主機與路由器的交互作用，允許休

眠節點並避免使用的多播鄰居發現訊息，除了主機外找到一組初

始默認路由器，並重做這樣的路由器確定該組路由器何時無法訪

問。 

 

該協定還提供了標頭壓縮[RFC6282]在路由中的新選項中攜帶標

頭壓縮資訊的廣播資訊。 

 

此外，在 6LR和 6LBR之間可以使用單獨的機制來執行多跳重複

位址檢測，並將前綴和壓縮上下文資訊從6LBR分發到所有6LR，

依次使用正常的鄰居發現機制來傳達此資訊給主機。該協定經過

精心設計，以確保主機與路由器之間的交互不受 6LoWPANs的配

置的影響，主機到路由器的交互作用在網狀網路下和在路由之上

的配置中是相同的。 
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3.1. RFC 4861的擴展 

 

本文指定了以下優化和擴展 IPv6鄰居發現[RFC4861]： 

 

o 主機初始化更新路由廣告訊息中的資訊。這去除了從路由器

到主機的週期性的或者非請求的路由廣告訊息的需要  

 

o 如果基於 EUI-64，則不執行重複位址檢測（DAD）使用 IPv6

位址（假設這些位址是全球獨一無二）。 

 

o 如果使用 DHCPv6配置位址，則 DAD是可選的。 

 

o 一個新的位址註冊機制在主機和路由器間使用新的註冊選項。

這去除了路由器使用多播鄰居請求 訊息來發現主機的需要，

並且支援休眠的主機。這也使在 6LoWPANs上的路由中可以

使用相同的 IPv6位址前綴。 它為重複位址檢測提供了主機到

路由器的介面。 

 

o 新的路由器廣告選項， 6LoWPANs 上下文選項，用於

6LoWPANs標頭壓縮使用的上下文資訊。 

 

o 跨機器執行重複位址檢測的新機制 使用新的重複位址請求和

路由 6LoWPANs重複位址確認訊息。 

 

o 配置前綴和上下文資訊的新機制 跨越使用新權威邊界的路由

網路 路由器選項，用於控製配置更改的氾濫。 

 

o 引入了一些新的默認協定常數，還有調整一些現有的鄰居發

現協定常數。 

 

3.2. 位址配置 

 

在 6 LOWPANS中，主機如 RFC48611和『RFC48621所規定的，

基於在收到的路由廣告 訊息中的資訊，配置其 IPv6位址。然而，

在優化中，M(管理位址配置)標記的使用比在[RFC4861]中更受限

制。當 M 標記置 1 時，主機被假設為使用 DCHPY6 來配置非

EUI-64位址。當 M標記置 0時，在 LOWPANS中的節點支援重
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複位址檢測，於是，主機能夠安全的使用位址註冊機制來驗證

EUI-64位址的唯一性 。 

 

6LRs可能使用相同的機制來配置其 IP6位址。  

 

6LBRs使用手動配置、DCHP6前綴代表[RFC3633]或者其他機制，

負責管理配置給 6LoWPANS的前綴。在一個獨立的 LOWPANS

中，一個唯一的本地位址 (ULA)IRFC4193]前綴應當被 6LBR 生

成。 

 

3.3. 主機到路由器的交互作用 

當路由器發生故障主機在啟動時以及在發送主機，發送路由器請

求訊息鄰居不可達檢測（NUD）為其默認值之一。 

 

主機通常收到包含以下內容的路由器廣告 訊息：權威邊界路由器

選項（ABRO），可以選擇包含除以下內容外，一個或多個

6LoWPANs 上下文選項（6CO）現有的前綴資訊選項（PIO），

如[RFC4861]中所述。 

 

主機配置了非鏈接本地 IPv6位址後，它將使用以下命令向其一個

或多個默認路由器註冊該位址 NS 訊息中的位址註冊選項（ARO）。

該主機為其註冊選擇一個生命週期，並且週期性的重複此

ARO(在 生命週期到期之前)來維護這個注冊。 生命週期應該以關

於甚至在主機休眠時也維護該註冊這樣的方式被選擇。同樣地，

移動節點(經常改變其附著點的節點)應當使用一個合適的較短的 

生命週期 參見第 55節的註冊細節和第 9節的協定常數。 

 

當 ARO 以一個非 0 的狀態返回到主機時，註冊失敗。原因可能

是路由器確定該 IPv6位址已經被其他主機使用，例如，被具有不

同 EUI-64的主機使用。這 可以用於支援基於非 EU1-64的位址，

例如臨時 IPv6 位址 RFC4941 或者基於介面 ID 的位址

(IEEE802.15.416 位短位址)。如果在那個路由器上的鄰居緩存已

滿，失敗也可能發生。 

 

位址的重新註冊可能與路由器的鄰居不可達檢測(NUD)相結合起

來 因為其都使用單播鄰居請求 訊息。這使得當主機甦醒要發送
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一個分組， 當主機喚醒以發送封包並需要執行 NUD以檢查路由

器時仍可訪問並刷新其在路由器中的註冊，這使事情變得高效。 

 

對位址註冊的回應可能不是即時的，因為在 route-over的配置中，

6LR可能執行對 6LBR的重複位址檢測。主機重新發送位址註冊

選項，直到收到位址註冊選項確認為止。 

 

作為優化的一部分，不像[RFC4861]那樣通過多播鄰居請求 訊息

來執行位址解析。 而是，路由器為所有已註冊的 IPv6 位址維護

鄰居緩存條目。 如果該位址不在路由器的鄰居緩存中，，那麼此

位址也許不存在，或其被配置給與 6LoWPANs中的其他路由器相

連的主機，抑或在 6LoWPANS的外部。在 route-over的配置中， 

路由協定用於將此類封包路由到目的地。 

 

3.4. 路由器到路由器的交互作用 

新的路由器到路由器的交互作用僅適用於存在6LR的路由配置。

另請參見第 1.4節。 

 

在系統啟動和前綴配置期間，6LR與[RFC4861]中的路由器不同，

必須通過發送路由器請求消息並自動配置其 IPv6 地址來充當主

機。 

 

當使用多跳前綴和上下文分發時，則 6LR 將存儲（直接或間接）

從 6LBR接收到的 ABRO，6CO和前綴訊息，並在它們發送到其

他 6LR或發送給主機的路由器廣告中重新分配此訊息。路由器請

求。 ABRO中有一個“版本號”字段（請參見第 4.3節），該欄

位用於限制 6LR之間更新訊息的泛洪。 

 

6LR可以使用新的“重複地址請求”（DAR）和“重複地址確認”

（DAC）消息對一個或多個 6LBR執行重複地址檢測，這些消息

攜帶了“地址註冊選項”中的訊息。 DAR和 DAC消息將在 6LR

和 6LBR之間轉發。因此，用於檢查跳數限制為 255的[RFC4861]

規則不適用於 DAR和 DAC消息。 

那些多跳DAD訊息必須不改變在路由器上的任何鄰居緩存條目，

因為我們沒有跳數限制為 255的檢驗提供的安全效益。 

 

3.5. 鄰居緩存管理 
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使用有明確生命週期的註冊，加上不希望主機為多播鄰居請求 訊

息，這意味著我們管理鄰居緩存條目(NCE)與在 RFC4861中稍有

不同。這導致了 NCE 的三種不同類型，並且這些類型規定了這

些條目如何被移除。 

 

垃圾收集(Garbage-collectible)：遵從 RFC4861中的標準規則，當

記憶體不足時，允許垃圾收集。 

 

註冊(Registered)：具有明顯註冊的生命週期和被維持直到生命週

期到期或它們明確地未註冊。 

 

試探(Tentative)：生命週期短的臨時條目，通常會轉換為已註冊條

目。 

 

請注意，NCE的類型與[RFC4861]中指定的狀態是正交的。 

 

當主機通過發送路由器請求與路由器交互時，這導致了試探的

NCE。一旦路由器成功擁有一個節點向它註冊，結果是一個註冊

的 NCE。什麼時候路由器向主機發送 RA，當路由器收到 RA訊

息或從其他路由器接收多播 NS訊息，結果是垃圾收集 NCE。一

個 NCE只能有一種一次 IP位址。 

 

可以另外添加或添加路由器上的鄰居緩存條目由 6LoWPANs 中

使用的路由協定刪除。如果，這很有用 路由協定攜帶的鏈結層位

址 鄰居路由器。取決於此類路由的詳細資訊 協定，這樣的 NCE

可以是註冊的或垃圾收集。 

 

4. 新的鄰居發現選項和訊息 

本節定義了使用的新鄰居發現 訊息選項 這個規範。位址註冊選

項由。使用 主機，而權威邊界路由器選項和 6LoWPANs 上下文

選項用於可替代的路由器到路由器相互作用。本節還定義了新的

路由器到路由器重複位址請求和重複位址確認訊息。 

 

4.1. 位址註冊選項 

路由器需要知道主機 IP 位址集合可直接到達及其對應的鏈結層

位址。這需要在無線電可達性改變時保持。為此，引入了位址註

冊選項（ARO），它可以包含在主機發送的單播 NS訊息中。因
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此，它可以包含在主機作為一部分發送的單播 NS訊息中 NUD確

定它仍然可以到達默認路由器。該接收路由器使用 ARO 可靠地

維護其鄰居緩存。相同的選項也包括在回應的 NA訊息中，其具

有一個狀態欄位，該欄位說明註冊是成功的或失敗的此選項始終

是主機啟動的。 

 

ARO 中包含的資訊也包含在多跳中在 6LR 和 6LBR 之間使用的

DAR和 DAC訊息，但是選項本身不用於這些訊息。 

ARO必須具備可靠性和節能性。生命週期欄位在其預定的休眠時

間表中，給主機註冊一個應當為可用的位址(在路由式通訊協定中，

持續被 6LR廣告等等)。 

 

NS的發送者還包括 EUI-64[EUI64]從中註冊位址的界面。這被用

作用於檢測重複位址的唯一 ID。 它習慣了告訴同一節點重新註

冊其位址的區別和不同的節點（具有不同的 EUI-64）註冊位址已

被其他人使用。 EUI-64也習慣了將帶有錯誤狀態代碼的 NA發送

到基於 EUI-64的主機的鏈結本地 IPv6位址（參見第 6.5.2節）。 

 

當主機使用 ARO 時，SLLAO（源鏈結層位址 選項）[RFC4861]

必須包括在內，以及要包含的位址註冊必須是 NS訊息的 IPv6來

源位址。 

 
    0                   1                   2                   3 

    0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 

   +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 

   |     Type      |   Length = 2  |    Status     |   Reserved    | 

   +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 

   |           Reserved            |     Registration Lifetime     | 

   +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 

   |                                                               | 

   +                            EUI-64                             + 

   |                                                               | 

   +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 

 

欄位： 

 

類型：33 

 

長度：8位元無符號整數。選項的長度選項以 8個 位元組為單位。 

總是為 2。  
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狀態：8位無符號整數。 指示 NA回應中註冊的狀態。 在 NS 訊

息中必須設置為 0。 見下文。 

 

保留：未使用此欄位。 發送者必須將其初始化為零，接收者必須

將其忽略。 

 

註冊生命週期：16位元無符號整數。 時間量以路由器應該以 60

秒為單位 保留 NCE為 NS的發送者 包括此選項。 

 

EUI-64：64位。 該欄位用於唯一識別已註冊的界面 位址包括

EUI-64識別符 [EUI64]未經修改地配置給它。 

 

NAs中使用的狀態值是： 
          +--------+--------------------------------------------+ 

          | Status |                 Description                | 

          +--------+--------------------------------------------+ 

          |    0   |                   Success                  | 

          |    1   |              Duplicate Address             | 

          |    2   |             Neighbor Cache Full            | 

          |  3-255 | Allocated using Standards Action [RFC5226] | 

          +--------+--------------------------------------------+ 

表 1 

 

4.2. 6LoWPANs上下文選項 

 

6LoWPANs上下文選項（6CO）攜帶前綴資訊 LoWPANs標頭壓

縮與[RFC4861]的 PIO類似。 但是，前綴可以是遠程的，也可以

是 LoWPANs 的本地前綴， 因為標頭壓縮可能適用於所有 IPv6

位址。 此選項允許傳播多個上下文 由 CID 標識以供[RFC6282]

中規定的使用。 背景可能 是任何長度或位址（/128）的前綴，最

多 16個 6CO在 RA 訊息中攜帶。 
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    0                   1                   2                   3 

    0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 

   +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 

   |     Type      |     Length    |Context Length | Res |C|  CID  | 

   +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 

   |            Reserved           |         Valid Lifetime        | 

   +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 

   .                                                               . 

   .                       Context Prefix                          . 

   .                                                               . 

   +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 

圖 1：6LoWPANs上下文選項格式 

 

 

類型：34 

長度：8位無符號整數。 選項的長度（包括“類型”和“長度”

欄位），以 8個位元為單位。 可以是 2或 3，具體取決於上

下文前綴欄位的長度。 

 

上下文長度：8位無符號整數。前導位數在上下文前綴欄位中有

效。取值範圍為 0到 128.如果大於 64， 然後長度必須是 3。  

 

C：1位元上下文壓縮標誌。這個標誌表示 如果上下文有效用於

壓縮。無效的上下文不得用於壓縮，而應在解壓縮中使用，

以防其他壓縮器尚未接收到更新的上下文資訊。 該標誌用於

根據 7.2節中的建議管理上下文生命週期。 

 

CID：此前綴的 4位元上下文識別符資訊。 CID由[RFC6282]中指

定的基於上下文的標頭壓縮使用。 LoWPANs的 CID列表在

6LBR上配置，該 6LBR發起 6LoWPANs的上下文資訊。 

 

Res，預留(Res, Reserved)：此欄位未使用。發送者必須將其初始

化為零，接收者必須將其忽略。 

 

有效期限(Valid Lifetime)：16位無符號整數。 為了標頭壓縮或解

壓縮，上下文有效的時間長度（以 60秒為單位）（相對於

接收封包的時間）。 全零位（0x0）的值指示此上下文條目

必須立即刪除。 
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上下文前綴：與 CID對應的 IPv6前綴或位址 欄位。包含此欄位

的有效長度在“上下文長度”欄位中。這個欄位是使用零填

充的以使選項成為倍數 8個位元組。 

 

4.3. 權威邊界路由器選項 

 

RA時需要權威邊界路由器選項（ABRO）訊息用於傳播前綴和上

下文資訊跨越路由拓撲。 在這種情況下，6LR接收來自的 PIO其

他 6LR。這意味著 6LRs不能只讓最近的獲得 RA勝利。 為了能

夠可靠地添加和刪除來自 6LoWPANs的前綴，我們需要攜帶來自

的資訊權威的 6LBR。這是通過引入版本號來完成的 6LBR 設置

和 6LRs傳播時傳播此 ABRO的前綴和上下文資訊。 什麼時候有

多個 6LBR，它們將具有單獨的版本號空間。因此，該選項需要

攜帶 6LBR的 IP位址 起源於那組資訊。在 RA的情況下，ABRO

必須包含在所有 RA 訊息中用於在路由器之間傳播資訊（如 第 8.2

節）。 

 
    0                   1                   2                   3 

    0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 

   +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 

   |     Type      |  Length = 3   |          Version Low          | 

   +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 

   |          Version High         |        Valid Lifetime         | 

   +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 

   |                                                               | 

   +                                                               + 

   |                                                               | 

   +                          6LBR Address                         + 

   |                                                               | 

   +                                                               + 

   |                                                               | 

   +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 

欄位： 

類型：35 

 

長度：8位無符號整數。選項的長度，以 8個位元組為單位。 

總是 3。 

 

Version Low， Version High:：一起，低版本和高版本構成版本

號欄位，32位無符號整數，其中Version Low是最低有效 16

位，而Version High是最高有效 16位。與 RA 訊息中包含的
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此資訊集相對應的版本號。每當其前綴或上下文資訊集更改

時，生成該前綴的權威 6LBR都會增加該版本號。 

  

 

有效期限：16位無符號整數。長度以 60秒為單位的時間（相對

於接收封包的時間），這組邊界路由器資訊有效。全零位（0x0）

的值假設默認值為 10，000（〜一個星期）。 

 

保留：未使用此欄位。發送者必須將其初始化為零，接收者必須

將其忽略。 

 

6LBR位址：6LBR的 IPv6位址，它是所包含版本號的來源。 

 

4.4. 重複的位址訊息 

對於 6LR和 6LBR之間的多跳 DAD交換，如規定 在 8.2節中，

有兩種新的 ICMPv6 訊息類型稱為重複位址請求（DAR）和重複

位址 確認（DAC）。 我們避免重複使用 NS和 NA 訊息目的，因

為這些訊息不受跳躍限制= 255的限制 檢查它們是由中間 6LR轉

發的。 資訊訊息中包含的內容與 NS中的相同 帶有 ARO， 訊息

格式內嵌了以下欄位在 ARO中。 

 

DAR和 DAC使用與不同 ICMPv6相同的 訊息格式類型值，狀態

欄位僅在 DAC中有意義訊息。  
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    0                   1                   2                   3 

    0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 

   +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 

   |     Type      |     Code      |          Checksum             | 

   +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 

   |    Status     |   Reserved    |     Registration Lifetime     | 

   +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 

   |                                                               | 

   +                            EUI-64                             + 

   |                                                               | 

   +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 

   |                                                               | 

   +                                                               + 

   |                                                               | 

   +                       Registered Address                      + 

   |                                                               | 

   +                                                               + 

   |                                                               | 

   +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 

 

IP欄位： 

 

IPv6來源：發送方的非鏈接本地位址路由器。 

 

IPv6目標：在 DAR中，是 6LBR的非鏈接本地位址。在 DAC中，

這只是 DAR的來源。 

 

跳數限制：在發送時設置為 MULTIHOP_HOPLIMIT。接收時必

須忽略。 

 

ICMP欄位： 

 

類型：DAR 157和 DAC 158。 

 

代碼(Code)：發送時設置為零。接收時必須忽略。 

 

核對和(Checksum)：ICMP核對和。參見[RFC4443]。 

 

狀態(Status)：8位元無符號整數。指示 DAC中註冊的狀態。必須

設置為 

DAR中的 0。參見表 1。 

 

保留(Reserved)：未使用此欄位。發送者必須將其初始化為零，接

收者必須將其忽略。 
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註冊生命週期(Registration Lifetime)：16位無符號整數。時間量

6LBR應以 60秒為單位保留 DAD表條目（第 8.2.2節）作為

註冊位址。值 0表示在 DAR中應刪除 DAD表條目。 

 

EUI-64：64位元。通過包含分配給它的未修改的 EUI-64識別符

[EUI64]，此欄位用於唯一標識註冊位址的介面。 

 

註冊位址(Registered Address)：128位元欄位。承載的主機位址包

含在包含主機發送的 ARO的 NS的 IPv6源欄位中。 

 

5. 主機行為 

LoWPANs中的主機在它們發送的 NS 訊息中使用 ARO作為一種

方式維護路由器中的鄰居緩存，從而刪除需要多播 NS 來進行位

址解析。 不同於[RFC4861]，主機發起更新他們收到的資訊，在

資訊到期之前通過發送 RS來實現 RA。 最後，當 NUD表示已成

為一個或所有默認路由器無法訪問，然後主機使用 RS 來查找一

組新的默認值路由器。 

 

5.1. 禁止的行動 

 

主機絕不能多播 NS訊息。 

 

5.2. 介面初始化 

當主機上的介面初始化時，它遵循[RFC4861]中的規範。基於鏈

結本地位址形成  按照配置給介面的 EUI-64 識別符

[EUI64][RFC4944]或 鏈結的相應 IP-over-foo文件，以及然後主機

發送 RS訊息，如[RFC4861]中所述第 6.3.7節。 

因此，無需加入請求，節點多播位址的需要，因此在此類型的網

路中，沒有節點多播 NS 訊息。一個主機必須加入所有節點多播

位址。 

 

位址配置遵循[RFC4862]。對於不是從 EUI-64 衍生的位址，RA

的 M標誌確定如何配置位址。如果在 RA中設置了 M標誌，那

麼必須使用 DHCPv6 來配置位址。如果未設置 M 標誌，則可以

通過任何其他方式配置位址（並且作為註冊過程的一部分執行重

複檢測）。一旦配置了位址，就會通過將帶有 ARO的 NS單播到

一個或多個路由器來註冊。 
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5.3. 發送路由器請求 

 

RS的格式與[RFC4861]中指定的格式相同，並發送到 IPv6所有路

由器多播位址（參見[RFC4861]第 6.3.7 節）細節）。必須包含

SLLAO以啟用單播 RA響應。不得在 RS中使用未指定的源位址

訊息。 

 

如果鏈結層支援將封包發送到某種所有路由器任意傳送法鏈結

層位址，然後可以用於 將這些封包傳送到路由器。由於主機不依

賴於多播 RA來發現路由器，所以主機需要在默認情況下智慧地

重新傳輸RS路由器列表為空，其默認路由器之一變得無法訪問， 

或者前一個 RA中前綴和上下文的生命週期是即將到期。推薦的

重傳率是最初發送最多 3條（MAX_RTR_SOLICITATIONS）RS 

訊息分開 按照規定至少 10秒（RTR_SOLICITATION_INTERVAL）

[RFC4861]，然後切換到較慢的重新傳輸。之後初始重傳時，主

機應截斷二進位指數後移，每個的重傳計時器隨後的重傳，截斷

了 60秒（MAX_RTR_SOLICITATION_INTERVAL）的重傳計時

器。在所有情況下，當 RA為 0時，RS重傳終止收到。有關協定

常數，請參見第 9節。 

 

5.4. 處理路由器廣告 

 

RA 的處理與[RFC4861]中一樣，增加了處理 6CO 並在配置新位

址時觸發位址註冊。此外，SLLAO必須包含在 RA中。與[RFC4861]

不同，RA路由器生命週期欄位的最大值可能高達 0xFFFF（約 18

小時）。如果主機錯誤地接收到設置了 L（on-link）標誌的 PIO，

則必須忽略該 PIO。 

 

5.4.1. 位址配置 

 

位址配置遵循[RFC4862]。對於不是從 EUI-64 衍生的位址，RA

的 M標誌確定如何配置位址。如果在 RA中設置了 M標誌，那

麼必須使用 DHCPv6 來配置位址。如果未設置 M 標誌，則可以

通過任何其他方式配置位址（並且作為註冊過程的一部分執行重

複檢測）。一旦配置了位址，就會通過將帶有 ARO的 NS單播到

一個或多個路由器來註冊。 
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5.4.2. 存儲上下文 

 

主機維護上下文的概念資料結構 它從路由器收到的資訊。這種結

構被稱為 上下文表。它包括 CID，前綴（來自 Context 6CO中的

前綴欄位，壓縮位和有效 生命週期。壓縮位清除的上下文表條目 

接收封包時用於解壓縮，但不得使用 發送封包時的壓縮。  

 

當在RA中接收到 6CO時，它用於添加或更新上下文表中的資訊。

如果 6CO中的 CID欄位與現有上下文表條目匹配，則使用 6CO

中的資訊更新該條目。如果 6CO中的有效生命週期欄位為零，則

立即刪除該條目。 

 

如果上下文表中沒有匹配的條目，則有效生命週期欄位不為零，

然後將新的上下文添加到上下文表格。 6CO 用於更新創建的條

目。 

 

當 6LBR更改上下文資訊時，主機可能不會立即通知。在最糟糕

的情況下，主機可能已陳舊上下文資訊。因此，6LBR 使用建議

在第 7.2 節中，仔細管理上下文生命週期。節點 RA 訊息中使用

標頭壓縮應該小心包括 6CO。  

 

 

5.4.3. 維護前綴和上下文資訊 

 

前綴資訊按[RFC4861]中的規定超時。當上下文表條目的有效生

命週期到期時，該條目將被置於僅接收模式，這相當於為 C = 0

的上下文接收 6CO。該條目保持在僅接收模式，持續時間為默認

路由器生命週期的兩倍，之後將刪除該條目。 

 

主機應檢查各種生命週期，以確定何時應該發送 RS 以請求對資

訊進行任何更新。重要的生命週期是默認路由器生命週期，PIO

中的有效生命週期以及 6CO中的有效生命週期。主機應該在這些

生命週期中的最短時間（跨所有前綴和所有上下文）到期之前將

一個或多個 RS 單播到路由器，然後如果沒有對單播的響應則切

換到多播 RS 訊息。 RS的重傳行為在 5.3節中規定。 
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5.5. 註冊和鄰居不可達性檢測 

 

主機發送單播 NS訊息以註冊其 IPv6位址，並且 還要做 NUD以

驗證其默認路由器是否仍然 可達的。 註冊由主機執行，，包括

它發送的 NS中的 ARO。即使主機沒有要發送的數據， 但期望其

他人嘗試將封包發送到主機 需要在路由器中維護其 NCE。通過

發送完成的帶有ARO的NS 訊息提前到路由器註冊生命週期即將

到期。 NS訊息被重傳到 使用 RETRANS_TIMER的最小超時時

間為MAX_UNICAST_SOLICIT次 直到主機收到帶有ARO的NA

訊息為止。 

 

從多個默認路由器接收RA 訊息的主機應該是 嘗試註冊其中一個

以上以增加 網路的穩健性。 

 

請注意，可通過可達性確認來抑制 NUD探測 來自[RFC4861]中規

定的傳輸協定或應用程序。 

 

當主機知道它將不再使用它註冊的路由器時， 它應該通過發送帶

有 ARO的 NS來註銷路由器的註冊 包含生命週期為 0的事件。

處理主機丟失時的情況與默認路由器的非自願連接 主機應適當

使用低的註冊生命週期。 

 

5.5.1. 發送鄰居請求 

 

當一個新的位址被配置時，主機觸發發送包括一個 ARO的 NS訊

息，在其發現一個新的路由器的時候或者正好在註冊生命週期超

時之前。這樣的 NS 訊息必須包括一個 SLAO，因為路由器需要

記錄主機的鏈結層位址。一個未指定的源位址必須不用於 NS 訊

息 

 

5.5.2. 處理鄰居廣告 

主機處理[RFC4861]中指定的 NA 訊息，並添加本節中描述的用

於處理 ARO的邏輯。 

除了 NA及其選項的正常驗證之外，還有 ARO（如果存在）驗證

如下。如果長度欄位不為二，默認忽略該選項。如果 EUI-64欄位

沒有匹配介面的 EUI-64，該選項被默默忽略。 
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如果狀態欄位為 0，則位址註冊為成功的。主機從 ARO保存註冊

生命週期 用於在生命週期到期之前觸發新的 NS。如果狀態欄位

不等於零，位址註冊已經是失敗的。 

 

5.5.3. 從失敗中恢復 

 

維護鄰居的可達性資訊的程序除了不執行位址解析以外，與 

RFC4861第 7.3節所定義的相同。 

 

位址註冊過程可能由於兩個原因而失敗：可能由於以下兩個原因

而失敗：沒有收到對 NS的響應（NUD失敗），或者收到了狀態

為失敗（狀態> 0）的 ARO。 如果 NUD發生故障，該路由器的

條目將被刪除； 因此，位址註冊不再重要。 當收到狀態欄位為

非零的 ARO 時，表明該位址的註冊失敗。失敗狀態為 1 表示檢

測到重複位址，並遵循[RFC4862]第 5.4.5節中描述的過程。主機

不得使用其嘗試註冊的位址。如果主機與其他路由器有有效的註

冊，則必須通過使用零 ARO 生命週期註冊每個路由器來刪除這

些路由器。 

 

狀態碼為 2表示該路由器的鄰居緩存已滿。在這種情況下，主機

應該從其默認路由器列表中刪除此路由器，並嘗試向另一個路由

器註冊。如果主機的默認路由器列表為空，則需要恢復為發送 RS，

如第 5.3節所述。 

 

其他故障代碼可以在將來的文件中定義。 

 

5.6. 下一跳確定 

 

目的地的下一跳的 IP位址被確定為 如下。鏈結本地前綴（fe80：:)

的目標始終是發送到該目的地的鏈結。假設鏈結本地位址按照

EUI-64第 5.2節的規定形成 不執行位址解析。封包將發送到本地

鏈結 目的地通過顛倒[RFC4291]附錄 A中的程序。 多播位址被認

為是在鏈結上並被解析為  在 [RFC4944]中指定或適當的

IP-over-foo 文件。注意 [RFC4944]僅定義瞭如何表示多播目的地 

LoWPANs標頭中的位址。支援更大的多播範圍 比本地鏈結需要

適當的多播路由演算法 
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假設所有其他前綴都是脫離鏈結[RFC5889]。 任意傳送法 位址始

終被視為 off-link。因此他們是 發送到默認路由器列表中的一個

路由器。 

LoWPANs 節點不需要每個節點至少維護一個緩衝區[RFC4861]

中指定的鄰居，因為封包從不排隊在等待位址解析時。 

 

5.7. 位址解析 

 

RA 訊息中的位址註冊機制和 SLLAO 在路由器和主機中提供足

夠的先驗狀態來解析 IPv6位址及其關聯的鏈結層位址。由於除了

鏈結本地前綴和多播位址以外的所有前綴始終被認為是脫離鏈

結的，因此鄰居之間不需要基於多播的位址解析。 

 

鄰居的鏈結層位址存儲在 NCE[RFC4861]中。在為了實現

LoWPANs壓縮，形成了大多數全域位址使用鏈接層位址。因此，

主機可以通過以下方式減少內存使用量： 針對這種情況進行優化，

僅存儲鏈接層位址 訊息如果它與對應於 IPv6位址的介面 ID的鏈

結層位址不同（即，與反向的在線鏈接/全域位相比，差別更大）。 

 

5.8. 休眠 

 

本文中描述的優化 使主機進入休眠狀態，如本節的進一步所描述

的。 路由器 可能想緩存發送往正在休眠的主機的流量，但是 此

功能超出了本文的範圍。 

 

5.8.1. 選擇合適的註冊生命週期 

 

由於所有 ND 訊息都是由主機發起的，因此允許主機在 NS / NA 

訊息交換之間休眠或以其他方式無法訪問。附加到 NS 訊息的

ARO向路由器指示使該位址的 NCE在註冊生命週期欄位中保持

有效。主機應選擇適合其能量特性的休眠時間，並將註冊生命設

置為大於休眠時間，以確保註冊成功更新（例如，考慮時鐘漂移

和重新註冊的潛在重傳的額外時間）。主機的外部配置還應在選

擇休眠時考慮網路的穩定性（拓撲變化的速度）時間（以及註冊

生命週期）。動態低功率無線個人區域網路需要較短的休眠時間，

以使路由器不會為節點保留無效的 NCE 超過必要的時間。 

 



附錄十二 - RFC 6775 第28頁  

5.8.2. 喚醒行為 

 

當主機從休眠期中醒來，其應當更新其當前位址註冊(該註冊在下

次醒來前 將會超時)。這通過發送帶有 ARO的 NS訊息實現，如

第 5.5.1節所描述。主機可能也需要通過發送一個新的單播 RS訊

息(最大路由生存期大約為 18小時 而最大註冊生存期大約為 45.5

天)，更新其前綴和文本資訊。如果主機醒來之後 (使用 NUD)確

定一些或者所有先前的默認路由變為不可達， 然後主機將發送多

播 RS以發現新的默認值路由器並重新啟動位址註冊過程。 

 

 

6. 6LR和 6LBR的路由器行為 

 

6LR和 6LBR都基於以下內容維護鄰居緩存[RFC4861] 他們從主

機收到的 NA 訊息中收到的 ARO，來自其他節點，以及可能在

6LoWPANs中使用的路由 協定如第 3.5節所述。 

 

路由器不應該垃圾收集已註冊的 NCE（請參閱第 3.4節），因為

它們需要保留它們，直到註冊生存期到期為止。 同樣，如果路由

器上的 NUD確定主機為不可達（基於[RFC4861]中的邏輯），則

不應刪除 NCE，而應保留 NCE，直到註冊生存期到期為止。 更

新的 ARO應該將緩存項標記為 STALE。 因此，對於 6LoWPANs

路由器，鄰居緩存的行為不像緩存。 而是，它充當連接到路由器

的所有主機位址的註冊表 

 

路由器可以實現默認路由器首優選（Prf）擴展 [RFC4191]並使用

它向主機指示路由器是否為 6LBR或 6LR。 如果實現了，則沒有

路由的 6LR 邊界路由器必須將 Prf設置為（11）以獲得低優先級，

其他 6LR 正常情況下，必須將 Prf設置為（00），並且 6LBR必

須將 Prf設置為 （01）為高度優先。 

 

6.1. 禁止的行動 

 

即使路由拓撲中的路由器可以同時到達主機和另一個目標， 但無

線電傳播一般無法知道主機是否可以直接到達其他目標。 因此，

它不能假設重定向實際上可以從一個主機工作另一個。 因此，它

不應該發送重定向訊息。 
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唯一的這個“應避免”的潛在例外是部署/ 實現有一種方法可以

了解主機如何達到預期目標。 因此，建議默認執行不發送重定向

訊息，但可以配置部署要求這樣做。 相反，對於網狀拓撲， 有

關重定向的相同註意事項適用於[RFC4861]。 

 

路由器絕不能在 PIO中設置 L（on-link）標誌， 因為那樣可能會

觸發主機發送多播 NS。 

 

6.2. 介面初始化 

 

6LBR 路由器介面的初始化行為與[RFC4861]中的相同。 但是，

在動態配置方案中（請參閱第 8.1節）， 6LR作為非路由器出現

並等待接收，先用於配置自己的介面位址的廣告， 再將其界面設

置為廣告界面並轉變為路由器。 

 

6.3. 處理路由器請求 

 

路由器處理[RFC4861]中指定的 RS 訊息。這些差異涉及在 RA 訊

息中包含 ABRO以及單播 RA的獨占使用。如果 6LR已從 6LBR

收到ABRO，則它將在其發送的RA 訊息中包括未修改的該選項。

並且，如果 6LR已經從不同的 6LBR接收到 RA（無論具有相同

的前綴和上下文資訊還是不同），那麼它將需要分別保留這些前

綴和該上下文資訊，以便 6LR發送的 RA將保持 ABRO與前綴和

上下文資訊之間的關聯。路由器可以告訴哪個 6LBR從 ABRO中

的 6LBR位址欄位發起前綴和上下文資訊。當路由器具有與多個

ABRO相關聯的資訊時，單個 RS將導致多個 RA，每個 RA包含

不同的 ABRO。 

 

當與 6LBR相關的 ABRO有效生命超時時，必須刪除與該 6LBR

相關的所有資訊。作為實施說明，建議比 ABRO有效生命週期更

頻繁地發送 RA，以便丟失 RA不會導致刪除與 6LBR相關的所有

資訊。 

可能從尚未向路由器註冊其位址的主機接收 RS。因此，路由器

不得基於來自RS的SLLAO修改現有NCE(Neighbor Cache Entry，

鄰居緩存條目)。但是，路由器可以基於 SLLAO創建試探 NCE。

這樣的試探 NCE應該在 TENTATIVE_NCE_LIFETIME秒內超時，
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除非註冊將其轉換為註冊 NCE6LR或 6LBR必須在其發送的 RA

中包含 SLLAO; 這是必需的，以便主機知道鏈接層位址路由器。 

與[RFC4861]不同，RA 路由器的最大值生命週期欄位可能高達

0xFFFF（大約 18小時）。 

與建議多播 RA的[RFC4861]不同， 此規範通過始終單獨響應 RS

來改進交換。這是可能的，因為 RS總是包括 SLLAO，即路由器

用來單播 RA。 

 

6.4. 定期路由器廣告 

 

路由器不需要發送任何週期性的 RA 訊息，因為 主機將通過發送

RS之前徵求更新的訊息生命期限。 

 

然而，但是，如果路由器使用 RA在整個路由拓撲上分發前綴和/

或上下文訊息，則可能需要定期的 RA消息。 根據[RFC4861]，

使用可配置的 MinRtrAdvInterval 和 MaxRtrAdvInterval 發送此類

RA。 

 

6.5. 處理鄰居請求 

 

路由器處理[RFC4861]中指定的 NS 訊息，並添加本節中描述的用

於處理 ARO的邏輯。 

除了 NS及其選項的正常驗證之外，還有 ARO驗證如下（如果存

在）。如果長度欄位不是兩個，或者如果狀態欄位不為零，那麼

NS就會被默默地忽略。 

 

如果 NS的源位址是未指定的位址，或者如果沒有包含 SLLAO，

然後忽略任何包含的 ARO，即 NS被處理就像它不包含 ARO一

樣。 

 

6.5.1. 檢查重複項 

 

如果 NS包含有效的 ARO，則路由器在到達的介面上檢查其鄰居

緩存，以查看其是否重複。如果（1）NS的 IPv6源位址沒有 NCE，

或者（2）這樣的 NCE與 EUI-64相同，則不是重複項。否則，它

是重複的位址。 請注意，如果使用多跳 DAD（第 8.2節），則考

慮到暫定 NCE，檢查會略有不同。如果它是重複位址，則路由器
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會發出單播 NA訊息，並將 ARO狀態欄位設置為 1（指示該位址

是重複位址），如第 6.5.2 節所述。在這種情況下，不會對鄰居

緩存進行任何修改。 

 

6.5.2. 返回位址註冊錯誤 

 

位址註冊錯誤不會發送回源位址，由於可能存在 L2 位址衝突的

風險而導致的 NS。反而 NA通過介面 ID發送到鏈結本地 IPv6位

址 根據[RFC4944]從 ARO的 EUI-64欄位得到的部分。特別是，

這意味著通用/本地位元需要顛倒。NA的格式為NS的ARO副本，

但設置狀態欄位以指示相應的錯誤。錯誤將通過介面 ID 發送到

鏈結本地位址源自 EUI-64。因此，如果 ARO來自並且是短暫的

位址，具有 ARO錯誤的 NA的 L2目標位址將是 64位唯一位址。 

 

6.5.3. 更新鄰居緩存 

 

如果 ARO 沒有導致重複位址被檢測為如上所述，如果註冊生命

週期為非零的路由器創建（如果它不存在）或更新（否則）為

NCE NS的 IPv6源位址。如果鄰居緩存已滿並且 a 需要創建新條

目，然後路由器響應單播 NA，ARO狀態欄位設置為 2（表示 路

由器的鄰居緩存已滿，如第 6.5.2節所述。 

註冊生命週期和 EUI-64記錄在 NCE中。然後發送一個單播 NA

以響應 NS。這個 NA應該包括 ARO的副本，Status欄位設置為

零。一個 TLLAO（目標鏈結層位址選項）[RFC4861]不需要 NA，

因為主機已經知道來自 RA的路由器的鏈結層位址。 

 

如果 ARO 包含零註冊生命週期，那麼任何現有的 必須刪除 NS

的 IPv6源位址的 NCE和 NA 如上發送。  

 

萬一 NCE 中的註冊生命週期到期，那麼路由器必須刪除緩存條

目。已註冊的 NCE的添加和刪除將導致通知路由協定。 

 

注意：如果使用可替換的多跳 DAD（第 8.2 節），則由於暫定

NCE，鄰居緩存的更新會略有不同。 

 

6.5.4. 下一跳確定   
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為了傳送一個以6LN註冊的封包路由器，下一跳確定與路由器

略有不同對於主機（參見第5.6節）。檢查路由表 確定下一跳IP

位址。已註冊的NCE確定下一跳IP位址是否在線。 路由器的路

由 協定負責維護有關其已註冊鄰居的鏈接資訊。 暫定NCE不得

用於確定已註冊節點的鏈接狀態。 

 

6.5.5. 路由器之間的位址解析  

 

路由器需要某種機制來發現彼此的鏈結層位址。如果路由器之間

使用的路由 協定提供了此 協定，則路由器之間就無需使用ARO。

否則，路由器應該使用 ARO。當路由器使用 ARO相互註冊並且

使用多跳 DAD（第 8.2節）時，必須注意確保當每個路由器聽到

ARO時，不會有大量 ARO承載消息發送到 6LBR。 從他們的相

鄰路由器。此方案的詳細訊息超出了本文的範圍。 

 

路由器也可以使用[RFC4861]中的多播NS來解析每個 NS其他鏈

結層位址。因此，路由器可以多播 NS 其他路由器，例如，由於

接收一些路由協定更新。路由器必須響應多播 NS。這個意味著

路由器必須加入請求節點多播位址 如[RFC4861]中所述。 

 

 

7. 邊界路由器行為 

 

6LBR按照上面第 6節中的規定處理來自主機的 RA發送和NS的

處理。6LBR 應該在其發送的 RA 中始終包含 ABRO，並將其自

身列為6LBR位址。 這要求6LBR在穩定的存儲器中維護版本號，

並在其 RA中的某些資訊發生更改時增加版本號。 更改影響版本

的資訊在 PIO（前綴或生存期）和 6CO（前綴，CID或生存期）

中。 

 

另外，以某種方式為 6LBR配置分配給 LoWPANs的一個或多個

前綴，並像[RFC4861]中那樣在 RA中發布這些前綴。在進行路由

切換的情況下，可以使用討論的技術將這些前綴分發給所有

6LR。 

 

第 8.1 節。但是，可能有一些超出本文範圍的機制可以替代路由

拓撲中的前綴分發（請參見第 1.4節）。 
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如果 6LoWPANs 在上下文中使用標頭壓縮[RFC6282]，則 6LBR

需要管理CID並通過在RA中包含6CO來在RA中廣告這些CID，

以便將直接 CID通知直接連接的主機。下面，我們指定 6LBR需

要添加，刪除或更改上下文資訊時要考慮的事項。 在路由的情況

下，除非使用不同的規範來替代此多跳分佈，否則將使用第 8節

中討論的技術將上下文資訊分發給所有 6LR。 

 

 

7.1. 前綴確定   

 

LoWPANs 中使用的前綴或前綴可以手動配置或可以使用

DHCPv6 前綴委派[RFC3633]獲取。為一個 永久或與網路隔離的

LoWPANs 偶爾，6LBR 可以使用[RFC4193]配置 ULA 前綴。該 

ULA前綴應存儲在穩定存儲中，以便使用相同的前綴在 6LBR發

生故障後使用。如果 LoWPANs 有多個 6LBR，然後應配置相同

的前綴集。前綴集包含在 RA 訊息中，如中所述 [RFC4861]。 

 

7.2. 上下文配置和管理 

 

如果 LoWPANs使用帶有上下文的頭壓縮[RFC6282]，那麼 6LBR

必須配置上下文資訊和相關資訊 CID組。如果 LoWPANs有多個

6LBR，則必須配置它們  具有相同的上下文資訊和 CID。如

[RFC6282]中所述， 保持上下文資訊的一致性至關重要 確保封包

正確解壓縮。 

RA 訊息中攜帶的上下文資訊源自 6LBR 並且必須傳播給所有路

由器和主機 LoWPANs。 RA為每個上下文包括一個 6CO。 

 

為了使用 6CO傳播上下文資訊，應該使用嚴格的生命週期，以確

保上下文資訊在整個 LoWPANs中保持同步。新的上下文資訊應

該被引入到具有 C = 0的 LoWPANs中，以確保所有可能必須基

於該上下文資訊執行標頭解壓縮的節點知道它。只有當假設成功

傳播此資訊是合理的時，才應發送一個 C = 1的選項，以便實際

使用上下文資訊進行壓縮。   
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相反，為了避免節點發送使用先前上下文值的封包的情況 - 這會

在接收使用最近更改的上下文的封包時導致模糊 - 上下文的舊值

應該被取消用於在將新值配置給此特定上下文之前。 

也就是說，在準備更改上下文資訊時，它的傳播應該至少持續

MIN_CONTEXT_CHANGE_DELAY，C = 0。只有當合理地假設

上下文現在無效的事實被成功傳播時，才應該將 CID從傳播中取

出或者與不同的上下文前綴欄位一起重用。在後一種情況下，再

次傳播新值應該從 C = 0開始，如上所述。 

 

8. 可替代特徵行為 

 

通常，在 6LoWPANs多跳網路中，RA 訊息用於向路由拓撲中的

所有 6LR傳播前綴和上下文資訊。如果所有路由器都配置為使用

替代機制進行此類資訊分發，則 6LoWPANs-ND機制的任何剩餘

使用均由替代規範控制。 

 

通過使用 DAR和 DAC 訊息，還可以選擇 6LR在路由拓撲中對

6LBR執行多跳 DAD（對於不是從 EUI-64衍生的 IPv6位址）。

這是可替代的，因為可能有其他方法來配置唯一的位址，例如

DHCPv6 [RFC3315]，或者使用其他未來的機制來實現多跳 DAD。

同樣，在這種情況下，6LoWPANs-ND機制的任何剩餘使用都由

替代規範控制。 

需要明確的是：實現必須支援 8.1和 8.2節中描述的功能，除非實

現支援某些其他規範中的替代（“替代”）。 

 

8.1. 多跳前綴和上下文分佈 

 

多跳分發依賴於 RS 訊息和發送的 RA 訊息 在路由器之間，並使

用 ABRO版本號來控制 傳播資訊（前綴和上下文資訊） 這是在

RA中發送的。 

這種多跳分發機制可以處理任意資訊 來自任意數量的 6LBR。但

是，語義上下文資訊要求所有 6LN 使用相同的 資訊是否發送，

轉發或接收壓縮 封包。因此，6LBR的經理需要以某種方式確保

這一點 上下文資訊在 6LBR之間是同步的。這個可以以不同的方

式處理。確保它的一種可能方法是 將上下文和前綴資訊視為源自
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某些人邏輯或虛擬源，實質上意味著它看起來像 資訊從單一來源

分發。 

如果一組 6LBR表現為單個（使用機制） 本文的範圍）使前綴和

上下文和 所有 6LBR 的 ABRO 版本號將是相同的，然後是那些 

6LBR可以選擇在 ABRO中使用的單個 IP位址。 

 

8.1.1. 6LBR發送路由器廣告 

 

支援多跳前綴和上下文分配的 6LBR必須在其每個 RA中都包含

ABRO。 ABRO版本號欄位用於在整個 LoWPANs中保持前綴和

上下文訊息的一致性，以及第 7.2節中的準則。 每當 PIO或 6CO

集中的任何訊息更改時，ABRO版本都會增加一個。 

 

這要求6LBR保持PIO，6CO和ABRO版本以穩定存儲中的數字，

因為舊的版本號將會被 6LR默默地忽略了。 

 

8.1.2. 路由器發送路由器請求 

 

在 6LoWPANs中，除非被替換，否則使用多跳分發 RA 訊息。因

此，在介面初始化時，路由器（6LR）必按照為主機指定的規則

發送 RS 訊息 [RFC4861]。反過來，這將導致路由器以 RA訊息進

行響應，以致於最初可以使用 RA訊息對前綴和上下文資訊進行

傳播。 

 

 

8.1.3. 路由器處理路由器廣告 

 

如果沒有使用 RA 訊息進行多跳分發，那麼路由器遵循[RFC4861]，

聲明它們只是做了一些一致性檢查;在這種情況下，8.1 節中的任

何內容均不適用。 否則，路由器將檢查並記錄接收到的 RA中的

前綴和上下文訊息，並按以下方式使用該訊息。 

 

如果收到的 RA不包含 ABRO，則必須靜默地忽略該 RA。 

 

路由器使用 ABRO 中的 6LBR 位址欄位來檢查它是否有以前從

6LBR 收到的資訊。如果沒有發現這樣的資訊的話，則僅記錄

6LBR 位址，版本，有效生命期以及關聯的前綴和上下文訊息。
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如果 6LBR以前是已知的，那麼版本號欄位必須是  [Page 35]  與

該 6LBR的記錄版本號進行比較。如果封包中收到的版本號小於

存儲的版本號數字，則無聲地忽略 RA中的資訊。 否則，更新記

錄的資訊和版本號。   

 

8.1.4. 存儲資訊 

 

路由器為 ABRO看到的每個 6LBR保持狀態。包括版本號，有效

生命週期和完整集 PIO和 6CO。前綴基於有效時間超時 PIO的生

命週期。上下文前綴基於時間超時 6CO中的有效生命週期。 

 

雖然前綴和上下文資訊存儲在路由器中， 隨著時間的推移，它們

的有效和首選生命週期會減少。 這樣可以確保當路由器隨後在其

發送的RA中廣告該訊息時，“到期時間”不會意外地移到未來。 

例如，如果在時間 T收到有效生命期為 10分鐘的 6CO，並且路

由器將其包含在它在時間 T + 5分鐘發送的 RA中，則在它發送

的 6CO中的有效生命期將僅為 5分鐘。 

 

8.1.5. 發送路由器廣告   

 

當使用RA消息執行多跳分發時，路由器必須確保ABRO始終與

該ABRO收到的前綴和上下文訊息保持在一起。因此，如果路

由器已經收到帶有來自一個6LBR的ABRO的前綴P1，以及來自

另一個6LBR的前綴P2，則路由器務必在同一RA消息中不包含

兩個前綴。 前綴P1必須位於包含第一個6LBR等來的ABRO的

RA中。請注意，多個6LBR可能會廣告相同的前綴和上下文訊

息，但仍需要與廣告它們的6LBR關聯。 

 

路由器按照[RFC4861]的規定定期發送RA。 這是為了使其他

路由器接收前綴和上下文訊息。 路由器還通過單播RA消息來

響應RS。在這兩種情況下，保持ABRO的上述約束在這兩種

情況下，上述將ABRO與其“前綴”和上下文訊息保持在一

起的限制都適用。 當路由器從6LBR接收到新訊息時，也就是

說，它從新的6LBR（ABRO中的新6LBR位址）聽到消息，或

者現有6LBR的ABRO版本號增加了，那麼發送一些 觸發更新。 

建議的行為與[RFC4861]中描述的介面已成為廣告介面時相

同，即，最多發送三個RA消息。 這樣可以確保將新訊息快速
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傳播到所有6LR。 

 

8.2. 多跳重複位址檢測 

 

除了在 6LR中註冊位址外，還可以使用 ARO來讓 6LR驗證該位

址是否未被 6LR 已知的其他主機使用。 但是，這在路由拓撲中

（或在具有多個 6LBR的 LoWPANs中）是不夠的，因為連接到

另一個 6LR的某些主機可能使用相同的位址。6LR將來可能會有

不同的方式來協調這種重複的位址檢測，或者可以使用 DHCPv6

服務器分配位址，該服務器會驗證唯一性作為分配的一部分。 

 

該規範為 6LR和 6LBR提供了可替代的簡單技術來執行 DAD，

該 DAD重用了 DAR和 DAC消息中來自 ARO的訊息。 當位址

中的介面 ID基於 EUI-64時，不需要此技術，因為它們被認為是

全域唯一的。 該技術假設 6LR向所有 6LBR進行註冊，或者低功

率無線個人區域網路使用某種範圍外的機制來使 6LBR 中的

DAD表保持同步。 

 

多跳 DAD機制在第一次同步時使用位址是使用特定的 6LR註冊

的。也就是說，ARO 不是返回到主機，直到針對 6LBR 的多跳

DAD都沒有將 ARO返回給主機。 對於 6LR中的現有註冊，需要

對 6LBR重複多跳 DAD，以確保 6LBR中的位址輸入不會超時，

但這可以與對主機的響應異步進行。實現此目的的一種方法是跟

踪 6LR向 6LBR註冊的剩餘生命，並在該生命即將用盡時向 6LBR

重新註冊。 

 

對於同步多跳 DAD，6LR會執行一些其他檢查，以確保它具有一

個 NCE，當它收到 6LBR的響應時可以用來響應主機。 這包括檢

查具有不同 EUI-64的已註冊位址的現有 NCE（暫定或已註冊）。 

如果存在這樣的註冊 NCE，則 6LR應該響應該位址是重複的。 如

果存在這樣的暫定 NCE，則 6LR應該靜默忽略 ARO，從而依靠

主機重傳 ARO。 當多個主機嘗試同時註冊同一 IPv6位址時，需

要使用此方法。 如果不存在 NCE，則 6LR 必須使用 EUI-64 和

SLLAO創建一個暫定 NCE。 當 6LBR做出肯定響應時，此條目

將用於將響應發送到主機。 
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當 6LR接收含有非零的 ARO的 NS時註冊生命週期，它沒有現

有的註冊 NCE則使用這種機制，6LR將調用同步多跳 DAD。 

6LR將 DAR 訊息單播到一個或多個 6LBR，其中 DAR在“已註

冊的位址”欄位中包含主機的位址。該 DAR將由 6LR轉發，直

到達到 6LBR;因此，它 當 6LBR收到 IPv6 Hop Limit欄位時，它

不會是 255。該 6LBR將響應 DAC 訊息，該 訊息將具有跳躍限

制 到達 6LR時小於 255。  

 

當 6LR從 6LBR接收到 DAC時，它將尋找一個匹配（相同的 IP

位址和 EUI-64）（暫定或已註冊）NCE。 如果未找到此類條目，

則將忽略 DAC。 如果找到一個條目並且 DAC的狀態為= 0，則

6LR將把暫定 NCE標記為已註冊。 在所有情況下，找到條目後，

6LR 就會使用 NA 對主機做出響應，將 Status 和 EUI-64 欄位從

DAC複製到 NA中的 ARO。如果狀態是錯誤的，則 NA的目標

IP位址 源自 DAC的 EUI-64 欄位。 

 

試探的 NCE應該超時 TENTATIVE_NCE_LIFETIME秒之後創建

它，允許其他主機嘗試註冊 IPv6位址。 

 

8.2.1. DAR和 DAC的 訊息驗證 

 

節點必須以靜默方式丟棄任何收到的 DAR和 DAC 訊息 只要其

中有一項有效性檢查不滿足： 

o 如果 訊息包含 IP身份驗證標頭，則為該訊息正確。 

o ICMP 核對和有效。   

o ICMP長度（從 IP長度衍生）為 32或更多位元組。   

o 註冊位址不是多播位址。   

o 所有包含的選項的長度都大於零。   

o IP源位址不是未指定的位址，也不是多播位址。 

 

保留欄位和任何無法識別的選項的內容必須被忽略。協定的未來

向後兼容更改 可以指定保留欄位的內容或添加新選項; 向後不兼

容的更改可能使用不同的代碼值。   

請注意，由於在 6LR和 6LBR之間轉發 DAR和 DAC消息，因此

對於這些 ICMPv6消息類型，在接收時沒有跳躍限制檢查。 

 

8.2.2. 概念資料結構 
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實現多跳DAD的6LBR需要維持某種狀態 與Neighbor Cache

分開。我們稱之為概念資料結構DAD表。它由IPv6位址索引 

-  DAR中的註冊位址 - 包含EUI-64和 註冊使用該位址的主機

的生命週期。 

 

8.2.3. 6LR發送重複位址請求 

 

當實現多跳 DAD的 6LR從主機接收到 NS並經過上述檢查時，

6LR形成 DAR並將其發送到至少一個 6LBR。 DAR包含以下訊

息： 

 

o 在 IPv6源位址中，是 6LR的全域位址。 

 

o 在 IPv6目標位址中，是 6LBR的位址。 

 

o 在 IPv6跳數限制中，為MULTIHOP_HOPLIMIT。 

 

o 狀態欄位必須設置為零。 

 

o 從主機收到的 ARO複製 EUI-64和註冊生存時間。 

 

o 已註冊位址設置為主機的 IPv6位址，即觸發 NS的發送者。 

 

當 6LR從主機接收到的 NS的註冊生存期為零時，則除了按照第

6節中的規定刪除主機的 NCE之外，還會如上所述將 DAR發送

到 6LBR。 

 

路由器不得由於收到 DAR而修改鄰居緩存。 

 

8.2.4. 6LBR接收重複位址請求 

 

當實現可替代多跳 DAD的 6LBR接收到來自 6LR的 DAR，它執

行指定的訊息驗證 第 8.2.1節。如果 DAR有效，則 6LBR繼續尋

找 DAD 表中的註冊位址。如果找到條目並且記錄的 EUI-64 與

DAR中的 EUI-64不同，  然後返回 DAC NA，狀態設置為 1（'

重複位址'）。 否則，它返回狀態設置為零的 DAC並更新生命週

期。 如果在 DAD表和註冊生命週期中未找到任何條目 非零，然
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後創建一個條目，EUI-64和註冊 來自 DAR的位址存儲在該條目

中。 如果在 DAD表中找到條目，則 EUI-64匹配，並且 註冊生

命週期為零，然後從中刪除條目 表。 在上述兩種情況下，6LBR

與資訊形成 DAC 從 DAR複製並將“狀態”欄位設置為零。 DAC

是  送回 6LR，即返回 DAR 的來源。  IPv6 跳數限制設置為

MULTIHOP_HOPLIMIT。 

 

8.2.5. 處理重複位址確認 

 

當實現多跳DAD的 6LR收到DAC消息時，它將首先根據第 8.2.1

節驗證消息。 對於有效的 DAC，如果沒有與註冊位址和 EUI-64

匹配的暫定 NCE，則將忽略 DAC。 否則，將使用 DAC和暫定

NCE中的訊息來形成要發送給主機的 NA。 狀態代碼從 DAC複

製到發送到主機的 ARO。 在 DAC指示錯誤（狀態非零）的情況

下，如 6.5.2節所述將 NA返回給主機，並刪除暫定 NCE的註冊

位址。否則，將其註冊為 NCE。 

除非收到與 IPv6位址和 EUI-64匹配的暫定 NCE，否則路由器不

得由於接收到 DAC而修改鄰居緩存。 

 

8.2.6. 從失敗中恢復 

 

如果在 RETRANS_TIMER [RFC4861]之後沒有來自 6LBR的響應， 

那 麼 6LR 會 將 DAR 重 新 傳 輸 到 6LBR 到 

MAX_UNICAST_SOLICIT [RFC4861]次。在此之後，6LR應該響

應 ARO狀態為零的主機。  

 

9. 協定常數   

 

本節基於[RFC4861]常數的子集定義本文中使用的相關 協定常數。 

“ *”表示從[RFC4861]修改的常數，“ +”表示新的常數。 

 

其他 協定常數在第 4節中定義。6LBR常數： 

MIN_CONTEXT_CHANGE_DELAY +  300秒 

 

6LR常數： 

 

MAX_RTR_ADVERTISEMENTS  3次傳輸 
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MIN_DELAY_BETWEEN_RAS *  10秒 

 

MAX_RA_DELAY_TIME *  2秒 

 

TENTATIVE_NCE_LIFETIME +  20秒 

 

路由器常數： 

 

MULTIHOP_HOPLIMIT +  64 

 

主機常數： 

 

RTR_SOLICITATION_INTERVAL *  10秒 

 

MAX_RTR_SOLICITATIONS  3次傳輸 

 

MAX_RTR_SOLICITATION_INTERVAL +  60秒 

  



附錄十二 - RFC 6775 第42頁  

 

10. 範例 

10.1. 訊息示範 

 
   STEP 

 

      6LN                                                        6LR 

 

       |                                                          | 

 

   1.  |       ---------- Router Solicitation -------->           | 

 

       |                       [SLLAO]                            | 

 

       |                                                          | 

 

   2.  |       <-------- Router Advertisement ---------           | 

 

       |              [PIO + 6CO + ABRO + SLLAO]                  | 

 

圖 2：基本路由器請求/路由器廣告交換 在節點和 6LR或 6LBR之間 

 
      6LN                                                        6LR 

 

       |                                                          | 

 

   1.  |       ------- NS with Address Registration ------>       | 

 

       |                     [ARO + SLLAO]                        | 

 

       |                                                          | 

 

   2.  |       <----- NA with Address Registration --------       | 

 

       |                   [ARO with Status]                      | 

圖 3：鄰居發現位址註冊 
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      6LN                           6LR                          6LBR 

 

       |                             |                             | 

 

   1.  | --- NS with Address Reg --> |                             | 

 

       |      [ARO + SLLAO]          |                             | 

 

       |                             |                             | 

 

   2.  |                             | ----------- DAR ----------> | 

 

       |                             |                             | 

 

   3.  |                             | <---------- DAC ----------- | 

 

       |                             |                             | 

 

   4.  | <-- NA with Address Reg --- |                             | 

 

       |      [ARO with Status]      | 

 

圖 4：使用多跳 DAD註冊鄰居發現位址   

 

10.2. 主機引導示範 

 

以下示範描述了位址引導方案 使用本文中指定的改進的ND機制。 

它是 假設 6LN首先按順序執行一系列操作 在 LoWPANs的鏈結

層獲得安全訪問並獲得密鑰 用於鏈結層安全性。 如何建立鏈結

層的方法  安全性超出了本文的範圍。  在這個例子中，IEEE 

802.15.4 6LN在不使用 DHCPv6的情況下形成 16位短 IPv6位址 

（即，在 RA中沒有設置M標誌）。 

 

1. 獲得鏈結層安全性後，6LN配置本地鏈結 IPv6位址本身。配

置鏈結本地 IPv6 位址 基於 6LN 的 EUI-64 鏈結層位址形成 

[RFC4944]。 

 

2. 接下來，6LN確定中的一個或多個默認路由器 通過向所有路

由器多播位址發送 RS 來實現網路連接 將 SLLAO 設置為其

EUI-64鏈結本地位址。 如果是 6LN 能夠通過它獲取路由器

的鏈結層位址 鏈結層操作，然後 6LN可以形成鏈結本地 目

標路由器的 IPv6位址，並向其發送單播 RS。 

3. 6LR使用單播 RA響應 IP源位址 來自 RS的 SLLAO（它可能

已經創建了一個試探的 NCE）。 請看圖 2。   
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4. 為了通訊多個 IP跳數，6LN 配置全域 IPv6 位址。為了節省

開銷， 6LN希望基於 16位元配置其 IPv6位址 根據[RFC4944]

的短位址。 由於網路是不受管理的 （在 RA中沒有設置M標

誌），6LN隨機選擇一個 16位 鏈結層位址並從中形成試探的

IPv6位址。 

 

5. 接下來，6LN 註冊其中一個或多個位址 通過發送帶有 ARO

的單播 NS 訊息的默認路由器 包含其試探的全域 IPv6位址進

行註冊 註冊生命週期及其 EUI-64。SLLAO 也包括在內鏈結

層位址對應於位址註冊。 如果收到成功（狀態 0）NA 訊息， 

然後可以使用該位址，並且 6LN假設它具有 已成功檢查重複

項。如果是重複的位址 （狀態 1）收到 NA 訊息，然後 6LN

刪除臨時 IPv6 位址和 16 位鏈結層位址 返回步驟 3.如果是

“鄰居緩存已滿（狀態 2）” 訊息 收到後，6LN嘗試註冊另

一個默認值路由器，如果沒有，則返回步驟 2.參見圖 3.注意 返

回錯誤的 NA 訊息將被發送回 鏈結本地基於 EUI-64的 6LN

的 IPv6位址而不是 16位元(重複）位址。   

 

6. 6LN 現在通過發送新的 NS 位址來執行維護在生命週期到期

之前註冊。 

  

如果使用多跳 DAD 和多跳前綴以及上下文分配，則遵循上述引

導過程的 6LR 和主機的作用是配置 6LR 和主機的“波前”，並

從 6LBR向外擴展：首先，可以進行複制的主機和 6LR 直接到達

6LBR將接收一個或多個 RA，然後配置並註冊其 IPv6位址。 一

旦完成，他們將啟用路由 協定並開始發送 RA。 這將導致一組新

的 6LR和主機接收對其 RS的響應，形成並註冊其位址等。重複

此操作，直到所有 6LR和主機均已配置。 

 

10.2.1. 引導訊息 

 

 

本節提供與上述引導過程有關的特定消息示例。 在討論消息時，

使用以下表示法： 

 

LL64：基於 EUI-64的本地鏈接位址，也是 802.15.4長位址。 
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GP16：基於 802.15.4短位址的全域位址。 該位址可能不是唯一

的。 

 

GP64：從[RFC4944]中指定的 EUI-64位址衍生的全域位址。 

 

MAC64：EUI-64位址用作鏈結層位址。 MAC16：IEEE 802.15.4 

16位短位址。 

請注意，某些實現可能使用 LL64和 GP16樣式位址而不是 LL64

和 GP64。 在下面，我們將顯示一個示例消息流，該消息流涉及

節點如何使用 LL64註冊 GP16位址以進行多跳 DAD驗證。 

 
   6LN-----RS-------->6LR 

     Src= LL64 (6LN) 

     Dst= all-router-link-scope-multicast 

     SLLAO= MAC64 (6LN) 

 

    6LR------RA--------->6LN 

     Src= LL64 (6LR) 

     Dst= LL64 (6LN) 

 

 

注意：RA的源地址必須是本地鏈接地址（RFC 4861的 4.2節）。 

 
    6LN-------NS Reg------>6LR 

     Src= GP16 (6LN) 

     Dst= LL64 (6LR) 

     ARO 

     SLLAO= MAC16 (6LN) 

 

    6LR---------DAR----->6LBR 

     Src= GP64 or GP16 (6LR) 

     Dst= GP64 or GP16 (6LBR) 

     Registered Address= GP16 (6LN) and EUI-64 (6LN) 

 

    6LBR-------DAC--------->6LR 

     Src= GP64 or GP16 (6LBR) 

     Dst= GP64 or GP16 (6LR) 

     Copy of information from DAR 

    假設為成功狀態： 
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    6LR ---------NA-Reg------->6LN 

     Src= LL64 (6LR) 

     Dst= GP16 (6LN) 

     ARO with Status = 0 

 

假設為非成功狀態： 

 

    6LR ---------NA-Reg-------->6LN 

     Src= LL64 (6LR) 

     Dst= LL64 (6LN) --> Derived from the EUI-64 of ARO 

     ARO with Status > 0 

圖 5：詳細的訊息位址示範 

 

10.3. 路由交互作用示範 

 

在路由拓撲中，運行路由協定時 6LR，自舉和鄰居緩存管理都是

處理的 一點點不同。 本段中的描述僅提供實施指南。 在初始化

6LR時，它可以選擇作為主機引導 如果可替代多跳 DAD，則在

父 6LR的幫助下 用 6LBR進行。 路由器的鄰居緩存管理 和相鄰

路由器之間的位址解析在中描述 第 6.5.3和 6.5.5節分別。 在這個

例子中，我們假設相鄰的 6LoWPANs鏈結是安全的。 

 

 

10.3.1. 自舉路由器 

 

在這種情況下，自舉 6LR“ R1”距離 6LBR 多跳，並被其他 6LR

鄰居包圍。最初，R1充當主機。它發送多播 RS，並從一個或多

個相鄰 6LR接收 RA。 R1選擇一個 6LR作為其臨時默認路由器，

並通過該默認路由器執行位址解析。注意，如果不需要多跳 DAD

（例如，在 託管網路或使用基於 EUI-64的位址），然後它沒有

需要選擇臨時默認路由器;但是，它可能仍然想要 如果想要自動

配置它，則發送初始 RS訊息 位址與 6LBR傳播的全域前綴。根

據 RA中收到的資訊，R1更新其緩存包含所有相鄰 6LR的條目。

完成後位址註冊，bootstrapping路由器刪除臨時 輸入默認路由器，

並啟動路由協定。另請注意，R1可以直接更新其多跳 DAD註冊

使用 6LBR（使用下一跳相鄰的 6LR 確定 到達 6LBR 的路由協

定）。 

 

10.3.2. 更新鄰居緩存 
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在此示範中，有三個 6LR：R1，R2和 R3。原來， 當 R2啟動時，

它只能看到 R1，因此 R2會為其創建一個 NCE R1。現在假設 R2

從路由器接收有效的路由更新 R3。 R2沒有任何針對R3的NCE。

如果執行 R2 支援從路由資訊中檢測鏈結層位址封包，然後使用

它直接更新其鄰居緩存鏈結層資訊。如果這是不可能的，則 R2

應該根據路由更新封包中接收到的源 IP位址的範圍，使用源集及

其鏈接本地或全域位址來執行多播 NS。NS消息的目標位址是收

到的路由更新包的源 IPv6 位址。NS 消息的格式如[RFC4861]的

4.3節所述。一般而言，如上所述，需要從沒有任何 NCE的鄰居

路由器接收到有效路由更新的任何 6LR來更新其鄰居緩存。通過

ND學習到的路由器（6LR和 6LBR）IP位址不會重新分配給路由

協定。  

 

11. 安全考量 

適用 IPv6 ND [RFC4861]和位址自動配置[RFC4862]的安全考量。 

其他考量可以在[RFC3756]中找到。 由於在本規範中 RA中的 M

標誌禁止對非 EUI-64衍生的位址使用無狀態位址自動配置，因此

對這些考量進行了一些修改。 因此，鏈結上的流氓路由器可以強

制僅將 DHCP用於短位址，而在[RFC4861]和[RFC4862]中，流氓

路由器只能導致添加 DHCP，而不會禁用短位址的無狀態位址自

動配置。 

 

本規範假設鏈結層受到了充分的保護，例如通過使用 MAC 子層

加密技術。因此，其威脅模型與 IPv6 ND [RFC4861]相同。 

[RFC3756]第 3 節中列出的第一個信任模型在此處適用。但是，

將來任何適用於 6LoWPANs 協定的 ND的 6LoWPANs安全 協定

均不在本文的範圍之內。 

 

多跳 DAD機制依賴於 6LR轉發的 DAR和 DAC消息，因此接收

器上的 hop_limit = 255檢查不適用於這些消息。這意味著網際網

路上的任何節點都可以成功發送此類消息。我們通過要求路由器

永遠不要由於此類消息而修改 NCE，並且除非在已明確配置為使

用這些優化的介面上接收到它們，否則它們將丟棄它們，從而避

免了由此帶來的任何其他安全問題。 

 

在某些將來的部署中，可能要使用 SEcure 鄰居發現（SEND）

[RFC3971] [RFC3972]。由於正在註冊的位址是NS的 IPv6源位址，
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並且 SEND會驗證封包的 IPv6源位址，因此在主機和路由器之間

發送的 ARO可以做到這一點。將 SEND應用於本文中的路由器-

路由器通訊超出了範圍。 

 

12. IANA考量 

 

本文在子註冊表“ IPv6 鄰居發現選項格式”下註冊了三種新的

ND選項類型： 

 

o 位址註冊選項（33） 

o 6LoWPANs上下文選項（34） 

o 權威邊界路由器選件（35） 

 

該文在子註冊表“  ICMPv6“類型”編號“下註冊了兩個新的

ICMPv6”類型“編號： 

 

o 重複位址請求（157） 

o 重複位址確認（158） 

 

IANA 還在 ICMPv6 參數註冊表下為位址註冊選項的狀態值創建

了一個新的子註冊表。 

 

位址註冊選項狀態值註冊表： 

 

o 可能的值為 8位無符號整數（0..255）。 

o 註冊過程是“標準操作” [RFC5226]。 

o 初始分配如表 2所示： 
          +--------+--------------------------------------------+ 

          | Status |                 Description                | 

          +--------+--------------------------------------------+ 

          |    0   |                   Success                  | 

          |    1   |              Duplicate Address             | 

          |    2   |             Neighbor Cache Full            | 

          |  3-255 | Allocated using Standards Action [RFC5226] | 

          +--------+--------------------------------------------+ 

表 2 

 

13. 與其他鄰居發現擴展的交互作用 

有兩類與此交互作用的 ND 擴展規範以不同的方式。一類包含

[RFC4861]中 DAD機制的擴展和[RFC4862]。另一個是 Optimistic 

https://tools.ietf.org/html/rfc5226
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DAD [RFC4429]。使用此規範時，此類擴展名將不適用，因為它

對 DAD使用了 ARO（既不樂觀也不悲觀-總是往返於路由器以檢

查 DAD）。所有其他（非 DAD）ND 擴展，無論路徑選擇類型

是如何默認路由器首選項[RFC4191]，配置類型，如 DNS 配置

[RFC6106]，或其他類型，如檢測網路 附件[RFC6059]與本規範完

全正交 並將按原樣運作。   

 

14. 新功能指南 

 

本節討論定義新協定功能的準則。它還為實現和部署這些功能設

置了一些期望。本節本質上是提供訊息的：它不會覆蓋前幾節的

詳細規範，而是對其進行總結並以緊湊的形式呈現，以用作清單。

清單用作指導，指示根據文件撰寫時可用的訊息，在部署方面某

個功能的重要性。 請注意，在某些情況下，部署是“應該”，而

實施是“必須”。 這是由於存在可替換特徵。部署可以使用替代

方法。因此，建議為可替代功能實現配置旋鈕。清單強調簡潔而

不是完整性。 
+----------+-----------------------------------+--------+-----------+ 

| Section  | Description                       | Deploy | Implement | 

+----------+-----------------------------------+--------+-----------+ 

| 3.1      | Host-initiated RA                 | MUST   | MUST      | 

| 3.2      | EUI-64-based IPv6 address         | MUST   | MUST      | 

|          | 16-bit MAC-based address          | MAY    | SHOULD    | 

|          | Other non-unique addresses        | MAY    | MAY       | 

| 3.3      | Host-initiated RS                 | MUST   | MUST      | 

|          | ABRO processing                   | SHOULD | MUST      | 

| 4.1      | Registration with ARO             | MUST   | MUST      | 

| 4.2,5.4  | 6CO                               | SHOULD | SHOULD    | 

| 5.2      | Joining solicited-node multicast  | N/A    | N/A       | 

|          | Joining all-nodes multicast       | MUST   | MUST      | 

|          | Using link-layer indication for   | MAY    | MAY       | 

|          | NUD                               |        |           | 

| 5.5      | 6LoWPAN-ND NUD                    | MUST   | MUST      | 

| 5.8.2    | Behavior on wakeup                | SHOULD | SHOULD    | 

+----------+-----------------------------------+--------+-----------+ 

 

表 3：主機的 6LoWPANs-ND功能指南 
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+---------------+-------------------------+------------+------------+ 

| Section       | Description             | Deploy     | Implement  | 

+---------------+-------------------------+------------+------------+ 

| 3.1           | Periodic RA             | SHOULD NOT | SHOULD NOT | 

| 3.2           | Address assignment      | SHOULD     | MUST       | 

|               | during startup          |            |            | 

| 3.3           | Supporting EUI-64-based | MUST       | MUST       | 

|               | MAC hosts               |            |            | 

|               | Supporting 16-bit MAC   | MAY        | SHOULD     | 

|               | hosts                   |            |            | 

| 3.4’ 4.3’     | ABRO processing/sending | SHOULD     | MUST       | 

| 8.1.3  8.1.4  |                         |            |            | 

| 8.1           | Multihop prefix storing | SHOULD     | MUST       | 

|               | and redistribution      |            |            | 

| 3.5           | Tentative NCE           | MUST       | MUST       | 

| 8.2           | Multihop DAD            | SHOULD     | MUST       | 

| 4.1’ 6.5’     | ARO support             | MUST       | MUST       | 

| 6.5.1 - 6.5.5 |                         |            |            | 

| 4.2           | 6CO                     | SHOULD     | SHOULD     | 

| 6.3           | Process RS/ABRO         | MUST       | MUST       | 

+---------------+-------------------------+------------+------------+ 

 

表 4：6LoWPANs-ND中 6LR特徵的指南 

 
+--------------+--------------------------+------------+------------+ 

| Section      | Description              | Deploy     | Implement  | 

+--------------+--------------------------+------------+------------+ 

| 3.1          | Periodic RA              | SHOULD NOT | SHOULD NOT | 

| 3.2          | Address autoconf on      | MUST NOT   | MUST NOT   | 

|              | router interface         |            |            | 

| 3.3          | EUI-64 MAC support on    | MUST       | MUST       | 

|              | 6LoWPAN interface        |            |            | 

| 8.1 - 8.1.1, | Multihop prefix          | SHOULD     | MUST       | 

| 8.1.5        | distribution             |            |            | 

| 8.2          | Multihop DAD             | SHOULD     | MUST       | 

+--------------+--------------------------+------------+------------+ 

 

  

表 5：6LoWPAN-ND中的 6LBR功能指南 
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