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IPv6家庭網路架構原則 

 

摘要 
 

本文描述了住宅家庭網路中不斷發展的網路技術，其中設備數量

越來越多，內部路由越來越多。  

本文的目標是定義基於 IPv6的家庭網路的通用架構，描述相關的

原則，注意事項和要求。 

本文簡要強調了 IPv6引入家庭網路的具體含義，討論了該架構的

各個要素，並建議瞭如何在家庭網路中採用標準的 IPv6機制和定

址。 

該體系結構描述了對特定附加功能的特定協定擴充的需求。 

假設 IPv6家庭網路不是主動管理的，並且作為僅 IPv6或雙堆疊

網路運行。本文中沒有針對網路的 IPv4部分的建議。 

 

本文的狀態 

 

本文並不是一個網際網路標準協定規範; 其出版是為了提供訊

息。 

 

本文是網際網路工程任務組（IETF）的產品。 它代表了 IETF社

群的共識。 它已經過公眾審查，並已獲得網際網路工程指導小組
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（IESG）的批准發布。 並非所有 IESG批准的文件都適用於任何

級別的網際網路標準; 請參閱 RFC 5741的第 2部分。 

 

有關本文當前狀態、勘誤以及如何提供反饋訊息，請訪問

http://www.rfc-editor.org/info/rfc7368 
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所述的保證。 
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 前言 1.

 

本文重點介紹住宅家庭網路中不斷發展的網路技術，其中設備數

量不斷增加，內部路由增加的趨勢以及部署和營運相關的挑戰。 

家庭網路通過越來越廣泛的設備和媒體擴散網路技術的趨勢越

來越明顯。 

規模和多樣性的演變在 IETF協定設定了條件。 其中一些要求涉

及 IPv6的引入，而其他要求涉及引入家庭自動化和傳感器的專用

網路。 

 

雖然在編寫時存在一些複雜的家庭網路拓撲，但大多數是相對簡

單的單子網路，並且表面上僅使用 IPv4 進行操作。 雖然網路內

可能存在 IPv6流量，例如，用於服務發現，但是由 ISP提供家庭

網作為 IPv4 網路。 此類網路通常還採用應避免的解決方案，例

如使用（級聯）網路地址轉換（NAT）[RFC3022]進行私有[RFC1918]

定址，或者它們可能需要專家協助才能進行設置。 

 

相比之下，新興的支援 IPv6的家庭網路很可能具有多個內部子網，

例如，便於私有和訪客網路，異構鏈路層和智慧電網組件，並且

具有足夠的地址空間可用於允許每個設備具有全局獨特的地址。 

這意味著需要內部路由功能，並且家庭網路的 ISP委派足夠大的

位址塊，以允許為家庭網路中的每個子網分配前綴。 

 

期望家庭用戶配置他們的網路是不切實際的。因此，該文件的假

設是家庭網路盡可能地自組織和自我配置，即，它應該在沒有住

宅用戶的主動管理的情況下運行。 
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本文中的體系結構主要關注於在引入 IPv6時要解決的問題，著眼

於比我們今天使用 IPv4更好的結果，以及旨在提供更一致的解決

方案，以滿足許多已確定的要求盡可能。本文旨在為家庭網路中

如何使用標準 IPv6機制和定址[RFC2460] [RFC4291]提供基礎和

指導原則，同時與現有的 IPv4機制共存。在新興的雙堆疊家庭網

路中，引入 IPv6對 IPv4操作沒有不利影響至關重要。我們假設

家庭網路中的 IPv4網路架構就是這樣，並且不能通過新建議進行

修改。本文未討論 IPv4家庭網路如何提供或提供對多個子網的支

援。不應該假設任何未來使用 IPv6創建的新功能將向後兼容以包

括 IPv4支援。 

此外，未來的部署或在其他雙堆疊家庭網路內的特定子網可能僅

僅是 IPv6，在這種情況下，IPv4影響的考慮將不適用。 

 

本文提出了一種基線家庭網路體系結構，使用盡可能經過驗證和

可靠的協定和實現。 本文的範圍主要是網路層技術，它們提供了

實現定址，連接，路由，命名和服務發現的基本功能。 

例如，雖然它可能表明家庭網路組件必須易於部署和使用，但它

不討論特定的用戶界面，也不討論特定的物理，無線或數據鏈路

層考慮因素。 同樣，我們也沒有從上到下指定整個家庭網路路由

器的設計; 相反，我們專注於第 3層方面。 這意味著第 2層很大

程度上超出了範圍，我們假設存在支援 IPv6的資料鏈路層，並且

我們會做出相應的反應。 任何 IPv6-over-Foo 定義都在其他地方

發生。 

 

已淘汰[RFC6204]的[RFC7084]定義了客戶邊緣（CE）路由器的基

本要求。 此更新包括 CE路由器上特定轉換工具的要求定義，特

別是 Dual-Stack Lite（DS-Lite）[RFC6333]和 IPv4基礎架構上的

IPv6快速部署（第 6版）[RFC5969]。 CE路由器設備的這種詳細

規範被認為超出了該體系結構文件的範圍，並且我們假設採用該

體系結構的 CE 路由器設備規範的任何所需更新將作為對這些現

有文件的單獨且特定的更新來處理。 此外，本文的範圍是內部主

網，因此 CE路由器的 WAN側的特定功能超出了本文的範圍。 

 

 術語和縮語 1.1.

 

在本節中，我們定義了整個文本中使用的術語和縮寫。 
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o 邊界(Border)：通常駐留在路由器上的點，在兩個網路之間，

例如在主內部主網和訪客網路之間。 這定義了可以應用針對

不同類型的流量的過濾和轉發策略的點。 

 

o CE路由器(CE router)：客戶邊選路器。 用於家庭網路的邊界

路由器。 CE路由器將家庭網路連接到服務提供商網路。 

 

o FQDN：完全合格的域名。全球唯一的名稱。 

 

o 訪客網路(Guest network)：家庭網路的一部分，供訪客或訪客

使用（家庭網路）。訪客網路上的設備通常可能看不到或無

法使用家庭中的所有服務（網路）。 

 

o Homenet：家庭網路，包括主機和路由器設備，一個或多個

CE路由器提供與服務提供商網路的連接。 

 

o ISP：網際網路服務提供商。 提供網際網路訪問的實體。 在

本文中，服務提供商專門使用 IPv6提供網際網路訪問，並且

還可以提供 IPv4 網際網路訪問。 服務提供商可以通過各種不

同的傳輸方法提供這種訪問，例如 DSL，電纜，無線等。 

 

o LLN：低功耗和有損網路。 

 

o LQDN：本地限定域名。 家庭網路的本地名稱。 

 

o NAT：網路地址轉換。 通常是指 IPv4網路地址端口轉換

（NAPT）[RFC3022]。 

 

o NPTv6：IPv6到 IPv6網路前綴轉換[RFC6296]。  

 

o PCP：端口控制協定[RFC6887]。 

 

o 領域(Realm)：由定義的邊框分隔的網路。 家庭網路中的訪客

網路可以形成一個領域。 
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o '簡單安全'('Simple Security')：在[RFC4864]中定義，並在

[RFC6092]中進一步擴充; 描述了 IPv6網路的推薦周邊安全功

能。 

 

o ULA：IPv6唯一本地地址[RFC4193]。 

 

o VM：虛擬機。 

 

 IPv6對家庭網路的影響 2.

 

雖然 IPv6 在很多方面類似於 IPv4，但它通常可以部署的方式存

在一些顯著差異。 它改變了地址分配原則，使多址定址成為常態，

並且通過大大增加的地址空間，它允許全球唯一的 IP地址用於家

庭網路中的所有設備。 本節概述了為家庭網路引入 IPv6 的一些

關鍵影響，這些影響同時既有前途又有問題。 

 

 多個子網和路由器 2.1.

 

雖然在家庭網路中優選涉及盡可能少子網的簡單第 3層拓撲，但

由於各種原因，專用（路由）子網的合併仍然是必要的。例如，

現代家庭路由器中越來越常見的特徵是支援客戶和專用網路子

網的能力。同樣地，可能需要將主家庭自動化或公司擴充 LAN（其

中家庭工作者可以使用虛擬專用網路將其公司網路擴充到家中，

通常作為乙太網路設備上的一個端口）從主要網路接入中分離出

來。網路或不同的子網通常可以與具有不同路由和安全策略的家

庭網路的部分相關聯。此外，隨著網路開始採用傳統乙太網路技

術和為低功耗和有損網路（LLN）設計的鏈路層（例如用於某些

類型的傳感器設備的鏈路層），鏈路層網路技術將變得更加異構。

因此，限制從乙太網路鏈接到具有較低容量的鏈路的流量成為一

個重要的主題。 

 

為家庭網路引入 IPv6使得每個家庭網路都可以從其 ISP委派足夠

的地址空間，為家庭中的每個這樣的子網提供全球唯一的前綴。 

雖然標準/ 64 IPv6前綴中的地址數實際上是無限的，但可用於分

配給家庭網路的前綴數量不是。 結果，家庭網路的生長抑製劑從

地址數轉移到提供者提供的前綴數; BCP 157 [RFC6177]中討論了
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這個主題，它建議“終端站點始終能夠為其實際和計劃使用獲得合

理數量的地址空間”。 

 

 全球定址能力和消除 NAT 2.2.

 

通過引入 IPv6來恢復網際網路上直接端到端通信的可能性，一方

面是創新和簡化網路營運的難以置信的機會，但另一方面，它也

是一個問題。 它可能會使內部網路中的節點暴露於從網際網路所

接收的不需要和可能為惡意的流量。 

 

由於設備和應用程序在具有全局唯一地址時能夠直接相互通信，

因此可能期望提高主機安全性以補償這一點。 應該注意的是，許

多設備可能（例如）附帶默認設置，如果全局可訪問，它們很容

易受到外部攻擊者的攻擊，或者它們可能根本不能設計健全，因

為假設這些設備只是在專用網路上使用或設備沒有計算能力來

應用必要的安全方法。此外，設備（或其韌體）的升級週期可能

很慢和/或缺少自動更新機制。 

 

因此，區分可定址性和可達性是很重要的。 雖然 IPv6 通過在家

中使用全球唯一地址來提供全局可定址性，但是設備是否可全局

訪問將取決於任何防火牆或過濾配置，而不是像 IPv4的情況那樣，

NAT 的存在或使用。 在這方面，IPv6 網路可以或可以不在其邊

界處應用過濾器來控制這種業務，即在家庭網路 CE 路由器處。 

[RFC4864]和[RFC6092]討論了這種過濾以及針對發佈到家庭網

路中的外部流量的“默認拒絕”策略的“默認允許”的優點。 第 3.6.1

節將進一步討論該主題。 

 

 設備的多址解調 2.3.

 

在 IPv6網路中，設備通常將獲取多個地址，通常至少是鏈路本地

地址和一個或多個全局唯一地址（GUA）。 在家庭網路是多宿主

的情況下，設備通常從每個上游 ISP的委託前綴內接收 GUA。 如

果網路是雙堆疊，IPv6 唯一本地地址（ULA）[RFC4193]（見下

文），以及一個或多個 IPv6隱私地址[RFC4941]，則設備也可以

具有 IPv4地址。 
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因此，應該認為 IPv6家庭網路上的設備是多址的並且需要針對任

何給定連接對候選源和目的地地址對做出適當的地址選擇決策。 

在多歸屬方案中，節點將配置來自每個上游 ISP前綴的一個地址。 

在這種情況下，BCP 38 [RFC2827]中描述的上游入口過濾的存在

要求這樣的多址節點選擇用於相應上行鏈路的正確源地址。 IPv6 

[RFC6724]的默認地址選擇為此提供了解決方案，但這裡的一個

挑戰是節點可能沒有基於地址單獨做出決策所需的訊息。 我們在

3.2.4節討論這個挑戰。 

 

 獨特的本地地址（ULAs） 2.4.

 

 [RFC4193]定義了 IPv6的 ULA，可用於定址單個站點範圍內的設

備。 [RFC7084]中描述了對 IPv6 CE路由器的 ULA的支援。 運行

IPv6 的家庭網路應該將 ULA 與其全局唯一前綴一起部署，以允

許家庭網路內的設備（在不同子網上）之間的穩定通信，其中外

部分配的全局唯一前綴可以隨時間改變，例如，由於在訂戶內的

重新編號。 ISP，或外部連接可能暫時不可用的地方。 使用提供

商分配的全局地址的家庭網路暴露給其 ISP重新編號網路的程度

比以前大得多，而對於 IPv4，NAT 在一定程度上隔離了用戶對

ISP的重新編號。 

 

在建立網路時，可能存在沒有外部連接的時期，在這種情況下，

子網間通信需要 ULA。 在家庭自動化網路正在新家庭/部署中建

立的情況下（早在家庭建設期間），這樣的網路可能需要使用他

們自己的/ 48 ULA前綴。 根據家庭網路所有者無法控制的情況，

可能無法重新編號家庭自動化網路使用的 ULA，因此可能需要在

ULA / 48之間進行路由。 此外，一些設備（尤其是受限制設備）

可能僅具有 ULA（除了本地鏈路之外），而其他設備可以具有

GUA和 ULA。 

 

請注意，與 RFC 1918 中描述的私有 IPv4 空間不同，使用 ULA

並不意味著使用 IPv6 等效的傳統 IPv4 NAT [RFC3022]或基於

NPTv6前綴的 NAT [RFC6296]。 當 homenet中的 IPv6節點同時

具有 ULA和全局唯一 IPv6地址時，它應僅在內部使用其 ULA地

址，並使用其附加的全局唯一 IPv6地址作為外部通信的源地址。 

這應該是支援 IPv6 [RFC6724]的默認地址選擇"的自然行為。 通

過在遠程網路中的主機和設備之間使用這種全球唯一地址，避免
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了 NAT或 NPTv6轉換的架構成本和復雜性，尤其是應用的複雜

性。 因此，建議不要在家庭網路架構中使用 IPv6 NAT和 NPTv6。 

此外，家庭網路邊界路由器應過濾具有 ULA 源/目的地址的資料

封包，如第 3.4.2節所述。 

 

家庭網路中的設備可以僅被給予 ULA 作為限制來自家庭網路之

外的可達性的手段。 默認情況下，ULA 可以用於沒有附加配置

（例如，通過 web接口）的設備，它們僅向內部網路提供服務。 

例如，打印機可能只接受 ULA 上的傳入連接，直到配置為全局

可達，此時它獲取全局 IPv6地址，並可通過全局名稱空間進行宣

告。 

 

在使用 ULA和全局前綴的情況下，ULA 源地址用於在適當時與

ULA 目的地地址通信，即當 ULA源和目的地位於已知在同一家

庭網路內使用的/ 48 ULA前綴內時。 

在單個家庭網路中使用多個/ 48個 ULA前綴的情況下（可能是因

為多個家庭網路路由器各自獨立地自動生成/ 48 ULA前綴然後共

享前綴/路由訊息），利用 ULA源地址和 ULA目的地地址 來自

兩個不相交的內部 ULA前綴比使用 GUA更可取。 

 

雖然家庭網路應該在啟用兩個或更多/ 48個ULA的情況下正常運

行，但是為了解決一致性和策略實施，需要一種用於創建和使用

單個/ 48 ULA前綴的機制。 

 

使用 ULA 的一個反駁論點是，不要為了暫時失去連接而積極地

棄用全局前綴，因此，如果主機丟失其全局地址，則必須存在比

租期更長的連接斷開，即便如此， 在沒有連接時棄用前綴可能不

可取。 但是，在此體系結構中假設 homenet應支援和使用 ULA。 

 

 避免手動配置 IP地址 2.5.

 

一些 IPv4家庭網路設備向用戶公開 IPv4地址，例如，可以通過

web接口配置的家庭 IPv4 CE路由器的 IPv4地址。 在潛在復雜的

未來 IPv6 家庭網路中，不應期望用戶在設備或應用程序中輸入

IPv6文字地址，因為它們具有更大的長度以及這種地址對典型家

庭用戶的明顯隨機性。 因此，即使對於最簡單的功能，簡單命名
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和相關的（最小的，理想情況下零配置）服務發現對於簡單地部

署和使用家庭網路設備和應用程序也是必不可少的。 

 

 僅 IPv6操作 2.6.

 

可能首先在新的家庭網路部署中部署僅 IPv6 的網路，通常稱為

“綠地”場景，其中沒有現有的 IPv4功能，或者可能作為雙堆疊網

路的一個元素。 僅運行 IPv6 會增加額外的要求，例如，設備通

過 IPv6傳輸獲取配置訊息（不依賴於 IPv4協定，例如 IPv4 DHCP），

以及設備能夠啟動與僅 IPv4的外部設備的通信。 

 

在[RFC7084]中討論了可以由家庭網路 ISP 部署的一些特定過渡

技術。 另外，在 CE路由器上可能需要某些其他功能，例如，為

了訪問 IPv4 因特網中的內容，NAT64 [RFC6144]和 DNS64 

[RFC6145]可能是適用的。 

 

針對這些類型的需求的廣泛可用性將有助於加速僅使用 IPv6 的

家庭網路。 但是，這些細節超出了本文的範圍，特別是那些駐留

在 CE路由器上的函數。 

 

 家庭網路架構原則 3.

 

本文的目的是概述如何使用標準 IPv6 定址和協定[RFC2460] 

[RFC4291]作為基礎，構建涉及多個路由器和子網的高級基於

IPv6的家庭網路。 如 3.1節所述，解決方案應盡可能重用現有協

定並儘量減少對主機和路由器的更改，但可能需要一些新的協定

或擴充。 在本節中，我們將討論所提出的家庭網路架構的元素，

並討論相關的設計原則。 

 

通常，家庭網路設備需要能夠在具有一系列不同屬性和拓撲的網

路中操作，其中家庭用戶可以以任意方式將組件插入在一起並期

望所得到的網路運行。 考慮到典型家庭用戶的知識水平，重要的

手動配置很少（如果有的話）可能甚至是可取的。 因此，網路應

盡可能自我配置，但不應排除高級用戶的配置。 

  

家庭網路需要能夠處理或提供至少以下內容： 
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o 路由 

 

o 路由器的前綴配置 

 

o 名稱解析 

 

o 服務發現 

 

o 網路安全 

 

本文的其餘部分描述了家庭網路體系結構可以提供這些屬性的

原則。 

 

 總則 3.1.

 

由於策略或鏈路層兼容性原因，網際網路標準社群幾乎無法對物

理拓撲或某些網路在網路層分離的需求做些什麼。 但是，使用 IP

定址和網路互連機制有很大的靈活性。 本文討論瞭如何使用這種

靈活性來提供最佳用戶體驗，並確保網路在未來可以通過新應用

程序發展。 在設計家庭網路協定解決方案時，應遵循本文中描述

的原則。 

 

 重用現有協定 3.1.1.

 

現有協定將用於滿足家庭網路的要求。 必要時，將對這些協定進

行擴充。 當沒有現有協定被發現是合適的，可以使用一個新的或

新興的協定。 因此，重要的是不要做出任何會妨礙使用新的或新

興協定的設計或架構決策。 

 

一種通常保守的方法，優先考慮運行（和可用）代碼。 在需要新

協定的地方，非常需要有適當供應商或開發社群承諾實施的證據。 

使用的協定應該向後兼容，並且在進行更改時向前兼容。  

 

 最小化對主機和路由器的變更 3.1.2.

 

為了最大化新主網的可部署性，應盡可能減少對主機和路由器的

任何更改要求; 然而，例如，通過主機或路由器改變逐步提高能

力的解決方案可能是可接受的。 可能存在無法避免更改的情況，
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例如，允許給定的家庭網路路由協定自我配置或支援基於源地址

以及目標地址的路由（以改進多宿主支援，如第 3.2.4節中所述）。 

 

 家庭網路拓撲 3.2.

 

本節將考慮家庭網路拓撲以及可能在設計架構時應用的原則，以

支援盡可能廣泛的此類拓撲。 

 

 支援任意拓撲 3.2.1.

 

理想情況下，家庭網路中的拓撲應該沒有內置的假設，因為用戶

能夠以“巧妙”的方式連接他們的設備。 因此，需要支援任意拓撲

和任意路由，或者至少用戶犯錯誤時的故障模式應該盡可能健壯，

例如，停用基礎設施的某個部分以允許其餘部分操作。 在這種情

況下，理想情況下，用戶應該對遇到的故障模式有一些有用的指

示。 

 

除非用戶在拓撲中創建物理島，否則不應存在導致連接丟失的拓

撲方案。 可以創建的一些潛在病理案例包括將路由器的端口橋接

在一起; 但是，這種情況可以由路由器檢測和處理。 路由拓撲中

的循環在某種意義上是好的，因為它們提供冗餘。 包含潛在橋接

環路的拓撲結構可能很危險，但當交換機在另一個接口上學習其

中一個接口的媒體訪問控制（MAC）地址或運行生成樹或鏈路狀

態協定時，也可以檢測到這些拓撲。 只有具有這種潛在環路的拓

撲結構才能使用真正病態的簡單中繼器。 

 

由於設備的添加或移除，以及臨時故障或連接問題，家庭網路的

拓撲結構可能隨時間而變化。 在某些情況下可能導致，例如，多

宿主家庭網路被分成兩個孤立的家庭網路，或者在糾正了這樣的

故障之後，兩個孤立的部分重新配置回單個網路。 

 

 網路拓撲模型 3.2.2.

 

如上所述，雖然架構可能關注可能的常見拓撲，但它不應排除任

何構造的任意拓撲。 
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在撰寫本文時，大多數 IPv4家庭網路模型往往相對簡單，通常是

ISP的單個 NAT路由器和單個內部子網，但如前所述，網路體系

結構的演變正在推動更複雜的拓撲，例如分離 客人和私人網路。 

可能還有一些級聯的 IPv4 NAT場景，我們將在下一節中提到。 對

於 IPv6 家庭網路，[RFC7084]中描述的網路體系結構至少應受支

援。 

 

我們可以使用家庭網路的許多屬性或屬性來描述其拓撲和操作。 

以下屬性適用於任何 IPv6家庭網路： 

 

o 存在內部路由器。 家庭網路可以具有一個或多個內部路由器，

或者可以僅從 CE路由器上的接口提供子網。 

 

o 存在孤立的內部子網。 可能存在隔離的內部子網，它們之間

沒有直接連接（每個子網都有自己的外部連接）。 隔離可以

是物理的，也可以通過 IEEE 802.1q VLAN實現。 然而，後

者不是典型用戶期望配置的東西。 

 

o CE路由器的劃分。 CE路由器可以由 ISP管理，也可以不由

ISP管理。 如果分界點是客戶可以提供或管理 CE路由器，則

其配置必須簡單。 必須支援這兩種模型。 

 

各種形式的多宿主可能在 IPv6歸屬網路中變得更普遍，其中歸屬

網路可以具有兩個或更多個外部 ISP連接，如下面進一步討論的。 

因此，對於此類網路，還應考慮以下屬性： 

 

o 上游提供商的數量。 如今，大多數家庭網路都由一個上游 ISP

組成，但未來可能會出現多個 ISP，無論是為了恢復還是提供

其他服務。 每個都會提供自己的前綴。 有些可能會或可能不

會提供到公共網際網路的默認路由。 

 

o CE路由器數量。 家庭網可以具有單個 CE路由器，其可以用

於一個或多個提供商，或多個 CE路由器。 多個 CE路由器的

存在增加了多宿主場景和協定（如 PCP）的額外複雜性，這

些協定可能需要在與後續流量流相同的 CE 路由器上管理面

向連接的狀態映射。 
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在以下部分中，我們將舉例說明我們將來可能會看到的家庭網路

拓撲的類型。 這不是一個詳盡或完整的清單，而是一個便於本文

討論的指示性清單。 

 

 A：單 ISP，單 CE路由器和內部路由器 3.2.2.1.

 

圖 1顯示了具有多個局域網的家庭網路。 出於與使用中的不同鏈

路層技術或由於策略原因相關的原因，例如一個子網中的經典乙

太網路和另一個子網中的 LLN 鏈路層技術，可能需要這些。 在

此示例中，沒有單個路由器先驗了解整個拓撲。 拓撲本身也可能

很複雜，例如，可能無法假設純樹形式（因為家庭用戶可能將路

由器插在一起形成任意拓撲，包括那些具有潛在環路的拓撲）。 
 

                     +-------+-------+                     \ 

                     |   Service     |                      \ 

                     |   Provider    |                       | Service 

                     |    Router     |                       |Provider 

                     +-------+-------+                       | Network 

                             |                              / 

                             | Customer                    / 

                             | 網際網路 Connection 

                             | 

                      +------+--------+                    \ 

                      |     IPv6      |                     \ 

                      | Customer Edge |                      \ 

                      |    Router     |                      | 

                      +----+-+---+----+                      | 

          Network A        | |   |      Network B(E)         | 

    ----+-------------+----+ |   +---+-------------+------+  | 

        |             |      |       |             |      |  | 

   +----+-----+ +-----+----+ |  +----+-----+ +-----+----+ |  | 

   |IPv6 Host | |IPv6 Host | |  | IPv6 Host| |IPv6 Host | |  | 

   |    H1    | |    H2    | |  |    H3    | |    H4    | |  | 

   +----------+ +----------+ |  +----------+ +----------+ |  | 

                             |        |             |     |  | 

                      Link F |     ---+------+------+-----+  | 

                             |               | Network E(B)  | 

                      +------+--------+      |               | End-User 

                      |     IPv6      |      |               | Networks 

                      |   Interior    +------+               | 

                      |    Router     |                      | 

                      +---+-------+-+-+                      | 

          Network C       |       |   Network D              | 

    ----+-------------+---+       +---+-------------+---     | 

        |             |               |             |        | 

   +----+-----+ +-----+----+     +----+-----+ +-----+----+   | 

   |IPv6 Host | |IPv6 Host |     | IPv6 Host| |IPv6 Host |   | 

   |   H5     | |   H6     |     |    H7    | |    H8    |   / 

   +----------+ +----------+     +----------+ +----------+  / 

圖 1 
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在此圖中，有一個 CE路由器。 它有一個上行鏈路接口。 它有三

個附加接口連接到網路A，鏈路 F和網路B.IPv6內部路由器（IR）

有四個接口連接到鏈路 F，網路 C，網路 D和網路 E.網路 B和網

路 E已橋接 ，可能是無意中。這可能是因為在網路 B的交換機和

網路 E的交換機之間連接了一條線路。  

 

邏輯網路 A到 F中的任何一個可以是有線的或無線的。 在顯示多

個主機的情況下，可能通過 CE路由器或 IPv6（IR），無線網路

上的一個或多個物理端口，或僅通過一個或多個僅為第 2層的乙

太網路交換機。 

 

 B：兩個 ISP，兩個 CE路由器和共享子網 3.2.2.2.

 
           +-------+-------+     +-------+-------+         \ 

           |   Service     |     |   Service     |          \ 

           |  Provider A   |     |  Provider B   |           | Service 

           |    Router     |     |    Router     |           |Provider 

           +------+--------+     +-------+-------+           | Network 

                  |                      |                   / 

                  |      Customer        |                  / 

                  | Internet Connections |                 / 

                  |                      | 

           +------+--------+     +-------+-------+         \ 

           |     IPv6      |     |    IPv6       |          \ 

           | Customer Edge |     | Customer Edge |           \ 

           |   Router 1    |     |   Router 2    |           / 

           +------+--------+     +-------+-------+          / 

                  |                      |                 / 

                  |                      |                | End-User 

     ---+---------+---+---------------+--+----------+---  | Network(s) 

        |             |               |             |      \ 

   +----+-----+ +-----+----+     +----+-----+ +-----+----+  \ 

   |IPv6 Host | |IPv6 Host |     | IPv6 Host| |IPv6 Host |  / 

   |   H1     | |   H2     |     |    H3    | |    H4    | / 

   +----------+ +----------+     +----------+ +----------+ 

圖 2 

 

圖 2 說明了一個多宿主家庭網模型，其中客戶通過 CE 路由器 1

連接到 ISP A，並通過 CE路由器 2連接到 ISP B.此示例顯示了一

個共享子網，其中 IPv6節點可能是多宿主並接收多個 IPv6全局

前綴，一個 每個 ISP。 此模型也可以與圖 1中所示的模型結合使

用，以創建具有多個內部路由器的更複雜的方案。 或者，上述共

享子網可以分成兩部分，使得每個 CE 路由器服務於單獨的隔離

子網，這是當今一些 IPv4網路所見的情況。 
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 C：兩個 ISP，一個 CE路由器和共享子網 3.2.2.3.

 
           +-------+-------+    +-------+-------+          \ 

           |   Service     |    |   Service     |           \ 

           |  Provider A   |    |  Provider B   |            | Service 

           |    Router     |    |    Router     |            |Provider 

           +-------+-------+    +------+--------+            | Network 

                   |                   |                     / 

                   |     Customer      |                    / 

                   |     Internet      |                   / 

                   |    Connections    | 

                 +-----------+-----------+                 \ 

                 |         IPv6          |                  \ 

                 |     Customer Edge     |                   \ 

                 |        Router         |                   / 

                 +-----------+-----------+                  / 

                             |                             / 

                             |                            | End-User 

     ---+------------+-------+--------+-------------+---  | Network(s) 

        |            |                |             |      \ 

   +----+-----+ +----+-----+     +----+-----+ +-----+----+  \ 

   |IPv6 Host | |IPv6 Host |     | IPv6 Host| |IPv6 Host |  / 

   |   H1     | |   H2     |     |    H3    | |   H4     | / 

   +----------+ +----------+     +----------+ +----------+ 

圖 3 

 

圖 3示出了一種模型，其中家庭網路可以具有到多個提供者的多

個連接或具有共享內部子網的到同一提供者的多個邏輯連接。 

 

 雙堆疊拓撲 3.2.3.

 

在不久的將來，預計大多數家庭網路部署將是雙堆疊 IPv4 / IPv6。 

在這樣的網路中，重要的是不要引入新的 IPv6功能，如果與 IPv4 

+ NAT一起使用會導致故障，因為這種雙堆疊家庭網路在一段時

間內是常見的。 也就是說，希望 IPv6在盡可能多的場景中比 IPv4

更好地工作。 此外，家庭網路架構必須在沒有 IPv4 的情況下運

行。 

 

一般建議遵循與 IPv4相同的拓撲結構，但不使用 NAT。 因此，

應該使用路由 IPv6，其中使用 IPv4 NAT，並且在沒有 NAT的情

況下，可以使用路由或橋接。 與將高速和低速共享媒體橋接在一

起相比，路由可能具有優勢，此外，橋接可能不適合某些網路，

例如特定行動網路。 
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在某些情況下，IPv4 家庭網路可能具有級聯 NAT。 最終用戶經

常不知道他們已經創建了這樣的網路，因為“家庭路由器”和“家庭

交換機”經常混淆。 此外，還有一些情況是 NAT路由器包含在虛

擬機管理程序中或已啟用網際網路連接共享服務的情況下。 本文

同樣適用於此類隱藏的 NAT“路由器”。 將需要 IPv6路由版本的

此類案例。 因此，我們應該注意到，家庭網路中的路由器可能不

是單獨的物理設備; 它們可能嵌入在其他設備中。 

 

 內送流量備援容錯機制 3.2.4.

 

如上面的網路模型所示，家庭網路可以多宿主到多個提供者。 這

可以採用一種形式，其中在家庭中存在多個隔離網路或者更加集

成的網路，其中連接選擇需要是動態的。 目前的做法通常是前一

種做法，但後者預計會變得更加普遍。 

 

在一般的家庭網路體系結構中，多宿主主機應使用全局 IPv6地址

進行多址定址，該地址來自與其通信或通過的每個 ISP委派的全

局前綴。 當使用這種多址時，主機需要某種方法來選擇連接的源

和目標地址對。 主機可以通過各種方法選擇要使用的源地址，最

常見的是[RFC6724]。 應用程序當然可以做不同的事情，這不應

該被排除在外。 

 

對於上面說明的單個 CE路由器網路模型 C，可以通過 CE路由器

處的基於源的路由來提供多宿主。 使用多個出口路由器，如在

CE路由器網路模型 B中，複雜性增加。 給定在歸屬網路上具有

源地址的分組，如果通過錯誤的 ISP退出，則必須將分組路由到

適當的出口以避免入口過濾，如 BCP 38中所述。 非常希望以最

有效的方式將分組路由到正確的出口，但是作為最低要求，不應

該丟棄分組。 

 

家庭網路體系結構應該支援上述模型，即一個或多個CE路由器。 

然而，一般的多歸屬問題很廣泛，迄今為止在 IETF 內提出的解

決方案包括用於監視連接性，流量工程，識別符定位器分離，跨

多宿事件的連接生存性等的複雜體系結構。 因此，家庭網路架構

應盡可能地降低任何多宿主支援的複雜性。 
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[RFC7157]中記錄了這種“更簡單”方法的一個例子。 或者，泛洪/

路由協定可以潛在地用於通過家庭網路傳遞訊息，使得內部路由

器和最終終端主機可以學習每個前綴配置訊息，從而允許做出更

好的地址選擇決策。 但是，這意味著路由器，並且很可能是主機

更改。 另一種途徑是在整個家庭網路中引入支援，以便基於每個

資料封包的源和目標地址進行路由。 雖然大大提高了家庭網路中

路由決策的“智慧”，但這種方法需要相對重要的路由器更改，但

要避免主機更改。 

 

如前所述，雖然已經提出 NPTv6用於在網路中提供多宿主支援，

但是在家庭網路體系結構中不建議使用它。 

 

應該注意的是，一些多宿主場景可能會看到一個上游是“受防火牆

保護的區域”，因此只適合連接到該提供商的服務; 示例可能是

VPN服務，其僅路由回到家庭網路中的用戶的企業業務網路。根

據[RFC3002]的第 4.2.1節，我們沒有專門針對受防火牆保護的區

域多宿主作為本文的目標。 

 

家庭網路體系結構也不應排除使用主機或面向應用的工具，例如

Shim6 [RFC5533]，多路徑 TCP（MPTCP）[RFC6824]或 Happy 

Eyeballs [RFC6555]。 通常，主機更改獲得的任何增量改進都應

該為引入它們的主機帶來好處，但不應該是必需的。 

 

 行動性支援 3.2.5.

 

設備可以在家庭網路內移動。 當駐留在同一子網上時，它們的地

址將保持不變，但如果設備移動到不同的（無線）子網，它們將

在該子網中獲取新地址。 希望家庭網路支援內部設備移動性。 為

此，家庭網路可以擴充特定無線子網的範圍以實現跨家庭的無線

漫遊（跨家庭的特定子網的可用性）或支援移動性協定以促進使

用多個子網的這種漫遊。 

 

 一個自組織的網路 3.3.

 

在與網際網路的連接狀態，設備數量和物理拓撲有關的不同情況

下，家庭網路基礎設施應該自然地自組織和自我配置。 同時，高

級用戶應該可以手動調整（覆蓋）當前配置。 
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雖然家庭網路體系結構的目標是使網路盡可能地自組織，但可能

存在需要一些手動配置的情況，例如，輸入加密密鑰以應用無線

安全性或配置共享路由秘密。 在考慮如何引導路由配置時，後者

可能是相關的。 非常希望最小化這種配置的數量。 

 

 區分相鄰的家庭網路 3.3.1.

 

重要的是要避免使用“非預期”設備進行自我配置。 應該有一種方

法讓用戶以簡單的方式管理斷言設備是否屬於給定的 homenet。 

目標是允許建立邊界，特別是在兩個相鄰的家庭網之間，並避免

未經授權的設備參與家庭網路。 這種授權能力可能需要通過家庭

網路中的多重跳躍來操作。 

 

因此，家庭網路應該支援家庭網路所有者以合理安全的方式聲明

其設備所有權的方式。 這可以通過配對機制來實現，例如，通過

在經認證的和新的家庭網路設備上同時按下按鈕或通過作為自

主網路環境的一部分的登記過程。 

 

雖然可能存在一個家庭網可能希望故意通過另一個家庭網獲得

訪問的情況，例如，共享外部連接成本，但是在本文中沒有討論

這種情況。 

 

 最大的實用子網 3.3.2.

 

現在的 IPv4家庭網路通常只有一個子網，早期的雙堆疊部署只有

一個相同的 IPv6 子網，可能還有一些橋接功能。 最近，一些供

應商開始引入“家庭”和“訪客”功能，這些功能在 IPv6中將實現為

兩個子網。 

 

由於前面描述的原因，未來的家庭網路極有可能擁有一個或多個

內部路由器，因此需要多個子網。 作為網路自組織的一部分，家

庭網路應該將自身細分為可以在鏈路層機制，橋接，物理連接和

策略以及適用的性能或其他標準的約束下構建的最大實際子網。

在這種細分中，邏輯拓撲可能不一定與物理拓撲匹配。 但是，本

文未就如何進行這種細分提出建議。 預計隨後的文件將解決這個

問題。 
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雖然可能希望通過最大化子網的大小來最大化通過家庭網路操

作的鏈路本地協定的機會，但是多子網家庭網路是不可避免的，

因此必須包括它們的支援。 

 

 處理不同的鏈接技術 3.3.3.

 

家庭網路傾向於多年來有機增長，並且家庭網路通常將建立在來

自不同世代的鏈路層技術之上。 目前的家庭網路通常使用從 1 

Mbit / s到 1 Gbit / s的鏈路 - 吞吐量差異為三個量級。 隨著高速

和低功耗技術的部署，我們預計這種差異將進一步擴大。 

 

應該設計家用網路協定以很好地處理非常不同吞吐量的互連鏈

路。 特別是，鏈路本地的流不應該在整個家庭網路中氾濫，即使

通過多播發送也是如此，並且只要有可能，家庭網協定應該能夠

選擇更快的鏈路並避免較慢的鏈路。 

 

鏈路（特別是無線鏈路）也可能具有有限數量的傳輸機會（txops），

並且存在明顯的趨勢，其由功率和向下兼容性約束驅動，以將分

組聚合到這些有限的 txops中，同時增加吞吐量。 傳輸機會可能

是系統最稀缺的資源，因此也極大地限制了可用的實際吞吐量。 

 

 家庭網路領域和邊界 3.3.4.

 

家庭網路需要了解自己的“站點”的範圍，例如，它將定義 ULA和

站點範圍多播流量的邊界，並且可能需要應用特定的安全策略。 

家庭網路將與外部連接提供商具有一個或多個此類邊界。 

 

家庭網路很可能也具有內部領域之間的內部邊界，例如客戶領域

或公司網路擴充領域。 期望可以配置適當的邊界以確定例如可以

共享網路前綴，路由訊息，網路流量，服務發現和命名的範圍。 

內部的默認模式應該是共享所有內容。 

 

預計領域將至少跨越整個子網，因此邊界位於在主網內接收委託

前綴的路由器。 對於更豐富的安全模型，還希望主機能夠以與域

邊界處的路由器相同的方式基於可用域和相關聯的前綴訊息做

出通信決策。 
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一個簡單的家庭網路模型可能只考慮三種類型的領域和它們之

間的邊界，即內部 homenet，ISP 和訪客網路。 在這種情況下，

邊界將包括從家庭網到 ISP的邊界，從訪客網路到 ISP的邊界，

以及從家庭網到訪客網路的邊界。 無論如何，應該可以定義其他

類型的領域和邊界，例如，對於某些特定的基於 LLN的網路，例

如智慧電網，並且可以自動檢測這些內容，並應用適當的默認策

略來應用哪些類型的流量/數據可以跨越這些邊界。 

 

期望將家庭網路的外部邊界分類為將家庭網路與服務提供商網

路分開的唯一邏輯接口。 該邊界接口可以是到單個服務提供者的

單個物理接口，到單個服務提供者的多個第 2層子接口，或者到

單個或多個提供者的多個連接。 此邊界使得可以跨多個功能區域

描述邊緣操作和接口要求，包括安全性，路由，服務發現和路由

器發現。 

 

家庭網路用戶應該可以覆蓋任何自動確定的邊界以及它們之間

應用的默認策略，例外情況是可能無法覆蓋 ISP在外部邊界定義

的策略。 

 

 ISP的組態訊息 3.3.5.

 

在某些情況下，家庭網路從其 ISP獲取某些配置訊息可能是有用

的。 例如，家庭網路 DHCP 服務器可以請求並轉發它從其上游

DHCP服務器獲得的一些選項，儘管選項的細節可能因部署而異。 

當然，如果家庭網路是多宿主，那麼這裡有潛在的複雜性。 

 

 家庭網路定址 3.4.

 

家庭網路中使用的 IPv6 定址方案必須符合 IPv6 定址架構

[RFC4291]。 在本節中，我們將討論 homenet如何適應其上游 ISP

提供給它的前綴，以便內部子網，主機和設備可以獲取和配置必

要的定址訊息以進行操作。 

 

 使用 ISP委派的 IPv6前綴 3.4.1.
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有關 IPv6前綴分配策略的討論包含在[RFC6177]中。 實際上，家

庭網路可以從其提供者接收任意長度的 IPv6前綴，例如/ 60，/ 56

或/ 48。 提供的前綴可能是穩定的或不時變化; 通常預計 ISP將為

其住宅用戶提供相對穩定的前綴。 無論如何，家庭網路需要盡可

能地適應 ISP前綴分配策略，並且不假設從 ISP接收的前綴的穩

定性或可能提供的前綴的長度。 

 

但是，例如，如果 ISP僅提供/ 64，則家庭網路可能受到嚴格限制

甚至無法運行。 BCP 157 [RFC6177]聲明如下： 

 

地址管理的一個關鍵原則是，終端站點始終能夠為實際和計劃使

用獲得合理數量的地址空間，並且能夠在數年而不是幾個月內指

定的時間範圍內。 在實踐中，這意味著至少一個/ 64，並且在大

多數情況下顯著更多。 必須避免的一個特殊情況是讓終端站點感

到被迫使用 IPv6到 IPv6網路地址轉換或其他繁瑣的地址保護技

術，因為它無法獲得足夠的地址空間。 

 

該體系結構文件假定 ISP引用了引用文本中的指導。 

 

由於家庭網路沒有為其需求提供足夠的前綴大小，因此會出現許

多問題。 當面對不足的前綴時，例如使用長於/ 64的子網前綴（這

會破壞無狀態地址自動配置[RFC4862]），而不是試圖設法讓家

庭網以受約束的方式運行，使用 NPTv6， 或者回到跨越可能非

常不同的媒體的橋接，建議接收路由器改為進入錯誤狀態並發出

適當的警告。 可能需要考慮如何最好地向典型的家庭用戶呈現這

樣的警告或錯誤狀態。 

 

因此，一個家庭網路 CE路由器應該通過 DHCP前綴授權（DHCP 

PD）[RFC3633]請求它想要來自其 ISP的/ 48前綴，即它要求 ISP

提供它可能期望的最大大小前綴。 提供，即使在實踐中它可能只

提供/ 56或/ 60。 對於典型的 IPv6家庭網路，不建議 ISP提供少

於/ 60的前綴，並且最好 ISP提供至少 a / 56。 預計從任何一個 ISP

分配給家庭網路的前綴是一個連續的，聚合的。 雖然家庭網路 CE

路由器可能會發出多個前綴請求以嘗試獲取多個委託，但此類行

為超出了本文的範圍。 
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大型 ISP的住宅用戶的標準可能類似於他們的單一 IPv4地址提供; 

默認情況下，它可能會持續一段時間，但 ISP自己的配置系統中

的更改可能會導致客戶的 IP（以及 IPv6 情況下的前綴池）發生

變化。 預計 ISP通常不會支援住宅網路的提供商獨立（PI）定址。 

 

當 ISP確實需要重組，並且在重新編號其客戶主網時，可能會強

制執行“閃存”重新編號。 這意味著家庭網路需要能夠處理突然重

新編號的事件，與[RFC4192]中描述的過程不同，這將是“旗標日”

事件，這意味著優雅的重新編號過程在兩個活動狀態中移動 使用

前綴是不可能的。 雖然重新編號可以被視為初始編號過程的擴充

版本，但閃存重新編號和初始“冷啟動”之間的區別在於需要提供

服務連續性。 

 

在某些情況下，當地法律意味著某些 ISP需要為其客戶的隱私原

因更改 IPv6前綴（當前的 IPv4地址）。 在這種情況下，可以避

免即時“閃存”重新編號，並根據 RFC 4192 計劃非標記日重新編

號。同樣，如果 ISP有計劃的重新編號過程，則它可能能夠適當

地調整租借計時器等。 

 

客戶當然也可以選擇轉移到新的 ISP，從而開始使用新的前綴。 在

這種情況下，客戶應該期望不連續，並且不僅可以更改前綴，而

且如果新 ISP提供不同的默認大小前綴，則可能還有前綴長度。 如

果用戶進行了重大的內部“重新管理”，則家庭網路也可能被迫重

新編號。 

  

無論如何，家庭網協定支援快速重新編號並且操作過程不會為重

新編號過程增加不必要的複雜性。 此外，任何新的家庭網路協定

的引入都不應該使任何形式的重新編號變得比現在更複雜。 

 

最後，家庭網路的內部操作也應該不依賴於 ISP網路在任何給定

時間的可用性，當然，除了連接到家庭網路外的服務或系統之外。 

這加強了 ULA 在穩定內部通信中的使用，以及對可在家庭網路

中獨立運行的命名和服務發現機制的需求。 

 

 穩定的內部 IP地址 3.4.2.
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默認情況下，網路應嘗試在主網的所有內部部分之間以及與外部

網際網路之間提供 IP層連接，但需遵守安全部分中稍後討論的過

濾策略或其他策略約束。 

 

無論是否有全球唯一的 ISP提供的前綴，ULA都應該在家庭網路

的範圍內使用，以支援子網和主機之間的穩定路由和連接。 在長

時間外部連接中斷的情況下，ULA允許跨路由子網的內部操作繼

續。 ULA地址還允許受約束的設備在 IPv6地址之間創建永久關

係，例如，從牆壁控制器到燈，其中符號主機名將需要額外的非

易失性儲存器，並且更新睡眠設備中的全局前綴也可能是有問題

的。 

 

如前所述，可以預期 ULA 通常與家庭網路中的一個或多個全局

前綴一起使用，使得主機變為具有全局唯一和 ULA前綴的多址。 

ULA應該用於所有設備，而不僅僅是那些只有內部連接的設備。 

然後，默認地址選擇將使 ULA 成為使用在同一家庭網路內生成

的 ULA前綴的設備之間的內部通信的首選。 

 

如果在家庭網路中使用 ULA前綴但沒有外部 IPv6連接（因此沒

有使用 GUA），則應遵循 RFC 7084中的建議 ULA-5，L-3和 L-4

以確保正確操作 特別是在家庭網可能是具有 IPv4 外部連接的雙

堆疊的情況下。 [RFC4191]中描述的路由訊息選項的使用提供了

一種宣告這種更具體的 ULA路由的機制。 

 

根據 RFC 7084要求 S-2的要求，應通過在家庭網路的邊界過濾來

限制使用 ULA。 

 

注意，在一些情況下，可能在同一家庭網路內使用多個/ 48 ULA

前綴，例如，當部署網路時，可能也沒有外部連接。 在使用多個

ULA / 48的情況下，主機需要知道每個/ 48對於歸屬網是本地的，

例如，通過包括在它們的本地地址選擇策略表中。 

 

 內部前綴授權 3.4.3.

 

如上所述，有各種前綴來源。 從家庭網路的角度來看，應該在邊

界 CE路由器[RFC3633]上接收來自每個 ISP的單個全局前綴。 當

多個 CE 路由器存在多個 ISP 前綴池時，預計主網內的路由器將
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為它們與之通信的每個 ISP分配自己的前綴。 如上所述，應該提

供 ULA前綴用於穩定的內部通信或用於受約束/ LLN網路。 

 

對家庭網路的委託或前綴池的可用性應允許後續內部自主分配

前綴以在家庭網路中使用。 這種內部分配不應該採用平面或分層

模型，也不應該假設內部前綴的分配是分佈式的還是集中式的。 

分配機制應該提供合理的效率，因此典型的家庭網路前綴分配大

小在大多數情況下可以容納所有必要的/ 64 分配，而不是浪費前

綴。 此外，應該避免將多個/ 64個重複分配到同一網路，並且在

前綴耗盡的情況下網路應該盡可能優雅地行為（儘管在這種情況

下的選項可能是有限的）。 

 

在家庭網路具有多個 CE 路由器並且這些是來自其連接的 ISP 的

委託前綴池的情況下，預期內部前綴分配將由每個 CE 路由器為

與其相關聯的每個前綴提供服務。 在使用 ULA的情況下，最好

只有一個/ 48 ULA覆蓋整個家庭網路，從中可以分配 64個子網。 

如果在家庭網路中生成兩個/ 48個 ULA，網路仍應繼續運行，這

意味著主機需要確定每個 ULA是本地網路的本地。 

 

家庭網路中的前綴分配應該為每個鏈路分配一個穩定的前綴，該

前綴在重新啟動，斷電和類似的短期中斷時保持不變。 持久性前

綴的可用性不應取決於路由器引導順序。 添加新的路由設備不應

該影響現有的持久性前綴，但面對家庭網路的重大“重新管理”，

可能不會出現持久性。 但是，在家庭網路中分配的 ULA前綴應

該通過 ISP驅動的重新編號事件保持持久性。 

 

提供這樣的持久性前綴可能意味著需要在路由設備上進行穩定

儲存，並且還需要一種家庭用戶“重置”所儲存的前綴的方法，如

果需要進行重大的重新配置（儘管理想情況下，家庭用戶根本不

應該參與）。 

 

本文沒有針對解決方案提出具體建議，但指出參與家庭網路的所

有路由設備很可能必須使用相同的內部前綴委派方法。 這意味著

只應使用一種委託方法。 

 

 配置訊息的協調 3.4.4.
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網路元件將需要以考慮在不同元件上使用的定時器上的各種壽

命的方式集成，例如，DHCPv6 PD，路由器，有效前綴和優選前

綴定時器。 

 

 隱私 3.4.5.

 

如果 ISP向客戶提供相對穩定的 IPv6前綴，則與家庭網路相關聯

的地址的網路前綴部分可能不會在相當長的時間段內發生變

化。 

 

因此，來自同一家庭網路的流量的暴露類似於 IPv4; 通過使用

IPv4 NAT看到的單個 IPv4全局地址提供與 IPv6流量所見的全局

IPv6前綴相同的提示。 

 

雖然 IPv4 NAT 可能會混淆內部設備流量來自的外部觀察者，但

即使使用隱私地址[RFC4941]，IPv6 也會增加額外的曝光，即通

過使用相同的 IPv6源地址從同一內部設備獲取流量 一段時間。 

 

 路由功能性 3.5.

 

當內部家庭網路中部署了多個路由器時，需要路由功能。 此功能

可以像 IPv4 NAT 的當前“默認路由已啟動”模型一樣簡單，或

者更可能的是，它將涉及運行適當的路由協定。 

 

需要一種機制來發現家庭網路中的哪個（哪些）路由器提供 CE

路由器功能。 邊界可以包括但不限於到上游 ISP的接口，到諸如

LLN網路的單獨家庭網路的閘道器設備，或到訪客或私人公司擴

充網路的閘道器。 在某些情況下，可能沒有邊界存在，例如，可

能在建立上游連接之前發生。 

 

如前所述，路由環境應該是自配置的。 家庭網路自配置過程和路

由協定必須以可預測的方式進行交互，尤其是在啟動和重新收斂

期間。 邊界發現功能和其他自配置功能可以集成到路由協定本身

中，但也可以通過單獨的發現機制導入。 

 

理想狀況是通過單獨的配置協定在家庭網路內散佈和同步配置

訊息。 
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家庭網路路由協定應基於先前部署的協定，該協定已被證明是可

靠且健壯的。 這並不排除選擇可以獲得高質量開源實現的新協定。 

生成的代碼必須支援輕量級實現，並且適合結合到消費設備中，

其中固定和臨時儲存和處理能力都非常寶貴。 

 

在給定的家庭網路中，在給定時間最多應使用一個單播和一個多

播路由協定。 在一些簡單的拓撲中，可能不需要路由協定。 如

果給定家庭網路中的路由器支援多個路由協定，則需要一種機制

來確保該家庭網路中的所有路由器使用相同的協定。 

 

家庭網路體系結構僅限 IPv6。 實際上，如第 3.2.3節所述，在可

預見的未來，雙堆疊家庭網路仍有可能出現。 雖然對 IPv4 和其

他地址族的支援可能因此是有益的，但並不明確要求在相同的路

由協定中攜帶路由訊息。 

 

在家庭網路路由拓撲中必須考慮多種類型的物理接口。 諸如乙太

網路，Wi-Fi，同軸電纜多媒體聯盟（MoCA）等技術必須能夠在

相同的環境中共存，並且應當被視為任何路由部署的一部分。 應

考慮在路徑計算中包含物理層特性以優化家庭網路中的通信。 

 

 

 家庭網路中的單播路由 3.5.1.

 

單播路由協定的作用是提供足夠好的端到端連接，足夠好/經常足

夠由用戶期望定義。 

 

由於使用各種不同的底層鏈路技術，家庭網路中的路徑選擇可能

比最小化跳數更精確。 對於流量來說，在可用的主網路內使用到

達給定目的地的多個路徑而不僅僅是單個最佳路徑也可能是有

益的。 

 

最小化收斂時間應該是任何路由環境中的目標。 可以合理地假設

收斂時間不應該明顯長於用戶在 CE 路由器重啟時習慣的網路中

斷。 
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家庭網路體系結構與底層路由技術的選擇無關，例如鍊路狀態與

Bellman-Ford。 

 

路由協定應支援多個客戶網際網路連接的通用使用以及多個委

派前綴的並發使用。 因此，非常需要能夠根據源地址和目標地址

做出路由決策的路由協定，以避免 BCP 38 中描述的上游 ISP 入

口過濾問題。多宿主支援還可以包括對多個提供商的負載平衡以

及從主服務器到主服務器的故障轉移備份鏈接可用時。 該協定不

應要求建立上游 ISP連接以繼續在家庭網路內路由。 

 

家庭網路體系結構與路由協定必須支援的最小跳數無關。 但是，

該體系結構應該可以擴充到可以部署家庭網路技術的其他場景，

其中可能包括小型辦公室和小型企業站點。 為了允許這樣的情況，

期望該架構可擴充到更高的跳數和更大數量的路由器，而不是真

正的家庭網路中的典型。 

 

在撰寫本文時，隨著網路開始採用傳統乙太網路技術和為 LLN設

計的鏈路層（例如用於某些類型的傳感器設備的鏈路層），鏈路

層網路技術將變得更加異構。 

 

理想情況下，LLN 或其他邏輯上獨立的網路應該能夠交換路由，

以便 IP流量可以通過與主網和任何 LLN互操作的閘道器路由器

在網路之間轉發。 當前的家庭部署在傳感器和基本網際網路連接

網路中使用很多不同的機制。 IPv6虛擬機（VM）解決方案還可

能添加其他路由要求。 

 

在這種家庭網路體系結構中，LLN和其他專用網路被認為是家庭

網路的存根區域，因此不希望它們在更傳統的媒體之間充當流量

傳輸。 

 

 家庭網路邊界的單播路由 3.5.2.

 

 [RFC7084]中定義的當前實踐表明，家庭網路 CE 路由器和服務

提供商路由器之間的路由遵循[RFC7084]第 4 節（WAN 端要求）

中的 WAN端要求模型，至少在初始部署中如此。 但是，考慮在

家庭網路 CE 路由器和服務提供商路由器之間是否使用路由協定

超出了本文的範圍。 
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 多播支援 3.5.3.

 

期望的是，根據某些媒體類型上的設備的容量，跨越家庭網路支

援多播路由，包括特定來源群播（SSM）[RFC4607]。 

 

 [RFC4291]要求在管理上配置範圍 4 或更高的任何邊界（即，

admin-local或更高）。 因此，必須在管理上配置家庭網路-ISP邊

界的邊界，儘管這可能由諸如 DHCP PD之類的管理功能觸發。 其

他多播轉發策略邊界也可以存在於家庭網路內，例如，到/來自訪

客子網，而某些鏈路媒體類型的使用也可以影響特定多播流量被

轉發或路由的位置。 

 

在家庭網路上支援多播可能有不同的驅動程序 -- 例如， 

 

o 對於家庭網路服務發現，應該定義範圍大於鏈路本地的多播

服務發現協定 

 

o 用於基於多播的流式傳輸或文件共享應用程序 

 

在通過家庭網路路由多播的情況下，需要適當的多播路由協定，

根據單播路由協定應該是自配置的。 如上所述，必須能夠對多播

流量進行範圍調整或過濾，以避免它被泛洪到設備無法合理支援

的網路媒體。 

 

家庭網路不僅可以在內部使用多播，它還可以是外部多播流量的

消費者或提供者，其中家庭網路的 ISP支援這種多播操作。 例如，

這可能是有價值的，其中直播視頻應用程序來自/來自家庭網路。 

 

多播環境應支援應用程序選擇要使用的唯一多播組的能力。 

 

 安全 3.6.

 

IPv6家庭網路的安全性是一個重要的考慮因素。 與 IPv4營運模

式最顯著的區別在於 NAT的移除，設備的全局可定址性的引入，

因此需要考慮設備是否應具有全局可達性。 無論如何，主機需要

能夠安全地運行，在需要時端到端運行，並且還能夠抵禦針對它
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們的惡意流量。 然而，引入了其他挑戰，例如，各種家庭網域之

間的邊界處的默認過濾策略。 

 

 定址能力與可達性 3.6.1.

 

基於 IPv6 的家庭網路架構應該採用透明的端到端通信模型，如

[RFC2775]中所述。 每個設備應該是全球可定址的，並且這些地

址在傳輸過程中不得更改。 但是，可以應用安全邊界來限制端到

端通信，因此雖然主機可以是全局可定址的，但它可能不是全局

可達的。 

 

 [RFC4864]描述了用於 IPv6網路的“簡單安全”模型，其中可以

應用有狀態周邊過濾來控製家庭網路中設備的可達性。 RFC 4864

在 4.2 節中指出“除了主機防御之外，還建議那些需要邊界保護

的人使用防火牆......” 應當注意，“默認拒絕”過濾方法將有效地

取代對 IPv4 NAT 遍歷協定的需要，需要使用信號協定來請求打

開防火牆，例如，諸如 PCP [RFC6887]之類的協定。 在具有多個

CE 路由器的網路中，信號將需要處理可能使用一個或多個出口

路由器的流的情況。 CE 路由器需要能夠為這些協定通告它們的

存在。 

 

 [RFC6092]擴充了 RFC 4864，更詳細地討論了 IPv6 邊界安全建

議，而沒有強制要求採用“默認拒絕”方法。 實際上，RFC 6092

並未強制執行特定的操作模式，而是聲明 CE 路由器必須提供允

許“透明”模式的易於選擇的配置選項，從而確保“默認允許”

模型可用。 

 

關於本文中描述的未來家庭網路是否應具有“默認拒絕”或

“默認允許”位置的主題已在各種 IETF 會議中詳細討論，未就

哪種方法更合適達成共識。 此外，應用哪個默認值可能是情境性

的，因此本文不會對 RFC 6092 中關於此主題所寫內容的默認設

置提出建議。我們在下面的第 3.6.3節中註意到隱式防火牆功能。 

IPv4 NAT在今天很常見，因此針對家庭網路的未來 CE路由器應

該繼續支援以“默認拒絕模式”運行的選項，無論這是否是默認

設置。 

 

 邊界過濾 3.6.2.
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如前所述，期望存在檢測主網內不同類型邊界的機制，以及然後

在這些邊界應用不同類型的過濾策略的其他機制，例如，命名和

服務發現是否應該通過給定邊界。 任何這樣的策略應該能夠由典

型的家庭用戶容易地應用，例如，以使訪客網路中的用戶訪問家

庭中的媒體服務或訪問打印機。 將需要簡單的機制來應用策略更

改或設備之間的關聯。 

 

在某些情況下，例如在某些公用事業網路場景中，可能不需要完

全的內部連接，或者出於策略原因需要對來賓網路子網進行過濾。 

結果，某些方案/模型可能涉及使用其自己的 CE路由器運行隔離

的子網。 在這種情況下，只能在每個隔離的網路內實現連接性（儘

管流量可能會通過外部提供商在它們之間傳遞）。 

 

LLN提供了另一個在 homenet內可能存在安全邊界的示例。 受約

束的 LLN節點可以實現網路密鑰安全性，但可能依賴於 LLN邊

界路由器強制執行的訪問策略。 

 

第 3.3.1節討論了區分相鄰主網的注意事項。 

 

 NAT和防火牆的部分有效 3.6.3.

 

通過朦朧保全（地址轉換）或通過防火牆（過濾）的安全性充其

量只是部分有效。 家用電腦，家庭網路，商用 PC電腦和網路的

安全記錄非常糟糕，這證明了這一點。 任何設備的防火牆背後的

安全妥協都會暴露所有其他設備，使整個網路依賴於隱匿性或防

火牆，因為它是網路私有端最不安全的設備。 

 

但是，鑑於目前有關家庭網路產品的默認設備安全性非常差的證

據，將防火牆置於適當位置確實提供了一定程度的保護。 今天使

用防火牆，無論是否良好實踐，都是常見的做法，並且不應該丟

失通過“默認拒絕”設置提供保護的能力，即使是有效的。 因此，

雖然非常希望家庭網路中的所有主機都能通過內置安全功能得

到充分保護，但也應該假設所有 CE 路由器將繼續支援適當的外

圍防禦功能，如[RFC7084]所述。 

 

 滲透問題 3.6.4.
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隨著家庭網路變得越來越複雜，設備越來越多，並且可能在整個

家庭中啟用服務發現，如果設備使用發現協定來收集訊息並將其

報告給設備供應商或應用服務提供商，則可能會對訊息洩漏產生

擔憂。 

 

雖然不清楚如何輕易避免這種滲透，但應該認識到威脅，無論是

來自新的硬體還是安裝在個人設備上的某些應用程式。 

 

 設備功能 3.6.5.

 

在設備方面，homenet 主機應根據其計算能力實施自己的安全策

略。 

對於所有端口或特定服務，它們應具有請求透明通信的方法，該

透明通信可通過本地網中的安全篩選器啟動給它們。 用戶應該有

簡單的方法將設備與希望通過（CE 路由器）邊界透明地運行的

服務相關聯。 

 

 ULA作為連接起點的指示 3.6.6.

 

如第 3.6節所述，如果在 CE路由器上有適當的過濾，如 RFC 7084

中的要求 S-2所規定的那樣，ULA源地址可以作為本地源流量的

指示。 如果 ULA地址空間在領域的邊界被適當地過濾，則該指

示可以與安全設置一起用於指定允許特定應用程序在哪些節點

之間通信。 

 

 命名和服務發現 3.7.

 

家庭網路要求設備能夠確定和使用唯一的名稱，通過這些名稱可

以在網路上訪問它們，並且網路上的其他設備不會使用這些名稱。 

用戶和設備將需要能夠發現網路上可用的設備和服務，例如媒體

服務器，打印機，顯示器或特定的家庭自動化設備。 因此，必須

在家庭網路中支援命名和服務發現，並且考慮到典型家庭網路用

戶的性質，提供此功能的服務必須盡可能支援非管理操作。 

 

無論用戶是在主網內還是在主網之外，命名系統都需要在內部或

外部工作，即，用戶應該能夠通過名稱引用設備，並且無論它們
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在哪裡，都可能連接到它們。 考慮這種命名和服務發現的最自然

的方式是使其能夠在整個家庭網路住宅（站點）上工作，忽略諸

如子網之類的技術邊界，但尊重諸如客戶和其他內部網路領域之

間的政策邊界。 家庭網路居民在旅行時可能需要遠程訪問，但也

可能是製造商或其他“仁慈”的第三方。 

 

 發現服務 3.7.1.

 

用戶通常將通過圖形用戶界面（GUI）執行服務發現，這些界面

允許他們以適當且直觀的方式瀏覽其網路上的服務。 設備可能還

需要發現其他設備，無需任何用戶干預或選擇。 無論哪種方式，

此類接口都超出了本文的範圍，但接口應具有適當的應用程序編

程接口（API），以便執行發現。 

 

此類接口通常還可以隱藏用戶的本地域名元素，尤其是在只有一

個名稱空間可用的情況下。 但是，正如我們在下面討論的那樣，

在某些情況下，發現可用域的能力可能很有用。 

 

我們注意到，當前的零配置服務發現協定通常針對單個子網。因

此，可以選擇使多子網歸屬網來確定是應該代理還是擴充這些協

定以在整個家庭網路上運行。在這種情況下，這可能意味著橋接

本地鏈路方法，注意避免資料封包進入循環路徑，或擴充用於此

目的的多播流量範圍。這可能意味著使用了一些代理或混合服務，

可能共同駐留在 CE 路由器上。或者，可能新方法是優選的，例

如，將家庭網路周圍的訊息作為路由協定內的屬性（其可以允許

每個前綴配置）泛洪。但是，我們應該更喜歡向後兼容的方法，

並允許繼續使用當前的實現。請注意，本文並未強制要求特定的

解決方案;相反，它表達了應該用於家庭網路命名和服務發現環境

的原則。 

 

當今服務發現面臨的主要挑戰之一是由於可用的服務發現協定

數量不斷增加而缺乏互操作性。 雖然可以想像消費者設備支援多

種發現協定，但這顯然不是網路和計算資源的最有效使用。 家庭

網路體系結構的一個目標應該是通過基於標準的轉換方案，掛鉤

到當前協定以允許發現協定之間的某種形式的通信，支援家庭網

路中的中央服務儲存庫的擴充，或者服務發現協定互操作性的路

徑，或者 簡單地向統一的協定套件收斂。 
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 指定名稱給設備 3.7.2.

 

鑑於將來可以聯網的大量設備，設備應該具有在家庭網路中生成

它們自己的唯一名稱並且在它們出現時檢測衝突的手段，例如，

相同類型/供應商的第二設備作為 部署具有相同默認名稱的現有

設備，或者將新子網添加到已具有相同名稱的設備的家庭網路中。 

在主網的範圍內，設備應該具有固定的名稱。 

 

用戶也將希望使用簡單的方法（重命名）設備，同樣很可能是通

過本文範圍之外的適當且直觀的界面進行的。 請注意，用戶分配

給設備的名稱可能是作為設備屬性儲存在設備上的標籤，並且可

能與名稱服務中使用的名稱不同，例如，“ Study Laser Printer” 對

應到 printer2.<somedomain>。 

 

 家庭網路名稱服務 3.7.3.

 

家庭網路名稱服務應支援查找和發現。 查找將通過對已知服務的

直接查詢來操作，而發現可以使用多播消息或應用程序註冊以便

找到的服務。 

 

非常希望家庭網路名稱服務必須至少與因特網名稱服務共存。 對

現有的成熟解決方案也應該有偏見。 因此，強烈的暗示是家庭網

服務是基於 DNS或 DNS兼容的。 有一些命名協定可以在網際網

路上進行配置和操作，如基於單播的 DNS，還有為零配置本地環

境設計的協定，如多播 DNS（mDNS）[RFC6762]。 

 

當 DNS用作家庭網路名稱服務時，它通常包括解析服務和權威服

務。 權威服務託管與家庭網路相關的區域。 提供這樣的名稱服

務（一種旨在促進全球網際網路名稱解析）的一種方法是在 CE

路由器上運行權威名稱服務，以及由 ISP或外部第三方提供的輔

助權威名稱服務。 

 

在使用零配置名稱服務的情況下，希望它們也可以與因特網名稱

服務共存。特別地，在家庭網路使用全局名稱空間的情況下，期

望設備具有在需要時向該名稱空間添加條目的能力。 還應該有一

種機制可以從全局名稱空間中刪除或終止此類條目。 



 

附錄十二 - RFC 7368 第 36頁 
 

 

為了防止緩存中毒等攻擊，攻擊者能夠在本地緩存中插入偽造的

DNS 條目，需要在兩者上支援適當的名稱服務安全方法，包括

DNS安全擴充（DNSSEC）[RFC4033]。 權威服務器和解析器方

面。 在使用 DNS的情況下，homenet路由器或命名服務不得阻止

DNSSEC運行。 

 

雖然本文未指定硬體要求，但值得注意的是，例如，為了支援

DNSSEC，適當的家庭網設備應具有良好的隨機數生成能力，未

來的家庭網規範應指明高質量隨機數生成器的位置，即 需要具有

良好的熵。 

  

最後，必須考慮 CE路由器變化的影響。 期望保留舊 CE路由器

中保持的任何相關狀態（配置）。 這可能意味著狀態訊息應該在

家庭網路中散佈，可以由新的 CE 路由器恢復，或者通過某種方

式恢復到家庭網路的 ISP或第三方外部提供的服務。 

 

 名稱空間 3.7.4.

 

如果需要從網際網路上的任何位置遠程訪問家庭網路設備，則至

少需要一個全局唯一的名稱空間，但不應排除使用多個名稱空間。 

一種方法是用於家庭網路的名稱空間將由家庭網路權威地提供，

很可能由駐留在 CE路由器上的服務器提供。 這些名稱空間可以

由用戶獲取，或者由其 ISP或外部提供的替代服務提供/生成。 默

認情況下，家庭網路將使用 ISP提供的全局域，但是希望長期使

用獨立於其提供者的名稱空間的高級用戶應該能夠獲取和使用

他們自己的域 名稱。 對於想要使用自己的獨立域名的用戶，此

類服務已經可用。 

 

還可以在不同的名稱空間中為設備分配不同的名稱，例如，可以

代表居民管理家庭網路中的系統或設備的第三方。 家庭網路的遠

程管理超出了本文的範圍。 

 

但是，如果全局名稱空間不可用，則主機網將需要選擇並使用本

地名稱空間，該空間僅在本地主網中具有意義（即，它不會用於

遠程訪問主網）。 .local 名稱空間當前對於具有鏈接本地範圍的



 

附錄十二 - RFC 7368 第 37頁 
 

某些現有協定具有特殊含義，因此不適用於多子網家庭網路。 因

此，家庭網路需要不同的名稱空間。 

 

選擇本地名稱空間的一種方法是使用不明確的本地限定域名

（ALQDN）空間，例如.sitelocal（或為此目的保留的適當名稱）。 

雖然這是一種簡單的方法，但原則上有可能通過一個家庭網路中

的應用程序按名稱以某種方式加入書籤的設備與另一個家庭網

路中具有相同名稱的設備混淆。 然而，在實踐中，底層服務發現

協定應該能夠處理移動到網路，其中新設備使用與先前在另一家

庭網路中使用的設備相同的名稱。 

 

本地名稱空間的另一種方法是使用唯一的本地限定域名

（ULQDN）空間，例如 .<UniqueString>.sitelocal。 <UniqueString>

可以以多種方式生成，一種可能基於在主網上使用的本地/ 48 

ULA前綴。 這樣的<UniqueString>應該在冷啟動後繼續存在，即

在網路斷電後保持一致，或者如果在啟動時沒有設置值，則 CE

路由器或運行名稱服務的設備應該生成默認值。 希望家庭網路用

戶能夠用他們選擇的值覆蓋<UniqueString>，但這會增加名稱衝

突的可能性。 任何生成的<UniqueString>都不應該是可預測的; 因

此，需要添加 salt / hash函數。 

 

在（可能）事件中，可以從家庭網路外部訪問家庭網路（使用全

局名稱空間），因此家庭網路名稱空間遵循全局名稱空間的規則

和約定至關重要。 在此操作模式下，家庭網路中的名稱（包括由

設備自動生成的名稱）必須可用作全局名稱空間中的標籤。 

[RFC5890]描述了在應用程序中國際化域名（IDNA）的注意事

項。 

 

此外，隨著新的“無點”頂級域名的引入，例如，稱為“計算機”

的本地主機和（如果已註冊）計算機通用頂級域名（gTLD）之間

也存在模糊性的可能性。。 因此，應始終使用限定名稱，無論這

些名稱是否暴露給用戶。 IAB發表了一份聲明，解釋了為什麼無

網域應被視為有害[IABdotless]。 

 

可能存在這樣的用例：對於家庭網路中的不同領域或者家庭網路

內的單個名稱空間的分段，可能需要不同的名稱空間。 因此，可
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能需要分層名稱空間管理。 還應該沒有什麼可以防止單個設備在

外部名稱空間中獨立註冊。 

 

可能的情況是，如果有兩個或更多 CE 路由器為家庭網路服務，

如果每個路由器具有從不同 ISP委派的名稱空間，則家庭中的設

備有可能在多個域下具有多個完全限定名稱。 

 

在用戶處於希望訪問其歸屬網路中的設備的遠程網路中的情況

下，可能需要考慮所呈現的域搜索順序，其中存在多個相關聯的

名稱空間。 這也意味著需要域發現功能。 

 

可能的情況是，並非通過網際網路名稱空間通過名稱可以使用歸

屬網路中的所有設備，並且某些設備更喜歡使用“拆分視圖”

（如[RFC6950]第 4節中所述）。 家庭網路看到的 DNS回應與外

部的回應不同。 

 

最後，本文沒有假設反向查找服務的存在或遺漏。 有一種觀點認

為，向具有有意義的設備名稱而不是文字地址的用戶顯示日誌記

錄訊息可能很有用。 還有一些服務，尤其是電子郵件郵件交換器，

其中一些營運商在接受連接之前選擇要求有效的反向查找。 

 

 獨立運作 3.7.5.

 

如果本地網路與全球網際網路斷開連接，則可到達設備的名稱解

析和服務發現必須繼續起作用，例如，即使網際網路鏈路長時間

停機，本地媒體服務器仍應可用。這意味著本地網路還應該能夠

在沒有外部連接的情況下執行完全重啟，並使本地命名和服務發

現正常運行。 

 

如上所述，具有高速緩存的本地權威名稱服務的方法將允許本地

操作以用於持續的 ISP中斷。 

 

如果外部連接不可用，則需要具有獨立的本地信任鏈以支援安全

交換。 
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ISP的更改不應影響本地命名和服務發現。 但是，如果家庭網路

使用 ISP提供的全局名稱空間，那麼如果用戶更改其網路提供商，

這顯然會產生影響。 

 

 LLNs的考慮因素 3.7.6.

 

在家庭網路的一些部分中，特別是 LLN或使用電池電源的任何設

備，設備可能正在休眠，在這種情況下，可能需要可以響應（例

如）多播服務發現請求的這種節點的代理。 那些相同的設備或網

路的部分可能具有較少的可能從網路的其他部分泛洪的多播流

量的容量。 通常考慮到服務可能需要操作的網路技術和受限制設

備，消息利用應該是有效的。 

 

正在確定由 LLN網路中的約束應用協定（CoAP）[RFC7252]使用

的命名和發現解決方案。 這些超出了本文的範圍。 

 

 DNS解析器探索 3.7.7.

 

需要自動發現名稱服務以允許家庭網路中的客戶端設備解析網

際網路上的外部域，並且此類發現必須支援可能遠離名稱服務的

多個路由器躍點的客戶端。 類似地，可能希望傳達可能對家庭網

路有效的任何 DNS域搜索列表。 

 

 漫游到家庭網路的設備 3.7.8.

 

一些在家庭網路網際網路名稱空間內註冊名稱且行動設備的設

備可能會在其他位置連接到網際網路並在這些位置獲取 IP地址。 

設備可以在不同的主網之間移動。 在這種情況下，希望可以通過

與其歸屬網路中使用的名稱相同的名稱來訪問設備。 

 

本文不討論此問題的解決方案。 它們可能包括使用行動 IPv6 或

動態 DNS（其中任何一個都會對家庭網路提出額外要求）或建立

到家庭網路中服務器的（VPN）隧道。 

 

 其他考慮因素 3.8.
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本節討論了家庭網路的另外兩個注意事項，架構不應該排除，

但這個文本是中性的。 

 

 服務質量 3.8.1.

 

在多服務家庭網路中支援服務質量（QoS）可能是一項要求，例

如，對於關鍵系統（可能與醫療保健相關）或在不同類型的流量

之間進行區分（文件共享，雲儲存，直播，語音） 通過 IP（VoIP）

等）。 不同的鏈接媒體類型可以具有不同的這種屬性或能力。 

 

但是，家庭網路方案應該不需要新的 QoS 協定。 具有少量預定

義流量類的 Diffserv [RFC2475]方法通常就足夠了，儘管目前在家

庭網路中幾乎沒有 QoS部署的經驗。 CE路由器可能需要 QoS或

流量優先級方法，並且可能在不同鏈路媒體類型之間的邊界（例

如，某些流量可能根本不適合某些媒體，需要丟棄以避免超載受

約束的媒體）。 

 

也可能存在可能有益於家庭網域中的應用程序性能和行為的補

充機制，例如確保使用[Gettys11]中描述的適當緩衝算法。 

 

 運作和管理 3.8.2.

 

在本節中，我們將簡要回顧一下本文中描述的家庭網路類型的操

作和管理的一些初始注意事項。 預計單獨的文件將為這些家庭網

路定義適當的操作和管理框架。 

 

如本文中所述，家庭網路的總體目標應該是從網路層角度進行自

組織和自我配置，例如，前綴應該能夠分配給路由器接口。 此外，

在設備上運行的應用程序應該能夠使用零配置服務發現協定來

發現家庭用戶感興趣的服務。 相反，例如，不期望家庭用戶必須

為鏈接分配前綴或管理家庭網路的 DNS條目。 不應排除這種專

家操作，但這不是常態。 

 

用戶可能仍然需要或希望執行網路及其上的設備的某些配置。 示

例可能包括輸入安全密鑰以啟用對其無線網路的訪問，或選擇為

通過服務發現呈現給他們的設備提供“親和名稱”。 鏈接層和應
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用層服務的配置超出了本架構原則文件的範圍，但可能在營運的

家庭網路中需要。 

 

雖然不期望主動配置其家庭網路的網路元素，但用戶可能對能夠

查看其網路狀態及與其連接的設備感興趣，在這種情況下，將需

要適當的網路監視協定以允許他們查看 他們的網路及其狀態，例

如，通過網路界面或等同物。 雖然用戶可能不了解網路的運行方

式，但可以合理地假設他們有興趣了解網路上可能存在哪些故障

或問題。 這種監視可以擴充到網路上的其他設備，例如儲存設備

或網路攝像機，但是這樣的設備超出了本文的範圍。 

 

也可能是 ISP或第三方可能希望代表用戶為家庭網路提供遠程管

理服務，或者能夠在他們遇到某些問題時協助用戶，在這種情況

下，需要適當的管理和監測協定。 

 

指定促進家庭網路管理和監控所需的協定超出了本文的範圍。 如

上所述，預計將編制一份單獨的文件來描述本文件中提出的各類

家庭網路的運作和管理框架。 

 

最後，我們注意到所有網路管理和監控功能都應該通過 IPv6傳輸

提供，即使在家庭網是雙堆疊的情況下也是如此。 

 

 在 IPv6上實現架構 3.9.

 

該體系結構文本鼓勵重用現有協定。 因此，必要的機制在很大程

度上已經是 IPv6協定集和通用實現的一部分，儘管有一些例外。 

 

對於自動路由，期望可以基於現有協定找到解決方案。 可能需要

一些相對較小的更新，例如，可能需要新機制以便默認啟用所選

協定，或者可能需要一種機制來自動為主網內的鏈路分配前綴。 

 

如果架構需要，某些功能可能需要更大的改變或需要開發新協定，

例如，支援多宿主路由器的多宿主可能需要擴充以支援家庭網路

內的基於源和目的地址的路由。 
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但是，體系結構中需要進行一些協定更改，例如，為了進行名稱

解析和服務發現，需要擴充現有的零配置鏈接本地名稱解析協定，

以使其能夠在家庭網路範圍內跨子網工作。 

 

開發家庭網路 IPv6 架構解決方案中的一些最難的問題包括發現

“主頁”域結束且服務提供商域開始的正確邊界，確定某些必要

的發現機制擴充是否應僅影響網路基礎架構或主機 ，以及以向後

兼容的方式打開路由，前綴委派和其他功能的能力。 

 

 結論 4.

 

本文定義了家庭網路體系結構的原則和要求。此處記錄的原則和

要求應該通過描述用於路由，前綴管理，安全性，命名或服務發

現的家庭網路協定的任何未來文本來觀察。 

 

 安全考慮因素 5.

 

以上第 3.6節討論了家庭網路體系結構的安全注意事項。 
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