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用於低功耗和有損網路（MPL）的多播協定中 

具有 Admin-Local範圍的多播的轉發器策略 

 

摘要 

 

本文的目的是為邊界路由器中，以 Admin-Local範圍來多播訊息

的低功耗和有損網路多播協定路由過程，指定自動化策略。 

 

本文的狀態 

 

本文不是網際網路標準協定；它的出版是用於提供資訊。 

 

本文是網際網路工程任務組（IETF）的產品。它代表了 IETF 社

群的共識。 它已經過公眾審查，並已獲網際網路工程指導小組

（IESG）的批准發佈。 並非所有 IESG批准的檔都適用於任何級

別的網際網路標準; 請參閱 RFC 5741的第 2部分。 

 

有關本文當前狀態，任何勘誤以及如何提供回饋的資訊，請訪問：

http://www.rfc-editor.org/info/rfc7732。 

 

版權聲明 

版權所有（c）2016 IETF Trust和確定為本文作者的人員。 版權

所有。 

本文受 BCP 78 和 IETF Trust 關於 IETF 文件的法律規定

（http://trustee.ietf.org/license-info）的約束，自本文發布之日起生

效。 請仔細閱讀這些文件，因為它們描述了您對本文的權利和限
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制。 從本文中提取的代碼組件必須包含《信託法律條款》第 4.e

節中所述的 BSD簡化許可證文本，並且如 BSD簡化許可證中所

述，不附帶任何保證。 
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1. 前言 

 

多播範圍在[RFC4291]中被定義。[RFC7346]使用以下文本擴充了

範圍定義： 

 

 “Interface-Local，Link-Local和 Realm-Local範圍邊界自動從物理

連接或其他非多播相關配置派生。全域範圍沒有邊界。

Admin-Local或更大的所有其他非保留範圍的邊界，是管理配置。” 

 

因此，必須以管理方式配置 Admin-Local範圍。在本文中，“管理

配置”並不意味著人類在安裝此處指定的協定之外的行為。“管理

配置”表示本文中描述的自動派生。 

 

本文描述了用於低功耗和有損網路的多播協定（MPL）[RFC7731]

的自動策略，該策略在位於運行 MPL 的網路和其他網路之間的

邊界路由器內使用 Admin-Local 範圍轉發多播訊息。該政策符合

[RFC7576]中提出的自主網路思想。 

 

MPL當前使用 Realm-Local多播位址將多播訊息傳播到網狀網路

內的所有接收器和轉發器。多播傳播僅限於具有公共第 2層的網

狀網路。例如，低功率無線個人區域網路（LoWPAN）由 IEEE 

802.15.4第 2層網狀網路定義，該網路由共用個人區域網路（PAN）

ID [RFC4944]的所有連接節點組成。 

 

網狀網路技術的網路概念不同。該文將通用網路識別符映射到現

有網格技術的特定網路識別符。 

 

在當前和預計的部署中，需求是將多播訊息傳播到其所源自的網

狀網路的邊界之外，這是獨立於與網狀技術（mesh technology）

的。 

 

考慮需要在兩個網狀網路上傳播的情況。在一個示例中，每個網

狀網路具有一個邊界路由器，並且有兩個邊界路由器與乙太網路

鏈路連接。在另一示例中，每個網狀網路會與自己的網路介面連

接，這個介面匯合同一個邊界路由器相連。在這兩種情況下，源

自一個網路的管理員本地多播訊息需要傳播到另一個網狀網路。

Admin-Local範圍的邊界，是管理化配置的。 
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本文描述了一個“MPL4 路由器”，它具有將管理本地範圍的多播

位址的 MPL 訊息轉發出去的功能，如果某些鏈路會連接到其他

啟用MPL的介面，那訊息會被轉發到這些鏈路的所有介面。MPL4

路由器為 MPL 訊息啟用其所有介面，並分配一個額外的變數

MPL_BLOCKED，允許或禁止轉發MPL訊息。 

 

MPL4路由器使用以下技術來確定必須轉發 MPL4訊息的連結：

MPL4路由器在其介面上偵聽 MPL4訊息的到達。當 MPL4訊息

通過介面到達時，MPL4 路由器將此介面記錄在轉發傳入 MPL4

訊息的介面集中。MPL4路由器定期通過其介面發送MPL4訊息，

以激發MPL4訊息的返回以維護轉發介面組。 

 

預計組織，建築或家庭的私人網路通過 ISP提供的邊緣路由器連

接到網際網路。目的是具有 Admin-Local範圍的多播位址的MPL

訊息在私人網路內自由轉發，但不會被邊緣路由器轉發到私人網

路之外。 

 

1.1. 需求語言 

 

本檔中的關鍵字"必須(MUST)"、"不得(MUST NOT)"，"必要

(REQUIRED)"，"必須(SHALL)"，"不得(SHALL NOT)"，"應該

(SHALL NOT)" ， " 不 應 該 (SHOULD NOT)" ， " 建 議

(RECOMMENDED)"， "不建議 (RECOMMENDED)"， "可以

(MAY)"，"可選(OPTIONAL)"按照[RFC2119]中的描述進行解釋。 

 

1.2. 術語和縮略語 

 

本文使用[RFC7731]和[RFC7346]中定義的術語。 此外，本文中使

用以下術語： 

 

MPL4：具有 Admin-Local範圍 4的MPL。 

 

MPL4訊息：目標多播位址範圍為 4的MPL資料訊息。 

 

MPL4區域：具有 Admin-Local範圍的MPL訊息傳播的互連介面

的凸區域。MPL4區域由[RFC4007]中定義的區域限定。 
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MPL4路由器：自動確定可以傳播具有 Admin-Local範圍的 MPL

訊息的MPL4區域。 

 

2. 網路識別符 

 

連結可能具有頻道的概念。 例如，在無線網路中，這種通道與通

信頻率相關聯。 此外，對於某些連結技術，多個網路可以使用相

同的通道共存。 對於這些連結技術，存在網路識別符。 網路識

別符由連結技術規範確定。 當給定鏈路不存在網路識別符時，網

路識別符具有“any”值。 

 

2.1. IEEE 802.15.4 

 

[RFC4944]中描述了基於 IEEE 802.15.4的 IPv6。IPv6低功率無線

個人區域網路由通過共用相同 PAN ID的 IEEE 802.15.4網格連接

的節點組成。PAN ID標識 IEEE 802.15.4網格中的網路。具有不

同 PAN ID的多個網路可以在同一通道[IEEE802.15.4]上共存。啟

用介面時定義介面的 PAN ID。IEEE 802.15.4鏈路的網路識別符

的值是 PAN ID的值。 

 

2.2. IEEE 802.11 

 

[RFC5416]中描述了基於 IEEE 802.11的 IP。服務集識別符（SSID）

標識 IEEE 802.11鏈路中的網路。 具有不同 SSID的若干網路可

以在同一通道[IEEE802.11]上共存。介面開啟時定義介面的 SSID。

IEEE 802.11鏈路的網路識別符的值是 SSID的值。 

 

2.3. ITU-T G.9959 

 

ITU-T G.9959的 IPv6在[RFC7428]中規定。HomeID標識連接節

點的網路[G.9959]。多個 HomeID 可以在通信範圍內共存，但是

遵循具有給定 HomeID 的網路的節點不能與遵守具有不同

HomeID 的網路的節點通信。G.9959 鏈路的網路識別符的值是

HomeID的值。 
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2.4. 低功耗藍芽 

 

低功耗藍芽上的 IPV6（BTLE）在[RFC7668]中規定。 介質在[BTLE]

中指定。 BTLE不知道一個通道中多個網路的概念。 BTLE鏈路

網路識別符的值是“any”。 

 

3. MPL4 路由器 

 

MPL4路由器的概念用於自動確定具有範圍 4多播位址的MPL訊

息可以傳播的MPL4區域。 MPL4路由器週期性地執行一種演算

法，該演算法用於確認連接到其介面的鏈路上是否存在 MPL 介

面。 當給定鏈路上不存在MPL介面時，相應的MPL介面被發信

號通知不是MPL4區域的一部分。 

 

3.1. MPL介面參數 

 

一個參數與 MPL4路由器中的每個 MPL介面相關聯，並且兩個

參數與MPL4路由器的整體行為相關聯。 

 

布林值，指示關聯的介面是否屬於MPL4區域。 

 

整數，指示MPL4路由器演算法連續啟動之間的時間間隔（以秒

為單位）。 

 

整數，指示預期接收MPL訊息的時間間隔（以秒為單位）。 

 

 

3.2. MPL4區的測定 

 

MPL4 路由器的所有介面必須與以下 MPL 協定參數相關聯，如

[RFC7731]：PROACTIVE_FORWARDING， 

DATA_MESSAGE_IMIN，DATA_MESSAGE_IMAX， 

DATA_MESSAGE_K 和

DATA_MESSAGE_TIMER_EXPIRATIONS 中所述。  在啟動

MPL4 路由器時，與所有介面關聯的參數將分配以下值：

PROACTIVE_FORWARDING = TRUE，MPL_BLOCKED = false。 



附錄十二 - RFC 7732 第7頁  

所有介面必須訂閱多播位址ALL_MPL_FORWARDERS範圍 3和

範圍 4。 

 

MPL4路由器為每個介面執行以下演算法： 

 

o 使用由 MPL_CHECK_INT的值確定的頻率，MPL4路由器在

每個介面上發送MPL4訊息，其標頭包括MPL選項[RFC7731]; 

訊 息 被 發 送 到 範 圍 為 4 的 多 播 地 址

ALL_MPL_FORWARDERS。 

 

o 當在由MPL_TO的值確定的間隔內沒有接收到MPL訊息時，

MPL_BLOCKED的值被設置為 TRUE。 

 

o 在接收到MPL4訊息時，接收介面的MPL_BLOCKED的值被

設置為 FALSE。 

 

當且僅當啟用 MPL 的介面連接到與介面相關聯的鏈路時，該協

定導致每個介面 MPL_BLOCKED 被設置為 FALSE 的狀態。當

MPL訊息被提交到MPL路由器中名為“介面A”的MPL使能介面

時，啟動 Trickle演算法[RFC6206]以發送MPL訊息。具有多播位

址ALL_MPL_FORWARDERS範圍 4的MPL4訊息被連接到已經

使用範圍 4訂閱ALL_MPL_FORWARDERS的連結的每個介面接

受。在通過名為“介面 B”的介面接受 MPL4訊息時，返回 MPL4

訊息，其中包含 Trickle over 介面 B.因此，MPL4訊息由始發介面

A接收，之後MPL_BLOCKED被設置為 FALSE。 

 

當新節點連接到鏈路時，它可以立即發送MPL4訊息，或者它可

以等待接收MPL4訊息以宣佈其意圖成為MPL4區域的一部分。 

 

4. Admin-Local策略 

 

本節首先指定出，到達一個介面的哪些類型的多播訊息是合法的。

並且它繼續描述通過其他MPL介面轉發合法的Admin-Local組播

訊息。 

 

將 Admin-Local 組播訊息自動轉發到 MPL 介面的策略被指定為

MPL介面的狀態和組播訊息的函數。多播訊息的狀態由 MPL選
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項[RFC7731]和目標多播位址的存在確定。MPL 介面的狀態由訂

閱 的 多 播 位 元 址 ， 區 域 索 引 [RFC4007] 以 及

PROLTIVE_FORWARDING 參 數 的 值 和 MPL 介 面 的

MPL_BLOCKED參數確定。 

 

當區域未定義或未啟用時，所有介面都具有相同的區域索引。 

 

4.1. 合法的多播訊息 

 

多播訊息可以由應用程式在節點內創建，也可以到達介面。 

 

當源（MPL Seed）創建的多播訊息符合[RFC7731]第 9.1 節中描

述的屬性時，它就是合法的。 

 

在以下情況下，在給定介面接收的多播訊息是合法的： 

 

該訊息攜帶MPL選項（MPL訊息），並且傳入的MPL介面訂閱

目標多播位址。 

 

該訊息不帶有 MPL 選項，並且介面已表示有興趣通過多播偵聽

器發現（MLD）[RFC3810]或 IGMP [RFC3376]接收具有指定多播

位址的訊息。根據協定無關多播-密集模式（PIM-DM）[RFC3973]

或協定無關多播-稀疏模式（PIM-SM）[RFC4601]轉發訊息。 

 

不合法的多播訊息會被丟棄。 

 

4.2. 轉發合法資料封包  

 

在給定介面處接收的合法多播訊息會被分配傳入鏈路的介面的

網路識別符。在節點內創建的訊息會被分配網路識別符“any”。 

 

第 4.1 節中考慮了兩種類型的合法多播訊息：（1）MPL 訊息和

（2）不攜帶MPL選項的多播訊息。 
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4.2.1. MPL訊息 

 

根據以下規則，使用分配給MPL介面的 Trickle參數值在MPL

介面上轉發MPL訊息： 

 

o Link-Local（範圍 2）不轉發MPL訊息。 

 

o Realm-Local（範圍 3）MPL訊息在所有MPL介面上轉發，其

中滿足以下所有條件： 

 

* MPL介面訂閱的多播位址與MPL訊息的多播位址相同。 

 

* MPL介面的區域索引與接收MPL訊息的MPL介面的區

域索引相同。 

 

* MPL介面將 PROACTIVE_FORWARDING設置為

TRUE。 

 

* MPL訊息的分配的網路識別符是“任意”，或者MPL訊息

的分配的網路識別符等於MPL介面的網路識別符。 

 

o Admin-Local（範圍 4）MPL訊息會在訂閱相同多播位址的所

有MPL介面上轉發，具有相同的區域索引，

PROACTIVE_FORWARDING設置為 TRUE，並且

MPL_BLOCKED設置為 false。 

 

o 當介面訂閱解封裝訊息的多播位址時，封裝具有 5或更高的

多播範圍的訊息的MPL訊息會被解封裝並通過介面轉發。 

 

4.2.2. 沒有MPL選項的多播訊息 

 

沒有MPL選項的組播訊息根據以下規則在MPL介面上轉發： 

 

o 不轉發 Link-Local（範圍 2），Realm-Local（範圍 3）和

Admin-Local（範圍 4）多播訊息。 
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o 多播範圍為 5或更高的多播訊息封裝在MPL訊息中，目標位

址為 ALL_MPL_FORWARDERS，範圍為 4。然後按照第 4.2.1

節中的描述處理生成的訊息。 

 

4.3. 加密規則 

 

在第 2層受保護的傳入訊息必須隨後在所有傳出介面的第 2層重

新受到保護。傳入訊息是經過完整性檢查的，且在第 2層的傳入

介面有選擇性的使用適合於傳入介面網路的金鑰和保護演算法

進行解密，並使用適合於傳出介面網路的金鑰和保護演算法在傳

出介面處重新保護。可能有必要評估相應介面上的相對保護級別

並應用策略規則 ---例如，避免在一個網路的安全級別低於另一個

網路時降級安全性。 

  

在第 2層未受保護的傳入 MPL4訊息不得在所有傳出介面的第 2

層重新保護。 

 

5. MPL域和區域 

 

MPL域是MPL介面訂閱相同MPL域位址[RFC7731]的範圍區域。

根據[RFC4007]，區域邊界會通過節點。例如，小型低功耗和有

損網路（LLN）節點通常具有一個 MPL 網狀介面，該介面訂閱

了 ALL_MPL_FORWARDERS 多播位址，其範圍值為 3

（Realm-Local）[RFC7346]。節點介面屬於該區域，相應的區域

邊界不通過該節點。在具有 MPL 介面的邊界路由器中，訂閱了

具有範圍值 3的多播位址 ALL_MPL_FORWARDERS，該區域通

常包括該單個介面並且排除所有其他介面。一個節點提供了一個

值得注意的例外，其中相同技術的 MPL 介面共用相同的網路識

別符。當介面共用相同的區域索引時，這些介面屬於同一個MPL4

區域。 

 

在MPL4路由器中，除了 Realm-Local ALL_MPL_FORWARDERS

位 址 之 外 ， 每 個 MPL 介 面 都 訂 閱 Admin-Local 

ALL_MPL_FORWARDERS多播位址。 

 

屬於通過邊界路由器擴充的 MPL 域的每個介面必須訂閱

Admin-Local ALL_MPL_FORWARDERS位址。 
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與 具 有 範 圍 4 （ Admin-Local ） 的 MPL 多 播 位 址

ALL_MPL_FORWARDERS相對應的MPL4區域適用於具有多個

介面的邊界路由器，其中至少一個介面啟用 MPL 並且訂閱具有

範圍4的多播位址ALL_MPL_FORWARDERS。在邊界路由器中 ，

當 介 面 共 用 相 同 的 區 域 索 引 時 ， 所 有 訂 閱 了

ALL_MPL_FORWARDERS 位 址 且 範 圍 為 4 並 且

MPL_BLOCKED 為 false 的所有啟用 MPL的介面都屬於同一個

MPL4區域。 

 

MPL4 訊息仍然在[RFC4007]中定義的區域內。 因此，不能在屬

於不同區域的介面之間路由MPL4訊息。 當路由器中未知或禁用

區域概念時，所有介面都屬於同一區域。 例如，考慮具有五個介

面的路由器，其中介面 A和 B屬於區域 1，介面 C，D和 E屬於

區域 2.MPL4訊息可以在介面 A和 B之間自由路由，並且可以在

介面 C之間自由路由， D和 E.但是，MPL4訊息不能從介面 A路

由到介面 D。 

 

6. 默認參數值 

 

o 本文創建了三個參數。它們的值與 Trickle計時器間隔有關。 

 

o MPL_TO = DATA_MESSAGE_IMAX乘以 2，這留下足夠的

時間來接收第二回應訊息。 

 

o MPL_CHECK_INT = 5分鐘，這意味著在 5分鐘內發生對網路

故障的反應。 

 

o MPL_BLOCKED = TRUE，表示介面未收到啟用MPL的訊息，

以將介面包含在MPL4區域中。 

 

 

7. 安全注意事項 

 

[RFC7731]的安全注意事項也適用於MPL4路由器。 
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惡意節點發送MPL4訊息可能會產生不必要的後果，如以下示例

所述。 有線（例如，乙太網路）鏈路在 LLN的兩個樓層或部分

之間使用並不罕見，因為通過鋼筋混凝土的無線電傳播通常很差。 

因此，MPL4區域可以包含多個路由器，網格和連結。 惡意節點

可能連接到未預見到 MPL啟用節點的有線鏈路。 在此示例配置

中，惡意節點可以將MPL4訊息發送到MPL4路由器介面。 當沒

有做任何事情時，MPL4路由器將由此通過有線鏈路將 MPL4訊

息從一個網格分發到下一個網格，儘管有線鏈路不會傳輸 MPL4

訊息。 

 

要瞭解此不良行為的後果，應區分以下情況： 

 

o 源網格使用第 2層加密。 

 

o 可以管理MPL4路由器。 

 

下面討論四種可能的組合： 

 

第 2層不安全，路由器不受管理：在這種情況下，MPL4訊息可

以自由地分佈在由區域內的 MPL4路由器互連的網格和鏈路上。

啟用MPL（惡意）的節點可以讀取所有MPL4訊息，並通過受區

域限制的網路分發MPL4訊息。這種情況對於明確定義的空間內

的隔離網路是可接受的，其中可以嚴格控制節點的連接。完全有

線的 LLN，例如在 BACnet（用於建築物自動化和控制網路的協

定）中看到的[BACnet]是未被加密的 LLN的示例，其在物理層面

上被認為是安全的。 

 

第 2層安全，路由器不受管理：在這種情況下，MPL4訊息可以

自由地分佈在由區域內的MPL4路由器互連的網格和鏈路上。 遵

循 4.3節的規則，啟用 MPL4（惡意）的節點無法讀取 MPL4訊

息，並且其他節點不接受惡意節點發送的MPL4訊息。 這種情況

對於僅在一個區域上延伸的家用網路或管理網路是可接受的，佔

據明確定義的物理空間，其中安裝的簡易性是重要的。 在這樣的

網路中，惡意節點的存在與嘗試通過第 2層受保護鏈路發送訊息

的任何其他惡意節點沒有區別。 由於網路僅佔用一個區域，因此

無法在網路外部擴充MPL4訊息分發。 
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第 2層不安全，路由器受管理：在這種情況下，通過MPL4路由

器介面的 MPL4訊息的分發可以限於管理器已啟用 MPL的那些

介面，以及一組多播位址。 惡意節點無法通過不需要的介面擴充

MPL4訊息的分發。 重要的是管理器對介面的處理受到保護。 但

是，通過網格發送的MPL4訊息可以被惡意節點解釋，並且惡意

訊息可以被注入到由管理器啟用介面的MPL4路由器連接的網格

和連結集中。 這種情況對於在有限時間內連接到 LAN的互連鏈

路和網格是可行的 - 例如，在安裝互連網格和鏈路期間。 

 

第 2層安全，路由器受管理：在這種情況下，通過MPL4路由器

介面的 MPL4訊息的分發可以限於管理器已啟用 MPL的那些介

面，以及一組多播位址。 遵循 4.3節的規則，惡意節點不能通過

不需要的介面擴充 MPL4 訊息的分發，並且惡意節點發送的

MPL4訊息不被其他節點接受。 重要的是管理器對介面的處理受

到保護。 啟用 MPL（惡意）的節點無法讀取 MPL4訊息，並且

其他節點不接受惡意節點發送的MPL4訊息。 根據託管介面的數

量，網路可以逐步從自動配置傳遞到完全管理控制。 
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