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一 、企業未遵守ＧＤＰＲ可能遭受之負面影響

二 、歐盟各會員國之裁罰及判決案例

三 、個人資料隨時隨地都可能被蒐集

四 、資訊外洩風險

五 、個人資料保護如何整合法律與管理要項

六 、結論及建議



歐盟英國比達爾霍爾V.
臉書集團

對營運
造成影響

行政罰緩：

•最高可達相當於前一年

度全球營業額４％或

２,000萬歐元的罰緩，

以高者為準

民事訴訟

刑責

對資料利用與

傳輸的限制

強制消除資料

個人
責任



• 英國ICO於2018年10月24日就劍橋分析事件裁罰Facebook歐
盟總部(愛爾蘭)及美國總部英鎊50萬元

• 於2007年至2014年間，Facebook讓APP開發者在沒有Facebook用戶之明確同意及詳
細告知的情況下取得用戶之個人資料，就算Fcebook用戶沒有下載APP，仍可取得與
APP用戶為好友的Facebook用戶之個人資料。

• Facebook於2015年12月發現用戶個人資料被APP開發者使用後，未採取適當補救措施，
要求APP開發者將資料刪除Facebook直到2018年才取消SCL集團使用Facebook

Platform的權限。
• 有將近一百萬的英國Facebook用戶的個人資料被不當取得。
• GDPR及英國最新修訂的資料保護法已於2018年5月25日施行，但因為此事件發生的時

間點，ICO仍依英國1998年的資料保護法舊法淮行裁罰英鎊50萬元為舊法下可裁罰之最
高額。

裁罰
案例

裁罰
事實



客戶名單

供應商聯絡人

網站會員資料

問卷調查

員工勞健保資料

使用者帳號資料

使用者信用卡帳號



資安外洩

內部人員外洩

遭駭客入侵系統

遭惡意軟體破壞

內控程序疏失導
致資料外洩

委外廠商未盡
保密義務
或作業疏失



為個人資料外洩事件投保責任險

確保公司發生意外發生時能獲損害填補

取得符合國際規範之隱私權標章認證

將成是否採取適當安全必要措施之重要舉證方法

透過契約分散風險：員工契約增訂個資保密條款

委外契約約定賠償約款及約定監督事項



企業

因應

策略

有無個人資料保護應對策略？

如何取得個人資料？

如何利用個人資料？

個人資料之管理機制？

告知？經本人同意？合法來源？

特定目的？公共利益？

1. 個人資料管理系統
2. 職員教育機制
3. 個人資料遭竊時之對策
4. 電腦安全措施
5. 法規遵循與確認




