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提 要 

關鍵詞：網路治理、未來網際網路宣言、地緣政治、公平分攤、人才培育 

一、研究緣起 

本計畫透過觀測國際網路治理關鍵議題及培育我國網路治理多元專業

人才等方式，蓄積網路治理能量，促使未來關鍵議題增加國內多方社群對

話機會，並同時透過參與相關國際會議，促進網路治理的國際交流與合作。 

二、研究方法及過程 

本計畫委託辦理工作項目分為：網路治理國際議題觀測及我國現況分

析、網路治理校園講座及人才培育，以及國際網路治理交流 3 大項；並可

再細分為：國際網路治理議題觀測、通傳政策案例研析、大專校園講座辦

理、人才培訓課程辦理、課程影片製播、國際會議參與、配合提供計畫資

料與成果等 7 個子項目。 

本計畫如期完成契約（經契約變更）指定的履約項目，包括： 

 完成 3 個通傳政策案例研析，主題分別為：對俄斷網制裁的發展與

影響、解讀《未來網際網路宣言》、「公平分攤」網路成本的爭議。 

 完成辦理大專校園講座，分別於政治大學（北部）、東海大學（中

部）及中正大學（南部）舉辦，各場次時數皆達 2 小時，且出席人

數超過 50 人。 

 完成辦理 7 小時的培訓課程，共計 21 人結業（通過課後測驗，且

不含公務人員）；並選拔 1 位優秀學員於 9 月 12 日至 14 日參加

APrIGF 2022 新加坡會議；以及選拔並安排 4 位學員參與實習。 
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 完成製作前項培訓課程約 2 小時 15 分鐘的課程影片，並從中剪輯

出 3 支 5 分鐘以上的精華短片（精華短片皆附字幕、影片標題包含

網路治理相關關鍵字）。4 支影片皆已上傳至網路，並提供影片點

閱流量分析。（依 111 年 7 月 21 日通傳綜規決字第 11100373720 號

函說明第六條內容，因應貴會需求變更，免除購買 YouTube 廣告執

行，取消數位行銷工作項。） 

 完成 APrIGF 2022（新加坡）實地與會，並提供重要議題報告。 

 完成配合事項之提供 2 小時「網路人權與網路治理」演講簡報。 

三、重要發現 

(一) 案例研析 (1) 對俄斷網制裁的發展與影響 

1. 國際普遍反對「全面性」斷網制裁，但對多方機制實施制裁無共識 

從 ICANN（網際網路名稱與號碼指配機構）和 RIPE（歐洲 IP 網路資

源協調中心）婉拒烏克蘭政府的斷網制裁政治訴求、公民團體聯合呼籲勿

對俄羅斯斷網、美英兩國政府發布電信網通服務「通用許可」（General 

License）等，凸顯即使在強烈的挺烏反俄氛圍下，國際社會仍普遍反對對

俄羅斯實施「全面性」的斷網制裁，以維護全球網路的正常運作，保障俄

羅斯的人道通訊所需，以及避免助長普丁的資訊控制。至於部分專家聯合

提出的「多方利害關係人實施網路制裁」，網路治理社群對此並無共識。 

2. 歐美國家排除或豁免電信網通制裁，我國法規方向亦和國際一致 

整體而言，除了受制裁或管制行業的實體和個人外，目前歐美各國沒

有禁止對俄羅斯提供電信網通相關服務。我國亦加入制裁俄羅斯的國際行

列，實施「輸往俄羅斯高科技貨品清單」（後來增加白俄羅斯），主要是針

對電子等 8 大類產品出口俄羅斯進行管制，但一般民眾使用的電腦、電信

和資訊安全類別產品，不在管制範圍內。此規範可謂和歐美國家排除或豁

免電信網通制裁的法規方向一致。 
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3. 斷網制裁加上「數位孤立」，全球網路分裂危機更甚以往 

由於多數國際資通訊大廠仍未恢復俄羅斯的業務或服務，加上普丁還

以封鎖西方新聞媒體和社群平臺作為反制，進而形成雙向封鎖，因此，專

家認為陷入「數位孤立」的俄羅斯將更積極推動網路主權，且更倚賴中國

大陸的軟硬體；其他獨裁國家也會對俄羅斯的處境引以為鑑，為脫離全球

網路做準備；而全球網路也因此更趨向分裂，可能形成依國界劃分、眾多

無法互通的網路，甚至使用技術不相容的網路協議，或擁護不同的國際治

理機構，以致全球網路互連的時代宣告終結。 

(二) 案例研析 (2) 解讀《未來網際網路宣言》(DFI) 

1. DFI 承諾廣受肯定，具有數位政策「定位」和改善施政的意義 

專家認為，在當前數位威權主義興起和網路面臨分裂之際，重申「開

放、自由、全球化、可互通、可靠和安全」的網路願景，有其時代意義，

且 DFI 可為數位政策「定位」，避免推出偏離的政策措施。此外，DFI 還

在美國內部發揮政策改善的具體價值，最近美國在促進隱私和確保國際資

料流通等方面，已取得實質進展。 

2. DFI 無約束力和實施機制，未來前景不明 

儘管本計畫嘗試拼湊出 DFI 推動方式的模糊輪廓──如透過 TTC（美

歐貿易和科技委員會）等多邊場合、國務院成立新的「網路空間暨數位政

策局」等；且美國官員也認為DFI可形成的國際常規和公民社會監督力量，

不容小覷。不過，DFI 不具法律約束力、缺乏實施機制、尚未和全球既有

進程建立關聯性等問題，也引發外界對其未來發展的質疑。例如：美國智

庫「外交關係協會」（CFR）指稱「未來也仍無法藉由 DFI 實現全球網路的

烏托邦願景」。 

3. DFI 制定程序違背多方承諾，如何重建多方社群信任亦是考驗 

DFI 僅有政府單位參與，且沒有公開向公民社會徵求意見的方式制定，
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違反其「強化多方利害關係人的網路治理」承諾及原則，也破壞多方方法

的可信度，喪失非政府利害關係人的聯合支持，甚至可能讓威權政府加以

仿效。後續如何重建多方社群對 DFI 的信任和支持，亦仍是一大考驗。 

4. 民主和威權陣營對峙，全球網路治理更趨兩極化  

目前 DFI 共有 61 個簽署國，美國也持續尋求願意落實 DFI 承諾，且沒

有斷網或封閉平臺等不良紀錄的國家加入。而就在 DFI 發布後 2 個多月，

中國大陸在北京成立「世界互聯網大會國際組織」（WICO），以強化在全

球推動國家控制網路的理念，被視為是對 DFI 反擊。雖然這並非美中雙方

陣營的首次網路治理理念之爭，例如 2020 年美國推出「乾淨網路」計畫後，

中國大陸也提出《全球數據安全倡議》作為抵制。不過，此次更凸顯自由

民主和數位威權兩個陣營的對峙，也讓全球網路治理更趨兩極化發展。 

(三) 案例研析 (3) 「公平分攤」網路成本的爭議 

1. 歐盟可能推出「公平分攤」網路成本規定，進而成為全球新標準 

面對電信業者重提內容業者（CPs）應分攤網路建設成本的訴求，歐盟

執委會已訂於 2023 年第一季正式商議此「公平分攤」政策議題。雖然目前

無法確定商議後是否將提出法案，且面臨 CPs 和數十個公民團體的反對，

指稱違反歐盟「網路中立」法規；還有專家們擔憂可能破壞全球數位常規、

言論自由和流量產業發展等。不過，由於歐洲的 5G 佈署相對落後，可能

衝擊 2030 年《歐洲數位十年》政策的兌現；加上近年歐盟的政策立場也轉

向監管科技巨頭。因此，歐盟仍可能推出「公平分攤」網路建設成本的規

定，《路透社》報導認為歐盟此次有機會為網路建設成本豎立全球新標準。 

2. 韓案例凸顯中小型國若率先針對科技巨頭，恐影響對美政經關係 

韓國於 2020 年 12 月率先全球，實施被稱為 Netflix law 的《電信事業

法》部分修正條文，以便讓科技巨頭向韓國 ISPs 支付網路使用費。然因法

規語意模糊，以致 Netflix 和 YouTube 迄今仍未付費，於是韓國國會議員繼
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續提出相關修正草案，但也因此引來美國的政治回應。例如：美國對修法

表達關切，致使一場法案公聽會從 4 月延宕至 9 月；美國將此問題列為

2022 年美韓的貿易障礙之一；美國 4 月底推動的《未來網際網路宣言》，

韓國較各國延後近一個月才得以加入。此外，美國的商業組織還列出韓國

可能違反的《韓美自由貿易協定》條款。由此也凸顯中小型國家如果率先

推出不利於科技巨頭的政策，可能會影響對美國的政經關係。 

四、主要建議事項 

(一) 案例研析 (1) 對俄斷網制裁的發展與影響 

1. 立即可行：研議建立多方機制，為重大網路事件奠定即時決策基礎 

《麻省理工科技評論》（MIT Technology Review）指出，沒人能提出比

現行多方方式更好的替代方案，來治理全球網路資源。因此，部分專家聯

合提出的「多方利害關係人實施網路制裁」聲明，當中所建議的「建立多

方機制作為因應重大或緊急網路事件的即時決策基礎」，可供通傳會和數

位發展部參考。惟建立一個合適的多方機制，需先投入資源進行研議規劃，

因為除了需掌握開放、平等、透明的參與原則；由下而上的運作過程；及

共識決的決策方式等細節之外，還需因應常被詬病的效率低落等問題。而

針對後者，或許至少先界定不同情境下將採行的不同機制。如重大但非緊

急事件，採取真正的多方機制──從界定議題範圍、產出方案到決策執行；

但緊急事件時，則回歸既有的行政程序，而多方僅扮演諮詢的角色。 

2. 中長期：於 ICANN 推動 ccTLD 政策修改，避免.tw 因政治而遭移除 

ICANN 表明無權撤銷俄羅斯的 ccTLD（國碼頂級域名），除了其成立

宗旨並未被賦予實施網路制裁的權力之外，另一方面，根據 GAC（政府諮

詢委員會）的《ccTLDs 授權與管理之原則和指南》，ccTLD 屬於各國的當

地議題，且發生爭議時是訴諸各國的當地法規，ICANN 維持中立立場。而

ccTLD 主要又是參照 ISO 3166 國碼標準所制定，但隸屬聯合國組織的 ISO
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（國際標準化組織）在 3166 國碼標準中，將我國標註為「中國大陸的一省」。

由於我國無法排除中國大陸於 GAC 援用此標準要求移除.tw 的可能性，因

此，儘管難度很高，但代表我國參與GAC之數位發展部仍可嘗試集結具有

相似需求的其他國家，共同推動修改《ccTLDs授權與管理之原則和指南》，

藉由增加「尊重現狀、保護既有使用者權益」等條文（本計畫諮詢顧問曾

更瑩律師之建議），降低.tw 因政治干預而遭移除的風險。 

(二) 案例研析 (2) 解讀《未來網際網路宣言》 

1. 立即可行：將 DFI 原則轉化為具體政策措施，以履行簽署國承諾 

雖然 DFI 不具約束力，但為了維護自由開放的網路共同願景，身為簽

署國的我國應履行承諾，也就是落實其 5 大類 23 個子項的關鍵原則。因此，

首要之務是由數位發展部籌組多方利害關係人專家小組，逐項確認、解讀

這些原則的文義重點，之後識別各項原則的主責部門及對應的業務，進而

將 DFI 原則轉化為具體的政策措施，並加以推行。 

2. 中長期：定期評估我國 DFI 履行情況，做為對內改善對外貢獻基礎 

身為網路自由度於全球名列前茅的國家，我國可考慮提高標準，針對

前述 DFI 的 5 大類 23 個子項的關鍵原則，由轄下包含民主網絡司的數位發

展部委託公正第三方，定期評估我國 DFI 履行情況，進而做為改善國內相

關施政，及貢獻國際社會的基礎。 

(三) 案例研析 (3) 「公平分攤」網路成本的爭議 

1. 立即可行：掌握「公平分攤」政策動向，以利國內政策順應國際潮流 

國內電信業者亦關注網路建設成本分攤的國際政策趨勢，並曾呼籲開

放它們向高流量的內容業者收取分潤費。故建議通傳會掌握國際「公平分

攤」政策動向，以利國內相關政策能在第一時間順應國際潮流，尤其要密

切追蹤可能為全球豎立新標準的歐盟政策方案（預計 2023 年 6 至 9 月期間
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發布），並可留意歐盟和韓國如何回應違反「網路中立」原則的疑慮。此外，

美國《公平資助法案》通過後，將評估內容業者資助美國普及服務基金的

可行性，評估結果攸關內容業者是否應承擔網路普及服務責任的國際新趨

勢，並可作為數位部管理我國「電信事業普及服務基金」的參考。 

2. 中長期：普及連線概念已升級，我國數位平權計畫可參與 PNMA 

美國《公平資助法案》（草案）和我國電信普及服務政策的最終目的，

皆為確保寬頻網路普及化，進而縮減數位落差。不過，近年來普及連線

（universal access）的概念已擴展至「有意義連網」（meaningful access）。所

以，IGF 也於 2021 年成立「有意義連網政策網絡」（Policy Network on 

Meaningful Access, PNMA），期能從網路基礎設施、使用者的意願和能力、

內容和網路環境的公平和多樣性等層面，找出成功案例、識別推動障礙，

並提出政策建議，以協助各國落實數位平權，消弭數位落差。我國教育部

自 2020 年起，實施為期四年的「邁向數位平權推動計畫」，整合包含通傳

會（業務移撥數位部）等部會資源，建構人人享有數位平權且友善的數位

環境。建議計畫主責和協辦部會派員參與 PNMA，和國際進行政策交流，

並將最佳實踐引入國內，以促進我國實現數位平權的計畫目標。 

(四)  大專校園講座辦理 

近年因 COVID-19 疫情，老師已逐漸熟悉線上授課模式，且學生也適

應線上課程。因此，建議未來在校園講座的規劃上，可放寬辦理形式，除

了實體講座之外，亦可包含線上方式辦理，一方面保留計畫執行上的彈性，

另一方面，線上講座不受區域性的限制，更可擴大講座辦理效益。 

(五)  人才培訓課程辦理 

本年度研習營再次因為疫情而從實體調整為線上活動，雖然學員普遍

認為活動流程十分順暢，但亦有學員表示 1 日的研習課程太過緊湊，講師

及學員沒有充分的時間進行問答及分組討論。建議未來可提高預算增加課
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程時數，在實體搭配線上課程的混合方式下，增加授課天數，不僅能提供

更具深度與廣度的教學，也讓學員能擁有更多時間消化學習內容，同時有

更充裕的時間與講師交流，有助於提升培訓效益。 

全球疫情逐漸好轉，國際網路治理會議得以重返實體，本計畫按照規

劃補助 1 名優秀學員至新加坡參加 APrIGF 2022 會議。本屆優秀學員參與

APrIGF非常主動且積極，亦回饋從參與實體會議中獲得許多新知獲益良多。

建議仍可延續提供優秀學員出國參加國際會議之獎勵，以吸引更多人才報

名參訓。 

目前網路公司的實習機會競爭激烈且和網路治理無關，而公民團體或

NPOs 則無餘力可安排帶領實習生，以致難以媒合。建議 NCC 和數位部協

調其所捐助成立或主管的 NPOs（如 TWNIC、TTC）提供實習機會。 

（六） 課程影片製播 

Youtube 平臺每日有數以萬計的影片上傳，網路治理主題影片對於大眾

而言內容較為嚴肅，吸引力自然較低。若要追求較高的影片品質及推廣成

效，在企劃影片內容、拍攝影片及選擇推廣通路時，相對必須投入較高的

成本。建議未來若通傳會提高影片製播預算，可考量前 2 年計畫與知識型

網紅合作拍攝相關影片的方式，借助網紅本身的高訂閱數以及號召力，應

更能擴大推廣效果，亦可多加嘗試於 Youtube 以外的平臺進行宣傳，以增加

能見度。 

本項工作依據 RFP，主要是將課程影片剪輯為數位教材；然 RFP 又規

定進行數位行銷（雖然後來取消）和流量分析等行銷推廣類影片的工作項

目，而此類影片需要的是精心製作的內容和具相當流量的渠道。故建議釐

清影片製播的目的，並調整相關的工作子項和所需的資源。 

（七） 國際會議 APrIGF 參與 

1. 立即可行：掌握《全球數位協議》因應網路問題之規畫，作為我國施政參考 
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聯合國訂於 2024 年通過《全球數位協議》（GDC），以透過國際合作因

應網路發展的挑戰。雖然我國無法簽署 GDC，但數位發展部仍應掌握其進

展，及所規畫的網路問題因應方向和措施，以作為國內的施政參考，同時

也尋求未來在國際合作實務上的臺灣參與機會。此外，由於聯合國秘書長

之科技大使 Amandeep Singh Gill 於 APrIGF 承諾，會在聯合國的多邊程序

中，採納多方利害關係人的觀點。因此，我國可透過網路治理國際會議的

GDC 相關場次，對 GDC 草案表達意見。 

2. 立即可行：持續參與 APrIGF 進行國際政策交流，並將新資訊引進國內 

我國數位發展部唐鳳部長應邀擔任「節能網路」議題的講者，分享臺

灣以數位轉型推動減碳的作法；而同場次其他講者的主張，相信數發部亦

會作為其施政參考。此外，本屆會議還有 ISOC 專家介紹「低軌衛星（LEOs）

的機會與挑戰」。LEOs 亦是最近國內的熱門議題，數發部訂於 2022 年 11

月開放執照申請，明年或可於 APrIGF 申辦座談，進一步和其他國家探討相

關政策。又日本專家於本次會議介紹新研發的 LACS（本地可存取的雲端服

務），可為受災地區、偏遠地區、開發中國家，甚至是活動慶典場合，立即

提供通訊網路服務。LACS 即將量產上市，建議數發部取得詳細資料，並評

估我國電信普及服務是否有採購需求。 
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Abstract 

Through analyzing key policy issues in Internet governance, cultivating 

diversified professional talents of Taiwan and so on, this project aims to 

cumulate capacity of Internet governance, and promote multi-stakeholders 

dialogue of key policy issues in Taiwan. In the meantime, participating in related 

international forums were to enhance international policy exchange and mutual 

learning, and to ensure the digital strategy of Taiwan in line with international 

trends. In light of the above-mentioned tasks, conclusions and recommendations 

are proposed as follows: 

1. Policy issues analysis: the development and impact of Internet 

disconnection sanction imposed on Russia 

Rejections of ICANN and RIPE NCC on Ukraine's request to disable Russia's 

ccTLDs and IP addresses, the caution against taking Russians offline from civil 

society groups, and General Licenses issued by US and UK to exempt internet 

communications services for Russia, all underline the international community 

strongly support for sustaining global Internet interoperability and the essential 

humanitarian communication activities for Russian people even in the strong 

anti-Russian atmosphere globally. ICANN maintains its neutrality by not 

disabling Russia's ccTLD should be a positive news for Taiwan. However, 

according to Principles and Guidelines for the Delegation and Administration of 

Country Code Top Level Domains, ccTLDs are not only local issues of each 

country but also mainly referred to ISO 3166 (standard for country codes and 

codes for their subdivisions) in which Taiwan is marked as " Province of China". 

It is suggested to promote the revision of the above mentioned principles and 

guidelines to reduce the risk of ccTLD of Taiwan (.tw ) being disabled by 
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political interference. 

2. Policy issues analysis: decoding the Declaration for the Future of the 

Internet 

In response to challenges of authoritarian governments’ sponsored or 

condoned malicious behaviors, and making use of digital tools to repress 

freedom of expression and deny human rights, as well as online platforms’ 

highly control over digital economy, possessing huge amounts of personal data 

and enabling the spread of illegal or harmful contents, the United States with 

more than 60 partners countries (including Taiwan) launched the Declaration for 

the Future of the Internet (DFI), a commitment to advance an open, free, global, 

interoperable, reliable and secure Internet. The vision and commitment of DFI 

have been widely recognized, however, DFI is criticized for its’ coming “top 

down” and signed exclusively by governments. In addition, China not only 

blamed the US inciting confrontation in cyberspace, but also established a new 

"World Internet Conference International Organization” to fight against DFI. 

Although DFI is not binding, in order to maintain a shared vision of a free and 

open Internet, we should fulfill our commitments and translate the principles of 

DFI into practical policy measures.  

3. Policy issues analysis: the debate on the “fair share” of network costs  

With the international internet traffic increasing enormously, especially as the 

six largest content providers account for over half of the global internet traffic 

alleged by telecoms providers, the battle to get Big Tech to “fair share” of 

network costs has raged in EU, South Korea, and the United States. The 

European Commission has set the agenda to launch the consultation on this issue 

in the first quarter of 2023 and may set a global standard on network costs. 

Netflix is in court fight with a local ISP and several amendments to 

Telecommunications Business Act has been introduced in the parliament in South 
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Korea. In the US Senate and House, The FAIR Contributions Act was 

introduced to study on the feasibility of funding the Universal Service Fund 

through contributions from content providers. Giving that telecom industry of 

Taiwan have called for profit sharing from content providers with high Internet 

traffic volume, the authority of Taiwan should stay on top of the above policy to 

ensure our digital strategy is in line with international trends.  

4. Campus lectures in universities 

Three campus lectures with the theme of "Internet Governance in the Age of 

Geopolitical Conflict" were held this year, and students showed their high 

interest in Internet governance issues by asking questions actively during QA. 

Giving that pandemics have made college lectures and students getting used to 

online education, it is suggested to have campus lectures either in physical or 

online forms so as to keep the flexibility of project execution and to make use of 

the boundless nature of the Internet to extend the publicity effect (by having 

students from different departments or universities to join the lectures). 

5. Training courses 

Twenty-one participants completed the full program of the training courses, 

including a distinguished one were awarded grants for onsite participation in 

APrIGF 2022 and four excellent participants were provided with internships. 

Increasing the budget for more courses arrangements (from one-day training to 

one and a half day or two-day and both in physical and online format) and 

rewards for traveling abroad to participate onsite are suggested so that 

participants would have more time for learning and experience sharing, and 

more talents would be attracted to sign up for the training courses. In addition, 

promoting Internet-related NPOs which are under governance by public sectors 

to provide internships is also recommended. 
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6. Video clips production and publication 

Three video clips “edited from the video of the training courses” were 

produced and published online. There is no surprise that the audience are small 

with about 200 views of each video. Therefore, tailor-made videos for the public 

and to broadcast on appropriate online platform channels with sufficient budget 

are suggested. 

7. International forums participation 

The international forum participated this year is APrIGF 2022. According to the 

opening remark made by Amandeep Singh Gill, the United Nations 

Secretary-General’s Envoy on Technology, an international initiative called the 

Global Digital Compact (GDC) will be adopted at the UN’s Summit of the 

Future in 2024 to address Internet challenges such as fragmentation and harmful 

content. Although Taiwan cannot endorse GDC, we should still grasp its 

progress as a reference for digital policy, and seek opportunities for international 

cooperation in the future. In addition, there are several emerging issues like 

eco-Internet, LEO Satellite Constellations, and Locally Accessible Cloud 

Service (LACS) being discussed or addressed this year. According, it is 

suggested to participate APrIGF continually to enhance international policy 

exchange and introduce new knowledge and ideas to Taiwan. 
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 計畫簡介 

 緣起與目標 

一、 計畫緣起 

資通訊科技活絡發展，促進全球網際網路生態環境更為蓬勃，在全球

各國所面對的網際網路治理議題面向亦更為多元複雜之情形下，如何作出

合宜適切且穩定的網際網路治理政策，以構築開放、互通、安全與信任的

網際網路基礎環境，成為各國積極討論與發展之目標。 

國家通訊傳播委員會協同相關部會推動「數位國家‧創新經濟發展方

案」下階段方案，致力於加速國內數位轉型推動之際，應掌握國際先進國

家對於各項網際網路治理政策的議題發展趨勢，俾利橋接先進國家具前瞻

性之治理措施，進而蓄積我國網路與數位轉型政策治理能量。同時，為使

我國具備網路治理相關人才，以因應數位轉型下的各項變遷，將藉由辦理

網路治理人才培育課程，透過各式議題的探討，使相關人才具備參與網路

治理政策討論的基礎知能，實踐多方利害關係人普遍參與，共同構思解決

方案，以有效結合政府、公民社會與產業間的共同治理，營造我國良善之

數位治理環境。 

二、 計畫目標 

在數位轉型與數位經濟發展下所衍生出的多元議題，本計畫將透過觀

測國際網路治理關鍵議題及培育我國網路治理多元專業人才等方式，蓄積

網路治理能量，促使未來關鍵議題得增加國內多方社群對話機會，並同時

透過跨國學習，促進網路治理的國際交流與合作。  
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 計畫架構與內容 

本計畫委託辦理工作項目分為：網路治理國際議題觀測及我國現況分

析、網路治理校園講座及人才培育，以及國際網路治理交流 3 大項；並可

再細分為：國際網路治理議題觀測、通傳政策案例研析、大專校園講座辦

理、人才培訓課程辦理、課程影片製播與行銷及國際會議參與等 6 個子項

目。計畫工作架構如下圖 1-1 所示。此外，本計畫亦將配合通傳會需求，於

履約期間提供本案相關資料及分享計畫成果。 

 
圖 1-1 計畫架構圖 

  



「網路治理國際趨勢研析與人才培育」期末報告 

3 
財團法人中華民國國家資訊基本建設產業發展協進會（NII） 

 執行時程及進度 

本計畫執行時程為 111 年 3 月 18 日至 111 年 10 月 26 日止（自契約生

效次工作日起，至提交完整期末報告等文件止），期間曾因應國內

COVID-19疫情升溫，於 6月 7日依本案契約第十五條約定，向通傳會提出

契約變更申請，將本案規劃之人才培訓課程「2022 網路治理研習營」及 1

場校園講座由實體活動變更為線上舉行。下表 1-1 為簽約後的計畫時程表，

計畫查核項目與履約期限彙整如下表 1-2。 

表 1-1 計畫時程表 

  3月 4月 5月 6月 7月 8月 9月 10月  11月 

(一)網路治理國際議題觀測
及我國現況分析   

1. 網路治理國際議題觀測   RIPE 8 4 
5/16 ~ 20 

Euro DIG 
6/20 ~ 22 

  

APNIC 54 
9/8 ~ 15 
APrIGF 
觀測報告 

RIPE 85 
10/24 ~ 28 

IGF 
11/28 ~ 

12/2 

2. 通傳政策案例研析   案例確認 案例1 案例2 案例確認 案例3     

(二)校園講座及人才培育   

1. 大專校園講座辦理 安排
聯繫 內容準備 

場次1 
（5/12） 

 安排聯繫 內容準備 場次2、3    

2. 人才培訓課程辦理  籌備
招募 招生評選 

5/7 
開課 

核發獎學
金和補助 實習安排 實習 

優秀學員
APrIGF 
9/12 ~ 14 

   

3. 課程影片製播     課程影片  短片1 短片2 短片3    

(三)國際網路治理交流   

1. 國際會議參與          APrIGF 
9/12 ~ 14 

出國報告  

專案管理（每月工作報告）   

報告與審查         期中報告 審查/修訂   期末報告 審查/修訂 
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表 1-2 計畫查核項目與履約期限 

` 內容 履約期限 

GRB 表 上網登錄基本資料（GRB 表） 契約生效次工作日起 3 工作日內 

同意書 研究人員約定同意書 契約生效次工作日起 15 日內 

期中報告 

（初稿） 

初稿中文版本 12 份，包括： 

 2 個案例研析 

 1 場次大專院校講座分享 

 1 場次專業培訓課程 

 2 小時視訊課程 

契約生效次工作日 140 日內 

期末報告 

（初稿） 

初稿中文版本 12 份 （含電子檔） 契約生效次工作日起 220 日內 

期末報告 

（修正） 

依審查意見完成修正並送交 指定期限內 

期末報告 

（定稿） 

確認無誤後，提出完整報告 12 份，包括： 

 計畫摘要中（約 3,000 字）、英文版（約

1,000 字） 

 執行成果光碟片 1 式 2 份（含期中報告

與期末報告、歷次本會審查或進度會

議資料等電子檔案） 

指定期限內 
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 預期成果與績效指標 

本計畫主要執行「網路治理國際議題觀測及我國現況分析」、「網路

治理校園講座及人才培育」、「國際網路治理交流」等 3 大工作項目。預

期成果依據政府研究資訊系統（GRB）之量化績效指標表，屬於「戊、非

研究類成就」的人才培育、國際合作，與「己、其他效益（科技政策管理

及其他）」類別。預期達成的質化與量化成果如下表 1-3 所示。 

表 1-3 預期量化與質化成果 

績效 

屬性 
績效指標 量化成果 質化成果 

非

研

究

類

成

就 

 

戊 

人才

培育 

32.培育人才情形，

含人數及內容 

 培訓課程人數≧20  

 培訓課程資料≧1 

 培訓課程影片≧4 

提升我國網路治理知識能

量，培育參與國內外網路治

理的人才，並提供參與國際

會議的機會 

33.研討會 

（學術活動） 

 大專校園講座場次≧3 

（每場人數≧50） 

 大專校園講座簡報≧1 

促進大專青年認識、關心、

參與網路治理議題討論 

國際

合作 

43.人員互動  出席國際會議≧1 跨國分享並相互學習，展現

網路治理的雙向實質國際交

流，同時拓展國際人脈 
44.學術活動互動 

（研討會、專題討

論…等） 

其他效益

（科技政

策管理及

其他）己 

56.決策依據  觀測全球治理議題≧1 

 分析通傳政策案例≧3 

掌握全球網路治理方向與政

策議題潮流，提供決策參

考，協助我國網路治理發展

符合國際趨勢 
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 網路治理國際議題觀測 

 前言 

本項議題觀測之對象，依據計畫委託辦理工作項目，包括聯合國網路

治理論壇（Internet Governance Forum, IGF）、亞太區網路治理論壇（Asia 

Pacific Regional Internet Governance Forum, APrIGF）、亞太網路資訊中心

（Asia Pacific Network Information Center, APNIC）國際會議，以及歐洲 IP

網路資源協調中心（Réseaux IP Européens Network Coordination Center, RIPE 

NCC）國際會議。此外，由於歐洲近年來致力成為制定網路規範的國際領

導者，因此，本計畫將歐洲網路治理論壇（European Dialogue on Internet 

Governance, EuroDIG）也納入觀測。 

上述會議依其性質，可分成兩大類：區域網路註冊中心（Regional 

Internet Registries, RIRs）國際會議，以及網路治理論壇。 

APNIC與RIPE NCC為全球五大RIRs的其中兩個，分別掌管亞太地區，

以及歐洲、中東與部分中亞地區的 IP 位址及自治系統（Autonomous System, 

AS）號碼等關鍵網路資源（Critical Internet Resources, CIRs）；且是網路治

理生態系統的重要技術社群。兩者皆是每年舉辦 2 次國際會議，無訂定大

會主題的慣例，討論議題以 CIRs 的管理分配政策為主。 

APrIGF、EuroDIG 及聯合國 IGF 分別為亞太地區、歐洲地區及全球型

的網路治理論壇，共同特色為每年訂定不同的大會主題和議題類別，且座

談（Workshops）場次皆採公開徵選方式評定，可呈現不同地區或全球的熱

門議題。 

本計畫執行期間所舉辦的上述國際會議，其時程與主題，如下表 2-1

所示。 
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表 2-1 2022 年國際網路治理會議時程與主題 

屬性 會議名稱 日期與型式 大會主題與議題類別 

RIR

國際

會議 

APNIC 54 
9 月 8~15 日 

混合式；新加坡 

 大會主題：無訂定大會主題的慣例 

 議題類別：主要討論各管轄區域範圍內關鍵網

路資源的分配管理政策，以及其相關議題 
RIPE 84 

5 月 16~20 日 

混合式；柏林 

RIPE 85 

10 月 24~28 日 

混合式；貝爾格勒 

(塞爾維亞) 

網路

治理

論壇 

EuroDIG 

2022 

6 月 20~22 日 

混合式；的里雅斯

特 (義大利) 

 大會主題：航向正確的方向 

 議題類別：數位主權、法規和標準檢視、新興

科技的展望和治理、混亂時代的網際網路（地

緣政治） 

APrIGF 

2022 

9 月 12~14 日 

混合式；新加坡 

 大會主題：以人為本：展望社群引領的包容性、

永續性和可信賴的網路 

 議題類別：包容、永續、可信賴 

IGF 2022 

11 月 28~12 月 2 日 

混合式；阿的斯阿

貝巴 (伊索比亞) 

 大會主題：為共享永續和共同未來打造強韌的

網際網路 

 議題類別：人人上網及確保人權、避免網路分

裂、資料治理與隱私保護、提升安全和課責、

因應先進技術（包含 AI） 

資料來源：本計畫彙整 
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 區域網路註冊中心之國際會議 

一、APNIC 54 

APNIC會議以會議形式（如：各種特別興趣小組Special Interest Groups, 

SIG）或主題為名（如：IPv6）。APNIC 54 主要會議及其討論議題包括： 

1. 國家級註冊管理機構（National Internet Registry, NIR）SIG 論壇 

RPKI（Resource Public Key Infrastructure，資源公鑰基礎建設）和 IPv6（第

6 版網際網路協定）佈署的案例研究、各 NIR 的 RPKI 和 IPv6 指派概況。 

2. 合作 SIG 論壇 

網路治理的多方參與如何受到近期地緣政治衝突和國家法規的影響。 

3. 路由安全 SIG 論壇 

紐澳 RPKI 進展、路由安全中 IPv6 擴展表頭（extension headers）、孟加

拉的路由劫持。 

4. 政策 SIG（又名開放政策會議） 

討論號碼資源的分配、回收、移轉，以及域名系統和 RPKI 等政策和服

務，並通過「使用單一定義文檔，以確保 APNIC 政策文件用語的一致

性」、「調整網路號碼資源政策文件的文字描述」兩項提案。 

5. 技術場次 

Google 的網路互連、透過程式管理網路服務、如何防範新一代的網路威

脅、識別和修復路由的安全漏洞、遠程互連的延遲影響。 

6. 專題討論 

討論光纖網路的續用問題和解決方案。 

7. IPv6 部署 

IPv6 性能和診斷指標、馬來西亞 IPv6 佈署經驗、Google 雲端的 IPv6

佈署、IPv4 / IPv6 雙重架構的基礎設施等。 
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8. APNIC - FIRST（Forum of Incident Response and Security Teams，資

安事件應變小組論壇）安全會議 

演講：不丹的網路攻擊和安全措施、傳輸控制協議中間裝置反射（TCP 

Middlebox Reflection）攻擊的分析和緩解措施等。 

二、RIPE 84 和 85 

RIPE 會議以全體會議和各主題工作小組（如：DNS、IPv6）的會議為

主。RIPE 84 和 85 的主要會議及其討論議題如下： 

(一) RIPE 84 

1. 反濫用 

DNS 反濫用工具、如何偵測和分類網路有害流量。 

2. 域名系統（Domain Name System, DNS） 

QUIC（一種通用的網路傳輸協定）概述、DNS4EU（歐盟安全 DNS 平

臺）研究。 

3. 位址政策 

RIPE 社群的 IPv6 政策調查結果、建議刪除 RIPE 資料庫強制 IPv4 分配

註冊的規定、討論 IP 位址碎片化問題。 

4. IPv6 

全球佈署狀況、Windows 10 防火牆如何處理 IPv6、德國分享 IPv6 佈署。 

5. IoT（Internet of Thing，物聯網） 

LwM2M（一種 IoTs 協議）的安全優勢、醫院使用的 IoTs 設備。 

6. 路由 

路由劫持攻擊事件、Anycast（將資料傳送到最近位置的一種網路定址和

路由的策略）經驗分享、路由除錯工具介紹、RPKI 驗證軟體介紹。 
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7. 網路連線 

分享 25Gig 光纖到府（FTTH）服務的經驗、CDN（Content Delivery 

Network，內容傳遞網路）業者的規劃布局挑戰。 

8. 合作 

討論歐盟擬讓大型內容平臺分攤網路基礎設施費用的網路中立問題。 

9. 開放原始碼 

RIPE 開放 RPKI 原始碼、路由軟體 FRR（Free Range Routing）的發展。 

10. 全體會議 

烏克蘭的網路韌性、社群發起 Keep Ukraine Connected 行動、.ua 營運商

如何因應網路和軍事攻擊 1、使用歐盟電子身份識別系統（eIDAS）作為

ccTLD 註冊的驗證、探討 DNS 解析的存留時間（Time-To-Live, TTL）、

邁向綠色的網路、DNS 快取毒害（DNS Cache Poisoning）攻擊的因應措

施、在內容傳遞時切換網路的影響、2019 年路由洩漏事件的剖析。 

(二) RIPE 85 

1. 反濫用 

反濫用培訓課程的籌備狀況、德國反濫用組織介紹。 

2. 域名系統（Domain Name System, DNS） 

透過 QUIC 評估 DNS 及其對網路效能的影響、域名伺服器不足的影響、

加密 DNS 的量測。 

3. 位址政策 

檢視 IPv6 政策目標、討論 IPv4 暫時配置的最小數量、取消 RIPE 資料庫 
 

1 這 3 場有關烏克蘭網路的演講，簡報擋和影片的網址如下：

https://ripe84.ripe.net/wp-content/uploads/presentations/23-ukraine-internet.emileaben.ripe84.pdf 
https://ripe84.ripe.net/wp-content/uploads/presentations/12-KUC_Presi_final.pdf 
https://ripe84.ripe.net/wp-content/uploads/presentations/39-UA-CCTLD-INFRA-RESILIENCY.pdf 
https://ripe84.ripe.net/archives/video/738 
https://ripe84.ripe.net/archives/video/739 
https://ripe84.ripe.net/archives/video/753 

https://ripe84.ripe.net/wp-content/uploads/presentations/23-ukraine-internet.emileaben.ripe84.pdf
https://ripe84.ripe.net/wp-content/uploads/presentations/12-KUC_Presi_final.pdf
https://ripe84.ripe.net/wp-content/uploads/presentations/39-UA-CCTLD-INFRA-RESILIENCY.pdf
https://ripe84.ripe.net/archives/video/738
https://ripe84.ripe.net/archives/video/739
https://ripe84.ripe.net/archives/video/753
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強制登記可供 IPv4 配置的規定。 

4. IPv6 

佈署以 IPv6 為主的網路連線、不同 NAT64（IPv4 過渡到 IPv6 或 IPv4

和 IPv6 共存的一種機制）的使用比較。 

5. IoT（Internet of Thing，物聯網） 

可信賴 IoTs 裝置的社會和技術量測指標、IoTs 安全的產業挑戰和合作。 

6. 路由 

路由洩漏的影響、對 RPKI 驗證者的評論、路由註冊中心的資料分析。 

7. 網路連線 

歐洲網路交換中心（internet exchange point , IXP）概況更新、高容量乙

太網路的重大技術改變。 

8. 合作 

路由安全的政策制訂者角色、歐盟科學前瞻小組（Scientific Foresight Unit）

對網路分裂的研究、賽爾維亞的網路自由度。 

9. 開放原始碼 

歐盟《網路韌性法案》（The Cyber Resilience Act）草案的影響、管理 IXP

服務、如何偵測邊界閘道協定（Border Gateway Protocol, BGP）的前綴

（prefix）遭到劫持。 

10. 全體會議 

路由安全共同協議規範（Mutually Agreed Norms for Routing Security, M

ANRS）的成果與挑戰、塞爾維亞的網路革命、IXP 的分散式阻斷服務（Di

stributed Denial of Service, DDoS）流量檢測、技術社群建立 MANRS/RP

KI 行為準則的最佳範例和挑戰、透過 IXP 交換網路流量的不對襯性、近 1

0 年來全球 IPv6 的佈署和發展、GÉANT（歐洲學術研究網路）計畫的技術

和服務發展、光纖網路和接取的最新發展。  
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 國際網路治理論壇 

一、APrIGF 2022 

APrIGF 2022 大會主題為「以人為本：展望社群引領的包容性、永續性

和可信賴的網路」，公開徵求座談提案時，所公布的議題類別為大會主題

所列的「包容性」、「永續性」、「可信賴」，但由於議程表並未依慣例

標示議題類別，因此，以下將座談（Workshop）和演講（Showcases，以個

人或單位名義發表 30 分鐘演講）共計 25 場，改以 IGF 2022 的 5 個議題類

別呈現。當中（S）代表 Showcases 的演講；未標示的為座談。 

1. 人人上網及確保人權 

賦權網路治理新聲音、因應線上性別暴力、數位教育的包容性、ICT 工

作對殘疾人士的包容性、促進永續的零工經濟、殘疾學生的數位可及性、

以多方合作方式發展數位識讀、亞太地區的網路普及政策經驗、公民社

會的數位韌性、強化殘疾者的網路治理聲量、打擊線上性別暴力經驗分

享（S）、量測寬頻數據以加強基礎設施（S）、疫情後的數位人權優先

順序、投資監控技術的風險評估和企業問責（S）。 

2. 提升安全和問責 

醫療保健領域的網路攻擊問題、以在地雲端服務提升數位韌性（S）、低

軌衛星和網路韌性（S）、兒少網路安全（S）、促進路由安全、打擊不

實訊息和數位識讀、節能和環保網路的政策制定、社群媒體規範和選舉

與民主、社群平臺的行為標準建議（S）。 

3. 資料治理與隱私保護 

促進資料正義的東南亞觀點、因應網站的黑暗模式設計（dark patterns，

如誘騙消費者訂閱服務、同意使用 cookies）。 

4. 因應先進技術（包含 AI） 

無 
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5. 避免網路分裂 

無 

二、EuroDIG 2022 

EuroDIG 2022 大會主題為「航向正確的方向」，討論主題分成「數位

主權」、「法規和標準檢視」、「新科技的展望和治理」、「混亂時代的

網際網路（地緣政治）」4 大類別，會議包含座談等型式共 17 場如下所列： 

1. 數位主權 

歐洲數位主權的願景和原則及行動、數位主權對網路基礎建設的影響、

歐洲數位主權能否維護網路基礎建設的安全與開放、歐洲「資料門戶平

臺」及「全球門戶」計畫如何促進歐洲數位主權。 

2. 法規和標準檢視 

歐洲政策和法規對於促進綠色數位轉型的有效性評估、協作開發標準如

何支援歐洲的網路安全進程、從消保和人權角度探討歐盟新監管法規

（如《數位服務法》、《數位市場法》、eID 提案等）、如何快速推動

具影響力的網路安全標準、《布達佩斯公約》（Budapest Convention）

增修條款等規範對網路空間的刑事司法國際合作的影響。 

3. 新科技的展望和治理 

如何規範 AI 和大數據的新進展、多方利害關係人模式能否因應快節奏

的數位轉型、歐盟 eID 倡議對生活的影響、歐盟 eID 的跨境挑戰、在太

空和陸地部署耐延遲網路（Delay-Tolerant Network, DTN）的意義。 

4. 混亂時代的網際網路（地緣政治）  

如何落實《未來網路宣言》（The Declaration for the Future of the Int

ernet, DFI）原則、數位主權能否不造成網路分裂、疫情和地緣政治衝突

時代的假訊息因應。 
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三、IGF 2022 

IGF 2022 大會主題為「為共享永續和共同未來打造強韌的網際網路」，

會議型式和場次眾多，以下僅彙整開放所有人提案申辦的「座談」

（Workshop，簡稱 WS，共 79 場），以及限政府單位和國際組織申辦的「開

放論壇」（Open Forum，簡稱 OF，共 45 場）的討論主題，並根據 IGF 的 5

個議題類別彙整如下表 2-2，且特別標示由政府申辦的「開放論壇」場次。 

表 2-2 IGF 2022 討論議題和主題 

議題類別 座談 開放論壇 

1. 人人

上網

及 

確保

人權 

 全球數位協議 (Global Digital Compact)的

公民參與 

 社區網路 (Community Networks)的挑戰 

 促進有意義的連網 (Meaningful Access) 

 普及連網的社群角色 

 災難或危機時期的網路連線 

 南方世界能力建構經驗學習 

 相互依賴網路的未來—與 Vint Cerf 對談 

 低軌衛星寬頻的全球治理 

 全球青年參與網路治理的機會 

 偏鄉社區網路和數位包容 

 運用無障礙技術的力量 

 於全球數位政策強化非洲的聲量 

 區域網路的資助機制 

 以合乎道德的方式運用健康數據 

 有意義連網的青年觀點 

 多方社群如何快速回應數位政策 

 如何落實《未來網際網路宣言》願景 

 南方世界對數位人權的觀點 

 賦權女性的網際網路 

 數位公共財憲章倡議 (The 

Digital Public Goods Charter)  

 數位教育和女性的工作前景 

 非洲聯盟開放論壇 

 歐盟代表參與 IGF(歐洲議會) 

 數位時代的地球永續計畫(德國

政府) 

 2023 年世界資訊社會高峰會

(World Summit on the 

Information Society, WSIS) 

 線上參與的數位技能 

 巴西 ICT 性別與多元化議程 

 國家的普及服務與人權保護 

 非洲網路治理的社群參與 

 數位民主的支柱(瑞士政府)  

 聯合國的技術和人權盡職調查 

 確保人人享有數位人權(西班牙

政府) 
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議題類別 座談 開放論壇 

 數位公民權對無國籍者的影響 

 《未來網際網路宣言》交流對話 

 緊急應變以人權為中心的科技 

 兼顧人權和網路安全 

 封網的挑戰和風險 

 建立數位身份證基礎設施的問責制 

2. 提升

安全

和 

課責 

 黑暗模式設計的消費者保護挑戰 

 網路安全架構的全球常規 

 Z 世代的網路安全 

 協調網路安全法規 

 網路攻擊和電子證據 

 網路安全就業市場所需技能 

 保護雲端安全 

 安全網路空間的能力建構 

 加密是否為數位人權 

 改善網路安全的危害量測問題 

 間諜軟體產業與人權 

 DNS 濫用問題的現在與未來 

 為兒童建立安全可信賴的數位世界 

 對抗不實訊息的散播 

 打擊線上性別暴力 

 因應青少年自製色情內容 

 通訊軟體的資料保護 

 平臺規範的南方世界觀點 

 規範或不規範數位平臺 

 平臺對記者線上安全的責任 

 南方世界有意義的平臺透明度 

 強化政府資安(阿根廷政府) 

 強化多方合作以因應 DNS 濫用

(英國政府) 

 強化網路韌性以促進發展 

 推動網路安全標準(德國政府) 

 弱化加密的表現形式 

 虛假訊息和多方利害關係人事

實查核(日本政府) 

 塑造公共利益的數位平臺 

 對抗仇恨言論 

 在不審查下打擊假訊息(拉脫維

亞政府) 

 歐盟數位轉型的方法 (歐盟執

委會) 
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議題類別 座談 開放論壇 

3. 資料

治理

與 

隱私

保護 

 資料跨境流通的治理 

 資料隱私的南方世界觀點 

 個資隱私保護措施 

 建立可信賴資料流通的共同原則 

 資料安全整合的機會與風險 

 公開來源情報 (Open Source Intelligence, 

OSINT)的道德和法律界限 

 為公共安全分享跨境資料 

 保障隱私的數位基礎設施 

 電子化政府的個資保護 

 保護長者的資料安全和人權 

 兒童隱私和教育科技應用軟體 

 強化資料驅動經濟的國際合作 

 災害復原的資料治理 

 AI 的隱私風險管理(義、加政府) 

 促進資料跨境流通和可信賴的

資料空間(日本政府) 

 採用全面觀點的資料治理架構 

 非洲聯盟資料政策架構的實施 

 創造資料價值並避免掏金熱潮

(歐盟執委會) 

 促進資料驅動的非洲單一市場 

4. 因應

先進

技術

(包含

AI) 

 情緒運算(Affective Computing)的治理挑

戰 

 促進可信賴的 AI 

 非裔女性 AI 治理的挑戰 

 元宇宙模糊的法律條文 

 通用人工智慧(Artificial general 

intelligence, AGI)公平和安全的發展途徑 

 共建負責和永續的元宇宙 

 數位轉型和 AI 對正義的重要性 

 永續發展的全球 AI 治理 

 新興科技的擔保和認證 

 為南方世界制定 AI 基本規範 

 為南方世界設計 AI 道德框架 

 AI 治理的教育轉型 

 如何實現資料正義 

 多方利害關係人的可信賴 AI 倡

議(日本政府等) 

 智慧社會的治理(中國大陸政府) 

 技術標準制定和人權 

 危機時期的 AI 驅動內容治理 

 Web 3.0 的治理合作 

 元宇宙時代的創意產業 
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議題類別 座談 開放論壇 

 數位醫療的數位落差問題和隱私挑戰 

5. 避免

網路

分裂 

 網路治理的政府角色 

 南方世界的網路分裂和主權 

 在經濟制裁時代保護全球網路 

 不同的平臺規範是否為開放網路帶來風險 

 平衡數位主權和網路分裂 

 限制公民使用數位服務和數位種族隔離 

(Digital Apartheid)的合法性及人權問題 

 網路外交 2.0 

 網路標準的分裂 

 網路分裂和數位不信任 

 保護網路的開放和互連 

 網路分裂的原因和影響(加拿大

政府等) 

 確保單一識別碼的持續性 

 阿拉伯地區的數位和作 

 競爭如何有助於中小企業進入

線上市場 

 網路關閉和限制(日本政府) 

 實現網路共同願景(英國政府) 
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 彙整分析  

為能更清楚呈現本年度（2022）國際網路治理會議的討論議題趨勢，

本計畫以 IGF 2022 的 5 大議題類別為基礎，並參考其內容說明，將當中範

圍較廣的「人人上網及確保人權」，分成「普及與包容」、「人權和民主」

2 類；以及「提升安全和課責」，分成「網路安全」、「內容治理」2 類；

又考量 APNIC 和 RIPE 會議主要討論「關鍵網路資源」，應有其專屬類別。

因此，總計本年度的討論議題可彙整為 8 大類別。本計畫進一步將前述的

國際會議依此類別，進行重新歸類和次數統計，主要結果如下（詳表 2-3）： 

 關鍵網路資源：60 次 

 普及與包容：45 次 

 網路安全：35 次 

 人權和民主、內容治理、資料治理與隱私保護、因應先進技術、避

免網路分裂：18~23 次（此 5 類的次數差異相對較小） 

整體而言，由於各個 IGF 的議題類別，都是由其專家小組（由不同的

利害關係人組成）依據當年度的議題發展情況重新擬定，因此，所彙整的 8

大議題類別可謂皆是本年度的討論重點。 

當中因為聯合國 IGF和APrIGF皆有許多開發中國家積極地提案申辦座

談，所以，「普及與包容」議題被討論的次數通常都相對較高，但這並不

代表已開發國家沒有此類問題。例如：本報告案例研析「公平分攤網路成

本的爭議」（參見第五章），即是目前歐、美、韓等國熱烈討論的議題。 

而「關鍵網路資源」，如前所述，為 APNIC 和 RIPE 的主要業務暨會

議核心，統計次數自然容易名列前茅。本報告另一案例研析「對俄斷網制

裁的發展與影響」（參見第三章），因為源自烏克蘭政府請求國際組織（包

含 RIPE）撤銷俄羅斯的國碼頂級域名和 IP 位址使用權，因此，屬於此類議

題，其影響層面還涉及「人權和民主」及「避免網路分裂」類別。還有一
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個案例研析「解讀《未來網際網路宣言》」（參見第四章），同樣屬於「人權

和民主」及「避免網路分裂」類別，雖然並非討論次數較高的類別，但也

是本年度的重點議題之一。 

表 2-3 2022 年國際網路治理會議討論議題 

議題類別 總次數 
APNIC 

54 

RIPE 

84 和 85 

APrIGF 

2022 

EuroDIG 

2022 

IGF 

2022 

1. 普及與包容 45 0 4 12 2 27 

2. 人權和民主 21 0 4 3 2 12 

3. 網路安全 35 3 6 5 3 18 

4. 內容治理 18 0 0 4 1 13 

5. 資料治理與 

隱私保護 

23 0 0 2 2 19 

6. 因應先進技術 23 0 0 0 3 20 

7. 避免網路分裂 22 1 1 0 4 16 

8. 關鍵網路資源 60 14 46 0 0 0 

資料來源：本計畫彙整  
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會議資料 

 APNIC 54. Schedule. https://conference.apnic.net/54/program/schedule/#/day/1  

 APrIGF 2022. Program Schedule. https://ap.rigf.asia/news/2022-program-schedule/  

 APrIGF 2022. Overarching Theme. 
https://ap.rigf.asia/news/2022/aprigf-2022-overarching-theme-people-at-the-centre-
envisioning-a-community-led-internet-that-is-inclusive-sustainable-and-trusted/  

 EuroDIG 2022. Programme. 
https://www.eurodig.org/eurodig-2022/eurodig-2022-programme/  

 IGF 2022. Programme. 
https://www.intgovforum.org/en/filedepot_download/249/22161 

 IGF 2022. Themes: Descriptions. 
https://www.intgovforum.org/en/content/igf-2022-themes-descriptions  

 RIPE 84. Meeting Plan. https://ripe84.ripe.net/programme/meeting-plan/   

  

https://conference.apnic.net/54/program/schedule/#/day/1
https://ap.rigf.asia/news/2022-program-schedule/
https://ap.rigf.asia/news/2022/aprigf-2022-overarching-theme-people-at-the-centre-envisioning-a-community-led-internet-that-is-inclusive-sustainable-and-trusted/
https://ap.rigf.asia/news/2022/aprigf-2022-overarching-theme-people-at-the-centre-envisioning-a-community-led-internet-that-is-inclusive-sustainable-and-trusted/
https://www.eurodig.org/eurodig-2022/eurodig-2022-programme/
https://www.intgovforum.org/en/filedepot_download/249/22161
https://www.intgovforum.org/en/content/igf-2022-themes-descriptions
https://ripe84.ripe.net/programme/meeting-plan/
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 案例研析(1) 對俄斷網制裁的發展與影響 

 前言 

烏克蘭政府於俄烏戰爭開戰不久，即致函 ICANN（Internet Corporation 

for Assigned Names and Numbers，網際網路名稱與號碼指配機構）和 RIPE 

NCC（Réseaux IP Européens Network Coordination Center，歐洲 IP 網路資源

協調中心，以下簡稱 RIPE），提出撤銷俄羅斯的國碼頂級域名和 IP 位址使

用權等制裁訴求。雖然訴求遭到婉拒，不過，部分網路公司和網路組織基

於遵循歐美制裁法規等因素，切斷俄羅斯的網路連線／接取（access）。這

些前所未見的斷網制裁政治訴求和法令規定，引發各界對關鍵網路資源治

理、網路制裁等議題的討論，以及助長網路主權、催化全球網路分裂等疑

慮。而後在公民團體的聯合呼籲下，美國白宮宣布，美國、歐盟和 G7（七

大工業國家組織）的對俄制裁措施豁免電信網通領域。 

俄烏戰爭涉及的網路治理議題不少，從網路三層架構 2來看，在應用

層（或稱經濟和社會層）有西方國家和俄羅斯皆封鎖對方的新聞媒體、莫

斯科法院裁定 Facebook 為極端組織並將其封鎖等議題；在實體層（或稱基

礎設施層）有全球首富馬斯克（Elon Musk）為烏克蘭提供 Starlink 低軌衛

星網路、美國專家鑑於俄烏戰爭提醒臺灣海纜脆弱等議題。而本章所探討

的斷網制裁之發展與影響，除了網路骨幹業者和交換中心的斷網案例涉及

實體層，以及公民團體的信函等提及應用層的封鎖概況外，基本上以討論

傳輸層（或稱邏輯層）的議題為主，以能更聚焦問題，避免治絲益棼。  

 
2 Jovan Kurbalija（2016）所著《網路治理導論》(An Introduction to Internet Governance）將網路分為三層

架構，由上而下分別為：應用層、傳輸層、實體層。ICANN（2015）亦將數位治理分為三層，由上而

下分別為：經濟和社會層、邏輯層、基礎設施層。基本上兩者只是名稱有異，各層內涵其實大致相同。 
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 對俄斷網制裁的政治訴求及相關回應 

一、 烏克蘭政府的斷網政治訴求 

烏克蘭副總理兼數位部長 Mykhailo Fedorov 分別於 2 月 28 日和 3 月 2

日，致函 ICANN（Fedorov, 2022a）和 RIPE（Fedorov, 2022b），指控俄羅

斯的軍事行動違反多項國際法規、對全球帶來核武威脅，且其暴行之所以

能得逞，是因為俄羅斯的宣傳機器不斷利用網路散播不實訊息、仇恨和暴

力言論，以掩蓋戰爭真相，故而提出下列 4 項訴求以制裁俄羅斯： 

 撤銷俄羅斯的頂級網域.ru、.рф、.su； 

 協助撤銷上述網域的 SSL 安全憑證； 

 關閉俄羅斯境內 DNS (Domain Name System，網域名稱系統)； 

 撤銷俄羅斯 IPv4 和 IPv6 位址使用權。 

上述.ru、.рф、.su 的正式名稱為國碼頂級域名（Country Code Top-level 

Domain, ccTLD）。.ru 為 Russia 的 2 字母代碼，.рф為俄羅斯聯邦的俄文縮

寫，.su 為 Soviet Union 的 2 字母代碼。 

此外， 烏克蘭政府對俄羅斯斷網政治訴求的對象，還有國際 CDN

（Content Delivery Network，內容傳遞網路）大廠。烏克蘭副總理 Fedorov

於致 Cloudflare 信函及其 Twitter 上表示「俄羅斯的坦克和導彈襲擊烏克蘭

的幼兒園......在全世界正透過制裁對抗侵略者之際……Cloudflare 不該仍然

保護俄羅斯的網路資源」。烏克蘭裔的美國網路安全業者 SOC Prime 也敦

促 Cloudflare 和 Akamai 等公司，停止於俄羅斯及白俄羅斯的網路服務，甚

至認為美國政府應該禁止這些企業在俄羅斯的所有營運（Brodkin, 2022）。 

二、 政治訴求遭拒的原因 

(一) ICANN 和 RIPE：無權斷網且須保持中立 
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不過，烏克蘭政府的斷網政治訴求，遭到 2 個國際組織婉拒。ICANN

於回函強調，其成立宗旨在於確保全球網路的正常運作，並無實施網路制

裁的權力，且其角色為技術協調者，需保持中立並遠離政治。而 RIPE 亦

提出相似說法，還特別保證烏克蘭會員的 IP 位址使用權益，不會因為戰爭

時期無法付款或履行行政規定而喪失。ICANN 和 RIPE 的逐一婉拒說明，

彙整如下表 3-1。 

表 3-1 ICANN 和 RIPE 對烏克蘭政府斷網訴求的回應 

烏克蘭政府的請求 ICANN 的回覆 RIPE 的回覆 

1. 撤銷.ru、.рф、.su 任何片面阻斷 ccTLD，都會破

壞大家對多方利害關係模式和

維護全球網路互通政策的信任 

與職責無關 

2. 協助撤銷上述網域

的 SSL 安全憑證 

SSL 憑證由第三方運營商所頒

發，ICANN 無法提供協助 

與職責無關 

3. 關閉俄羅斯境內

DNS 

根伺服器系統是由眾多分佈在

各地的節點所組成，且由獨立

的運營商維運 

雖然負責維運 K-root （全球有

13組根伺服器，以字母A到M依序命

名），但 DNS 必須保持中立 

4. 撤銷俄羅斯的 IPv4 

和 IPv6 位址使用權 

未對 ICANN 提此訴求 無權採取此類行動，且不應

將網路號碼資源作為政治手

段，否則將破壞全球網路的

穩定運作 

資料來源：本計畫彙整 

喬治亞理工學院教授暨「網路治理計畫」（Internet Governance Project）

創辦人 Milton Mueller（2022）也表示，ICANN 成立的目的，正是讓全球網

路基礎資源的管理遠離國家政府和地緣政治衝突。至於烏克蘭政府希望透

過斷網以阻止俄羅斯不斷散播網路不實訊息，Mueller 指出，其實烏克蘭本

來就可以在其認為有必要的情況下，阻斷特定的俄羅斯域名和 IP 位址，這

正是網路「分散式」治理模式的優點，也就是每個網路運營商都可以自行

決定要阻止或允許什麼網路連線。要求 ICANN 在全球範圍內禁用俄羅斯
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的所有域名和 IP 位址，反而是不成比例的做法。 

(二) Cloudflare 和 Akamai：為傳遞真相「不能斷網」 

2大CDN業者同樣婉拒烏克蘭政府的斷網政治訴求。Cloudflare表示，

該公司的偵測發現，俄羅斯連向國際媒體的流量大增，反映俄羅斯民眾希

望看到外界的新聞，凸顯俄羅斯需要的是更多的網路接取而非切斷，一旦

完全終止俄羅斯的網路服務，並不會對普丁政府造成什麼傷害，但卻會導

致反普丁政權者陷於孤立無援之境（Prince, 2022）。Akamai（2022）也指

出，在實踐保護其網路用戶（包含全球最大的新聞服務、社群平臺，及俄

羅斯公民）並賦予他們能力的使命下，Akamai 決定繼續提供在俄羅斯的網

路服務，以利各界向俄羅斯民眾傳遞重要且正確的訊息。 

三、 ICANN 評估.su 退場政策 

雖然 ICANN於烏克蘭政府的正式回函中，表明無權撤銷俄羅斯的 3個

ccTLD，但其實 ICANN目前正在評估 ccTLD的退場政策，待定案後可望將

當中的.su 移除。 

根據 ICANN 之 GAC（Governmental Advisory Committee，政府諮詢委

員會）《ccTLDs 授權與管理之原則和指南》，ccTLD 主要是參照 ISO

（International Organization for Standardization，國際標準化組織）的 3166

國碼標準所制定（GAC, 2005）。而烏克蘭政府的請求，讓代表「蘇聯」的.su

早已不在 3166 國碼標準的問題（蘇聯於 1991 年解體），成為關注焦點，

也就是.su 不再被視為具備 ccTLD 資格。 

ICANN 表示，由 ccNSO（國碼域名支援組織，Country Code Names 

Supporting Organization）研擬的 ccTLD 退場政策係指「當國家不復存在等

情況下，從根伺服器刪除 ccTLD 的流程」，且政策提案已經送交 ICANN

董事會進行評估。 

不過，域名專業媒體 Domain Incite 指出，屆時要實施 .su 退場，
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ICANN 仍需解決新的政策能否溯及既有的 ccTLD，以及非 ccNSO 成員

的.su管理單位ROSNIIROS如何適用 ICANN政策等難題。如果問題無解而

允許.su 繼續存在，在.su 被視為不符合 ccTLD 資格，及具備刪除政策工具

的情況下，ICANN 將陷於尷尬的處境（Murphy, 2022a）。 
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 對俄斷網制裁的法令規定及實施狀況 

一、 遵循歐盟 2022/350 號法規的網路骨幹業者 

傳 遞 全 球 約 25% 網 路 流 量 的 美 國 網 路 骨 幹 業 者 Cogent 

Communications，於 3 月 4 日起對俄羅斯斷網。Cogent 表示，其遵循的是

歐盟 2022/350 號法規（Council Regulation 2022/350）當中有關封鎖俄羅斯

國營媒體 Russia Today（今日俄羅斯媒體集團，簡稱 RT），及旗下 Sputnik

（俄羅斯衛星通訊社）的規定。不過，根據 Cogent 致俄羅斯客戶信函，

Cogent 的制裁措施不只針對 RT，而是收回所有俄羅斯客戶的通訊埠（port）

和 IP 位址（Greig, 2022）。 

另一家網路骨幹業者Lumen Technologies亦史無前例地於 3月 8日起，

中斷俄羅斯的所有網路服務，但沒有說明制裁法規的依據，僅表示該公司

遵循所有的監管命令、制裁要求和相關限制（Lumen, 2022）。 

此外，2 家業者也指出實施斷網還有安全考量，因為俄羅斯的安全風

險上升，他們不能讓自家網路淪為俄羅斯政府攻擊西方國家的工具。 

二、 遵循歐盟個人和實體制裁清單的網路組織 

全球前五大網路交換中心之一的倫敦網路交換中心（London Internet 

Exchange, LINX）也於 3 月 11 日對俄羅斯斷網。LINX 表示，經考量烏克

蘭情況，並遵循歐盟的個人和實體制裁清單（the list of the sanctioned 

individuals and entities），決定停止和清單上2家俄羅斯電信公司Rostelecom

和 Megafon 的網路連線（Moss, 2022）。 

前述婉拒烏克蘭政府「撤銷俄羅斯 IPv4 和 IPv6 位址使用權」政治訴求

的 RIPE（2022），則是對上述清單上的所有被制裁者，停止或限制其權利。

RIPE 表示，雖然頻繁更新的歐盟制裁法規目前沒有禁止他們對俄羅斯提

供服務，但經洽荷蘭外交部（RIPE 總部位於荷蘭），確認法規將 IP 資源視
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為必須凍結的經濟資源，因此，受制裁者將無法獲得新的 IP 或轉移既有 IP，

惟已註冊使用的 IP 不會被取消。 

三、 未指明特定制裁法規的其他網路業者 

其他網路業者亦基於遵循制裁法規，而對俄羅斯斷網或暫停特定的服

務。不過，他們並未說明究竟依據哪一項法規。前述婉拒烏克蘭政治訴求

的 Cloudflare 表示，他們已經採取法遵行動，關閉制裁名單的付費網路服

務和系統服務，以及終止和俄國金融機構、宣傳活動及支持烏克蘭

Donetsk及Luhansk地區獨立政府有關的客戶服務。Akamai（2022）也指出，

該公司遵守所有的制裁法規，並據此暫停在俄羅斯和白俄羅斯的銷售活動，

以及終止兩國政府公營事業的客戶合約。 

其他採取制裁措施的網路業者還包括：全球主要認證機構 Sectigo 停止

對俄羅斯核發 SSL 安全憑證、域名註冊商 Namecheap 停止提供域名主機代

管服務、CENTR（Council of European National Top-Level Domain Registries，

歐洲國家頂級網域管理局）暫停俄羅斯的會員資格、全球最大域名註冊商

Godaddy 停止銷售.ru 域名等（Techstony,2022；Murphy, 2022b）。 

四、 歐美制裁法規簡介 

許多對俄羅斯斷網或暫停服務的網路業者沒有載明法規依據，或許原

因正如 RIPE（2022）和 Cloudflare（2022）所述，「制裁法規頻繁地更新、

數量前所未見、範圍空前廣泛」。 

美國財經出版商道瓊公司亦指出，幾乎所有主要西方國家都加入制裁

俄羅斯的行列，「制裁規模和法規更新速度是前所未見，要掌握其不斷變

化的進展是巨大挑戰（需要律師團隊）」，企業也面臨巨大的法遵壓力（Dow 

Jones & Company, 2022）。 

以美國的對俄制裁法規為例，大致可分成美國商務部工業與安全局
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（Bureau of Industry and Security, BIS）主管的《出口管理條例》（Export 

Administration Regulations, EAR），和美國財政部外國資產控制辦公室

( Office of Foreign Assets Control, OFAC )主管的《俄羅斯外國有害活動制裁

條例》（Russian Harmful Foreign Activities Sanctions Regulations, RuHSR）。

單是後者所涉及的法規即包括 5 份指令（Directive）、2 份指引（Guidance）、

26 份通用授權（General License）、5 份總統行政命令（Executive Order），

以及 2份制裁清單等 3。整體而言，這些法規規範其制裁對象為俄羅斯總統

普丁、其親友、及支持其政權的重要人士；制裁範圍涵蓋能源、自然資源、

金融服務、國防、航空、交通、科技等戰略領域的國有企業和關聯企業；

制裁措施包括貿易限制、資產凍結、出口禁令、旅行禁令和其他懲罰性措

施（U.S. Department of the Treasury, 2022; Dow Jones & Company, 2022）。 

又如歐盟的法規，自 2 月下旬俄烏衝突爆發至 6 月初，歐盟對俄羅斯

（及白俄羅斯）的制裁已實施至第六輪。歐盟的制裁法規是由歐洲理事會

（European Council）通過，法規名稱如第六輪制裁為 Council Regulation 

(EU) 2022/879。總計此段期間所通過和實施的制裁俄羅斯規範包括 26份規

則（Regulation）、8 份實施條例（Implementing Regulation）及 34 份決議

（Decision）。就內容屬性而言，則分成個人（和實體）制裁（如凍結資產、

禁止旅行）、經濟制裁（包含金融、交通、能源、國防、原料和貨物等類

別）、媒體限制（針對 5 家國營媒體）、外交措施（如停發官員和商務人

士簽證）等大類（Corsoni-Husain,2022; European Council, 2022）。 

此外，複雜又龐大的制裁法規該如何解讀及執行，也是一大問題。如

前所述，RIPE 是特別詢問荷蘭政府後，才能確認「歐盟制裁法規沒有禁止

對俄羅斯提供 IP，但將 IP 資源視為必須對受制裁者凍結的經濟資源」。又

如 Cogent，它表明遵循的是歐盟有關封鎖俄羅斯國營媒體的規定，但執行

上卻是中斷所有俄羅斯客戶的服務。 

 
3 於 6 底查詢美國財政部網站（U.S. Department of the Treasury, 2022）。 
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五、 俄羅斯的網路連線情況 

至於上述網路業者或組織的斷網制裁措施所造成的影響，網路分析公

司 Kentik 表示，Lumen 的俄羅斯客戶包含其國營電信公司 Rostelecom 和三

大行動通訊公司 MTS、Megafon 和 VEON。雖然 Lumen 切斷俄羅斯的網路

骨幹，會造成頻寬減少、網速變慢，也會對俄羅斯網路連線下游的哈薩克、

烏茲別克、伊朗、亞塞拜然等地區的網路造成影響。不過，由於俄羅斯仍

可連接其他的國際網路骨幹，因此，Lumen 的制裁措施不會導致整個俄羅

斯斷網（Vaughan-Nichols, 2022）。 

RIPE 則指出，雖然 Cogent 停止連接到俄羅斯的 8 個網絡（networks），

但是它和俄羅斯國營電信公司 Rostelecom 之間的互連點並沒有消失。而在

網路交換方面，儘管俄羅斯網路通過 LINX 連接埠（port）的路徑明顯減少，

但仍可透過重新路由，連到替代路徑，也就是另 2 個網路交換中心──

AMS-IX（阿姆斯特丹）和 DE-CIX（法蘭克福）。整體而言，俄羅斯的網

路連線雖然因為可用容量減少而有延遲情況，但由於網路具有高度的互連

彈性，因此，和全球網路的連線沒有巨大變化，在網絡層面的斷網制裁影

響有限（Aben, 2022）。 

俄羅斯的電信業者也提出相近的回應。Rostelecom 表示，因為備有和

其他國外機構交換流量的替代路徑，所以，俄羅斯的網路運作不會受到影

響（Moss, 2022）。 
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 美歐豁免電信網通制裁 

一、 美國許可電信網通服務 

(一) 公民團體呼籲美國總統勿對俄斷網 

有鑑於資通訊業者面臨強大的來自烏克蘭政府和遵循歐美制裁法規的

對俄斷網壓力，包括 Access Now、ARTICLE 19、網際網路協會（Internet 

Society, ISOC）、維基媒體基金會等 40 多個公民團體，於 2022 年 3 月 10

日致函美國總統拜登，呼籲勿對俄羅斯斷網，以免孤立俄羅斯的反戰力量，

迫使民眾只能接收官方訊息，進而助長普丁實現全面控制境內資訊的目標

（Access Now, 2022a）。 

此封信件所列舉的破壞俄羅斯連線全球網路的事件，除了烏克蘭政府

對 ICANN（總部位於美國加州）的請求、網路骨幹業者 Cogent 和 Lumen

（皆為美國業者）因為遵循美國制裁法規而停止對俄羅斯服務外，還提及

美國主要的軟體業者和網路平臺及全球科技公司，也是因為遵循歐美制裁

法規，暫停對俄羅斯銷售產品或服務。而普丁政府也因此採取更嚴格的網

路限制措施，例如：禁止使用 Facebook 和 Twitter，並對一些外國媒體發

出審查通知或威脅封鎖其服務。在此惡性循環下，將迫使俄羅斯的民運和

反戰人士以及獨立媒體陷於孤立處境，民眾只能接收官方媒體訊息，進而

助長普丁實現全面控制境內資訊的「主權網路」目標。 

信件最後也敦促所有考慮對俄羅斯的網路連線採取限制措施者，應審

慎考慮全面的影響性及可能的意外後果，且行事需具備針對性、開放性，

並符合國際人權原則的合法性、正當性、必要性和比例原則。同時還呼籲

美國財政部外國資產控制辦公室（OFAC）立即頒發「通用許可」（General 

License），允許對俄羅斯提供個人網路通訊所需的相關服務和軟硬體，以

保護俄羅斯的資訊自由流動。 

(二) 美國發布「通用許可」豁免電信網通服務 
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上述公民團體的勿對俄羅斯斷網聯合呼籲，獲得美國政府的迴響。美

國白宮於 4 月 6 日表示，雖然美國、歐盟和 G7 持續擴大對俄羅斯的制裁措

施，但「我們」也重申承諾，免除基本人道主義的相關活動，包含：食物

和農產品的供應、藥品和醫療設備的獲取，以及有利資訊流通和網路接取

進而向俄羅斯民眾提供外界觀點的「電信服務」；「美國和西方企業」可

以繼續在俄羅斯提供這些業務（White House, 2022）。 

美國財政部外國資產控制辦公室（OFAC, 2022）亦於次日發布《俄羅

斯有害外國活動制裁條例》（RuHSR）NO.25「通用許可」（6 月 2 日更新為

General License NO. 25B），授權對俄羅斯提供電信和特定網路通訊交換相

關的服務、軟硬體和技術。例如：即時通訊、視訊會議、通話、電子郵件、

社群網路、相片共享、電影、文件、網路瀏覽、部落格、網站代管，及域

名註冊服務。惟已遭制裁的特定俄羅斯金融機構、電視廣播媒體，及行政

命令 14066 號或 14068 號禁止的項目除外 4。 

(三)學者亦肯定「通用許可」避免助長普丁的資訊控制 

日本慶應義塾大學（Keio University）教授 David J. Farber 和資深研究

員 Dan Gillmor 高度讚揚上述「通用許可」，認為這代表美國政府對切斷俄

羅斯與全球網路連線的善意運動說「不」，因為「全面封鎖俄羅斯」的論

述似乎贏得全球的公關戰，一旦被付諸實行，反而會助長普丁政權完成資

訊隔絕和資訊控制的目標（Farber & Gillmor, 2022）。 

當然，致拜登信函連署者之一的 ISOC（2022）也表示樂見白宮、歐盟

及 G7 豁免電信服務的共同承諾，認為此舉可以延緩全球網路分裂，維護

網路的開放、互連、安全和可信賴。只是 ISOC 也強調，延緩並不代表網

路分裂的威脅已經解除。相關問題將於本章第五節加以探討。 

二、 英國許可民用電信服務 

 
4 行政命令 14066號禁止進口和投資俄羅斯石油等能源。14068號禁止進出口和投資俄羅斯的海產、酒精、

奢侈品。此處可能是指「通用許可」不含提供電信網通產品和服務給這些行業的業者。 
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(一) 公民團體呼籲英國政府勿對俄斷網 

Access Now（2022b）、維基媒體基金會等 12 個公民團體，於 5 月 20

日致函英國政府，同樣提出勿對俄羅斯斷網的呼籲，且信件內容和致美國

拜登總統也大致相近。不過，致函原由主要是擔心英國涉及網路連線的新

制裁措施，可能影響英國業者和俄羅斯電信公司之間的業務，進而引發破

壞俄羅斯網路連線的意外後果。 

信函中還指出，資通訊廠商面臨越來越大的壓力，要求他們限制或阻

止俄羅斯用戶的網路連線。而在模糊的法規下，科技公司紛紛撤回付費

Apps 和服務、停止整個俄羅斯業務，或限制對民間的服務。因此，希望英

國政府參考美國做法，透過發布「通用許可」豁免網路連線相關的制裁措

施，以免阻礙俄羅斯人民了解真相、孤立反戰人士、助長普丁實現全面控

制境內資訊。 

惟信函並未說明英國制裁新規的名稱或內容。本計畫經查詢，推測可

能是指英國《俄羅斯（制裁）（脫歐）法案 2019》（簡稱 The Russia Regulations）

於 4 月 29 日生效的第 9 號修正案 5，當中新增社群媒體服務（包括影片分

享平臺）、網路連線服務（包括固網和無線寬頻供應商）和 Apps 商店（包

括智慧手機上的商店），必須採取合理措施，防止其英國用戶觸及（遭制

裁）特定個人／實體所上傳的內容、提供的網站、開發的 Apps。 

雖然此修正案是針對俄羅斯受制裁者所提供的網路內容或Apps進行限

制，但英國 Hogan Lovells 律師事務所表示，為了遵守規定，相關業者需要

實施強大的篩選機制，或主動採取網址或 DNS 封鎖等措施（Doussin & 

Malhi, 2022）。或許這種「強大的篩選機制」，即是公民團體所擔憂的「引

發破壞俄羅斯網路連線的意外後果」。 

(二) 英國發布「通用許可」豁免民用電信服務 

 
5 制裁俄羅斯法規的英文全文為 The Russia (Sanctions) (EU Exit) Regulations 2019；修正案為 The Russia 

(Sanctions) (EU Exit) (Amendment) (No. 9) Regulations 2022。 
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英國財政部金融制裁執行辦公室（Office of Financial Sanctions 

Implementation, OFSI）依據 The Russia Regulations 第 64 條的「財政部許可」，

於 5 月 30 日發布「通用許可」INT/2022/1875276，允許對俄羅斯提供民用

電信服務和新聞媒體服務。此處「民用電信服務」係指英國《通訊傳播法》

（Communications Act 2003）所定義的「以民眾使用為目的的電子通訊網絡

（network）或服務」（OFSI, 2022）。 

Access Now（2022c）也隨即對此「通用許可」表示肯定，指出英國政

府聽取公民團體的呼籲，在制裁俄羅斯時兼顧保護該國的資訊自由流通（包

含流入和流出），讓俄羅斯人民能夠繼續連線全球網路，並讓英國新聞媒體

得以持續於俄羅斯營運，此舉有助於強化當地的民主和公民行動力量。 

三、 歐盟制裁排除民用電信網絡 

有別於美英兩國是於公民團體聯合呼籲勿對俄羅斯斷網後，透過發布

「通用許可」豁免對俄羅斯的電信網通服務制裁，歐盟的情況是原本制裁

法規就無此項禁令。根據歐盟執委會持續更新的制裁法規常見問答集，制

裁法規 Council Regulation（EU）No 833/2014 第 2 條第 4 款和第 2a 條第 4

款，排除（derogations）民用電信網絡（包含網路服務）制裁，惟須取得國

家主管機關的授權才可以對俄羅斯出口。又《歐盟(軍商)兩用貨品條例》

（EU Dual-Use Regulation）和先進技術項目的出口限制，也同樣排除民用

電信網絡，但不含與俄羅斯國防、基礎工業、航空和太空工業相關的個人

或實體（EC, 2022）。 
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 對俄斷網制裁的影響 

儘管烏克蘭政府的斷網制裁政治訴求遭 ICANN 和 RIPE 婉拒，且歐美

國家也排除或豁免對俄羅斯實施電信網通制裁，不過，訴求的提出，以及

網路業者和組織已採取的斷網措施，仍將對俄羅斯、其他獨裁國家，以及

全球的網路發展，帶來深遠的影響。 

一、 對俄羅斯的影響 

面對國際的斷網制裁，俄羅斯一度傳出訂於 3 月 11 日啟動本國網路

RuNet，雖然後來官方否認此消息，但是透過 RuNet 以監控或審查網路內

容，進而全面實施網路主權，一直是普丁政府的目標，且為此籌謀已久。

例如：於 2019 年通過且實施《主權網路法》（Sovereign Internet Law），賦

予政府以國安為由，隨時切斷和全球網路連線的權力，同年還宣布 RuNet

和全球網路的斷線測試成功，惟外界對其宣稱測試成功多有存疑。德國外

交關係委員會（德文簡稱 DGAP）的網路政策專家 Alena Epifanova 表示，

俄羅斯迄今尚未備妥完全脫離全球網路，尤其目前整個俄羅斯經濟高度依

賴全球網路，如果切斷連線，可能會導致經濟嚴重衰退（Meyer, 2022）。 

ISOC 也持類似看法，指出俄羅斯一直想仿效中國大陸建立主權版的

網路，但目前尚未成功，因為它的網路和 Internet有諸多連接，不像中國大

陸是連到中共控制的內容和服務。不過，ISOC 同時強調，歷經斷網制裁

的俄羅斯，將會更努力尋求突破網路主權的困境（York, 2022）。 

美國布魯金斯研究所（Brookings Institution）亦認為，歷經國際嚴厲制

裁的俄羅斯，將會更積極推動網路（數位）主權。例如：普丁已成立新的

「網路和科技主權委員會」，並任命前總統、現任國安會副主席 Dmitry 

Medvedev為主委，以建立獨立自主的網路科技和經濟；另一方面，也封鎖

西方媒體和平臺，並將 Facebook 和 Instagram 歸類為極端主義組織，以及

將 YouTube 視為西方對俄羅斯發動資訊戰的工具。 
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不過，布魯金斯研究所並不看好俄羅斯的科技自主前景，因為它缺乏

具競爭力的科技產業，加上西方科技公司大舉離境，當地科技人才也大量

出走，未來俄羅斯只能更加依賴中國大陸的相關零組件、產品、技術和服

務（例如華為的手機在俄銷售量暴增 3 倍），最終並淪為中國大陸網路主

權倡議的追隨者（Wilde & Sherman, 2022）。 

二、 對其他獨裁國家的影響 

對於俄羅斯遭到西方陣營斷網、停售數位產品、終止網路內容服務等

制裁或抵制，加上俄羅斯也以封鎖西方新聞媒體和社群平臺作為反制，

《麻省理工科技評論》（MIT Technology Review）形容俄羅斯淪為和伊朗一

樣的「數位賤民國家」（Ball, 2022）；《政客》（Politico）雜誌指稱俄羅斯

遭到「數位封鎖」（Stolton, 2022）；紐約時報亦描述俄羅斯陷入「數位孤立」

（Satariano & Hopkins, 2022）。 

愛爾蘭都柏林大學政治與國際關係學院研究員 Caitríona Heinl（2022）

表示，雖然 ICANN 拒絕烏克蘭政府的請求，但俄羅斯陷入「數位孤立」，

對其他的獨裁國家而言，猶如敲響一記警鐘，示警他們現在應該為未來可

能發生的類似情況研擬因應戰略，即使短期內仍然無法和全球網路分離，

但也應日益減少對全球網路生態系統的依賴，逐步實現科技和網路的自給

自足，以便於未來發生危機之際，可以完全脫離全球網路。 

上述觀點可從中國大陸學者的看法得到呼應。中國傳媒大學網絡空間

全球治理研究中心主任徐培喜指出，「各國都要看到俄烏衝突對未來的預

警，做好應對方案。在當前以美國為首的地緣政治操盤手眼中，『全球一

網』的初始價值觀雖仍重要，但並非不可捨棄，當下針對俄羅斯的制裁圍

堵和資訊戰有可能被完整複製到其他國家身上」（吳旭，2022）。 

三、 對全球網路發展的影響 

(一) 捍衛網路資源治理原則 
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雖然烏克蘭政府的斷網政治訴求挑戰網路資源的「政治中立」治理原

則，但 ICANN 和 RIPE 的婉拒訴求，也彰顯它們捍衛治理原則、維護全球

網路正常運作的具體行動。美國喬治亞理工學院「網路治理計畫」創辦人

Milton Mueller（2022）教授表示，ICANN 成立的目的，正是讓全球網路基

礎資源的管理遠離國家政府和地緣政治衝突。而烏克蘭政府的訴求，及部

分人權團體要求將整個網路治理制度轉為對俄羅斯的憤怒，不但無法阻止

俄羅斯的侵略惡行，還可能破壞全球網路治理機構的中立性和獨立性，並

協助普丁實現操控俄羅斯資訊的目標。 

《網路治理導論》（An Introduction to Internet Governance）作者 Jovan 

Kurbalija（2022）博士也指出，雖然從技術上而言，透過網路核心基礎設施

可以切斷一個國家的網路連線，但自從網路創造以來，這種猶如數位核子

選項的「數位緊急開關」（Digital Kill Switch）從未被用於對付任何國家，

包括近年的伊拉克、阿富汗和利比亞危機。Kurbalija 強調，網路已成為當

代主要的全球公共財，一個國家和網路的連線不該被切斷。 

(二) 爭辯網路資源制裁原則 

來自歐洲議會、歐美學研界和公民團體等單位的 36 位專家發表「多方

利害關係人實施網路制裁」（Multistakeholder Imposition of Internet Sanctions）

聯合聲明，主張在面對人道主義危機時，網路社群有責任訂定適當有效且

經多方利害關係人（Multistakeholder，以下或簡稱為多方）決策的網路制裁

措施，並提出下列網路基礎設施（主要指網路資源）的制裁原則，期能在

捍衛社會道德的同時，將制裁的負面衝擊降到最低（Groothuis, et al., 

2022）。 

1. 切斷一國人民和網路連線的網路制裁，不符合比例原則且不適當，

因為此舉阻礙人民獲取反戰的訊息，並迫使他們只能接收該國政府

設定的訊息。 

2. 網路制裁的有效性應根據目標進行評估，無效的制裁只會浪費精力
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與意志力，且無法傳達團結和信念。  

3. 網路制裁必須精確，應盡量減少意外後果或附帶損害的可能性，不

符合比例或過度的制裁，也可能從根本上背離人民。 

4. 軍事與宣傳機構及其資訊基礎設施，可以作為制裁的潛在目標。 

5. 基於網路跨越國界的本質，及其採共識決的多方利害關係人治理架

構，目前要在國家衝突時實施網路制裁並不容易。 

6. 政府如果試圖於多方利害關係人決策流程外實施網路制裁，是不適

當的，且易適得其反。 

7. 網路治理社群在商議的過程中，可考量適當、有效且具體的制裁措

施（建議參考網路營運商阻擋垃圾郵件和惡意軟體攻擊的措施，但

採多方的機制──開放、透明、共識導向，以決定是否進行制裁，

進而建立域名和 IP 位址制裁清單，讓願意共襄盛舉的組織採用。

此機制亦可為未來重大緊急事件奠定即時決策的基礎）。 

上述第一項原則主要描述不該切斷一國的網路連線，基本上和公民團

體的聯合呼籲相同，也和網路資源治理原則所要維護的全球網路正常運作

方向一致。然而，其他原則就和不少專家的看法有相當差異。 

ISOC 執行長 Andrew Sullivan 表示，由於各方都有不同的利益及需求，

所以，根本無法找到一個最有效的制裁方法。美國數位治理顧問公司

Digital Medusa 創辦人 Farzaneh Badii（2022）則指出，經濟制裁可以針對性

地實施，但涉及網路的制裁很難不波及一般民眾，因為企業會為了避免違

法而過度實施制裁，以致俄羅斯民眾也受斷網之苦；而針對軍事和宣傳機

構的制裁根本無效，因為他們可以輕易轉換至民用網路和其他各式傳播管

道；又制裁在本質上是國家政府的行為及外交政策的一種手段，「非國家

行為者」的行動不是制裁制度，而是消費者抵制運動。 

RIPE 顧問 Chris Buckridge 也擔憂由「非國家行為者」制定基於政治目
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的網路制裁清單，不但破壞國際多邊制裁制度，還會引發各國政府介入網

路運營商長期以來運作良好的自治機制 6，進而危害整個網路的互連和韌

性（Directions, 2022）。Access Now 法律顧問 Peter Micek 則認為，制裁清

單的制定方式恐怕無法通過人權團體的標準，因為這需要耗費多年的設計

和測試，才能建立完善、包容且開放的決策過程（Timberg, 2022）。 

(三) 催化全球網路分裂 

西方陣營的斷網制裁及所引發獨裁陣營將更積極追求網路主權，也帶

來催化全球網路分裂的疑慮。以下先簡述專家對於當前全球網路是否已經

分裂的不同看法。 

 主張全球網路已經分裂：美國矽谷思想家 Tim O'Reilly、歐洲網路

治理論壇（EuroDIG）創辦人暨丹麥 Aarhus 大學榮譽教授 Wolfgang 

Kleinwächter 等人認為，中俄和美國的應用程式及網路服務皆屬不

同生態系統、不同平臺間的封閉運作 7，或是資料在地化和數位主

權等國家立法，皆已打破網路互通的常規（Watanabe, 2022; 

Kleinwächter, 2022）。 

 主張全球網路尚未分裂：喬治亞理工學院教授Milton Mueller認為，

不同國家在同一底層架構上使用不同平臺，並非網路分裂。唯有全

球大量人口使用技術不相容的協議，或使用技術相容的協議但由不

同的治理機構管理，才是真正的網路分裂（Ball, 2022）。 

然而，不論當前全球網路是否已經分裂，俄烏戰爭都催化其發展趨勢。

《麻省理工科技評論》和都柏林大學研究員 Caitríona Heinl 皆指出，雖然

在戰爭前，中國大陸早已完成知名的「防火牆」網路──由中共完全控制

內容和服務的主權網路；俄羅斯也藉由建立 RuNet 和《主權網路法》，提

 
6 意指網路運營商可以快速且有效地自行決定與誰交換流量。Buckridge 表示，網路的蓬勃發展證明這種

自治機制的成效良好。 

7 又稱圍牆花園（Walled Garden），如 Facebook 內容無法透過 Google 搜尋。 
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升官方管控網路基礎設施和內容審查的能力；且中俄雙方還聯手在 ITU

（International Telecommunications Union，國際電信聯盟）推動新網路協議

（New IP）計畫，以利政府可透過網路業者封鎖任何網站或 Apps。惟基於

當前經濟利益和國家戰略等考量，即使是具備維運獨立網路能力的中國大

陸，也仍然維持和全球網路的連線。不過，俄烏戰爭以來，西方陣營和俄

羅斯的行動皆進一步深化全球網路治理的思維分歧，且激發獨裁國家更積

極發展網路主權。因此，未來全球可能不再是單一網路，而是依國界劃分

成許多無法互通的網路，甚至可能使用技術不相容的網路協議，或擁護不

同的國際治理機構。而在複雜的政治利益結構糾結下，屆時的網路分裂恐

將無法逆轉，全球網路互連的時代也將宣告終結（Ball, 2022; Heinl, 

2022）。        
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 結論與建議 

一、 結論 

(一) 國際普遍反對「全面性」斷網制裁，但對多方機制實施制裁無共識 

從 ICANN 和 RIPE 婉拒烏克蘭政府的斷網制裁政治訴求、40 多個公民

團體聯合呼籲勿對俄羅斯斷網、美英兩國政府發布電信網通服務「通用許

可」，以及專家學者對於網路資源治理得以維持政治中立的肯定，凸顯即

使在強烈的挺烏反俄氛圍下，國際社會仍普遍反對對俄羅斯實施「全面性」

的斷網制裁，以維護全球網路的正常運作，保障俄羅斯的人道通訊所需、

獲取外界資訊，以及避免助長普丁的資訊控制。 

至於部分專家聯合提出的「多方利害關係人實施網路制裁」，網路治

理社群對此並無共識。反對方的理由如：網路制裁和經濟制裁不同，無法

精準地不波及一般民眾；針對軍事和宣傳機構的制裁無效，因為可輕易轉

換至民用網路和其他傳播管道；制裁的本質為國家政府的行為，而非其他

利害關係人的消費者抵制運動；由「非國家行為者」制定基於政治目的的

網路制裁清單，將破壞網路運營商的自治機制及全球網路的互連和韌性。 

(二) 歐美國家排除或豁免電信網通制裁，我國法規方向亦和國際一致 

不論是原本法規即排除民用電信網絡制裁的歐盟，或是在公民團體聯

合呼籲後發布「通用許可」豁免電信網通相關制裁的美國和英國，整體而

言，除了受制裁或管制行業的實體和個人外，目前歐美各國沒有禁止對俄

羅斯提供電信網通相關服務。我國亦加入制裁俄羅斯的國際行列，於 4 月 6

日公告並實施「輸往俄羅斯高科技貨品清單」（5 月 6 日增加白俄羅斯），主

管機關為經濟部（2022），內容主要是針對電子等 8 大類產品出口俄羅斯進

行管制，但一般民眾使用的電腦、電信和資訊安全類別產品，不在管制範

圍內。此規範可謂和歐美國家排除或豁免電信網通制裁的法規方向一致。 
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(三) 斷網制裁加上「數位孤立」，全球網路分裂危機更甚以往 

雖然 ICANN 和 RIPE 維持俄羅斯關鍵網路資源的正常運作，且歐美和

我國等也允許持續對俄提供電信網通服務，不過，多數國際資通訊大廠仍

未恢復俄羅斯的業務或服務 8。加上普丁還以封鎖西方新聞媒體和社群平臺

作為反制，進而形成雙向封鎖。因此，專家認為陷入「數位孤立」的俄羅

斯將更積極推動網路主權，且更倚賴中國大陸的軟硬體，甚至可能淪為其

網路主權倡議的追隨者；其他獨裁國家也會對俄羅斯的處境引以為鑑，尋

求數位自主，以為脫離全球網路做準備；而全球網路也因此更趨向分裂，

可能形成依國界劃分、眾多無法互通的網路，甚至使用技術不相容的網路

協議，或擁護不同的國際治理機構，以致全球網路互連的時代宣告終結。 

二、 建議事項 

(一) 立即可行：研議建立多方機制，為重大網路事件奠定即時決策基礎 

雖然由部分專家聯合提出的「多方利害關係人實施網路制裁」，因為

制裁的本質是否屬其他利害關係人不宜涉入的國家政府行為等論點，而未

能廣獲網路治理社群的支持，不過，這並不代表多方的方式或程序遭到否

定，反而《麻省理工科技評論》還指出，沒人能提出比現行多方方式更好

的替代方案來治理全球網路資源──儘管因為採取共識決而導致進展非常

緩慢（Ball, 2022）。 

為此，此份聯合聲明所建議的「建立多方機制作為因應重大或緊急網

路事件的即時決策基礎」，仍可供通傳會和數位發展部參考。惟建立一個

合適的多方機制需先投入資源進行研議規劃，因為除了需掌握開放、平等、

透明的參與原則；由下而上的運作過程；及共識決的決策方式等細節之外，

 
8 本計畫於 7 月中旬查詢耶魯大學管理學院每日更新的全球跨國企業於俄羅斯營運狀況清單（Yale 

University, 2022），在其追蹤的 178 家資訊科技國際企業當中，大多是縮減、暫停業務（如我國的宏碁、

華碩；美國的 Namecheap、Dell、Apple、Microsoft），部分完全撤出俄羅斯市場（如美國 HP、GoDaddy），
只有 13 家維持原有的營運（包含我國微星科技）；而 61 家通訊服務國際廠商中，也只有 8 家維持原

有的營運，其餘大多是縮減或暫停業務（如美國 Cogent、Lumen、Twitter、Meta、Alphabet）。 
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還需因應常被詬病的效率低落等問題（TWNIC, 2019）。而針對後者，或許

至少先界定不同情境下將採行的不同機制。如重大但非緊急事件，採取真

正的多方機制──從界定議題範圍、產出方案到決策執行；但緊急事件時，

則回歸既有的行政程序，而多方僅扮演諮詢的角色。 

此外，美國數位治理顧問 Farzaneh Badii（2022）也提醒，應避免多方

機制被少數有權勢者控制。例如此份聯合聲明最後只有 4 成參與討論者簽

署，另有高達 6 成未簽署，且不知他們是何許人也；加上 10 天內即從無到

有火速完成所有作業，凸顯其運作和決策過程皆有問題，以致失去多方程

序應帶來的不同思辨之優勢，且最終產出多項無效的建議。 

(二) 中長期：於 ICANN 推動 ccTLD 政策修改，避免.tw 因政治而遭移除 

ICANN 婉拒烏克蘭政府的斷網政治訴求，捍衛 ccTLD「政治中立」的

治理原則，看似亦對我國有利，意即萬一中國大陸也要求撤銷我國.tw，

ICANN 應會同樣基於中立立場而拒絕。然而，實際狀況恐非如此樂觀。 

ICANN 表明無權撤銷俄羅斯的 ccTLD，除了其成立宗旨並未被賦予實

施網路制裁的權力之外，另一方面，根據 GAC（政府諮詢委員會）的

《ccTLDs 授權與管理之原則和指南》，ccTLD 屬於各國的當地議題，且發

生爭議時是訴諸各國的當地法規，ICANN維持中立立場。而ccTLD主要又

是參照 ISO 3166 國碼標準所制定，但隸屬聯合國組織的 ISO 在 3166 國碼

標準中，將我國標註為「中國大陸的一省」。 

由於我國無法排除中國大陸於 GAC 援用此標準要求移除.tw 的可能性，

因此，儘管難度很高，但代表我國參與 GAC 之數位發展部（原交通部和通

傳會業務）仍可嘗試集結具有相似需求的其他國家，共同推動修改《ccTLDs

授權與管理之原則和指南》，藉由增加「尊重現狀、保護既有使用者權益」

等條文（本計畫諮詢顧問曾更瑩律師之建議），降低.tw 因政治干預而遭移

除的風險。  
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 案例研析(2) 解讀《未來網際網路宣言》 

 前言 

美國政府於 2022 年 4 月 28 日在白宮召開《未來網際網路宣言》（The 

Declaration for the Future of the Internet, DFI）發布會，共有美、英、日、澳、

歐盟、烏克蘭和我國等 61 個政府簽署，承諾將促進一個開放、自由、全球

化、可互通、可靠和安全的網際網路，以因應威權政府支持及縱容網路惡

意行為、運用數位工具壓制言論自由、侵害人權；以及線上平臺高度掌控

數位經濟、持有巨量個資隱私、助長散播非法及有害線上內容等挑戰（U.S. 

Department of State, 2022）。 

白宮官員表示，中俄等威權主義國家試圖創造分裂的網路，且共同成

為網路政策危險新模式的領導者，所以，DFI 正是要挽救網路免於分裂，

確保世界一個網路的願景。後續美國也將持續尋求更多志同道合的國家加

入 DFI，並樂於和相關的公民團體及非營利組織建立夥伴關係（White 

House, 2022）。 

DFI 公開發布後，其願景和承諾廣獲各界肯定，不過，在制定程序和

實施機制等層面，卻引發諸多質疑。而中國大陸除了嚴厲抨擊 DFI 是美方

陣營煽動網路空間對抗的最新例證外，還成立新的「世界互聯網大會『國

際組織』」加以反擊（新華網，2022b）。 

我國是由時任行政院政務委員唐鳳應邀代表線上出席白宮的發布會，

並簽署 DFI。身為應當履行承諾的簽署國，我國需對 DFI 有相當程度的了

解。為此，本章首先簡介 DFI 的內文重點、當前簽署情況和推動方式，以

及近期相近和對立的國際倡議，接著探討 DFI 的政治意涵及各界對於 DFI

的評論，最後並提出我國相關建議以供政策參考。  
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 宣言內容重點 

一、 重申網路的承諾 

網路的宏偉承諾源自其開放的「網路的網路」（network of networks）設

計，以提供所有人一個互連的通訊系統；且網路單一識別碼系統的安全穩

定運作，自始即以多方利害關係人的方式管理，以避免網路分裂。然而，

過去二十年來，此願景出現嚴峻的挑戰，包括： 

(一) 來自威權政府的挑戰 

數位工具日益被用於壓制言論自由，及否定其他人權和基本自由。國

家支持或縱容的惡意行為持續上升，包括散播假訊息和勒索軟體等網路犯

罪行為，不但影響關鍵基礎設施的安全與韌性，也對重要的公私財產構成

風險。許多國家還建立網路圍牆、採取封網等技術措施，並以違反國際人

權的方式，限制取得新聞、資訊與服務。部分政府更單獨或透過私部門，

試圖濫用網路治理及相關流程的開放性，以推進其封閉的願景。 

(二) 來自線上平臺的挑戰 

曾是去中心化的網路經濟已變得高度集中，許多人擔憂其隱私和個資

安全。線上平臺增加非法或有害內容的傳播，這些內容可能威脅個人安全，

並助長極端化和暴力。假訊息和外國惡意活動被用來製造社會分裂和衝突，

且破壞對人權及民主制度的尊重和保護。 

二、 我們的願景 

我們相信應透過未來網路的共同願景，迎向這些挑戰。簽署夥伴承諾

維護「開放、自由、全球化、可互通、可靠和安全」的未來網路，以確保

網路能夠強化民主原則、人權和基本自由，促進公平競爭的數位經濟。網

路應以單一、去中心化的「網路的網路」方式運作，但又全球可及；並應
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透過多方利害關係人方式，由政府和相關機關，攜手學術界、公民社會、

民間部門、技術社群等共同治理。此外，數位科技也應用於促進社會具備

以下的特質： 

 保護及促進所有人的人權、基本自由及福祉。 

 透過提升網路的普及性、可負擔性，及個人使用網路的技能，讓所

有人皆能無所不在地連網。 

 個人及企業可以相信所使用數位科技的安全性及保密性，且其隱私

受到保護。 

 任何規模的企業均可在公平競爭的生態系統中，進行創新、競爭並

憑其優勢蓬勃發展。 

 基礎設施應以安全、可互通、可靠與永續的方式設計。 

 科技應被用於促進多元主義、言論自由、永續發展、共融的經濟成

長，並對抗全球氣候變遷。 

三、 推動願景的原則 

宣言夥伴將採取下列關鍵原則（分成 5 大類共 23 個子項），透過現有

的多邊和多方利害關係人論壇，在全球推廣這些原則，並將原則轉化為具

體的政策和行動，同時也尊重各自司法管轄權範圍內的監管自主權，及各

自遵守相關國內法和國際法的義務。這些原則不具有法律約束力，但應作

為公共政策制定者，以及民眾、企業和公民團體的參考。 

(一) 保護人權和基本自由 

 國內相關機構執行權力時，無論線上或線下，皆應尊重包括《世界

人權宣言》（Universal Declaration of Human Rights）所載的人權，以

及尊重法治、正當性目的、不恣意武斷、有效監督及透明性。 
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 促進線上安全並持續加強打擊線上暴力，包括基於性別與性暴力的

行為，以及兒童性剝削；讓網路成為對所有人都安全的地方，尤其

是女性、兒童、青少年。 

 促進人人安全且平等地使用網路，消弭基於性別、種族、膚色、族

群、國家或社會出身、遺傳特徵、語言、宗教或信仰、政治或其他

意見、原住民身分、財產、出生、身心障礙、年齡、性別認同或取

向等歧視。 

 重申政府、主管機關和線上平臺等數位服務，於採取減少線上非法

及有害內容與活動的行動時，會符合國際人權法規的承諾，包括言

論自由權，並鼓勵多元意見及多元主義，讓民眾免於言論審查、騷

擾或恐嚇的恐懼。 

 保護及尊重數位生態系統內的人權與基本自由，並遵照國際人權法

規，對侵犯和踐踏人權的行為，提供有意義的救濟措施。 

 避免網路或演算法工具及技術，被誤用或濫用於不符合國際人權原

則的監聽、壓迫與鎮壓，包括開發社會評分卡，或其他的國內社會

控制、證實犯罪前的拘留與逮捕等機制。 

(二) 推動單一全球網路 

 避免政府全面或部分強制關閉網路，或限制網路連線（接取）。 

 避免封鎖或限制取得網路合法的內容、服務及 Apps，以符合包括國

際人權法在內相關法律所適用的網路中立（Net Neutrality）原則。 

 基於我們共享的民主、開放和關懷等價值觀，以信任致力實現資料

自由流通所帶來的益處。 

 促進在研究、創新和標準制定方面的合作，鼓勵透過國際論壇分享

安全威脅的相關資訊，並重申我們對網路空間採取負責任國家行為

框架的承諾。 
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(三) 推動包容和可負擔的網路連線 

 推動個人和企業可負擔、具包容性及可信賴的網路連線，並努力消

弭全球數位落差，以確保全體人類能從數位轉型中受益。 

 支持數位識讀、技能取得及發展，使個人能夠克服數位落差，安全

地使用網路，實現數位經濟的經濟與社會潛能。 

 強化網路上不同文化，以及多語內容、資訊和新聞的呈現，此舉應

有助於多元化的公共論述、促進更廣大的社會與數位包容、強化因

應虛假訊息及錯誤訊息的韌性，以及擴大民主進程的參與。 

(四) 促進對數位生態系統的信任 

 共同合作打擊網路犯罪，包括運用網路的傳統犯罪，並嚇阻惡意網

路活動。 

 確保政府及相關單位依照法律規定使用個人資料，且相關作為符合

國際人權法規。 

 保護個人隱私、個人資料、電子通訊的機密性，及個人電子終端設

備上的資訊，並符合保護公共安全和適用的國內和國際法規。 

 推動消費者保護，尤其是弱勢消費者，避免他們遭到網路詐騙、其

他網路上的不公平行為，以及購買網路上危險與不安全的商品。 

 推廣及使用值得信賴的網路基礎設施與服務供應商，所依據的風險

評估應包含技術和非技術因素，以確保網路安全。 

 避免透過網路破壞選舉的基礎結構、選情和政治進程，包括透過訊

息操弄活動。 

 支持以規則為基礎的全球數位經濟，以強化線上市場的貿易、競爭

和公平，使公司和企業能以其優勢進行競爭。 

 透過合作以發揮科技對抗氣候變遷及保護環境的最大效果，同時儘
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可能減少網路和數位科技的環境足跡。 

(五) 強化多方利害關係人的網路治理 

 保護和強化網路治理的多方利害關係人系統，包括主要技術協定和

其他相關標準及協定的開發、部署與管理。 

 避免破壞攸關網路一般可用性及完整性的技術基礎設施。 
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 宣言夥伴和推動方式 

一、 宣言夥伴 

DFI 以「夥伴」稱呼「簽署者」或「簽署國」。4 月 28 日發布會所公

布的「夥伴」共計 61 個，除了歐盟之外，其餘包含美、英、日、澳、烏克

蘭和我國在內的 60 個，皆為國家政府（如下圖 4-1）。此外，正如美國國

務院表示，DFI 會持續開放給願意承諾且實施其願景和原則的「政府」或「相

關當局」加入（U.S. Department of State, 2022），因此，韓國於 5 月 21 日

美國總統拜登在首爾與韓國總統尹錫悅舉行峰會時加入 DFI（Kim, 2022）。

總計截至本報告撰寫期間，DFI 共有 62 個「夥伴」。 

資料來源：European Commission 

圖 4-1 《未來網際網路宣言》夥伴（簽署國） 

美國喬治亞理工學院「網路治理計畫」創辦人 Milton Mueller（2022）

教授表示，DFI 基本上是「跨大西洋的倡議」，亞洲、拉丁美洲、加勒比海

和非洲只有少數國家簽署，且中東、南亞和東南亞國家是大規模缺席。美
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國布魯金斯研究所（Brookings Institution）也指出，簽署國主要是歐盟的 27

個成員國，且 G20 或 OECD 的民主國家中，智利、墨西哥、挪威和南非等

國均未加入（Kerry, 2022）。 

我國是由時任行政院政務委員唐鳳（2022）代表簽署 DFI。她於會後透

過臉書表示，如何營造與維護促進民主和社會經濟發展，以及保障所有人

權益的網路環境，不僅是 DFI 成員國的共同願景，也是臺灣能夠有所貢獻

的議題。外交部（2022）也指出，我國政府始終堅持「寬頻是基本人權」，

並認為對所有人完全開放且不受控管的言論環境，是讓數位民主開花結果

的土壤。因此，臺灣積極與美國等理念相近國家合作，推動 DFI 願景。 

至於為何韓國沒有一開始就加入 DFI，《外交家》（The Diplomat）雜

誌認為，可能和韓國電信業者SK Broadband及美國串流影音業者Netflix的

分攤網路流量驟增成本費訴訟有關，且韓國也推動《電信事業法》

（Telecommunications Business Act）修法，擬強制大型內容業者支付網路使

用費。但韓國後來得以加入 DFI，顯示兩國領導人原則上同意在近期內解

決此項紛爭（Kim, 2022）。 

二、 推動方式 

有關 DFI 的推動方式，除了 DFI 文中提及「透過現有的多邊和多方利

害關係人論壇在全球推廣」外，美國官方尚未就此提出完整的說明，這也

是 DFI 遭負面評價的其一主因（詳本章第六節）。本計畫僅就 4 月 28 日白

宮記者會的問答（White House, 2022）、美國國務卿 Blinken（2022）6 月 7

日的媒體訪談，以及 DFI 的主要推手──白宮科技與競爭政策特別助理

Tim Wu，和國安會國際經濟與競爭力主任 Peter Harrell 於 6 月 22 日布魯金

斯研究所（Brookings Institution, 2022）座談會上的言談，彙整出美國截至

目前 DFI 的如下推動方式，在方向上除了爭取更多的國際合作及支持外，

美國也要以身作則，進行落實 DFI 願景的相關措施。 

(一) 對外推動方式 
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1. 透過現有多邊和多方論壇推廣 DFI 原則 

Tim Wu等美國白宮官員提及的多邊場合或組織如下，有些並附舉例說

明。至於 DFI 所指的多方利害關係人論壇，則仍尚未著墨。 

 美歐貿易和科技委員會（U.S.-EU Trade and Technology Council, 

TTC）：例如討論如何共同因應俄羅斯在全球散播對烏開戰的假訊息；

及會後聯合聲明重申擁護 DFI 願景，並將其原則付諸實踐。 

 印太經濟框架（Indo-Pacific Economic Framework, IPEF）：無說明。 

 網路自由聯盟（Freedom Online Coalition, FOC）：FOC 價值觀和 DFI

相近，且美國將於 2023 年擔任 FOC 輪值主席，可望共同推動 DFI。 

 國際電信聯盟（International Telecommunication Union, ITU）：負責

國際通訊技術事務的聯合國 ITU，對於科技如何被使用扮演要角。

美國將努力爭取其候選人 Doreen Bogdan-Martin 贏得 9 月份 ITU 秘

書長選舉，進而於未來合作推動 DFI。 

 G7 和其他聯合國組織：美國將 DFI 視為可以在其他場合中發揮作用

的平臺，例如作為 G7 聯合聲明的基礎協議，以及和聯合國機構合

作的基礎。 

其實 DFI 文末也列舉擬合作的多邊場合或組織，除上述外，還有 G20

（二十國集團）、經濟合作暨發展組織（Organisation for Economic 

Cooperation and Development, OECD）、世界貿易組織（World Trade 

Organization, WTO），以及屬於多方論壇的 ICANN 和 IGF；並樂於和公民

團體及非營利組織建立夥伴關係。惟除了點名外，就無任何訊息了。 

2. 其他既有援助機制 

 資訊共享：持續透過美國國土安全部和轄下網路安全暨基礎設施安

全局（Cybersecurity and Infrastructure Security Agency, CISA）的機制，

共享網路安全和維運資訊。 
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 提供工具和技術：持續透美國國務院和轄下美國國際開發總署

（United States Agency for International Development, USAID）的計畫，

為各地獨立媒體和非營利組織提供反審查的工具和技術。 

(二) 美國國內相關措施 

1. 成立「網路空間暨數位政策局」 

美國國務院於 4 月初新成立「網路空間暨數位政策局」（Bureau of 

Cyberspace and Digital Policy，簡稱 CDP 局），該局特別設有「數位自由」

部門，以確保科技用於促進自由和民主。CDP 局將由參議院確認的無任所

大使領導，後續將透過外交層面推動 DFI，並提出具體措施。 

2. 強化美國的隱私保護 

美國總統拜登在 3 月的國情咨文中即表示，要強化美國的隱私保護，

且隱私保護也是 DFI 的承諾，因此，拜登政府樂見美國兩黨對於推動隱私

法案有所進展（參眾兩院已聯合發布《美國資料隱私和保護法》草案 9）。 

3. 推動寬頻基礎建設 

拜登政府斥資 650 億美元興建的寬頻基礎設施，已經開始進行。另據

《美國之音》報導，白宮還努力和網路業者協商，以確保美國家庭的每月

上網費不超過 30 美元。此外，美國商務部國家電信暨資訊管理局（National 

Telecommunications and Information Administration, NTIA）於 5 月份也宣布

啟動 450 億美元的「全民網路」（Internet for All）計畫，以為所有美國人提

供負擔得起的高速網路（孫承，2022）。 

  

 
9 美國參眾兩院於 6 月 3 日聯合發布《美國資料隱私和保護法》（the American Data Privacy and Protection 

Act, ADPPA）草案，這是首個獲得兩黨和兩院支持的國家隱私草案，且 7 月已有更新版本（Edelman, 
2022）。 
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 近期相近和對立的國際倡議 

一、 相近的國際倡議 

(一) 歐洲數位十年之數位權利和原則宣言 

歐盟執委會（European Commission, EC）於 DFI 相關新聞稿指出，DFI

符合歐盟強力支持的權利和原則，並以《歐洲數位十年之數位權利和原則

宣言》（European Declaration on Digital Rights and Principles for the Digital 

Decade）為基礎。此份宣言（草案）是 EC 於 2022 年 1 月 26 日提出，草案

目前仍在審理討論中。EC 表示，宣言一旦獲得歐洲議會和歐盟理事會的

聯合簽署，宣言所制定的數位轉型方法將使歐盟成為國際舞臺的領導者

（EC, 2022a；2022b）。 

宣言旨在推動數位轉型的歐洲方式──以人為中心、以歐洲價值觀為

基礎，並造福所有的個人和企業。EC 指出，此宣言將指引歐盟推動包容、

繁榮和永續的社會，以及歐盟和成員國的數位政策和法規，還可作為數位

科技公司的指南。而後歐盟的行動、工作、和全球夥伴的互動，都將展現

宣言中如下所列的 6 大數位權利和原則。 

 將人民及其權利置於數位轉型的中心 

數位科技應保護人民的權利，支持民主，並確保所有參與者負責任

和安全地行事。歐盟將在全世界推廣這些價值觀。 

 支持團結和包容 

數位科技應該團結而不是分裂人民。每個人都應該能夠獲取網路連

線、數位技能、數位公共服務，以及公平的工作條件。 

 確保線上自由選擇權 

人民應該有權在網路上做出自己的知情選擇，包含自由選擇所使用

的數位服務。此外，也要確保演算法和人工智慧使用時的透明度，
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且是在充分尊重基本人權的情況下使用。 

 促進數位公共領域的參與 

支持數位科技的開發和最佳使用，以激勵公民參與民主進程，並持

續維護線上基本權利，尤其是言論和資訊自由。 

 提高個人的安全、保障和賦權 

每個人都應該能夠獲取安全、可靠和保護隱私的數位技術、產品和

服務；應該打擊網路攻擊和資料外洩等網路犯罪，以保護所有人的

利益不受侵害。 

 促進永續的數位未來 

數位設備應支持永續性和綠色轉型。數位產品和服務的設計、生產

和處置方式，應減少對環境和社會的影響。人民也需了解他們的設

備對環境和能源消耗的影響。 

《政客》（Politico）雜誌指出，雖然這些原則大多重複歐盟近年來已經

在做的事情，也就是將人權和歐洲價值觀置於網路治理政策或法規的核心，

但隨著華盛頓和北京對國際標準組織和外交機構（如聯合國）的影響力越

來越大，歐盟期盼藉此宣言提高在國際數位治理相關談判的話語權，甚至

是嘗試將歐洲的網路治理方法轉變為全球標準。此外，此宣言還能對內向

歐洲公民宣導其線上權利，因為EC調查發現，40%的歐洲公民不知道他們

擁有言論自由、線上隱私等網路權利（Scott & Kayali, 2022）。 

二、 對立的國際倡議 

(一) 中俄聯合聲明 

中、俄兩國元首於 2022 年 2 月 4 日在北京舉行會談，並於出席北京冬

季奧運開幕典禮後，發表《中華人民共和國和俄羅斯聯邦關於新時代國際

關係和全球可持續發展的聯合聲明》，聲明中包含下列網路治理主張： 

雙方支持打造國際化的互聯網治理體系，認為各國平等享有互聯網
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治理權，主權國家有權管控和保障本國網絡安全，任何企圖限制國

家網絡主權的行為不可接受，應促進國際電信聯盟在解決有關問題

上發揮更加積極的作用（新華網，2022a）。 

布魯金斯研究所認為，此聯合聲明和 DFI 形成明顯對比。兩國所擁護

的，是以安全和控制為重點的網路主權，且「本國網絡」代表支持全球網

路的分裂，並為了「保障安全」而推廣國家防火牆。此外，「國際化」和

ITU 意味讓政府控制網路，而不是由跨行業和跨國界的網路技術系統，以

去中心化的方式治理網路（Kerry, 2022）。 

(二) 中國成立網路國際組織 

中國大陸 7 月 12 日在北京成立「世界互聯網大會國際組織」（World 

Internet Conference organization, WICO），以推動國際社會建構「網絡空間

命運共同體」，並承擔化解國際社會分歧、凝聚共識等「新歷史使命」。

中國大陸國家主席習近平的祝賀信函指出，這是「深化網絡空間國際交流

合作的重要舉措……網絡空間未來應由世界各國共同開創。中國願同國際

社會一道……推動構建更加公平合理、開放包容、安全穩定……的網絡空

間」（新華網，2022b；人民網，2022）。 

根據新華網（2022b）報導，WICO 已有來自約 20 國的近百個網路相

關的機構、組織、企業及個人加入，成為 WICO 的創始會員，當中包括知

名的企業龍頭、具代表性的產業組織，以及對網路發展有卓越貢獻的知名

人士等。不過，中國大陸官方和媒體並沒有公布上述創始會員名單，以及

WICO 的組織章程。 

《政客》報導指出，北京在此刻將一個自家於 2014 年起主辦的「年度

會議」（世界互聯網大會），轉變成一個致力於推動全球網路發展和治理的

「常設國際組織」，是對 DFI 的反擊，並顯示北京正增強力道以改變全球

網路的規則和標準，強化在全球推動國家控制網路的理念。而儘管「世界

互聯網大會」已經風光不再，但從中國大陸日益擴大在聯合國主要機構的

影響力來看，美方陣營對於 WICO 的發展應該保持警戒（Kine, 2022）。  



「網路治理國際趨勢研析與人才培育」期末報告 

62 
財團法人中華民國國家資訊基本建設產業發展協進會（NII） 

 宣言的政治意涵 

一、 對抗中俄數位威權和網路分裂 

雖然 DFI 的全文並未點名任何國家，不過，出現獨裁政府、分裂網路、

社會評分卡等措詞，其劍指中俄已是昭然若揭。此外，美國白宮官員於

DFI 發布會前的背景說明會上，更是直指中俄兩國。官員表示，中俄等威

權主義國家試圖創造分裂的網路，俄羅斯等國壓制言論自由、審查新聞網

站、干預選舉、散播假訊息，並剝奪其公民的人權；俄羅斯還和中國大陸

等審查最嚴格的國家，共同成為網路政策危險新模式的領導者。而 DFI 正

是要挽救網路免於分裂，扭轉分裂的趨勢，確保世界一個網路的願景

（White House, 2022; Kerry, 2022; Bose, 2022）。 

白宮國安會國際經濟與競爭力主任Peter Harrell於布魯金斯研究所的座

談會上也指出，世界各國的專制政府正在相互學習，加強推動他們所認為

的網路模式。相對的，全球民主不論是網路空間或實體世界皆處於衰退，

俄烏戰爭更是凸顯民主受到嚴峻挑戰。因此，我們應該積極反對並遏止來

自中俄且已散播到許多國家的數位威權主義模式，這正是 DFI 的價值和工

作要項（Brookings Institution, 2022）。 

二、 警告或拉攏搖擺不定的國家 

不過，《經濟學人》（The Economist, 2022）認為，DFI 的目標並不是

中俄兩大強權，因為他們根本不在乎 DFI 的內容為何。DFI 的真正目的，

在於「警告」其他想仿效中俄獨裁方式的國家。 

布魯金斯研究所研究員 Alex Engler（2022）也主張 DFI 並非劍指中俄。

他表示，拜登政府深知中俄不會理會 DFI，所以，試圖影響和「拉攏」搖擺

不定的民主國家，才是 DFI 的真正目標。如簽署國當中的哥倫比亞、尼日

共和國、匈牙利、以色列等（甚至包括美國本身），都曾有可疑的網路越
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界行為，但它們是為了維護民主而持續奮鬥，而不是如中俄般的系統性數

位威權主義。在此情況下，如果 DFI 的其他夥伴能夠相互支持，這些簽署

國才不會傾向數位威權主義。正如美國國家安全顧問蘇利文（Jake Sullivan）

在白宮發布會上強調，DFI 是「關於我們支持什麼願景……是關於簽署者的

行為……而不是世界上的其他地方」。 

三、 堅定民主國家的信念 

美國美利堅大學科技法律計畫主任 Ya’ara Barnoon（2022）指出，DFI

有助於堅定民主國家的信念，為數位政策「定位」。她表示，世界各地的

獨裁政權正以合法的網路安全和假訊息等疑慮為藉口，通過危害公民隱私、

核心公民權利和政治權利的法規。另一方面，民主國家也正在努力解決有

害內容和網路安全等問題，此時若沒有指導性的原則，政策鐘擺就容易產

生偏離，例如連美國前總統川普都曾建議關閉網路，以因應恐怖分子的線

上招募活動。由此凸顯當面臨嚴峻的網路挑戰時，即使是網路自由開放的

支持者，也會迷失在開放系統和封閉系統的拉鋸戰中。因此，DFI 的原則

有助於在這些權衡中，做出正確的抉擇。 

四、 展現美國重回國際舞臺 

《政客》報導認為，DFI 是拜登政府對於美國重回國際舞臺和重拾國際

領導力的展現（Scott, 2022）。布魯金斯研究所研究員 Alex Engler（2022）

也指出，有別於美國前兩屆總統的外交政策（歐巴馬時期的加強與中俄關

係、川普時期的「美國優先」），DFI 顯示拜登政府對於引領國際網路民主

發展有濃厚興趣。 

不過，嚴格來說，DFI 雖然由美國發起，但內文並非完全由美國主導。

綜合多位網路治理專家的說法，原本白宮擬於 2021 年 12 月所主辦的首屆

全球民主峰會上，宣布成立「未來網際網路『聯盟』」，但消息一出即引發

各界質疑，因為「聯盟」的訴求重點似乎只在於成員國之間的互利互惠，
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以及前總統川普時期的「乾淨網路計畫」，卻沒有強調網路發展的自由、

人權、民主等重要價值觀。因此，美國取消原定的發布計畫，改為和其他

政府進行協商（Mueller, 2022；Kleinwächter, 2022；Mok, 2022）。 

而經協商轉變成的 DFI，也反映各國的不同利益，如加上「尊重各自司

法管轄權範圍內的監管自主權」等文字，而且如前所述，歐盟執委會於 DFI

相關新聞稿指出，DFI 是以《歐洲數位十年之數位權利和原則宣言》（草案）

為基礎。這就是為什麼 2 位白宮官員 Tim Wu 和 Peter Harrell 皆強調，DFI

是國際外交的共同努力，是由核心盟友共同完成（Brookings Institution, 

2022）。 
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 對宣言的評論 

一、 獲肯定之處 

(一) 從承諾、原則到簽署國皆獲肯定 

DFI 承諾的願景及其原則廣獲各界肯定。如美利堅大學網路治理實驗

室研究員 Fiona Alexander（2022）指出，一個基於開放、包容、人權和民主

的網路願景，是非常值得追求和讚揚的目標。數位人權組織 Access Now

（2022）也表示認同宣言的避免封網、建構包容性的數位能力等原則。 

歐洲網路治理論壇（EuroDIG）創辦人暨丹麥 Aarhus 大學榮譽教授

Wolfgang Kleinwächter（2022）則稱許 DFI 能夠正視來自西方民主國家的平

臺挑戰，以及支持關鍵網路資源管理的中立性等原則。此外，美國喬治亞

理工學院「網路治理計畫」創辦人 Milton Mueller（2022）教授表示樂見簽

署國抵制日益增長的數位威權主義。 

而讚揚簽署國的，還有維基媒體基金會副總裁 Rebecca MacKinnon

（2022）。她指出，雖然許多民主國家也未完全善盡保護網路自由之責，

但和威權國家的最大區別在於「我們可以為此在網路上自由且無虞地批評

政府」。因此，簽署 DFI 的政府值得肯定，他們讓公民社會有具體機會督

促其信守承諾，所以，「接下來我們有很多工作」。 

(二) 內容雖為老調重彈但符合當前需求 

Kleinwächter（2022）教授表示，雖然 DFI 的願景和原則在過去的國際

議程都曾出現，例如：2005 年聯合國資訊社會世界高峰會（World Summit 

on the Information Society, WSIS）的《突尼斯議程》（Tunis Agenda）、2014

年在巴西聖保羅通過的《網路世界多方利害關係人聲明》（NETmundial 

Multistakeholder Statement），但是這些原則卻被日漸忽視。所以，在當前

數位威權主義興起和網路面臨分裂之際，重申這些原則有其時代意義。 
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Barnoon（2022）主任也指出，雖然宣言的語言令人覺得熟悉，但全球

的網路情境已經發生變化，尤其在面臨嚴峻的網路挑戰時，即使是民主國

家也可能推出偏離的政策，而 DFI 所強調的原則，正是因應這些棘手治理

問題不可或缺的基本價值。因此，DFI 完全符合當前需求。 

(三) 位階雖降但更具包容性和建設性 

Mueller（2022）和 Kleinwächter（2022）兩位教授皆認為，雖然此倡議

從「聯盟」降級為「宣言」，會導致效果弱化，但由於網路代表一種普及

的基礎設施，如果採用具有排他性、且易造成地緣政治分裂的「聯盟」，

反而會有所矛盾。因此，基於民主價值觀的「宣言」，其實是更具建設性

和包容性的作法，只要是認同或支持 DFI 價值觀者，都有機會加入，不會

邊緣化或排斥任何人。 

(四) 有助於改善施政 

Barnoon（2022）主任認為，DFI 已經展現其具體價值，如近幾個月來，

美國在改善隱私（參眾兩院已聯合發布《美國資料隱私和保護法》草案）

和確保國際資料流通（美國和歐盟已就新的《跨大西洋資料隱私框架》

Trans-Atlantic Data Privacy Framework 達成協議）等方面，都取得實質進展。

此外，如前述 MacKinnon（2022）副總裁指出「公民社會有具體機會督促

政府信守承諾」，顯示部分公民團體將以 DFI 作為監督政府施政的依據，

進而可望發揮改善施政的正面效益。 

二、 遭質疑之處 

(一) DFI 制定程序違背其多方方式的承諾 

「強化多方利害關係人的網路治理」是 DFI 的承諾及五大推動原則之

一，因此，其制定程序沒有採取多方方式，引發諸多抨擊。Access Now

（2022）甚至指其為黑箱作業，不但制定者不詳，也沒有公開向公民社會

徵求意見，以致 DFI 缺乏非政府利害關係人的聯合支持，喪失原本可望帶
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來有意義變革的機會。 

Alexander（2022）研究員指出，美國率先採取多方方式治理網路，促

成當今全球網路和數位經濟的蓬勃發展，是一項突破性的成就，這應該讓

美國更有理由繼續沿用。然而，DFI 的制定程序卻是不透明、封閉的、僅

限政府參與，顯然違背 DFI 的承諾與原則，不但引發拜登政府的誠信問題、

美國喪失引領網路決策方式的機會，而且也會讓威權政府加以仿效。 

Kleinwächter（2022）教授亦表示，DFI 以「由上而下」及僅有政府單

位參與的方式制定，是一大弱點，也和 DFI 的承諾自相矛盾，且破壞多方

方法的可信度。他強調，以多方方式制定全球網路宣言並非不可行，而是

已有成功案例，如 2014 年的《網路世界多方利害關係人聲明》，就是由全

球數百名的多方利害關係人參與起草和簽署，並發揮具體影響力，促成

2016 年 IANA（Internet Assigned Numbers Authority，網路號碼分配機構）

監管權從美國商務部移轉至 ICANN 的多方社群。 

(二) 加入 DFI 的資格和方式不明 

Kleinwächter（2022）教授指出，雖然 DFI 已有超過 60 個政府簽署，

且載「樂與相關的社會公民團體建立夥伴關係」，但是政府如何加入 DFI、

需具備什麼資格，又其他非政府關係人將如何參與 DFI，都無相關訊息。 

ISOC 前政策策略與發展主任 Konstantinos Komaitis（2022）也對 DFI

簽署國的資格提出質疑。他表示，如果 DFI 信守其捍衛網路民主的承諾，

就應該拒絕英國的簽署，因為英國《網路安全法》（Online Safety Bill）是最

不民主的法規之一。不過，Mueller（2022）教授對此有不同看法。他指出，

雖然認同 Komaitis 對英國法規的評價，但就 DFI 而言，一個國際外交宣言

不能也無法基於一國的特定政策，就判斷其是否具備加入的資格。 

白宮官員 Harrelly 對於簽署國的資格問題，也有所回應。他表示，DFI

希望擁有一個既具包容性又能鼓勵提高民主標準的成員資格，後續會持續

尋求願意落實 DFI 承諾，且沒有斷網或封閉平臺等不良紀錄的國家加入



「網路治理國際趨勢研析與人才培育」期末報告 

68 
財團法人中華民國國家資訊基本建設產業發展協進會（NII） 

（Brookings Institution, 2022）。 

(三) 沒有約束力和執行動力 

Access Now（2022）認為，不具法律約束力的 DFI，最終只會淪為空談，

正如國際間既有的許多全球性原則和聲明一樣，皆無實質進展。美國重要

智庫──外交關係協會（Council on Foreign Relations, CFR）也指出，現今

的網路更不自由、更分裂、更不安全，凸顯開放、可靠和安全的全球網路

烏托邦願景尚未實現，且未來也不太可能藉由 DFI 實現，因為沒有約束力

的承諾，無法阻止或扭轉已經邁向分裂的網路發展趨勢（Segal, Goldstein & 

Schmemann, 2022）。 

不過，美國官員認為，DFI 可形成的國際常規和公民社會監督的力量，

不容小覷。Tim Wu 表示，任何法律都會因為某個原因而被違反，所以，

DFI 是透過價值觀認同，尋求更多志同道合的國家加入，進而發揮國際常

規的力量來因應挑戰，而不是基於害怕受到違規懲罰的約束力，才去推動

DFI。Harrell 和 Blinken 也指出，民間部門、公民社會和非政府組織，都是

推動 DFI 的要員，當大家監督、要求各自政府履行 DFI 承諾時，就會形成

強大的執行力量（Brookings Institution, 2022; Blinken, 2022）。 

(四) 和既有的全球進程沒有關聯性 

如前述 Access Now（2022）指出，國際間已有許多毫無實質進展的全

球性原則和聲明，因此，它進而認為 DFI 是個多餘的國際倡議，甚至還會

佔用國際政策論辯的有限資源，從而降低其有效性。 

Kleinwächter（2022）教授也表示，雖然 DFI 文末提到，希望為既有的

國際進程如聯合國、IGF、OECD、WTO、ICANN 和 FOC 等做出貢獻，

但卻完全沒有說明將如何進行，及 DFI 和這些進程的關係是替代方案或相

互競爭。尤其 IGF 目前已依據聯合國秘書長 Antonio Guterres 於 2021 年發

布的《數位合作藍圖》（Roadmap on Digital Cooperation）進行改革，Guterres

還推動於 2023 年簽署《全球數位協議》(Global Digital Compact），且 2025
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年 WSIS 也將召開成立 20 年的檢視大會……。如果 DFI 未能與這些網路治

理生態系統的既有進程建立聯繫，不排除發生 Access Now 所擔憂的情況。 

三、 中國大陸的嚴厲抨擊 

DFI 所要遏止的數位威權主義最具代表性國家之一的中國大陸，自然

對 DFI 提出嚴厲抨擊，並將炮火集中在 DFI 的動機及其原則。 

中國大陸外交部（2022）表示，DFI 就是美國及其盟友以意識形態分裂

網路、煽動網路空間對抗、破壞國際規則的最新例證，且有下列罪證： 

 DFI 聲稱致力於全球性、可互操作的網路；但卻以基於意識形態的 

「家法幫規」取代聯合國等多邊平臺，破壞全球性網路治理原則。 

 DFI 聲稱不應濫用數位科技進行非法監控；但美國多年來卻對全球

進行大規模監控，嚴重損害全球網路用戶隱私，踐踏國際人權原則。 

 DFI 聲稱應避免使用網路進行訊息操弄，破壞他國選舉；但美國多

年來卻不斷散播假訊息，肆意干涉他國內政，甚至顛覆其政權。 

 DFI 聲稱企業皆可在公平競爭的生態系統中發展；但美國卻濫用國

安為由，打壓他國企業，並乘機推行自己不成熟的系統。 

 DFI 聲稱各國政府應避免影響網路連線；但美國卻率先將網路空間

作為新戰場，進行網路軍事力量的「前沿部署」，危害他國的關鍵基

礎設施安全。 

 DFI 宣揚挑選安全供應商的「非技術因素」，是為其不得人心的「乾

淨網路」計畫改頭換面，企圖搞封閉排他的小圈子。 

中國大陸外交部最後還呼籲回歸聯合國的多邊平臺，共同制定尊重各

方利益的網路治理國際規則，建立真正的多邊、民主、透明的全球網路治

理體系。  
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 結論與建議 

一、 結論 

(一) DFI 承諾廣受肯定，具有數位政策「定位」和改善施政的意義 

雖然 DFI 所承諾「開放、自由、全球化、可互通、可靠和安全」的網

路願景，在過去的國際議程都曾出現，但專家認為，在當前數位威權主義

興起和網路面臨分裂之際，重申這些承諾有其時代意義，尤其在面臨嚴峻

的網路挑戰時，DFI 可為數位政策「定位」，避免推出偏離的政策措施。此

外，DFI 還在美國內部發揮政策改善的具體價值，美國學者表示，最近美

國在促進隱私（公布《美國資料隱私和保護法》草案）和確保國際資料流

通（和歐盟達成《跨大西洋資料隱私框架》協議）等方面，已取得實質進

展。 

(二) DFI 無約束力和實施機制，未來前景不明 

儘管本計畫嘗試拼湊出 DFI 推動方式的模糊輪廓──如透過 TTC（美

歐貿易和科技委員會）等多邊場合、國務院成立新的「網路空間暨數位政

策局」等；且有公民團體表示將促使政府信守 DFI 承諾；又美國官員也認

為 DFI 可形成的國際常規和公民社會監督力量，不容小覷。不過，DFI 不

具法律約束力、缺乏實施機制、尚未和全球既有進程建立關聯性等問題，

也引發不少對其未來發展的質疑。例如：美國智庫「外交關係協會」（CFR）

指稱「未來也仍無法藉由 DFI 實現全球網路的烏托邦願景」、公民團體

Access Now 認為「DFI 最終只會淪為空談，甚至佔用國際政策論辯的有限

資源」。 

(三) DFI 制定程序違背多方承諾，如何重建多方社群信任亦是考驗 

DFI 以「由上而下」、僅有政府單位參與，且沒有公開向公民社會徵求

意見的方式制定，違反其「強化多方利害關係人的網路治理」承諾及原則，
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不但引發拜登政府的誠信問題，也破壞多方方法的可信度，喪失非政府利

害關係人的聯合支持，甚至可能反而讓威權政府加以仿效。後續如何重建

多方社群對 DFI 的信任和支持，亦仍是一大考驗。 

(四) 民主和威權陣營對峙，全球網路治理更趨兩極化  

目前 DFI 共有 61 個簽署國（加上歐盟則有 62 個簽署者），美國也持

續尋求願意落實 DFI 承諾，且沒有斷網或封閉平臺等不良紀錄的國家加入。

而就在 DFI 發布後的 2 個多月，中國大陸在北京成立「世界互聯網大會國

際組織」（WICO），將一個已經舉辦 8 年的「國際會議」，升級為「常設國

際組織」，以強化在全球推動國家控制網路的理念，被視為是對 DFI 的反擊。

中共官媒聲稱，WICO 已有來自近 20 國的上百個網路相關機構、組織、企

業及個人加入。雖然這並非美中雙方陣營的首次網路治理理念之爭，例如

2020 年美國推出「乾淨網路」計畫後，中國大陸也提出《全球數據安全倡

議》作為抵制。不過，就 DFI 和 WICO 的目標來看，此次更凸顯自由民主

和數位威權兩個陣營的對峙，也讓全球網路治理更趨兩極化的發展。 

二、 建議事項 

(一) 立即可行：將 DFI 原則轉化為具體政策措施，以履行簽署國承諾 

雖然 DFI 不具約束力，但為了維護自由開放的網路共同願景，身為簽

署國的我國應履行承諾，也就是落實其 5 大類 23 個子項的關鍵原則。因此，

首要之務是由數位發展部籌組多方利害關係人專家小組，逐項確認、解讀

這些原則的文義重點，之後識別各項原則的主責部門及對應的業務，進而

將 DFI 原則轉化為具體的政策措施，並加以推行。 

以 DFI 第 5 大類「強化多方利害關係人的網路治理」的第一項原則「保

護和強化網路治理的多方利害關係人系統，包括主要技術協定和其他相關

標準及協定的開發、部署與管理」為例，可能是指維護 IETF（Internet 

Engineering Task Force，網際網路工程任務組）和 IANA 的多方運作方式。
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又其第二項原則「避免破壞攸關網路一般可用性及完整性的技術基礎設施」，

可能是指維護 ICANN 掌管全球關鍵網路資源，避免將治理權移轉到由國

家政府控制的 ITU。這 2 項原則應為數位發展部資源管理司（原通傳會射

頻與資源管理處）的國際交流合作相關業務。至於如何在參與這些國際組

織時，維護其多方運作方式，則需由該處（司）進一步研議。 

(二) 中長期：定期評估我國 DFI 履行情況，做為對內改善對外貢獻基礎 

身為網路自由度於全球名列前茅的國家 10，我國可考慮提高標準，針

對前述 DFI 的 5 大類 23 個子項的關鍵原則，由轄下包含民主網絡司的數位

發展部委託公正第三方，定期評估我國 DFI 履行情況，進而做為改善國內

相關施政，及貢獻國際社會的基礎。 

例如 DFI 第 1 大類「保護人權與基本自由」的其一原則為「……採取

減少線上非法及有害內容的行動時，會符合……言論自由權，並鼓勵多元

意見及多元主義，讓民眾免於言論審查、騷擾或恐嚇的恐懼」，如經評估

認定期間內有「查水表」事件，數位發展部可基於履行 DFI 簽署國承諾，

請執法單位予以改善。又如第 3 大類「推動包容和可負擔的網路連線」當

中的「推動個人和企業可負擔、具包容性及可信賴的網路連線……」原則，

如經評估認定已高度落實，則可將通傳會基礎設施與資通安全處（移撥數

位發展部韌性建設司）所推動的數位基礎建設及縮短偏鄉數位落差相關計

畫，透過國際會議或交流訪問等場合，提供他國參考，貢獻國際社會。 

  

 
10 根據 Freedom House《2021 網路自由度報告》，我國網路自由度全球第五，亞太第一。 
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 案例研析(3)「公平分攤」網路成本的爭議 

 前言 

歐盟執委會（European Commission, EC）副主席兼數位執委 Margrethe 

Vestager 於 2022 年 9 月 28 日在布魯塞爾和美國聯邦通訊委員會（Federal 

Communications Commission, FCC）委員 Brendan Carr 會面，針對內容供應

商（Content Providers, CPs）是否應和網路服務供應商（Internet Service 

Providers, ISPs）「公平分攤」（fair share）網路建設成本，交換意見。雖然

兩人的談話內容不得而知，但 Carr（2022a）當日在其 Linkedin 貼出下文： 

美國和歐洲的網路建設融資模式自 1990 年的撥接上網時代以來，一直

沒有改變，而現在是大西洋兩岸更新方法的時候了——讓科技巨頭開

始貢獻於「公平分攤」。 

上述「大西洋兩岸更新方法」指的是，歐盟訂於 2023 年第一季正式商

議「公平分攤」訴求；以及美國擬立法授權 FCC 研議 CPs 資助「普及服務

基金」（Universal Service Fund, USF）的可行性。無獨有偶，此議題也在韓

國延燒，甚至爭論更為激烈──CPs 和 ISPs 的對簿公堂，且政策發展更加

迅速──國會已有多項旨在要求 CPs 向 ISPs 支付網路費的提案正在審議。 

其實分攤寬頻網路建設成本的倡議，並非新鮮事，而是至少已經爭論

十年的老議題。然而，老調之所以在現今重彈，且同時引發歐、美、亞國

家的政策發展行動，當中原委值得關注國際網路政策趨勢的我國進一步了

解。惟此議題涉及層面廣泛且複雜（否則不會爭論十年還無解），且各國的

發展情況也有所差異，因此，本章僅是拋磚引玉，首先各別介紹韓國、歐

盟和美國在此議題的近期不同驅動事件和發展面向，以及相關利害關係人

的立場或論點，接續再彙整不同專家對於「公平分攤」政策的綜合看法，

最後並提出我國相關政策建議以供參考。  
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 韓國：「網路使用費」的爭議、訴訟和修法 

一、Netflix 和 SKB 的網路費訴訟 

由於 Netflix 的網路流量大幅增加，韓國主要 ISPs 之一的 SK Broadband

（SKB），於 2019 年 11 月請求韓國國家通訊傳播委員會（Korea 

Communications Commission, KCC）調解它和 Netflix 的網路使用費問題。

SKB 主張 Netflix 應該為網路的維護付費，但 Netflix 並沒有等待 KCC 的調

解結果，而是於 2020 年 4 月直接對 SKB 提起訴訟，要求法院確認 Netflix

沒有義務向 SKB 付費。 

根據《外交家》雜誌報導，Netflix 和韓國其他 ISPs 都達成協議，主要

是和 Netflix 建立獨家的內容合作夥伴關係，或是透過 Netflix 提供自家開發

的快取（Cache）伺服器等方式（稱為 Netflix Open Connect 計畫），來緩解

流量。不過，SKB 拒絕此項提議，並堅持要求補償費（Kim, 2021）。 

經過開庭審理，首爾中央地方法院於 2021 年 6 月裁定 Netflix 敗訴，

應支付「合理的」補償費，至於金額則由兩家公司自行協商。SKB 希望 Netflix

支付每年約 2,300 萬美元（約新臺幣 7.25 億元）的補償費共 3 年，但 Netflix

認為此裁決是將 ISPs 的責任移轉給 CPs，因而於 7 月提出上訴。 

適逢 Netflix 於同年 9 月中旬上線的原創韓劇《魷魚遊戲》掀起追劇熱

潮，SKB 立即趁勢反告 Netflix，要求就「魷魚遊戲」帶來的額外網路流量

及維護成本提供賠償。SKB 表示，受到該劇和數部韓國熱門影集爆紅的影

響，9 月份處理的 Netflix 流量較 2018 年 5 月增加 24 倍。 

目前首爾高等法院持續審理 Netflix 的上訴案。整體而言，雙方的主要

主張如下（Lee, 2021；Yoon, 2022a）： 

(一) SKB 的主張 

 Netflix的網路流量從2018年的每秒50GB增至2021年的1,200 GB，
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額外的網路流量使得網路維護成本攀升。 

 其他國際 CPs，如 Amazon、Apple 與 Facebook，皆已支付網路使用

費，唯獨 Netflix 和 YouTube 從未付費（參見本節第二大項）。 

(二) Netflix 的主張 

 網路流量的遞送以免費為原則，SKB 的費用是在其履行和終端用戶

的合約時產生的，且他們已向 SKB 支付上網費。而今再向 Netflix

收費，形同雙向收費，破壞「網路中立」（Net Neutrality）原則。 

 自 Netflix 於 2016 年進入韓國市場以來，對當地的內容投資已超過

10 億美元（約新臺幣 315 億元），並為韓國創造 1.6 萬個工作機會。 

 支付網路使用費將造成不公平、反競爭的環境，ISPs 任意收費將使

Netflix 難以負擔，進而可能影響韓國消費者的權益。此外，其他國

家的 ISPs 也可能效仿韓國的收費制度。 

 Netflix 已免費提供快取伺服器等設備和方式（Netflix Open Connect

計畫），來緩解流量。 

二、多數 CPs 已向 ISPs 付費 

上述 SKB 指稱「其他國際 CPs 皆已付費」，是因為根據 2020 年 12 月

生效的韓國《電信事業法》（Telecommunications Business Act, TBA）部分修

正條文，每日平均吸引超過 100 萬用戶，並佔韓國網路流量 1% 以上的所

有 CPs（法規用字為「附加價值電信服務供應商」，Value-added Telecom 

Service Providers，簡稱 VSPs），有義務為其用戶提供「穩定的」服務，否

則最高可處折合 18,000 美元（約新臺幣 57 萬元）罰鍰（Kim & Chang, 

2020）。 

這項修法也被稱為 Netflix law，原本旨在解決 Netflix 和 SKB 的網路使

用費爭議，並讓所有大型 CPs 付費。但由於「穩定的」電信服務在語意上
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模糊不清，因此，Netflix 和 YouTube 皆拒絕向 ISPs 付費（Yoon, 2022a）。 

根據韓國科學技術資訊通信部（Ministry of Science and ICT）資料，符

合上述法規門檻的 CPs 共計 5 家，依韓國網路流量佔比的順序，分別為

Google/ Alphabet（27.1%）、Netflix（7.2%）、Meta（3.5%）3 家美國業者，

以及 Naver（2.1%）、Kakao（1.2%）2 家韓國業者（Yoon, 2022b）。綜合韓

國媒體報導，這 5大CPs 中，除了Netflix和持有 YouTube 的Alphabet（Google

母公司）外，其他美國和韓國業者皆已向 ISPs 付費。 

三、國會推動《電信事業法》相關修正案 

由於 Netflix law 沒有發揮預期作用，韓國國會議員於是持續推動《電

信事業法》相關修正案，目前已有 7 個修正案提交國會。以《網路使用費

法案》（Net Usage Fee Act）為例，其重點在於規定業者須揭露合約的細節，

如履約期限、定價資訊等。又如《防止搭便車法案》（Free Ride Prevention Act），

重點則為禁止不合理或歧視性（意指不付網路使用費）的合約條件，及禁

止對合約條款採取不解釋或不實解釋等（Yoon, 2022；Lee, 2022）。 

《網路使用費法案》已於 9 月 20 日召開公聽會。有議員表示，網路使

用費的爭議凸顯市場失靈，需由政府出面解決；但也有議員擔心，立法會

使政府過度干預民間的合約關係，尤其有些資訊揭露所要求的是企業的機

密資料；然而，也有議員反駁指出，合約的秘密性質會導致雙方發生糾紛，

因為兩造都不確定是否支付或收取正確的金額。另有議員從產業角度表示，

韓國探討此問題受到 ISPs 主導，應該也要考量內容產業的發展，避免失去

韓國內容在全球的傳播力。內容產業代表也指出，內容產業在韓國經濟扮

演要角，過去 5 年韓國內容產業的營業額每年平均成長 4.9%，出口的年平

均成長率更達 18.7%。因此，呼籲國會推動讓網路生態系統共同發展的法案，

而非只是讓特定企業受惠的法案（Lee, 2022；Anand, 2022）。 
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四、修法可能引發韓美貿易問題 

其實上述的《網路使用費法案》公聽會原定於 4 月舉辦，但在美國政

府表達關切（指稱法案對美國公司有歧視性）後，延宕 5 個月才恢復審議。

此外，美國《2022 年各國貿易障礙評估報告》（2022 National Trade Estimate 

Report On Foreign Trade Barriers）也將收取網路使用費問題，列為美韓的貿

易障礙之一（Kim,2022）。又美國商務部於 9 月下旬表示，美韓經貿部長近

期亦針網路使用費的立法交換意見，雙方重申雙邊經貿關係的重要性，但

也暗示了緊張局勢（Shin, 2022）。 

會員包含美國科技巨頭的電腦與通訊產業協會（Computer & 

Communications Industry Association, CCIA）亦指出，韓國推動的相關立法

違反《韓美自由貿易協定》（Korea-United States Free Trade Agreement, 

KORUS）的下列義務，以及《未來網際網路宣言》（參見第四章）維護自由

和開放網路的承諾（Mchale, 2022）。 

 第 14.2 條「接取和使用」：韓國應確保所有美國服務供應商都能以合

理和非歧視性的條款及條件，接取和使用任何公共電信網路或服務。 

 第 14.5 條「確保競爭」：韓國應採取或維持適當措施，以防止供應

商參與或繼續反競爭行為。 

 第 15.7 條「開放網路原則」。 

五、YouTube 和民間團體反對立法 

YouTube 亞太區執行副總裁 Gautam Anand（2022）於《網路使用費法

案》公聽會後，當日即在 YouTube 韓國官方部落格發文，此為他今年（2022）

第二度對法案提出回應（第一次於 4 月份）。兩次回應的重點可歸納如下，

當中還包括鼓勵創作者參加民間發起的反對立法連署活動。 

 主張 ISPs 的收費不合理 
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CPs 已經支付高額費用將內容傳遞到韓國 ISPs 的網路上，甚至 Google

在過去十年來還在亞太地區斥資 22 億美元建設網路基礎設施，且用戶也已

經向 ISPs 支付上網費。因此，此項收費是不公平的，且為雙向收費，只是

讓 ISPs 獲利，卻增加 CPs 額外負擔，世界各國皆無類似的立法。 

 表明立法將影響在韓投資 

一旦法案通過，將增加 YouTube 巨大的額外成本，迫使 YouTube 改變

在韓國的營運方式，恐怕難以持續投資韓國的創作者生態系統。因此，立

法猶如懲罰 CPs 和韓國創作者。而韓國創作者們也都擔憂，立法將破壞他

們多年來的努力成果。 

 呼籲創作者參加反對立法的連署活動 

韓國非營利組織 OpenNet（2022）發起反對立法的連署活動，請創作者

們參加連署，以表達對此項法案的疑慮和反對（OpenNet 發起「保護網路、

保持網路中立、反對網路費法案」簽名活動，並指此法案將阻礙公眾免費

使用網路交流空間、回到過去昂貴的國際通話費時代、韓國將無法誕生第

二個享譽國際的 BTS 防彈少年團）。 

 強調 YouTube 對韓國的經濟貢獻 

YouTube 提供韓語服務 14 年來，促進 K-Pop 聞名於世，韓國 YouTube 

頻道超過 35% 的觀看時間來自國外，這些發展也回饋到韓國的經濟。

2021 年 YouTube 的創作生態系統為韓國 GDP（國內生產毛額）貢獻超過 2

兆韓元（約新臺幣 448 億元），並支持 8.6 萬個全職工作。 

而 YouTube 的主張也引來韓國政府部門的關切。有官員表示，韓國 CPs

已支付相當的費用，但外國業者卻拒絕付費，形成國內外業者之間不合理

的逆向歧視（reverse discrimination）；且法律所要求的公平付費，竟會導

致 YouTube 將損害轉嫁給 YouTuber，此論點實在令人難以理解；甚至它還

將 YouTuber作為人質，對抗公眾輿論。因此，將向Anand或 YouTube其他

人員進行詢問（Ahn, 2022）。  
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 歐盟：「公平分攤」的爭議和政策走向 

一、電信商呼籲規定科技巨頭「公平分攤」 

歐洲電信商及其產業協會 ETNO（European Telecommunications Network 

Operators’Association，歐洲電信網路營運商協會）長期遊說 CPs 分攤網路

費 的 訴 求 ， 最 著 名 的 是 2012 年 於 國 際 電 信 聯 盟 （ International 

Telecommunication Union, ITU）的國際電信世界大會（the World Conference 

on International Telecommunications, WCIT）上，提出相同概念的「發送方

付費」（Sending Party Pays，或 Sender Pays）原則，但此提案被當時多數歐

美國家認為不公平且不必要，最終未能通過（EDRi, 2022）。 

而近來這些業者及其組織之所以又積極重推舊案，歐洲政策研究中心

（Center for European Policy Analysis, CEPA）資深研究員 Fiona Alexander

等人認為，一方面是因為電信業者需要資金投資 5G 建設（2012 年時是投

資 4G 建設）；另一方面則是科技巨頭的聲譽不如十年前，且近年歐盟的政

策立場也轉向監管科技巨頭（Alexander, 2022；Mitaksh, 2022）。以下以今

年（2022）歐洲電信商和 ETNO 發起的 2 次倡議行動為例。 

(一) 4 大電信 CEO 呼籲制定「公平分攤」法規 

歐洲 4 家主要電信公司 Telefónica、Deutsche Telekom、Vodafone 和 

Orange 的執行長，於 2 月發表聯合公開信，聲稱電信業者為了因應每年 50% 

的網路流量高速成長，已經投入巨資升級網路基礎設施，但也陷於無力為

繼之境，尤其現今 7 成以上的流量來自少數內容業者的串流影音、遊戲和

社群媒體，所以，應該以符合比例原則的方式，分攤網路基礎設施的費用。

然而，ISPs 無法和巨頭平臺談判公平的條款，因為它們擁有強大的市場地

位、不對稱的議價能力，加上競爭環境也缺乏公平性。 

信中並指出，國際間對此議題已有變化跡象，韓國和美國皆討論相關

立法，故而呼籲歐盟制定法規，實現其所承諾的「所有從數位化轉型中受
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益的市場參與者，都承擔他們的社會責任，並為公共財、服務和基礎設施

的成本，做出公平和符合比例的貢獻」11，否則歐洲的網路建設將落後於世

界各國，且無法實現 2030 年《歐洲數位十年》的政策目標（Telekom, 2022）。 

(二) ETNO 建議規範科技巨頭的議價義務 

會員涵蓋歐洲主要電信業者的ETNO於 5月發布《歐洲網路生態系統：

科技巨頭與電信運營商之間更公平平衡的社會經濟效益》（Europe’s 

Internet Ecosystem: Socioeconomic Benefits of a Fairer Balance Between Tech 

Giants and Telecom Operators）研究報告，指出歐洲電信業者過去 10 年來已

在網路建設投資超過 5,000 億歐元（約新臺幣 15.5 兆），反觀產生歐洲 55% 

以上網路流量的 6 大科技巨頭（Meta、Alphabet、Apple、Amazon、Microsoft

和 Netflix），對於歐洲的網路發展卻無財務貢獻。此種不公平削弱電信業者

的財力，進而延宕歐洲 5G 的推出，建議歐盟明確規範科技巨頭須和 ISPs

議價的義務，協助創造公平談判的基礎。 

報告並強調，此項政策將可為歐洲帶來社會經濟效益，如果以科技巨

頭每年對網路成本貢獻 200 億歐元（約新臺幣 6,181 億）計算，至 2025 年

將可為歐洲增加 720 億歐元（約新臺幣 2.2 兆）GDP、創造 84 萬個就業機

會，以及減少網路基礎設施 28%的能源消耗（ETNO, 2022）。 

二、歐盟執委會將研議「公平分攤」 

就在 ETNO 於 5 月發布上述研究報告後，歐盟執委會（EC）的 2 位相

關業務最高主管旋即回應 ISPs 的主張。EC 副主席兼數位執委 Margrethe 

Vestager 表示，網路的「公平貢獻」（fair contribution）是 EC 應該關注的重

點議題，因為有些參與者創造巨大流量，卻沒有為網路連線貢獻投資

（Chee, 2022）；EC 內部市場執委 Thierry Breton 更直接指出，EC 將於年

底前發布提案，因為 ISPs 沒有從網路維護中獲得投資回報，應重新安排網

 
11 摘自《歐洲數位十年之數位權利和原則宣言》草案之其一承諾，相關內容可參考本報告第四章第四節

之 (一)，及第七節之二建議事項(二)。 
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路的公平報酬（Bertuzzi, 2022）。 

Breton 所謂的提案，或許是指《連網基礎設施法案》（Connectivity 

Infrastructure Act, CIA）。根據《政客》（Politico）雜誌 6 月底訪問不具名 EC

官員的報導，為了改善歐洲失敗的 5G 佈署（全球概況如下圖 5-1 和 5-2），

且回應電信業者的擔憂，EC 規劃於秋季提出 CIA，內容包括強制某些線上

平臺為 5G 建設成本貢獻，但尚不清楚是否會要求平臺巨頭直接承擔更廣泛

網路基礎設施成本的義務。CIA 的其他部分則是將一些既有規範，如《寬

頻成本降低指令》（Broadband Cost Reduction Directive, BCRD）、《國家寬頻

援助指南》（Broadband State Aid Guidelines），於修訂後納入（Stolton, 2022）。 

不過，Breton 於 9 月更新進度，表示 EC 將於 2023 年第一季針對科技

巨頭是否應「公平分攤」電信業者的網路成本，進行研議諮商，預計約需 5、

6 個月，之後就會提案。同月，他談論歐洲的元宇宙（metaverse）計畫時，

再度提及基礎設施問題，指出新的虛擬世界將對連網基礎設施帶來更大的

需求壓力，但其佈署成本增加而投資回報卻呈停滯。所以，EC 將對其願景

和商業模式進行全面反思和諮詢（Rosemain & Chee, 2022; Breton, 2022）。 

 資料來源：GSMA, Statista (2022) 

圖 5-1 全球 5G 滲透率（2021 年統計及 2025 年預測） 
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 資料來源：Open Signal, Statista (2021) 

圖 5-2 全球 5G 可用性前 8 名地區 

三、歐盟成員國持不同立場 

(一) 荷德等 7 國呼籲 EC 審慎決策 

荷蘭、德國、丹麥、愛沙尼亞、芬蘭、愛爾蘭、瑞典七個歐盟國家，

於 7 月連署致函 EC，呼籲不要草率決策「公平分攤」提案，因為高容量網

路的發展及CPs和 ISPs之間的關係，是攸關當前網路運作方式的複雜問題，

此項政策改變除了需和各成員國的政府交流，以考慮所有相關的觀點和專

業知識外，還需讓所有利益相關者從各個方面仔細審查，並進行公開透明

的諮詢和辯論。此外，歐盟電子通訊傳播監管機構（Body of European 

Regulators for Electronic Communications, BEREC）已就此問題進行研究，

建議等待 BEREC 於 2023 年公布評估結果（Bertuzzi, 2022）。  

(二) 法義等 3 國呼籲 EC 立法「公平分攤」 

法國、義大利、西班牙三國則是聯合呼籲 EC 透過立法要求大型科技

公司為歐盟的電信基礎設施提供部分資金。根據《路透社》8 月的獨家報導，
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這三國政府在聯合文件中表示，6 大 CPs 佔網路流量的 55%，增加歐洲 ISPs

的成本，但它們已於 5G 網路和光纖到府等項目投資巨額。因此，呼籲 EC

為「公平分攤」立法，確保所有的市場參與者都為數位基礎設施成本作出

貢獻，同時也兼顧依據「網路中立」規則保障用戶之間的公平性（Pollina & 

Fonte, 2022）。 

四、內容業者強調已投資基礎設施 

會員包含美國科技巨頭的電腦與通訊產業協會（CCIA）針對 ETNO 再

次大舉推動網路費議題，表示 ETNO 仍然抱持過去的錯誤觀念，認為 ISPs

的投資短缺是由仰賴高速和高品質網路的服務所造成的。但研究顯示，單

是 2014 年至 2017 年期間，CPs 對網路基礎設施的投資就超過數千億美元。

CCIA（2022）強調，儘管歐洲長期以來致力於「網路中立」，但現在電信業

者似乎想從終端用戶和 CPs 獲取雙重報酬。 

CCIA 所指的研究是 Google 委託顧問公司 Analysys Mason 於 2018 發布

的「線上服務供應商投資基礎建設」（Infrastructure Investment by Online 

Service Providers）報告。報告指出，為了因應線上內容和雲端服務的爆炸

式成長，並縮短這些服務和終端用戶的距離，CPs 對網路基礎設施的投資已

超過 3 千億美元，當中 9 成以上資金是用於興建超大規模的資料中心，其

餘則投資陸地和海底光纖電纜，以及 CDN（Content Delivery Networks，內

容傳遞網路）等項目。 

Google 歐洲地區業務主管 Matt Brittin 也強調，「公平分攤」提議忽略

Google 在歐洲投資基礎建設的事實，例如：興建連接美歐地區的海纜、在

歐洲增建資料中心及快取節點（cache node）等，單是 2021 年的投資金額

就超過 230 億歐元，以降低歐洲地區網路傳輸的流量壓力。他並表示，「公

平分攤」還會破壞歐盟的「網路中立」，並損及消費者權益（FT Live, 2022）。 

 



「網路治理國際趨勢研析與人才培育」期末報告 

88 
財團法人中華民國國家資訊基本建設產業發展協進會（NII） 

五、公民團體擔憂破壞「網路中立」 

來自 17 國的 34 個公民團體如歐洲數位權利組織（European Digital 

Rights）、歐洲公民自由聯盟（Civil Liberties Union for Europe）、電子前哨

基金會（Electronic Frontier Foundation）等，於 6 月聯合致函 EC，表示「公

平分攤」政策將會破壞且違反歐盟「網路中立」法規，形同美國川普政府

時期廢止保護網路中立（可參考本章第四節第五項）。其信函重點包括

（EDRi, 2022）： 

 網路佈署成本大降，現今更無理由改變政策立場 

ITU 已於 2012 年拒絕電信產業的「發送方付費」提案。而今由於網路

技術的進步，佈署和營運網路基礎設施的成本已大幅下降，因此，更加沒

有理由改變政策立場以滿足電信產業的利益，卻犧牲自由開放的網路。 

 CPs 已投資基礎設施，且帶動終端用戶需求成長 

大型 CPs 已在內容傳遞網路（CDN）和必要的網路基礎設施上，投入

可觀的金額；且正如前 EC 執委 Neelie Kroes 所述，CPs 的成功帶動歐洲終

端用戶購買更多高速的寬頻服務，EC 應該強化此良性循環，而不是破壞。 

 歐盟「網路中立」法規保障用戶的自由使用 

巨大的流量是來自歐洲終端用戶的需求，是用戶要求 CPs 傳送資料封

包到歐洲，他們已經向 ISPs 付費；且歐盟的「網路中立」法規保障用戶自

由使用寬頻服務，無論是用於 Netflix、YouTube，或是歐洲當地的小型網站

或服務。ISPs 的主張只是想以相同的服務獲得兩次報酬。 

 各國仿效歐盟，將導致全球網路分裂 

一旦歐盟立法，其他國家可能會仿效歐盟模式，屆時端到端（end-to-end）

和全球公平競爭的原則將不復存在，全球的網路傳輸會因為需要透過官僚

程序，逐一協商每個網路的接取條款，而變成分裂的網路。 
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六、歐盟「網路中立」法規 

歐盟「網路中立」規則訂於 2015 年的 Regulation (EU) 2015/2120 第 3

條（Article 3）保護開放網路的接取，又被稱為開放網路法規（Open Internet 

Regulation），主要規定如下的 ISPs 義務和終端用戶權利（EU, 2015）： 

 ISPs 提供網路接取服務時，應平等對待所有流量，禁止歧視、限制

或干擾，不論這些流量是來自發送者或接收者、造訪或發布的內容、

使用或提供的應用程式或服務，或使用何種終端設備。 

 終端用戶有權利自由選擇想要造訪和發布的訊息及內容、想要使用

和提供的應用程式和服務，以及想要使用的終端設備，不論終端用

戶或提供商位在何處，或訊息、內容、應用程式或服務來自哪裡，

又要傳送至何處。 
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 美國：推動改革「普及服務基金」 

一、國會推動《公平資助法案》 

有鑑於新冠肺炎疫情期間凸顯消弭數位落差的重要性與必要性，美國

參議院兩黨議員於 2021 年 7 月提出《公平資助法案》（FAIR Contributions Act，

全名為 Funding Affordable Internet with Reliable Contributions Act），並於

2022 年 5 月獲得「商務、科學和交通委員會」通過（Congress, 2022a）。

另一方面，共和黨眾議員也於 2022 年 7 月將此案提交眾議院，目前待「能

源暨商務委員會」審議（Congress, 2022b）。 

《公平資助法案》旨在要求聯邦通訊委員會（FCC）針對邊緣提供商

（edge providers，指線上內容或服務的提供商，後續統一用語為 content 

providers，簡稱 CPs）資助「普及服務基金」（USF）的可行性，進行研究

並報告。法案內容非常簡短，沒有相關背景說明，主要是規範研究報告的

內容，例如：須仔細分析資助企業和服務的類型及規模、USF 現有經費來

源機制和替代方案之間的公平性問題、改變 USF 現有經費來自「消費者電

信帳單」的影響性，以及 UFS 的永續性及如何確保其支付的一致性和可預

測性等項目。  

提案參議員之一的 Shelley Moore Capito（2021）表示，網路基礎設施

的建設成本昂貴，大型科技公司長期從中獲利，但卻沒有適當協助寬頻網

路的投資。而隨著通訊方式從電話轉向網路平臺，現在應開始研究大型科

技公司如何幫助縮減數位落差，並確保真正的普及服務。 

提案的眾議員 Markwayne Mullin（2022）也指出，Netflix 等串流媒體

佔鄉村寬頻網路流量的 75%，並獲得可觀的收入，但他們並沒有支付傳遞

服務的成本，這些費用是由消費者、ISPs 和聯邦政府承擔。因此，此法案

可讓我們更加了解串流媒體應如何協助消弭數位落差。 
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二、FCC：改變既有機制需國會授權 

對於國會推動《公平資助法案》（草案），被指定進行 CPs 資助 USF 可

行性研究的 FCC，於 8 月發布的《普及服務基金展望報告》（Report on the 

Future of the Universal Service Fund）中，雖然沒有直接表明其政策立場，但

已指出向所有寬頻業者收費的不可行，因為該費用會轉嫁給消費者，進而

影響網路服務的可負擔性。 

報告還指出，FCC 是否有職權可以評估大型科技公司的營收，非常不

明確，因此，建議國會提供其改變 USF 籌資方法和稅基所需的立法工具，

以減輕消費者的財務負擔，為需要付費的實體提供確定性，並維持 USF 及

相關計畫的長期維運（FCC, 2022）。 

FCC 委員 Brendan Carr（2022b）除了樂見《公平資助法案》（草案）和

FCC的報告，凸顯要求大型科技公司公平貢獻的想法已日益獲得認同之外，

也對 USF 的概況提供補充說明。 

Carr 表示，USF 用於資助鄉村、學校、圖書館、醫院和生命線（Lifeline）

等計畫的網路服務，每年 90 億美元的基金，是 FCC 眾多縮減數位落差計畫

的唯一經費來源，但籌資機制（對傳統電話費的每月帳單課稅）卻陷入死

胡同。這種機制在撥接上網的 1990 年代有其意義，然而傳統電話費的收入

已從 2000 年的每年約 800 億美元，大幅降為現今的不到 300 億美元，以致

消費者支付（貢獻）的比例從 2001 年的 6%，躍升為今日的 30%；且 FCC

的研究發現，如果放任不管，此比例將在 4 年內達到 75%。因此，USF 需

要大型科技公司的公平貢獻，而 FCC 也需要國會授予額外的權力，以開始

評估大型科技公司的營收。 

三、民間對改革 USF 的看法 

(一) 支持改革 USF 和「公平資助」 
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電信產業自是站在支持的一方。美國電信協會（US Telecom Association）

表示，USF 創立於早期年代，而今大多數的網路流量是來自少數不向 USF

捐獻的 CPs，因此，國會探索「公平資助」義務是正確的，同時也讚賞 FCC

籲請國會授權其擴大 USF 稅基，將科技巨頭也納入其中（Dano, 2022）。 

支持者還至少包括數十個來自少數族裔、婦女權益、公民權利和人權

領域的民間團體。例如：數位進步學會（The Digital Progress Institute）呼籲，

將資助的負擔從消費者轉移到從普及服務獲利的企業身上；自由國度基金

會（The Free State Foundation）認為，只要大型科技公司沒有「公平資助」，

普及服務就缺乏中立性；網路創新聯盟（Internet Innovation Alliance）表示，

讓獲利的內容業者資助USF，將可大幅提高USF的永續性（Layton, 2022）。 

此外，也有創投業者指出，去年全球六大網路公司 Meta、Alphabet、

Apple、Amazon、Microsoft 和 Netflix 佔全球網路流量 56%以上，首度超

越其他所有網路公司的總和，引發電信業關注。而隨著元宇宙及其資料密

集型應用程式的到來，大型科技公司的流量佔比只會增加，進而帶動其收

益。因此，現在該是拯救 USF、讓科技巨頭付費的時刻了（Weinberg, 2022）。 

(二) 反對改革 USF 和「公平資助」 

會員包含科技巨頭的商業組織，如電腦與通訊產業協會（CCIA）和網

路及競爭網絡協會（ Internet and Competitive Networks Association, 

INCOMPAS）自然是反對改革 USF 和「公平資助」。CCIA 表示，消費者已

支付網路接取費，且使用額外頻寬的公司不論是提供搜尋或串流影音等服

務，也已向 ISPs 支付額外費用，況且這些內容服務還幫助 ISPs 創造銷售接

取服務的需求。INCOMPAS 則指出，美國家庭正在為飛漲的油價和物價奮

鬥，他們最不需要的，就是網路服務被加徵新稅（Gold & McGill, 2022）。 

也有產業分析師認為，要求科技巨頭付費反而不合理，因為如果沒有

內容，終端用戶就沒有高容量頻寬的需求，依此邏輯，反而 ISPs 應向科技

巨頭支付接取內容的費用（Dano, 2022）。 
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四、Netflix 曾向美國 ISPs 付費 

其實 Netflix 有一段時期曾向美國 ISPs 支付網路接取費。2014 年期間

Netflix 的「紙牌屋」（House of Cards）等熱門影集引發收視熱潮，卻也因此

導致網速太慢，許多客戶退訂。因此，Netflix 不情願地和 Comcast 簽訂 7

年合約，以確保 Comcast 提供高速網路服務（原本 Netflix 是透過第三方連

到 Comcast 網路，簽約後改為直接連線）。由於付費後，Netflix 影片的傳輸

速度飆升，於是 Netflix 又和 AT&T、Verizon、時代華納有線電視等其他美

國 ISPs 達成類似的交易。不過，Netflix 也指責 ISPs 採取勒索策略，並呼籲 

FCC 禁止此類收費行為（Goldman, 2014）。 

雖然Netflix向美國 ISPs付費的相關細節不得而知，且近幾年美國的「網

路中立」法規也歷經實施又撤銷（參見下段內容），不過，Netflix 曾於 2021

年表示，已經沒有向 Comcast 付費，並且是透過和全球數千家 ISPs 的密切

合作（指 Netflix 免費提供自家開發的快取伺服器等方式，又稱為 Netflix 

Open Connect 計畫），來緩解網路擁塞及降低傳輸成本（Lee, 2021）。 

五、美國「網路中立」法規 

雖然《公平資助法案》（草案）或改革 USF 的討論，皆未見提及「網路

中立」問題，而且也不清楚上述 Netflix 對美國 ISPs 的付費情況是否受到美

國「網路中立」法規的實施及撤銷的影響。不過，由於此詞彙和法規皆首

見於美國，因此，以下仍提供相關簡介。 

「網路中立」一詞源自美國哥倫比亞大學法學院教授 Tim Wu（現任白

宮科技與競爭政策特別助理）於 2003 年一篇探討當時寬頻業者採取歧視性

措施的論文。根據美國全國州議會聯合會（National Conference of State 

Legislatures, NCSL）資料，「網路中立」係指網路上的所有資料流量應受平

等對待，禁止 ISPs 逕自封鎖、減慢或加速所傳送的線上內容。而美國「網

路中立」法規則可追溯至 2005 年，主要歷程如下（FCC, 2015；NCSL, 2022；
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Nakutavičiūtė, 2022）： 

 2005 年 FCC 提出「網路中立」政策宣言，保護消費者自由接取合

法內容、自由選擇應用程式與服務等權益。 

 2010 年 FCC 公布《開放網路命令》（Open Internet Order），首度將

「網路中立」原則入法，也就是禁止封鎖、禁止歧視（不合理的差

別待遇），以及透明度義務（須公開網路管理等政策）。 

 2015 年 FCC 將 寬 頻 服 務 歸 類 為 美 國 《 電 信 法 》（ The 

Telecommunications Act）第二章（Title II）的公用事業（common 

carrier），並修正《開放網路命令》，除了原有的「網路中立」原則

外，還加上禁止提供付費優先服務（快車道服務）、禁止不合理的

干擾等規定。 

 2017 年底川普執政下的 FCC 正式廢除《開放網路命令》，並於 2018

年改為實施《恢復網路自由命令》（Restoring Internet Freedom Order），

將寬頻服務恢復為《電信法》第一章（Title I）的資訊服務

（ information service），且主管機關改為美國聯邦貿易委員會

（Federal Trade Commission, FTC）。此舉引發美國各州反彈並提起

訴訟。 

 2019 年法院裁定各州可以自行制定 ISPs 的規範，FCC 不得干涉。

美國加州、新澤西州、俄勒岡州等 7 州陸續通過「網路中立」立法。 

 2021 年有 16 個州推動「網路中立」立法。同年 7 月，拜登總統發

布行政命令，呼籲 FCC 撤銷川普時期所改變的網路服務分類。 
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  專家綜合看法 

一、反而促 CPs 成為全面性的霸權 

APNIC（亞太網路資訊中心）首席科學家 Geoff Huston（2022）表示，

雖然就技術層面而言，即使 CPs 無法和 ISPs 達成直接接取的付費協議時，

仍可透過外部互連（external peer）或轉接網路（transit network）來提供服

務，但 ISPs 會故意讓這些流量阻塞，使其內容服務品質嚴重下降。如此也

陷入需耗時解決的「網路中立」之爭，CPs 可能會為了能夠持續提供服務而

不得不付費。 

Huston 指出，在此環境下，只有大型 CPs 能夠生存，進而一方面成為

內容巨獸；另一方面，則成為攸關 ISPs 獲利的關鍵客戶。長此以往，內容

巨獸將能夠直接接管 ISPs，對關鍵基礎設施握有更大的控制權。屆時我們

可能沒有工具，甚至不知道該如何應對這種全面性霸權所帶來的後果。 

Huston 強調，以上看法並非無謂猜測。近十年來，海底電纜的格局已

經產生全面性變化。現今多數新的海纜計畫以及洲際海纜的連接，皆由最

大的 CPs（意指 Google）承擔，例如：跨大西洋海纜容量 80% 以上即由

CPs 掌控，單一的電信財團無法取得足夠資金來完成海纜計畫，CPs 在海纜

的主導地位已經形成壟斷，它不再是海纜的客戶，而是自己的傳輸提供者。

此外，在最後一哩（the last mile）的接取市場方面，多年來 Google 持續試

水溫，推出 Wi-Fi 上網服務。未來如果 Google 對接取市場興趣增加，推出

受消費者歡迎的低價、高品質上網服務，屆時監管機關恐怕也沒有理由加

以阻止。 

二、破壞全球數位常規且導致網路品質下降 

網際網路協會（ISOC）政策和宣傳資深經理 Adrian Wan（2022）表示，

網路的基本結構，是由眾多獨立網路相互連接所形成的一個共享系統。這
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些自願性的網路互連安排，形成全球的常規，讓 ISPs 得以優化連線來滿足

客戶需求，另也造就一個高效、強韌、持續創新的全球網路。然而，韓國

和歐洲正在推動或討論的付費機制，一旦通過將引發其他國家仿效，進而

造成全球數位常規的分裂，破壞全球數位生態系統。 

Wan 並指出，目前韓國的數個提案都是從強制 CPs 和 ISPs 簽訂合約的

角度切入（歐洲電信業者的建議也類似──由歐盟明確規範科技巨頭須和

ISPs 議價的義務）。然而，ISOC 的網路影響性評估發現，韓國於 2020 年底

實施的 CPs 支付網路費（5 大 CPs 已有 3 家向 ISPs 付費）等措施，已對韓

國的數位生態系統造成不必要的成本和瓶頸。例如：流量傳輸效率和網路

連接結構的韌性皆降低、資料傳輸成本卻升高，進而導致用戶的服務品質

下降。而推動中的修正案通過後，將會需要更多的網路安排才能遵循強制

性的互連結算方案，上述問題也將因此更加惡化。 

三、破壞「網路中立」、言論自由和流量產業發展 

美國史丹佛大學法律學院網路政策中心研究員 Joan Barata（2022）認

為，推動中的法規擬強制 CPs 和 ISPs 協商財務貢獻，以換取連線至終端用

戶的措施，將會帶來下列負面影響： 

 違反「網路中立」最基本的平等對待原則。 

 造成新進和小型業者的市場進入障礙，進而導致各自市場皆由最強

大的參與者全面統治，除了引發歧視或濫用市場支配地位的問題外，

還會直接影響終端用戶自由選擇多樣化和多元化的內容、服務和應

用程式的權力。 

 網路流量的「正常」、「過度」、「濫用」沒有衡量標準，法案形同懲

罰雲端、AI、大數據等流量密集型產業，可能嚴重破壞數位轉型的

發展。 

Barata 強調，要兼顧網路的公平使用和基礎設施的投資，監管機關需要
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超越特定產業利益和壓力的解決方案，且應該拒絕會破壞網路成功基礎的

自由開放網路和「網路中立」理念，或危及言論自由和多元化民主原則的

解決方案。 

四、公平成本需進行商業研究 

丹麥Aalborg University研究員暨 Strand Consult顧問公司副總裁Roslyn 

Layton 博士表示，不成比例的流量大增的確會增加 ISPs 的成本，尤其對鄉

村地區的寬頻而言，中間一哩才是關鍵，業者必須以更多的設備、軟體、

人力和能源，才能提供服務。南非 University of South Africa 教授 Petrus 

Potgieter 也補充指出，寬頻接取和傳統電信一樣，都是資本密集型產業，但

不同之處在於寬頻接取需要隨著產品性質的發展而一再投資。例如：靜態

網站的偶爾加載和電子郵件的發送，所需的連接設備就和線上遊戲及串流

影音不同（Layton & Potgieter, 2022）。 

Layton 進一步表示，公平成本和其回收是一個全球性問題。儘管學術

界和監管機構長期研究寬頻資金短缺的問題，但意外的是他們沒有從企業

和商業的角度進行研究。現今使用的寬頻訂閱模式是在 email 為關鍵應用的

時代，也就是串流影音出現之前所訂定，但商業模式並沒有隨著技術的發

展而演進。其實定價的靈活性和中間一哩的定價，對於縮小數位落差的政

策更加重要。因此，樂見美國國會推動的《公平資助法案》將責成 FCC 進

行必要的研究；而歐洲的 ISPs 也需要提出更系統性和可信的證據，來證明

其公平成本回收的論點。 

Layton 並對 Netflix 宣稱其 Open Connect 方案可以減緩流量，表達不同

看法。他認為，該方案反而增加流量、成本和能源，因為 Netflix 提供的裝

置大部分時間都處於閒置狀態，且不能用於其他非 Netflix 內容。然而，鮮

少有運營商敢勇於挑戰 Netflix 的這項論點。 
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 結論與建議 

一、 結論 

(一) 歐盟可能推出「公平分攤」網路成本規定，進而成為全球新標準 

面對電信業者重提內容業者（CPs）應分攤網路建設成本的訴求，歐盟

執委會已訂於 2023 年第一季正式商議此「公平分攤」政策議題。雖然目前

無法確定商議後是否將提出法案，又如果提案是否和原先研擬的《連網基

礎設施法案》（CIA）相關。另一方面，此訴求也面臨 CPs 和數十個公民團

體的反對，指稱違反歐盟「網路中立」法規；而且專家們亦提出破壞全球

數位常規、言論自由和流量產業發展等疑慮。不過，由於歐洲的 5G 佈署

相對落後，可能衝擊 2030 年《歐洲數位十年》政策的兌現；加上近年歐盟

的政策立場也轉向監管科技巨頭。因此，歐盟仍可能推出「公平分攤」網

路建設成本的規定，《路透社》報導甚至認為歐盟此次有機會為網路建設

成本豎立全球新標準。至於「網路中立」問題，有電信商表示不必擔憂，

因為他們並不會限制網路流量，目標只是確保科技巨頭為飆升的網路成本

作出貢獻，而小公司根本不必支付任何費用（Chee & Mukherjee, 2022）。 

(二) 韓案例凸顯中小型國若率先針對科技巨頭，恐影響對美政經關係 

韓國於 2020 年 12 月率先全球，實施被稱為 Netflix law 的《電信事業

法》部分修正條文，藉由賦予大型 CPs 提供「穩定服務」的義務，讓科技

巨頭向韓國 ISPs 支付網路使用費。然因「穩定服務」語意模糊，以致 Netflix

和 YouTube 迄今仍未付費，於是韓國國會議員陸續再提出相關修正草案，

目前已有 7 案送至國會。韓國此項政策發展也成為歐洲電信業者津津樂道

的案例，但卻引來美國的政治回應。相關事件如：美國直接對修法表達關

切，致使一場法案公聽會從 4 月延宕至 9 月才召開；美國將此問題列為

2022 年美韓的貿易障礙之一；美國商務部於 9 月份雙方經貿會議暗示此問

題造成緊張局勢；美國 4 月底推動的《未來網際網路宣言》韓國較各國延
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後近一個月才得以加入（參見本報告第四章第三節）。此外，美國的電腦

與通訊產業協會（CCIA）還列出韓國可能違反《韓美自由貿易協定》當中

的數項條款。由此也凸顯中小型國家如果率先推出不利於科技巨頭的政策，

美國勢必會有所回應，並可能影響雙方的政經關係。 

二、 建議事項 

(一) 立即可行：掌握「公平分攤」政策動向，以利國內政策順應國際潮流 

國內電信業者亦相當關注國際間涉及網路建設成本分攤的議題。例如：

2017 年美國廢除「網路中立」法規、2021 年韓國判決 Netflix 應該合理補償

寬頻業者 SKB 之際，國內的電信三雄和台灣電信產業發展協會都曾呼籲，

讓電信業者可以向高流量的內容業者收取分潤費（江明晏，2021）。因此，

建議通傳會掌握國際「公平分攤」政策議題的動向和進展，以利國內相關

政策能在第一時間順應國際潮流。 

當中，尤其要密切追蹤可能為全球豎立新標準的歐盟政策。依據歐盟

執委會的時程規劃，其政策諮商將於 2023 年第一季啟動，預計 6 至 9 月期

間發布政策方案。而在政策明朗化之前，歐盟電子通訊傳播監管機構

（BEREC）訂於 3 月到 6 月發布的評估報告，亦值得關注。BEREC 副主席

Konstantinos Masselos 於 9 月底表示，當前充斥各種訊息，有賴蒐集大量資

料並進行仔細研究（包括 ISPs 網路互連的實際狀況），才能得出具體結論。

因此，此份報告可能有助於釐清各方立場和各種意見的合理性（FT Lives, 

2022）。 

此外，「公平分攤」的政策方向在歐盟和韓國皆被指稱違反「網路中

立」原則。因此，亦可留意歐盟和韓國如何回應此項疑慮，以釐清「網路

中立」的意涵或是否有新的解讀。至於美國《公平資助法案》，雖然立法

進展難以預測，且美國「普及服務基金」的用途和籌資機制和我國有所差



「網路治理國際趨勢研析與人才培育」期末報告 

100 
財團法人中華民國國家資訊基本建設產業發展協進會（NII） 

異 12，但一旦法案通過後，FCC 須於 180 天內完成可行性評估報告，屆時

評估結果將攸關內容業者是否應承擔網路普及服務責任的國際新趨勢，並

可作為數位部管理我國「電信事業普及服務基金」的參考。 

(二) 中長期：普及連線概念已升級，我數位平權計畫可參與 PNMA 

美國《公平資助法案》（草案）的最終目的，是希望科技巨頭能夠資助

普及服務基金（USF），以確保美國寬頻網路真正普及化，進而縮減數位落

差。同樣地，我國電信普及服務亦是透過積極建設通信基礎設施，以消弭

數位落差。不過，根據 IGF（2021, 2022）資料，普及連線（universal access）

的概念已隨著時間演變，從 1990 年代的步行距離內付費電話的可用性、

2000 年代中期的廣泛寬頻網路的可用性，到近年來已擴展至「有意義連網」

（meaningful access），因為許多例證顯示，有些地區即使有網路覆蓋，人

們也不使用。為此，IGF 於 2021 年成立「有意義連網政策網絡」（Policy 

Network on Meaningful Access, PNMA），期能透過專家工作小組的引領和全

球多方利害關係人的討論，從網路基礎設施、使用者的意願和能力、內容

和網路環境的公平和多樣性等層面，找出成功案例、識別推動障礙，並提

出政策建議，以協助各國落實數位平權，消弭數位落差。 

我國教育部自 2020 年起，實施為期四年的「邁向數位平權推動計畫」，

整合包含通傳會（業務移撥數位部）等部會資源，建構人人享有數位平權

且友善的數位環境。建議計畫主責和協辦部會派員參與 PNMA，和國際進

行政策交流，並將最佳實踐引入國內，以促進我國實現數位平權計畫目標。  

 
12 例如：美國「普及服務基金」還須用於資助醫院和生命線（Lifeline）的網路服務，我國「電信事業普

及服務基金」的網路服務補助範圍則不含此等項目；又美國的經費來源是向民眾的傳統電話費帳單課

稅，我國則是由年營業額達特定門檻的電信業者（如 109 年度為新臺幣 1 億元以上），依其營收規模

分攤該年度的普及服務支出。 
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 大專校園講座辦理 

 執行概況 

本計畫依據委託辦理工作項目規定，規劃於我國大專院校辦理分享網

路治理發展與國際趨勢實體講座至少 3 場次、各 2 小時、且出席人數需達

50 人以上（參閱表 6-1）。藉以讓更多大專青年對網路治理產生興趣，並了

解網路治理發展與當前國際趨勢，進而願意關心並參與網路治理的議題討

論。宣講場合則配合大專院校教師或校方人員安排於特定課程，或全系所

的固定集會活動進行，出席者涵蓋全校師生。 

本計畫已完成辦理北中南部各一場次的講座，惟受到 COVID-19 疫情

影響，5月12日的政治大學講座辦理方式從實體調整為線上；其餘兩場次，

除維持實體辦理及保留「對俄斷網制裁」內容外，也請講者增加「未來網

際網路宣言」相關資訊。 

表 6-1 大專校園講座活動辦理概況 

時間 學校 系所 / 課程 講題/講者 人數 

5 月 12 日 
15:00~17:00 

北部 
政治大學 

傳播學院／ 
「傳播法規與倫理」課程 

黃勝雄 
NII 董事長 
TWNIC 執行長 
／ 
地緣政治衝突 
時代的網路治理 

58 人 

9 月 29 日 
14:10~16:10 

中部 
東海大學 

資訊管理系暨研究所／ 
專題演講 

77 人 

10 月 5 日 
14:00~16:00 

南部 
中正大學 

傳播學系-電信傳播研究所／ 
C-Club 傳播專題演講 

51 人 

為了讓更多學校師生獲知活動訊息，執行團隊配合學校需求提供活動

海報（參閱圖 6-1）讓系所進行公告，利於活動的宣傳，吸引更多校內師生

參加。 
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圖 6-1 校園講座活動海報（東海大學） 
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 政治大學場次 

一、 活動訊息 

 時間：111 年 5 月 12 日（四）15:00～17:00 

 系所：政治大學 傳播學院 

 課程名稱：傳播法規與倫理 

 辦理方式：線上課程（使用 Microsoft Teams 視訊系統） 

 人數：58 人 

 講題：地緣政治衝突時代的網路治理 

 講者：黃勝雄 執行長／財團法人台灣網路資訊中心 

二、 演講內容摘要 

(一) 網路治理的發展與關注焦點 

網路治理發展的軌跡濫觴於 1960～70 年代美國軍方進行的科學研究計

畫，隨著網路技術的成熟及應用方式的改變，網路治理已經從單純的軍事

研究，轉變成多方利害關係人共同針對網路相關議題進行探討與協調。到

了 2010 年後，網路治理不只是針對人類世界的需求，隨著物聯網、AI 技

術以及大數據的蓬勃發展，這些可連上網路的物件（如穿戴裝置等）都將

納入網路治理的探討範圍之內，如今的網路已經發展為跨物種的網路世

界。 

網路治理的關注焦點與網路技術的發展息息相關。在過去數十年的發

展重點為基礎建設的擴散與普及，網路技術的逐漸成熟以及商業模式的大

量應用，使得網際網路具有高度的包容性。近十年來的發展主軸則強調技

術創新，例如 Facebook、Instagram 等業者提供了許多創新的服務與應用。
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未來十年的發展重點為建構網路政策法規與治理框架，過去數十年來關於

網路治理的發展過程十分緩慢，相關法律、規範成效不彰，導致問題未能

從根本解決，因此未來網路治理的發展重心將著重於打造一個具有穩定性、

安全性的一個全球性網路治理架構。 

(二) 網路空間的規範 

根據芝加哥學院 Lawrance Lessig 所提出的理論，網路空間是由 4 個驅

動力所規範，包含：法律、他律或利害關係人訂定的共識、技術標準，以

及市場。過去數十年，大多是由技術標準引領法律的制定，但 2018 年歐盟

的 GDPR 施行後，訂定了技術標準必須符合法律的相關要求。 

講者以網路中介者（Internet intermediaries）的責任為例，說明網路空

間的規範如何實行。所謂網路中介者即為電信業者、註冊管理機構、平台

業者和搜索引擎等中間人，僅負責提供網路資訊的傳遞，而不介入內容的

編輯與修訂。例如電信業者需要遵守當地電信管理法的規定，且須依循網

路中立原則，使網路的使用得以普及且不得有差別待遇。而平台業者除了

須遵守當地法律規定（例如美國通訊端正法Communications Decency Act），

也普遍遵守由多方利害關係人訂定馬尼拉中介者責任原則（Manila 

Principles on Intermediary Liability），該原則並非國際法無強制效力，但多

數國家及業者願意遵守該原則，形成一種普遍的自律規範。 

(三) 網路犯罪追查不易 

根據我國警政署的網路犯罪頂級域名統計資料，僅有 4.1%的域名屬

於.tw，亦即高達 95.9%的網路犯罪案件難以追查。網際網路具有多層斷鏈

的特性，即伺服器 IP、域名註冊人，以及攻擊發動者，三方可能位在不同

的法律管轄範圍，加深了犯罪偵查的困難度。 

法律與管轄權具有地理限制，但網路具備「跨境」的特性，目前國際

間的解決方案包括：司法互助，特色是緩慢且複雜；布達佩斯協定，同樣

緩慢且複雜，擴充性也不足；最後一項是法律合作，但不僅透明度不足，
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證據的採納性也有疑慮，此外也可能因為國家之間對於法律認定的不同而

產生法律衝突。 

講者接著介紹 TWNIC 整合國內 ISP 建構的 DNS RPZ（Response Policy 

Zone）機制，各家 ISP 的 DNS 可與 TWNIC 串接，透過法院判決、扣押命

令，或是行政處分來啟動 RPZ。一旦 RPZ 寫入黑名單，全臺灣的解析系統

皆會進行屏蔽。 

(四) 經濟制裁與網路治理 

經濟制裁在國際衝突事件中是常見的抵制手段，透過限制經濟資源的

移轉達到制裁效果。制裁的種類可分為針對個別國家之制裁以及針對性的

制裁，如恐怖主義份子、人口販運或特定人士、團體等。經濟制裁具有強

制的法律效力，違反制裁可能面臨數百萬美元的罰鍰及相關刑責，因此被

視為是非常有效的抵制手段。 

2022 年 2 月底俄烏戰爭爆發後，烏克蘭政府正式向 ICANN 提出要求

對俄羅斯實施制裁，停止俄國頂級域名 .ru、.рф 及.su 解析，並要求關閉

位於俄國的 DNS 根伺服器。烏克蘭政府亦要求歐洲 IP 位址管理機構 RIPE 

NCC 取消其核發給俄國所有 IPv4 與 IPv6 位址的使用權。 

對此，ICANN 與 RIPE NCC 均回應本身為中立機構，並無權力涉入戰

爭，後續不會停止提供相關服務，亦不會刪除俄羅斯頂級國碼網域名稱。

雖然 ICANN與 RIPE NCC 拒絕烏克蘭的請求，但在可行的權限範圍內仍採

取相關措施制裁俄羅斯，如 RIPE NCC 凍結俄羅斯主要電信公司之 IP 位

址。 

俄烏戰爭的爆發，促使三十多位 ICANN 現任前任董事及網路主導者

共同發表「網路治理制裁原則」，內容包含切斷國家與網路連結的制裁行

為不符合比例原則、將軍事與宣傳機構基礎設施視為網路制裁目標、建立

有效網域名稱與 IP 位址制裁清單，並將其列入限制接取的目標、以及建立

具有正當性的多方利害關係人審議程序等。當未來再度發生戰爭時，希冀
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透過網路治理制裁原則能夠建立一具有正當性的審議程序，為網路治理制

裁奠定基礎。 

(五) 俄烏戰爭對網路世界的衝擊與影響 

俄烏戰爭的爆發對於網路世界產生了改變。例如.UA 烏克蘭頂級國碼

域名的重新配置，分別交由美國、法國、奧地利及波蘭來代管，使得烏克

蘭的域名伺服器不被戰爭所影響；經濟制裁導致俄羅斯無法更新憑證，使

得俄羅斯數位發展部發展自己的憑證及瀏覽器，並可能讓俄羅斯進一步使

用獨立網路；Starlink 星鏈支援烏克蘭作戰，使得戰爭型態有所改變。而星

鏈低成本、不易被干擾的特性未來也可能替代全球定位系統 GPS。 

(六) 未來臺灣的數位發展建議 

過去臺灣關注的數位發展主要為基礎設施，講者建議未來可多加關注

太空以及海纜相關領域。俄烏戰爭爆發後，許多媒體評論以及外國智庫均

認為中國大陸如對臺發動攻擊，必先透過攻擊海纜以切斷臺灣與世界的聯

繫，進而提升攻擊成功的機率。 

臺灣雖地處亞太地區海纜重要節點，但受周邊海域地形影響，導致海

纜容易因為地震或洋流影響而斷裂，亞太區海纜迫切需要技術可行備援方

案。對此，臺灣日前已提出「臺灣光纜通道計畫」透過在臺灣境內設置「陸

纜」，以作為海纜斷裂時的備援方案，提升海纜的韌性，該計畫也能為臺

灣帶來相關的政策效益。 

過往政府對於網路基礎設施的發展較少介入，通常使其以自由放任的

市場機制來發展，不過一旦基礎設施的發展無利可圖，將導致業者不願投

入資源。講者建議政府此時應該積極介入競爭不足的區域，且建置相關公

共設施、降低市場限制以鼓勵相關業者投資。 

問與答 

提問一：請黃執行長再詳細說明在演講中提到的「經濟可行性」？ 
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回覆一：在訂定技術標準以及偵查網路犯罪時應考量「經濟可行性」

的因素。在發表新的技術標準時，IETF 會確保其提供的程式碼是否夠在現

行的系統內正常運作，且不會耗盡系統資源，符合經濟可行性方得予以通

過。 

講者接著以假冒銀行騙取重要個資的釣魚網站為例，說明網路犯罪的

追查如依循刑事法進行追查，需經過冗長的偵查與審查過程，若是該犯罪

網站 IP 位址註冊於國外，則耗費更多時間進行跨國訴訟，顯然不符合經濟

可行性原則。TWNIC 與調查局、金管會合作成立三方快速通報管道，一

旦調查局得知有國外金融釣魚網站，會立即通報金管會及 TWNIC，在三

方互相確認後，TWNIC 即會停止解析該網站，以避免更多無辜民眾受害。

停止解析釣魚網站雖非法院正式判決且無強制效力，但降低民眾受害擴散

的效果立竿見影，顯然較經由法院判決來得快速有效，具有較高的經濟可

行性。  
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三、 活動剪影 

 

 
圖 6-2 政治大學線上講座畫面截圖  
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 東海大學場次 

一、 活動訊息 

 時間：111 年 9 月 29 日（四）14:10～16:10 

 系所：東海大學 資訊管理系暨研究所 

 課程名稱：專題演講 

 地點：管理學院 M201 教室 

 人數：77 人 

 講題：地緣政治衝突時代的網路治理 

 講者：黃勝雄 執行長／財團法人台灣網路資訊中心 

二、 演講內容摘要 

(一) 資訊安全的風險概念 

黃執行長首先說明資訊安全的風險可分為「非系統性風險」以及「系

統性風險」，非系統性風險僅對私人企業或單位造成影響，而系統性風險

則會對整個網路世界造成危害，影響力更為深遠。 

講者進一步將「非系統性風險」比喻為船隻、「系統性風險」比喻為

海洋，說明私人企業就如同一艘船，若願意投入成本改善資訊安全，例如

導入資訊安全系統、辦理資安教育訓練或採取相關資安措施，就彷彿是提

升船隻的裝備及安全性，使得私人企業能夠逐漸茁壯成大船，能夠更加安

穩地行駛於大海之中，同時也間接提升了企業的資產價值。而系統性風險

就如同海洋，若稍有風浪，即對海上行駛的所有船隻（私人企業）造成影

響，若從網路治理的角度思考，網路治理的目的即在降低海上的風浪，讓

所有船隻可以安穩行駛。我們可透過多方利害關係人的治理，持續改善通
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訊協定或相關法律、政策或教育等多個面向，讓整理網路安全更加穩定。 

(二) 網路犯罪追查不易 

根據我國警政署的網路犯罪頂級域名統計資料，僅有 4.1%的域名屬

於.tw，亦即高達 95.9%的網路犯罪案件難以追查。網路攻擊的組成可分為

伺服器 IP、域名註冊人，以及攻擊發動者，三方可能位在不同的法律管轄

範圍，加深了犯罪偵查的困難度。 

法律與管轄權具有地理限制，但網路具備「跨境」的特性，目前國際

間的解決方案包括：司法互助，特色是緩慢且複雜；布達佩斯協定，同樣

緩慢且複雜，擴充性也不足；最後一項是法律合作，但不僅透明度不足，

證據的採納性也有疑慮，此外也可能因為國家之間對於法律認定的不同而

產生法律衝突。 

講者接著介紹台灣資訊網路中心（TWNIC）整合國內 ISP 建構的 DNS 

RPZ（Response Policy Zone）機制，各家 ISP 的 DNS 可與 TWNIC 串接，

透過法院判決、扣押命令，或是行政處分來啟動 RPZ。一旦 RPZ 寫入黑名

單，全臺灣的解析系統皆會進行屏蔽。此外，TWNIC 今年亦和Dot Asia 簽

署互助協議，針對發生於.tw或.asia的網路犯罪，雙方可互相通報不當內容，

啟動迅速下架機制。 

(三) 降低網路攻擊的手段 

但凡連接網路的任何設備或資訊系統，無論投入多少成本防護，皆有

可能遭到有心人士的入侵，且目前多數網路攻擊案件通常具有跨境的特性，

受限於不同國家的法律管轄範圍，因此大部分的網路攻擊者至今仍逍遙法

外，不必承擔法律責任。在如今資訊發達的時代，發起網路攻擊並非難事，

基本上無須耗費太多成本即可能讓受害者蒙受巨大損失，自身也能獲取高

額利益，直接助長網路攻擊發生的機率。 

黃執行長以經濟學的角度分析，他認為提高網路攻擊的成本，降低網

路攻擊所帶來的預期利益，便可減少網路攻擊事件。以私人密碼長度設定
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為例，8 位數的大小寫字元僅需 22 分鐘即可被破解，但若使用者願意花費

一點心思，將密碼長度增加為 11 字元（包含大小寫英文及數字），其被破

解的時間將大幅增加為 41 年。對於使用者而言，多加背誦 3 字元也許難度

不高，但對於攻擊者來說卻需要花費 41 年來破解，完全不符預期效益，如

此便可降低攻擊者的企圖。 

(四) 網路空間的規範與共識 

根據芝加哥學院 Lawrance Lessig 所提出的理論，網路空間是由 4 個驅

動力所規範，包含：法律、他律（Norms）或利害關係人訂定的共識、技術

標準，以及市場。過去數十年，大多是由技術標準引領法律的制定，但

2018 年歐盟的 GDPR 施行後，訂定了技術標準必須符合法律的相關要求。

不過，現行的網路世界仍以他律為主要規範，他律雖無強制法律效力，但

在網路世界的所有利害關係人大多願意遵守相關共識以及技術標準。 

現行網路空間存在許多熱門議題，包含 DNS 安全、網路犯罪、網路戰

爭等，針對這些網路議題衍生出許多相關規範或共識，可從深度（Depth）、

廣度（Breadth）以及合規性（Compliance）三個構面，來分析多方利害關

係人對於相關議題之共識。深度層面即為規範是否具有標準一致性；廣度

層面為評估多方利害關係人是否願意接受或加入該規範；合規性層面則是

評估多方利害關係人是否願意完全遵守。 

黃執行長接著以美國提出的《未來網際網路宣言》（The Declaration for 

the Future of the Internet, DFI）為例來分析，以深度層面而言，DFI 制定了

一套完整的原則供加入簽署國遵守；在廣度層面來看，DFI 簽署國僅有 61

個，遠不及世界國家總數的半數，稍嫌不足；以合規性層面來說，簽署的

國家皆承諾自願遵守 DFI 相關原則，合規性相對較高。 

(五) 以使用者為目標的網路攻擊 

黃執行長指出，目前的網路攻擊有大約 50%是以使用者為主要目標。

很多網路攻擊源自於使用者習慣不佳，如密碼設定過於簡單、電腦未設置
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登入密碼等弱點，讓入侵者有機可乘。講者進一步以國內知名半導體公司

以及美國大型石油公司 Colonial Pipeline 為例說明，駭客經常使用「供應鏈

攻擊」，透過駭侵企業員工或第三方合作夥伴取得權限後，進而存取企業

內部網站進行綁架，並向受害企業要求高額贖金以取回系統控制權，造成

企業偌大損失。若被駭對象為國家基礎設施，其造成的影響將更加嚴重。 

網路攻擊未必需要規畫一套精良的攻擊手段才能成功，有時僅是因為

個人或企業忽略了一個簡單的資安措施，而讓攻擊者抓到得以入侵的弱點，

講者比喻就彷彿停車時忘記將摩托車鑰匙拔起，增加竊賊直接將摩托車騎

走的機率。黃執行長也呼籲網路的使用者都應具備基本的資安意識，才不

會讓有心人士趁虛而入。 

(六) 未來戰爭型態將有所改變 

俄烏戰爭爆發後，許多媒體評論以及外國智庫均認為中國大陸如對臺

發動攻擊，必先透過攻擊海纜以切斷臺灣與世界的聯繫，進而提升攻擊成

功的機率，更有報導指出若臺灣不幸失守，基於國安考量，美軍將會登陸

摧毀臺灣的基礎設施，以免軍事機密被傳送至中國大陸，由此可知臺海發

生戰爭，海底纜線存留的機率微乎其微，即便不被敵國攻擊，也會被以美

軍保護國家機密的名義進行斷線措施。 

在現行海洋法公約規範中，切斷海纜並非軍事攻擊行為，也就是說攻

擊海纜可被視為合法的軍事目標，攻擊海纜議題成為灰色地帶。假設未來

中國大陸真的攻擊臺灣海纜，囿於戰爭法不將攻擊海纜視為軍事攻擊，因

此臺灣不得將其攻擊海纜行為視為發動軍事攻擊的理由。 

(七) 制裁與網路治理  

2022 年 2 月底俄烏戰爭爆發後，烏克蘭政府正式向 ICANN 提出要求

對俄羅斯實施制裁，停止俄國頂級域名.ru、.рф 及.su 解析，並要求關閉位

於俄國的 DNS 根伺服器。烏克蘭政府亦要求歐洲 IP 位址管理機構 RIPE 

NCC 取消其核發給俄國所有 IPv4 與 IPv6 位址的使用權。 
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對此，ICANN 與 RIPE NCC 均回應本身為中立機構，並無權力涉入戰

爭，後續不會停止提供相關服務，亦不會刪除俄羅斯頂級國碼網域名稱。

雖然 ICANN與 RIPE NCC 拒絕烏克蘭的請求，但在可行的權限範圍內仍採

取相關措施制裁俄羅斯，如 RIPE NCC 因遵守歐盟制裁令凍結俄羅斯主要

電信公司之 IP 位址。 

俄烏戰爭的爆發，促使三十多位 ICANN 現任前任董事及網路主導者

共同發表「網路治理制裁原則」，內容包含將軍事與宣傳機構基礎設施視

為網路制裁目標、建立有效網域名稱與 IP 位址制裁清單，並將其列入限制

接取的目標、以及建立具有正當性的多方利害關係人審議程序等。當未來

再度發生戰爭時，希冀透過網路治理制裁原則能夠建立一具有正當性的審

議程序，為網路治理制裁奠定基礎。 

然而，如此仍可能引發其他潛在問題，比如國家為避免自己遭受他國

的經濟制裁，自行研發新的網域系統或網路空間，如此將會產生網路分裂

的問題。講者表示，經濟制裁手段已不再只是凍結銀行帳戶，凍結網域名

稱與 IP 位置已然成為新戰場，而網路制裁的權力落在少數利害關係人手上，

判決上的偏頗也是另一項隱憂。 

(八) 結語 

全球地緣政治衝突頻傳，也漸漸影響了網路治理的面貌。針對地緣政

治衝突所帶來的衝擊，黃執行長提出了 3 個值得注意的重點，第一是提升

網路韌性，研擬關鍵基礎設施之相關應變措施，特別是針對戰爭時期應有

不同的管理措施；其次為資料備援的重要性，在戰時緊急狀態如何合理的

調動資源是至關重要的；最後是網路分裂議題，目前層出不窮的國際衝突

讓網路面臨被分裂的危機，如何維護網路世界的穩定與安全，是所有網路

世界的公民需要共同努力的目標。 

問與答 

提問 1：近期熱門的柬埔寨詐騙事件，我們該如何應對？ 
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回覆 1：柬埔寨詐騙人員以及相關網站大多分布於境外，跨國的網路

犯罪因涉及境外司法管轄權的問題，追查相當困難，即便得以進入司法審

查階段，也是非常曠日廢時。網路詐騙的樣態日新月異、千變萬化，僅靠

政府及相關單位的把關無法全面防堵，因此，最根本的防治方法為提升自

身的資安意識，看到不合理的工作招募、來路不明的網站或廣告切勿隨意

點擊也勿輕易採信。 

提問 2：中、俄多年來宣稱要脫離現行網路世界，建置另一獨立網路

空間，是否有可能實現？ 

回覆 2：現行網路世界並無強制所有國家必須連上網路，就以經濟效

益角度而言，現行網路世界所帶來的經濟效益十分龐大，若是中國大陸、

俄國等國家完全脫離，極可能喪失極大的經濟利益，也因此目前仍不太容

易發生網路分裂，意圖實行網路分裂的國家必須考量政治與經濟的因素。 

三、 活動剪影 

  

圖 6-3 東海大學講座照片  
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 中正大學場次 

一、 活動訊息 

 時間：111 年 10 月 5 日（三）14:00～16:00 

 系所：中正大學 電訊傳播研究所 

 課程名稱：CC Club 專題演講 

 地點：社會科學院 R227 教室 

 人數：51 人 

 講題：地緣政治衝突時代的網路治理 

 講者：黃勝雄 執行長／財團法人台灣網路資訊中心 

二、 演講內容摘要 

本場次演講內容與東海大學場次雷同，以下僅記錄問與答的部分。 

提問 1：目前科技巨頭所提供的服務與人民的生活息息相關，這些科

技巨頭所制定的規範是否將成為未來網路空間的共同規範？ 

回覆 1：現行網路空間確實有受到科技巨頭規範影響的趨勢，用戶在

使用相關服務時都必須同意相關條款，這是無可避免的契約行為。先前提

到 Lawrance Lessig 的網路空間規範中，「市場」也是一個網路空間規範的

驅動力，科技巨頭在擁有廣大用戶之後取得主要市場，其巨大的影響力必

然會逐漸改變網路空間規範，這是網路規範形成的自然過程，且市場的自

由競爭也無法單靠政府進行介入。 

提問 2：若未來職場想進入數位或是科技產業，老師會建議如何培養

自身的技術與能力，增加進入業界的機會？ 
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回覆 2：從就業的角度，資訊科技的人才需求會越來越少，而其他延

伸出來的工作（如治理）的人才需求會越來越多，跨領域的能力會越來越

重要，舉例來說，政府與大型科技公司的資訊部門需要同時懂一點技術與

法律的人才，因為雙方都需要這樣的人才進行相互溝通。 

提問 3：VPN 真的如廣告所言的安全嗎？ 

回覆 3：以資訊技術的角度來說，開發者投入大量資本研發出來的東

西是很安全的，但我們無法控制安全資訊技術以外的控制措施、法律要件、

監管機制，也就是說，我們無從得知他們是否有自己使用那些資料，或是

否有真的保護我們所交出的那些資料，才是真正的潛在風險。 

提問 4：網路發展多年，但使用者規範仍無法達到法律的層次，目前

相關網路的法律多還停留以經濟層面去管制大型科技企業，請問未來會不

會如傳播科技的相關法規，回到國家層級以法律去規範網路市場或使用？ 

回覆 4：我個人認為有點困難，傳播領域的規範是以限制物理性的方

式去限制產業發展，可以維持較長的時間，但網路發展的速度太快，管制

無法透過物理層次去進行限制，比如封鎖一個侵權網站就會出現 100 個新

的網站，另外，法律須得到社會共識才得以產生，速度也遠遠追不上科技

的快速發展，更不用說網路的基礎建設（如海底纜線）十分脆弱，而且還

有許多漏洞。 
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三、 活動剪影 

 

 
圖 6-4 中正大學講座照片 
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 人才培訓課程辦理 

 活動內容與辦法 

一、 活動簡介 

為什麼烏克蘭政府提出「將俄羅斯從全球網路『消失』」的訴求，沒有

獲得國際廣泛支持？歐美國家接連針對網路平臺祭出法規措施，能否有效

打擊網路違法內容及促進數位市場公平競爭？又為什麼全球的網路自由度

會呈現持續下滑，而各國和臺灣的情況又是如何？如果您關心這些問題，

歡迎報名「2022 網路治理研習營」免費課程活動，除了將帶您探討當前重

要的網路政策議題外，結業學員還可獲頒獎學金，並有機會參加國際會

議。 

 名稱：2022 網路治理研習營 

 時間：111 年 5 月 7 日（星期六） 

 地點：Webex 線上會議室 

二、 課程簡介 

本年度研習營課程包含 3 小時的課前自我預習（參閱表 7-1），以及 1

日（7 小時）線上互動式課程（參閱表 7-2）。上課方式有課堂講習暨問答，

以及分組演練；課程主題涵蓋：網路人權、網路內容與平臺、網路治理準

則探討以及網路安全。課程最末，也邀請到先前表現優異的結訓學員韋詠

祥（陽明交通大學資工系學生），與學員分享其實際參與網路治理之經驗。 

表 7-1 課前自我預習教材 

5/7（五）前 課前預習 

1. 影片  網路基礎建設（吳國維理事長，臺灣網路治理論壇） 
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 內容亂象誰負責？（曾更瑩合夥律師，理律法律事務所） 

2. 文章  What is Internet governance? (The Digital Watch of the Geneva 

Internet Platform) 

 Critical internet resources (The Digital Watch of the Geneva 

Internet Platform) 

 Principles and Guidelines for the Delegation and Administration of 

Country Code Top Level Domains 

 網路治理：展望 2022（TWNIC Blog 摘譯） 
 

表 7-2 研習營課程表 

時間 課程 講者 / 主持人 

08:45 - 09:00 線上報到 

09:00 - 09:50 
專題 
講習 

數位人權：全球網路自由度及政策

趨勢 
NII 產業發展協進會 
陳文生顧問   

10:00 - 10:50 
案例 
探討 平臺規範的時代來臨了？ 

理律法律事務所 
曾更瑩合夥律師   

11:00 - 12:00 
專題 
探討 

GAC 對 ccTLD 的準則及綱領 
（針對預習 QA，無講習） 

TWIGF 吳國維理事長   

12:00 - 13:00 午休 

13:00 - 13:50 
專題 
講習 網路安全：從烏俄戰爭看安全議題 TWNIC 黃勝雄執行長 

14:00 - 15:30 分組 
演練 

議題討論／角色扮演 
(分組：人權、平臺規範、安全) 

講者帶領學員演練 

15:40 - 16:20 小組成果報告            學員推派代表 

16:20 - 17:00 結業式 經驗分享、課後測驗、結業手續  

三、 講師簡介 

https://gac.icann.org/principles-and-guidelines/principles-cctlds.pdf
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講師 經歷與專長 

 

陳文生 顧問 
NII 產業發展協進會 

經歷 

 臺灣網路治理論壇（TWIGF）常務監事（現任） 

 NII 產業發展協進會執行長 

 哈瑪星科技公司總經理 

 中國科技大學資訊學院院長 

 臺灣網路資訊中心董事兼執行長 

 國立高雄第一科技大學資管系主任、所長/電算中心

主任/圖書館館長/教務長 

 教育部電算中心高級管理師、高級分析師、副主任 

 行政院資通安全稽核委員 

 IEET 評鑑委員、教育部科大／技術學院評鑑委員 

 經濟部科專計畫、SBIR 等政府計畫評審委員 

 行政院工程會政府採購評審委員 

專長 

 網路規劃與管理 

 資通安全管理 

 資訊系統與管理 

 網路治理公共政策 

 

吳國維 董事 

NII 產業發展協進會 

經歷 

 亞太區網路治理論壇（APrIGF）多方利害關係人指

導委員會委員（現任） 

 臺灣網路治理論壇（TWIGF）理事長（現任） 

 中華電信股份有限公司董事 

 NII 產業發展協進會執行長 

 ICANN 董事 

專長 
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講師 經歷與專長 

 網路治理 

 網路關鍵資源管理政策 

 資訊安全管理 

 組織領導管理 

 國際事務推動及參與 

 

曾更瑩 合夥律師 

理律法律事務所 

經歷 

 國家發展委員會個人資料保護法諮詢顧問（現任） 

 台灣網路資訊中心（TWNIC）國際事務委員會委員

（現任） 

 臺灣網路治理論壇（TWIGF）常務理事（現任） 

 台北市消費者電子商務協會監事、法規委員會委員

（現任） 

 台灣網路與電子商務產業發展協會監事（現任） 

專長 

 電信、電子商務 

 網路法律、OTT 

 金融科技、共享經濟、電子支付 

 個資及隱私權保護 

 

黃勝雄 執行長 

經歷 

 NII 產業發展協進會 董事長（現任） 

 亞太網路資訊中心（APNIC）董事（現任） 

 亞太網路治理論壇（APrIGF）多方利害關係人指導

委員會委員（現任） 

 臺灣網路治理論壇（TWIGF）理事（現任） 

 國際發展合作基金會諮詢委員（現任） 

 行政院資通安全稽核委員（現任） 



「網路治理國際趨勢研析與人才培育」期末報告 

129 
財團法人中華民國國家資訊基本建設產業發展協進會（NII） 

講師 經歷與專長 

台灣網路資訊中心 

（TWNIC） 

 台灣高等檢察署電腦犯罪防治中心諮詢委員（現

任） 

 電信事業普及服務基金管理委員會委員（現任） 

 亞洲（.asia）頂級網域註冊管理局諮詢委員 

 ICANN Root Zone 中文標識生成委員會副主席 

專長 

 網際網路通信技術 

 資訊治理  

 政策規劃  

 關鍵網路資源 

 國際事務推動及參與 

四、 報名資格與方式 

(一) 報名資格 

開放具備以下條件的大專青年及社會各界人士（政府部門、企業、學

研單位、公民團體等）報名： 

 對網路公共政策有興趣，且 

 樂於參與網路政策議題討論，且 

 具備一定英文程度（課程資料含有英文內容，且鼓勵參與國際會議） 

(二) 報名時間 

自 111 年 3 月 23 日起，至 111 年 4 月 10 日截止（臺灣時間）。 

(三) 報名方式 

本次活動一律透過活動網站線上報名，報名時須完整填寫報名表，報
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名表內容包含以下問題： 

 姓名、年齡、單位職稱、聯絡資訊等基本資料。 

 為什麼想參加本研習營？ 

 如何得知本研習營訊息？ 

 最關心什麼網路政策議題？ 

 曾參加哪些網路政策議題相關事務或活動？ 

 除了以上提供的資訊，使用 200 字以內的文字簡短介紹自己。 

五、 評選與錄取 

(一) 評選標準  

主辦單位組成評選小組針對報名者的申請動機、對網路議題的關切度、

相關事務或活動參與經驗及熱忱、英文程度等項目，進行綜合評估。 

(二) 錄取名額  

本研習營預計招收 20 名學員。 

(三) 結果公布與通知 

評選結果於 111 年 4 月 18 日於本研習營網站公布，並以電子郵件個別

通知錄取學員。 

惟我國 COVID-19 疫情自 4 月開始升溫，雖疫情指揮中心未將全國疫

情警戒調整為三級，但每日確診人數逐日攀升，為維護全體學員及講師的

健康，以及全力配合政府防疫措施，經與通傳會討論後，決議將本研習營

由實體調整為線上課程，並於以電子郵件信件通知錄取學員。 

六、 學員義務 
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(一) 活動前夕 

繳交「出席保證書」：為避免浪費學習資源，錄取學員須於 111 年 4
月 22 日前完成填寫「線上出席調查表」，調查表中需一併上傳「出席保證

書」，先回傳者可優先選取分組組別。逾期未完成填寫者，視同放棄錄取

資格，由候補名單遞補。 

完成 3～4 小時的課前自我預習：錄取學員須於 111 年 5 月 7 日前完成

指定的預習課程。 

(二) 研習營期間 

全程出席，積極參與討論，並遵守主辦單位訂定之活動規範。 

七、 學員獎勵 

全程參與課程且通過課後測驗者，可獲得： 

1. 結業證書乙紙（公務人員可獲得學習時數 7 小時認證）。 

2. 結業獎學金新臺幣$ 1,000 元（不含公務人員）。 

3. 參加優秀學員遴選：優秀學員可獲得全額差旅補助參與國際相關

會議（以 1 名為限；視新冠肺炎疫情和國際會議舉辦情況而定） 

八、 實習安排 

針對有意願的結業學員，安排實習機會。預計實習時數約 12 小時，名

額以 3 人為限，並提供每人新臺幣 2 千元的實習津貼。 

實習項目（包含但不限於）： 

 協助蒐集和彙整網路治理議題資料 

 參與國內外網路治理相關會議（實體／線上）並提供會議記錄 

 彙整中英文資料  
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 學員招募與評選 

一、 活動網站 

本年度研習營活動網站網址為 https://www.igcamp.tw/，共有：首頁、

最新消息、活動內容、活動辦法、評選公告、學習資源等 7 個項目選單，

網站首頁如圖 7-1 所示。 

圖 7-1 研習營活動網站 

https://www.igcamp.tw/
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二、 活動宣傳 

本年度研習營的活動宣傳方式，除了請通傳會協助透過公文系統發文

至業務相關部會之外，亦請教育部協助轉文至全國大專院校，其他的宣傳

管道如下： 

 臺灣網路治理論壇（TWIGF）Facebook 社團發文 
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 設計電子報 
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 網路治理觀測站（https://igwatch.tw/） 
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三、 報名與評選 

本次研習營報名期間共收到 55 份報名表，執行單位首先針對報名表填

寫之完整性進行初步審查，篩選標準包括：各項欄位是否均已填寫，以及

內容是否有明顯的答非所問之情形等，初步篩選之結果，55 筆報名資料均

符合資格，並於 4 月 12 日提請委員審查。 

本次評選作業由本計畫之計畫主持人及協同主持人，以及 3 位外部專

家組成，共同針對報名者的申請動機、對網路議題關切度、相關事務或活

動參與經驗及熱忱、英文程度等項目進行綜合評估。 

評選方式係採個別評分及評選會議討論兩階段進行，最後依據 5 位審

查委員之共識，選出 26 位正取學員及 13 位備取學員。 

四、 學員組成概況 

經執行單位通知聯繫正、備取學員後，共計 31 人繳交出席保證書聲明

將出席研習活動，學員的組成概況可參考圖 7-2，以大專院校為最多，共有

22 位參加（71%），其他組成分別為：1 位來自公民團體（3%）、2 位來自

學研單位（6%）、2 位來自民間企業（7%）以及 4 位任職於政府部門（13%）。 

 
圖 7-2 研習營學員組成概況 
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若從參加者的年齡分布來看（參閱圖 7-3），以 20～29 歲為最多，共

有 18 位參加（58%），其他年齡層分別為：19 歲及以下 1 位（3%）、30

～39 歲 6 位（19%）、40～49 歲 4 位（13%）、50 歲及以上 2 位（7%）。 

圖 7-3 研習營學員年齡分布 

在參與動機方面（參閱圖 7-4），近半數學員均是因為對網路治理議題

有興趣 13 位（42%），其他的動機分別為：與工作或學業相關 8 位（26%）

以及想參與網路政策議題討論 10 位（32%）。 

 
圖 7-4 研習營學員參與動機 

執行單位亦參考 IGF 2022 議題徵求類別，以及本次研習營規劃之課程

內容，針對學員最關心的網路政策議題進行調查（參閱圖 7-5）。將近半數
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學員最關心網路安全議題（14 位，45%），其他由高至低依序為：數位經

濟（5 位，16%）、網路人權（4 位，13%）、新興科技（4 位，13%）、內

容與平臺（3 位，10%），以及數位包容（1 位，3%）。 

 

圖 7-5 研習營學員最關心的網路政策議題 
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 課程摘要紀錄 

一、 專題講習 

(一) 數位人權：全球網路自由度及政策趨勢 

  講者：陳文生／NII 產業發展協進會 顧問 

1. 前言 

美國發起的《未來網路宣言》在 2022 年 4 月 28 日舉辦線上發布會，

全世界有 61 個國家參加，我國由時任行政院數位政委唐鳳代表簽署。宣言

的內容包括：保護所有人的人權和基本自由、推動訊息自由流通的全球網

路、推動包容性且可負擔的連線，讓所有人從數位經濟獲益、加強對全球

數位生態系統的信任，包含透過保護隱私及保護和強化以多方利害關係人

模式（multistakeholder）來治理網路共 5 大承諾。 

2. 人權與數位人權 

實體世界中，人民是受到憲法的保障，在我國憲法第二章中，規範許

多人民權利及義務。目前聯合國的九大核心人權公約裡面，臺灣也已經通

過施行法之公約，包括了「公民與政治權利國際公約」、「經濟社會文化

權利國際公約」、「消除對婦女一切形式歧視公約」、「兒童權利公約」

及「身心障礙者權利公約」。 

OCF（Open Culture Foundation）是 APC （Association for Progressive 

Communications，進步通訊協會）的會員之一，其制定的網際網路憲章

（Association for Progressive Communications），以七個大主題定義了網際

網路中各種關於人的權利：包含人人都能上網；言論和結社自由；獲取知

識；共享學習和創造—自由和開源軟體和技術開發；隱私、監控和加密；

治理網路；權利的認識、保護和實現。 

另外，澳洲的研究機構 Digital Rights Watch 及國際網路人權組織
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（Access Now）也都對數位人權做長期的研究並提出相關重點主題。 

3. 全球網路自由度 

由 Freedom House 所提出的《2021 年全球網路自由度報告》中顯示，

全球自由度連續 11 年下滑，美國連續 5 年排名下滑，而中國則持續 7 年都

墊底。本評比共有 3 大類 21 子項共 100 分（詳圖 7-6），評比全球 70 個國

家。臺灣在評比後獲得 80 分，全世界排名第五、亞洲排名第一。 

圖 7-6 《2021 年全球網路自由度報告》評比項目 

4. 全球相關政策趨勢 

早期的網路規範由美國主導，但自由放任方式衍生各種網路濫用問題，

於是各國政府開始監管數位領域，有 48 國推出新規監管科技公司，當中有

24 國已經開始針對平臺內容監管、38 國做到資料監管，另外有 21 國對於

競爭秩序做監管。 

在平臺內容監管方面，民主國家精心設計的內容法規主要是加強透明

度與問責制，希望可減輕線上危害。而在威權國家，平臺內容監控可能會

遭到獨裁者濫用，用在打壓人民對政治、社會和宗教的不同訴求。 

資料監控方面，為方便政府擴大監控的法規或措施，採取的作法包括

了資料在地化、禁止私人通訊採用加密、把個資交給幾乎不受監督的執法
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單位、以模糊的國安為由索取個資以及對資料跨境傳輸施加繁重的許可要

求等，38 國實施資料在地化、破壞加密，也因此擴大了人民對於政府監控

的疑慮。而在 21 個擬捍衛市場競爭秩序的國家中，也可能因為各個國家對

於政策不同目的，讓競爭秩序監控淪為專制政權的工具。 

對於網路監管，除了中國的數位威權主義及美國的傳統自由主義外，

歐盟提出第三種方式，如數位服務法草案、數位市場法草案為科技產業制

訂積極的規則；臺灣則有「網際網路視聽服務法」草案（簡稱 OTT TV 專

法）、美國「平臺問責制和消費者透明度法」草案等，都是希望能透過多

方利害關係人的討論得出共識，討論出著重透明度和正當程序的規範，讓

網路監管能朝著正向發展。 

5. 我國網路自由度和相關政策 

臺灣在「A.上網阻礙」的 5 項指標中有 4 項滿分，凸顯出臺灣網路普

及率很高、沒有顯著數位落差、有獨立監管單位，且資費民眾可負擔也可

自由選擇 ISP。但也有需要改善的地方，像是供應商多樣化項目因被視為

電信市場由特定業者主導，另外，雖有電信和廣播的獨立監管單位「通傳

會」，但民眾對其獨立性還是有所疑慮。 

「B.內容限制」的 8 項指標中，臺灣則獲得 5 項滿分，代表沒有網路

封鎖和審查、言論自由、訊息多樣化。待改善的問題包括網路內容責任的

法律，如社會維護法等，可能會導致民眾自我審查言論；臺灣兩大政黨和

中共皆於臺灣的網路空間進行政治影響力的假訊息操弄也是需注意及改善

的地方。 

「C.侵犯用戶權利」的 8 項指標中臺灣沒有獲得滿分的項目，但報告

中指出我國憲法有保障言論自由且有獨立的司法系統。這項指標有很多需

要改善的問題，包括多項法律將網路行為定論為犯罪，且有受罰案例、未

經法院核准的通訊監察，及索取通聯紀錄的案件增加、「科技偵查法」草

案提高執法單位的監控能力，有侵犯人權的疑慮等。 
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根據國際媒體的報導，臺灣的網路自由度排名超越德、美等民主國家，

是不錯的成績。網路自由需全民共同捍衛，網路治理也需要大家共同參與，

我們如何在數位領域裡，適當和負責任地將數位人權理念推廣至全球各地，

俾讓更多人享有數位人權。我們每一個人都有責任成為一個良好的數位公

民，共同打造一個更理想的數位世界。 

(二) 俄烏戰爭對網路治理規則的影響 

    講者：黃勝雄／台灣網路資訊中心 執行長 

1. 網路治理的發展軌跡 

網路治理的發展軌跡共分為五個階段，第一階段為軍事發展階段，網

際網路的起源始於 1960 年代美國軍方的科學研究，網際網路僅作為軍事用

途；第二階段為學術研究階段，1970～1990 年代產出了大量的技術標準如

TCP/IP（傳輸控制通訊協定／網際網絡通訊協定），而此階段的網際網路

能夠快速發展，是因為 TCP/IP 技術標準訂定時須提供可執行的開源程式碼

以供審核，一旦新技術標準發表，就能讓所有網路相關社群及終端設備取

得程式碼，得以快速適用最新標準；第三階段為商業發展階段（1990～

2000 年代），Tim Berners-Lee 所開發的 World Wide Web 大量發展，而全球

資訊網協會（World Wide Web Consortium，W3C）也訂定網頁的相關技術

標準，使得瀏覽器具有更強的共通性。第四階段為大量媒介階段（2000～

2010 年代），網路治理在此階段之前僅是一個概念，隨著 ICANN、IGF 等

國際組織的相繼成立，讓網路治理走向體制化、具體化、具有強制力的運

作機制；最後一個階段為所有人及所有物件階段（2010～2020 年代），網

路治理不只是針對人類世界的需求，隨著物聯網、AI 技術以及大數據的蓬

勃發展，這些可連上網路的物件（如穿戴裝置等）都將納入網路治理的探

討範圍之內。 

2. 網路空間領域的組成 

網際網路具有三大特性，分別為基於點對端點原則（end-to-end）的技
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術架構；包含通訊協定、網域名稱以及網路號碼近乎無數量限制的資源；

在本國法、國際法之上的程式碼規範、自律、及他律的混合型態法規。 

講者接著說明網路空間領域主要是由網域名稱系統（Domain Name 

System，DNS）所主導，其中包含 IP 位址、網域名稱以及根伺服器。 IP 

位址包含 IPv4 以及 IPv6，而 IPv6 的數量幾乎無上限，可視為無限的網

路資源；網域名稱主要包含通用頂級網域（gTLD）、國碼頂級網域（ccTLD）；

根伺服器總共有 13 組（以英文字母 A 到 M 依序命名），起初是由美國政

府授權  ICANN 管理，不過隨著 2016 年網路號碼指派機構（Internet 

Assigned Numbers Authority, IANA）監理權的移轉，ICANN 對於 IP 位址發

放已無實質管理權力。 

3. 網路治理概念的轉變 

講者以在網際網路發展中重要人士的看法來說明網路治理概念的轉變。

開發出World Wide Web的Tim Berners-Lee認為網路的規範就是讓電腦可以

相容地共同運作的一套規則；與 IETF（Internet Engineering Task Force，網

際網路工程任務組）成立息息相關的 Dave Clark 則在 1992 年提出我們不

相信國王、總裁、及投票。我們相信粗略共識、事實依據、及可執行的程

式碼；此番宣言亦影響芝加哥學院的 Lawrence Lessig 於 1998 年提出了

「Code is the Law」（程式碼即為法律），凸顯出在過去 30 年以來，雖然程

式碼的發展表面上不得觸犯當地法規，但網路空間的行為規範，大部分還

是受到程式碼所影響。 

4. 經濟制裁與網路治理 

經濟制裁在國際衝突事件中是常見的抵制手段，透過限制經濟資源的

移轉而達到制裁效果。制裁的種類可分為針對個別國家之制裁以及針對性

的制裁，如恐怖主義份子、人口販運或特定法人、團體等。經濟制裁具有

強制的法律效力，違反制裁可能面臨巨額罰鍰及相關刑責，因此被視為非

常有效的抵制手段。 
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2022 年 2 月底俄烏戰爭爆發後，烏克蘭政府正式向 ICANN 提出要求

對俄羅斯實施制裁，停止俄國頂級域名.ru、.рф 及.su 解析，並要求關閉位

於俄國的 DNS 根伺服器。烏克蘭政府亦要求歐洲 IP 位址管理機構 RIPE 

NCC 取消其核發給俄國所有 IPv4 與 IPv6 位址的使用權。 

對此，ICANN 與 RIPE NCC 均回應本身為中立機構，不會停止提供相

關服務，亦不會刪除俄羅斯頂級國碼網域名稱。雖然 ICANN 與 RIPE NCC

拒絕烏克蘭的請求，但在可行的權限範圍內仍採取相關措施制裁俄羅斯，

如 ICANN 移除頂級域名.su、RIPE NCC 凍結俄羅斯主要電信公司之 IP 位

址以及 Cogent、倫敦網路交換中心（LINX）等單位對俄羅斯斷網。 

俄烏戰爭的爆發，促使三十多位 ICANN 現任前任董事及網路主導者

共同發表「網路治理制裁原則」，內容包含切斷國家與網路連結的制裁行

為不符合比例原則、將軍事與宣傳機構基礎設施視為網路制裁目標、建立

有效網域名稱與 IP 位址制裁清單，並將其列入限制接取的目標、以及建

立具有正當性的多方利害關係人審議程序等。當未來再度發生戰爭時，希

冀透過網路治理制裁原則能夠為相關網路理機構建立一具有正當性的審議

程序，使網路治理制裁得以奠定基礎。 

問與答： 

提問一：RIPE NCC 對俄羅斯所實施的相關限制措施是否根據聯合國

的制裁令？ 

回覆一：聯合國並未發出正式的制裁令，僅有 111 個國家共同發出譴

責聲明。由於 RIPE NCC 位於歐洲境內，因此必須遵守歐盟發出的經濟

制裁命令，凍結俄羅斯移轉或申請 IP位址。但是已註冊使用的 IP只要沒有

移轉均不會受到影響，仍可正常運作。目前相關制裁措施頻繁的更新，也

是值得網路治理社群持續討論的重點議題。 
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二、 案例探討 

(一) 平臺規範時代來臨了？ 

    講者：曾更瑩／理律法律事務所 合夥律師 

1. 前言 

講者以近期熱門的「特斯拉（Tesla）執行長伊隆·馬斯克（Elon Musk）

收購 Twitter」新聞事件做為案例。特斯拉 Tesla 執行長伊隆·馬斯克（Elon 

Musk）向來以愛用 Twitter 聞名，時常在 Twitter 上發文與網友互動，曾發

文詢問網友：「你認為 Twitter 有嚴格遵守言論自由嗎？」要網友投票表決。

也多次發布推文影響加密貨幣與公司股價，其發表的言論常引發網友論

戰。 

從 The Economic Times 所做的時間表中可看出 Musk 從 2022 年 1 月 31

日開始進行收購 Twitter 股票的動作，期間雖然 Twitter 曾試著抵抗 Musk 的

敵意收購，在經過多次溝通／討論後，Twitter 董事會在美國時間 4 月 25 日

宣布，同意以 440億美元的價格將 Twitter 公司出售。當天 Musk也用自己

的 Twitter 帳號發表聲明：「言論自由是民主政治的基礎，Twitter 就像一

座網路言論自由廣場，讓使用者可以在這裡討論攸關人類未來發展的問

題。」，聲明中並提到他收購 Twitter 後要做的事情，包括公開演算法以獲

得大眾的信任、對抗發垃圾訊息的機器人、對所有用戶進行身分驗證、是

包容言論自由的地方以及政治中立。 

2. Content Moderation – Lossen or Tighten?  

雖然 Musk 希望可以放鬆控制網路上言論自由的力道，但歐盟執委會

（European Commission，EC）則在 2020 年公布了兩項與數位政策有關的

法案，分別是《數位服務法》（Digital Services Act，DSA）與《數位市場法》

（Digital Markets Act，DMA），前者是用來保護數位服務的用戶，希望藉

此來規範平臺業者及保障一般人使用數位內容的權益，後者則保障市場的
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競爭。 

在《數位服務法》中要求網路平臺提供業者在收到非法內容投訴之後，

必須立即採取行動，包含移除非法或有害內容。其他內容審核義務包括了

要求業者在發現使用者於平臺有違法行為時，就需主動跟主管機關作檢舉/

報告；當主管機關要求業者提供必要的使用者個資，平臺業者也需要遵守；

使用者發表的言論遭平臺下架時，業者除需告知使用者下架原因外，也要

提供充分的申訴管道。另外，也規範業者需每年對平臺做系統性的風險評

估。歐盟嚴格規範大型網路服務平臺，並且要求這些平臺業者必須承擔更

多責任與義務，不能以平臺提供者身分來規避責任。 

雖然 Musk 對於內容審核規範標準與歐盟的期望有所落差，但在是否

公開「演算法」看法上確有相似之處。Musk 希望 Twitter 決定移除或推廣

某篇內容時，都應該公開透明化，強調不論是利用演算法或人為方式，都

不可以在幕後操縱其內容。在歐盟的 DSA 中則提到將阻止平臺使用基於性

別、種族或宗教等資料演算法針對使用者、禁止對青少年/兒童投放廣告，

另外也提到歐盟有權利要求業者對歐盟揭露演算法。 

我國國家通訊傳播委員會（NCC）已於 2021 年底發布新聞稿公布「數

位通訊傳播服務法」草案原則。NCC 指出數通法草案參考 DSA 等國際相關

法制規範，以數位通訊傳播中介服務提供者為規範對象，並以自律先行，

強化規管對象之義務及資訊透明度，並加入他律、法律等公私協力概念與

作為，以彰顯多方參與的網際網路治理（Internet Governance）精神；該草

案共 11 章，規範要項包括：基本權利維護、數位通訊傳播中介服務提供者

之免責要件、數位通訊傳播中介服務提供者之義務、線上平臺及指定線上

平臺之義務、公私協力合作、專責機構之設立及相關罰則等。 

數通法草案要求中介服務提供者提出透明度報告、通知及回應等相關

義務。此外，為強化對使用者之保障，該草案要求線上平臺如移除使用者

貼文，或對使用者處以停權等相關限制行為時，必須說明原因，並提供異

議機制，以保障使用者權益。更重要的是，草案課予業者將資訊限制登載
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於共同資料庫的資訊透明義務。 

3. 現行法律是否允許線上平臺被少數人收購？ 

歐盟 2022 年 3 月 24 日通過的 DSA 姊妹法案─《數位市場法》（Digital 

Markets Act，DMA），它的目的在於確保公平且開放的數位市場，把大型

的網路平臺稱為守門人（Gatekeeper），並針對這些守門人進行規範及課以

各種義務，確保公平競爭。只要是有強大的經濟地位，對歐盟市場有重大

影響力，或是有強大的媒介地位，都會被視為守門人，受到 DMA 的規範。

但 Musk 現在所經營的事業無一屬於被規範的大型線上平臺，看起來似乎

就不在 DMA 的規範中。 

美國的FTC近期對於Musk在公開宣布收購Twitter前收購的Twitter 9%

股權行為展開調查，確認 Musk 是否漏未向 FTC 申報收購 Twitter 股權。另

外許多美國學者則表示本件交易要完成，還是有可能要向美國競爭法主管

機關提出 anti-trust filing，並於申報期間經過，主管機關未提出異議後，始

得進行交割。也有學者認為馬斯克經營的 Starlink 提供網際網路接取服務，

應該算是與 Twitter 有垂直競爭關係，但是如此一來，因為所有公司都有使

用網際網路，都會跟提供網際網路接取服務的業者處於垂直競爭關係。 

4. 平臺的所有權是否應有特殊規範？ 

傳統媒體受所有權限制，如臺灣規定黨政軍不得涉入媒體；廣播電台、

無線電視不得有外資、媒體收購均受到主管機關嚴審、審查資金來源、防

止大財團壟斷媒體（異業結合）、也防止過多媒體集中在同一集團手上（水

平結合）等。但是社群媒體或其他線上平臺不受以上法規規範，主管機關

依照公平交易法審核。但，按照歐盟 DMA，平臺收購一律要受規管，因

此 Musk 購買 Twitter 案可以讓我們思考是否有制訂新規則來管理媒體社群

平臺所有權之必要？ 
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三、 專題探討 

(一)  GAC 對 ccTLD 的準則及綱領 

講者：吳國維／臺灣網路治理論壇 理事長 

1. 域名系統的基本原理 

講者首先以  Jon Postel 於 1994 年發表的《Domain Name System 

Structure and Delegation》技術文件（RFC1591）介紹域名系統的運作。日常

生活中只要使用網路，均會涉及 IP 位址與域名，而 IP 位址與域名被稱為

「唯一識別碼（Unique Identifier）」（類似手機號碼），也就是同一時間不

能有 2 個相同的 IP 位址與域名，否則無法辨別資料究竟要傳輸給誰，或是

導致無法解析。管理 IP 位址與域名的權威組織為網路號碼指派機構

（Internet Assigned Numbers Authority, IANA），分配 IP 地址和頂級、次級

域名則是由區域網際網路註冊機構（Regional Internet Registry，RIR）來負

責。 

2. 頂級域名的定義與管理 

RFC1591 清楚定義了頂級域名分為兩種，分別是通用頂級域名

（Generic Top-level Domain, gTLD）如.edu、.com、.org 等；另一種為國碼

頂級域名（Country code top-level domain, ccTLD），此是根據 ISO 3166 列

表制定，如.tw、.fr 等。 

此份文件亦進一步闡述負責管理 ccTLD 的機構必須需具有良好的營運

和技術能力，在提供相關服務時需秉持公平、非歧視的原則處理所有用戶

之需求。ccTLD 亦代表著國家主權的延伸，當發生重大利益衝突事件時，

IANA 僅扮演向衝突雙方傳遞訊息的角色，對其無責任義務亦盡量不涉入

相關爭議。然而 RFC1591 為技術文件，實質上並無強制約束力，僅能作為

營運頂級域名的參考而已。 

3. 國碼頂級域名（ccTLD）的治理 
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講者以 2005 年 ICANN 政府諮詢委員會（GAC）發表的《ccTLDs 授權

與管理之原則和指南》（Principles And Guidelines For The Delegation And 

Administration Of Country Code Top Level Domains），說明國碼頂級域名

（ccTLD）究竟該由誰來管理。此文件主要是為國家政府、ICANN 以及

ccTLD 註冊機構之間的關係提供基本原則與框架。其內容主要提到幾項要

點，包含 ccTLD 的政策應由該國家訂定，其相關爭議也應根據該國家法律

由當地相關社群來共同解決；ccTLD 的發展應由多方利害關係人如政府、

私部門、民間團體等共同參與及合作；ccTLD 的相關權利屬於當地政府與

機構，受當地法律所規範。根據上述，可見 ICANN 對於 ccTLD 的管理十

分有限，主要管理的責任在於當地政府以及註冊管理機構，因此許多國家

透過此份文件宣告 ccTLD 為其數位主權的延伸。 

4. 俄烏戰爭的爭議與思考 

2022 年 2 月底俄烏戰爭爆發後，烏克蘭政府正式向 ICANN 提出要求

對俄羅斯實施制裁，停止俄國國碼頂級域名.ru、.рф及.su解析，但 ICANN

正式回覆 ICANN 基於中立原則不會刪除俄羅斯頂級國碼網域名稱。講者

表示根據上述兩份文件內容，並無賦予 ICANN 有正當性的權力得以執行

制裁。目前歐盟和美國對俄羅斯實施經濟制裁，若 IP 位址與域名有被列為

制裁的經濟資源之一，ccTLD 則有可能因為當地法院的正式判決而遭停止

解析。 

關於俄國頂級域名的爭議，可延伸思考 ccTLD 與數位主權的議題以及

目前 ICANN和 RIPE NCC 對於俄國的抵制，是否導致俄國逐漸走向分離全

球網路的狀況，而形成網路分裂的問題。講者亦進一步舉例請學員思考，

倘若烏克蘭要求 ICANN 停止解析俄國 ccTLD 一事成真，他日中國大陸是

否也能聲稱臺灣為其領土的一部份，而奪走.tw的管理權？這將是涉及數位

主權、域名管理機制等值得深入探討的政治議題。 

問與答： 
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提問一：課程中有提到國家對於國碼頂級域名具有管轄權，若是有國

家意圖將 ccTLD 授權給私人機構營運（如吐瓦魯將.tv 授權給 VeriSign），

是否有相關限制？ 

回覆一：根據課程中講解過的文件，ICANN對於ccTLD並無管轄權，

因此將 ccTLD授權給私人機構營運並無任何限制。營運 ccTLD需要極高的

維運成本，許多規模小的國家無力承擔，因此將 ccTLD 授權給私人公司營

運，亦可藉此獲得一筆授權金，可用於建設其國內基礎建設，甚至成為該

國家的主要收入來源之一。 

提問二：吳理事長有提到透過經濟制裁可以限制俄羅斯的 IP 位址，但

該項禁止措施是否僅在制裁令實行區域內有效，其他無須遵守制裁令的國

家如中國大陸，是否仍可與俄羅斯正常連線？ 

回覆二：目前所有區域網路註冊管理機構（Regional Internet Registry，

RIR）均規定所有 IP 位址都需要有資源公鑰基礎建設（Resource Public Key 

Infrastructure，RPKI）的認證。假設俄羅斯的某 IP 位址被 RIPE NCC 撤回，

則其他 RIR 會認為該 IP 位址失去 RPKI 認證，並不合乎程序正當性而不允

許其成功轉址。但若是與俄羅斯友好的國家接受未經 RPKI 認證的 IP 位址，

並同意其轉址，此被撤銷的 IP仍可在該國內繼續運作。由於被撤銷 IP位址

僅在其國內運作，ICANN 與 RIR 並無強制力可介入，這也是一個值得繼續

探討的議題。 

提問三：若俄羅斯的 IP 位址被撤回，是否意謂俄國可利用與其友好的

國家如中國大陸、北韓等進行轉址，使其網站仍可正常運作，但卻不受外

部相關網路機構的規範？ 

回覆三：此問題涉及「網路分裂」議題，以技術上而言，中國大陸、

俄國和北韓等國確實可無視現行網路的運作規範，與自由民主的國家完全

分離，創造一個獨立的網路空間。但現行網路空間所帶來的經濟效益十分

龐大，若是中國大陸、俄國等國家完全脫離，極可能喪失極大的經濟利益，
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也因此目前仍不太容易發生網路分裂，意圖實行網路分裂的國家必須考量

政治與經濟的因素。 

四、 分組演練 

(一) 線上分組方式 

執行單位係利用 Webex 商業版軟體內建的分組討論功能，預先建立分

組討論的會議室數量，並依照學員填回「線上出席調查表」時所選取欲參

加的討論分組，將學員分配到指定的組別。 

當會議主持人（執行單位）啟動分組討論功能時，Webex 會自動將線

上會議室的所有參加者移動至所屬的分組會議室，參加者的系統畫面會顯

示分組討論已持續的時間，以及所屬組別中的成員姓名（參閱圖 7-7）。為

協助各組進行討論，執行單位亦在活動當日於各分組會議室中安排 1 名助

教，提供即時的行政支援。 

 

圖 7-7 Webex 分組會議室示意圖 

分組討論時間結束後，Webex 會自動將所有參加者移動至原先的主會

議室，參加者完全不需進行額外的系統設定或操作。 
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(二) 小組成果報告 

本次分組演練課程將學員分成：網路人權、平臺規範以及網路安全，

3 個主題組別，由講習課程的各主題講者提供討論題目，並全程指導該組

學員透過多方利害關係人的角色扮演方式進行演練。 

每組約 7～9 位學員，經過 90 分鐘的討論後，再由各組指派代表報告

討論結果，主要重點彙整如表 7-3。 

表 7-3 研習營學員成果報告彙整表 

組別 1. 網路人權 

題目 如何促進台灣數位人權？ 

共識 本組認為數位人權的提升需要多方利害關係人共同努力。例如像是公民社

會下的所有網路使用者必須具有資訊素養以及自律的能力；學術界則需要

透過教育來提升資訊素養；政府部門需建立相關政策來改善數位落差，達

到數位機會的均衡，也應訂定相關法律來歸管數位暴力；平臺則須建立相

關自律或是相關機制，使網路世界成為透明、更公開、可信賴的場域。 

組別 2. 平臺規範 

題目 民營的數位平臺是否適合或是管理平台上的言論？ 

共識 本組認為平臺必須適時管控內容。主要原因是平臺的審核時效快速，對惡

意內容的遏止速度遠比政府的行政效率來得迅速。對使用者而言，如果對

於平臺的管制措施不滿，隨時可改用其他平臺，但若是由政府來控制內容，

如要改革難度較高，因此本組認為平台管理言論是不可避免的。本組針對

平臺管制言論的做法亦提出幾項建議，例如民主化審查、利用演算法自動

審查、建立申訴機制等。 

組別 3. 網路安全 

題目 網域註冊是否需要實名驗證？∕有犯罪紀錄者是否可以列管其電磁紀錄，

並禁止其註冊網域？ 

粗略
˙網域註冊是否需要實名驗證？ 
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共識 

 

 

 

 

無 

共識 

 

本組大致認為如註冊網域強制實名驗證，可能侵害了使用者的言論自由及

隱私權，也將導致個人資料遭到濫用、外洩的可能性提高。此外，網路安

全和實名驗證的實施之間的必要性不足，不符合比例原則。因此不贊同實

名驗證的實施。 

˙有犯罪紀錄者是否可以列管其電磁紀錄，並禁止其註冊網域？ 

本組針對此議題並無取得共識。後針對此議題提出粗略共識的結論為僅針

對重大網路犯罪者進行管制，且須設立落日條款，分階段逐步減少對其權

力的干預。但亦有組員表示該做法和實施網路實名制一樣恐侵害使用者基

本權利。 
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 圖文影音紀錄 

一、 各式設計物 

配合原先規劃辦理實體研習營之活動需求，執行單位製作之設計物包

含：展架海報、研習證明書以及參與人員名牌，成品如圖 7-8～7-10 所

示。 

圖 7-8 研習營展架海報 
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圖 7-9 研習證明書 

 

圖 7-10 參與人員名牌 
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二、 活動記錄 

圖 7-11 研習營活動紀錄 
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三、 課程簡報與錄影檔 

經講師同意授權公開之課程簡報資料及錄影檔，均已彙整於本研習營

網站的「學習資源」專區（https://igcamp.tw/學習資源，參閱圖 7-12），供

各界自行參考使用。 

 
圖 7-12 研習營課程簡報資料與錄影檔 
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 實習意願調查及課後測驗 

本次培訓課程須進行實習意願調查及課後測驗，並協助有意願的結訓

學員前往實習。 

課前為了確保學員權益及避免浪費學習資源，錄取學員須填寫「出席

保證書」，並同時回覆參與優秀學員遴選及實習意願。本屆 21 位結業學員

（不含公務人員）當中，有 18 位表達同意參加優秀學員甄選，另有 20 位

回覆願意參加實習。 

課後為能更完整了解學員的學習情況，本次研習活動參考柯氏

（Kirkpatrick）學習評估模式，以課後問卷調查作為活動及學習成效的評估

方式。由於本次活動為 1 天短期課程，因此，學習成效評估的合理範圍應

是層級一「反應」（如學員的滿意度、參與度）和層級二「學習」的部分範

圍（如知識、技巧）。 

本次課後測驗與問卷調查皆採線上填寫，並於結業式後進行。課後測

驗則以講師授課內容以及課前所提供的學員手冊內容為出題範圍，一共設

計了 10 題選擇題，測驗分數達 60 分的學員即可取得結訓資格。問卷內容

分為：課程內容滿意度、學員自我評估，以及其他等單元。 

本次課後調查共計收回 24 份問卷（回收率 100%），共 24 人通過課後

測驗，測驗結果及問卷統計說明如下。 

一、 測驗結果 

「測驗」也可視為學習的一部份，為讓學員在學習過程中了解自己是

否真的將課程內容融會貫通，執行單位請本次 4 位講師協助設計 10 題線上

測驗題目，讓學員進行課後測驗，以確認學員的學習成效。統計結果共有

24 位學員（含 3 位公務人員）作答，並悉數通過測驗，平均分數為 89.12

分，當中滿分 7 人、90 分 12 人、80 分 1 人以及 70 分 4 人。課後測驗分數
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分布詳圖 7-13；課後測驗答題結果如圖 7-14 所示。 

圖 7-13 課後測驗分數分布 
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圖 7-14 課後測驗作答結果  
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二、 課程內容滿意度 

本年度學員對於整體課程安排、分組演練設計及授課內容之滿意度（包

含非常滿意及滿意，參閱圖 7-15）分別為 96%、92%及 100%，顯示學員對

課程內容以及整體課程安排予以高度肯定。 

圖 7-15 研習營「課程內容」滿意度 

三、 學員自我評估 

為確認本研習營對於學員是否具有實質助益，問卷中針對：結訓後對

於網路治理的興趣、本次課程讓您學習到網路治理的哪些知識，以及未來

願意參加的網路治理活動等 3 個項目向學員進行調查（參閱圖 7-16）。 

達 92%的學員表示對於網路治理的興趣增加（包含增加與大幅增加）；

學習到的網路治理知識則以「基本概念」及「議題與挑戰」最多，約各占

36 及 37%；所有學員皆表示未來有興趣參加其他網路治理活動，其中又以

國內的「臺灣網路治理論壇」占比達 44%為最高。 
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圖 7-16 研習營學員課後自我評估 
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四、 其他建議 

問卷的最後一個單元，則是針對本次研習營收穫最多的分別是哪幾堂

課程進行調查（參閱圖 7-17），其中收穫最多的課程以「平臺規範的時代

來臨了？」最高，達到 79%。其他專題課程的比例亦達 70%以上，顯示授

課內容頗受學員喜愛。 

 
圖 7-17 其他建議調查結果 

問卷最末亦設計開放性的問答題，邀請學員針對本次研習營之辦理給

予執行單位具體的意見回饋，做為未來規劃相關活動之精進參考，回覆結

果彙整如下。 

 因疫情改為線上實施，較為可惜。 

 扮演多方利害關係人的橋段令人印象深刻，未來如能有更多時間參

與這個部分，應該會更有收穫。 

 希望之後能夠繼續參加更多網路治理相關活動。 

 可以依照學員專長(或所學)來分組，分組討論時能較快入主題。 

 課程安排稍嫌緊湊，希望未來可以增加講者 QA 時間。 
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 學員遴選及後續活動安排 

一、 遴選優秀學員參與國際會議 

本屆 21 位結業學員（不含公務人員）當中，有 18 位表達同意參加優

秀學員甄選的意願。本次評選小組從角逐學員中遴選 1 位優秀學員參加

APrIGF 2022 國際會議。 

本次評選會議於研習營分組報告結束後另闢線上會議室舉行，評選小

組針對結業學員的學習熱忱、論述與表達能力、英文程度等項目，進行綜

合評估。 

經過講師的共識決，本屆優秀學員為洪同學（陽明交通大學資訊工程

學系），他亦如期出國參與 9 月 12 至 14 日於新加坡召開的 APrIGF 2022

會議，並交付出國報告（參閱附錄三），報告刊載於研習營活動網站

（https://igcamp.tw/學習資源）。洪同學非常積極全程參與三天會議，並於

「在網路治理議題上強化身障人士的發聲」場次，主動分享看法（日本媒

體近年推出 Barrier-free 影片，不僅讓聽障者可觀賞影片，也嘉惠日語的

學習者）。 

二、 安排實習學員的實習活動 

本屆 21 位結業學員（不含公務人員）當中，有 20 位表達同意參加實

習學員甄選的意願。評選小組共選出 4 名實習學員，分別為李同學（國立

陽明交通大學科技法律研究所）、徐同學（淡江大學教育心理與諮商研究

所）、韋同學（國立陽明交通大學資工系）以及江同學（高雄醫學大學牙

醫學系）。 

本計畫安排實習學員參加 6 月底至 8 月份的國內外網路治理會議（詳

表 7-4），並請學員撰寫會議摘要（參閱附錄四），最後還於 8 月 31 日舉辦
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線上交流會，請學員分享參與會議的收穫（圖 7-18）。總計實習時數約 12

小時，提供每人新臺幣 2 千元的實習津貼。學員的會議摘要亦刊載於研習

營活動網站（ https://igcamp.tw/ 學習資源）及網路治理觀測站網站

（https://igwatch.tw/）。 

表 7-4 實習學員分工表 

姓名 參與場次 

江同學 

 Focus Area 1, Subtopic 1: The European vision of digital sovereignty: From 

principles to action.（EuroDIG） 

 Focus Area 4, WS 6: The Declaration for the Future of the Internet.

（EuroDIG） 

 元宇宙的新維度治理框架（台灣網路講堂） 

李同學 

 Focus Area 1, Subtopic 2: Digital Sovereignty impact on the Internet 

infrastructure.（EuroDIG） 

 Focus Area 4, Subtopic 1: Responding to disinformation in times of 

COVID-19 and geopolitical conflict.（EuroDIG） 

 Beyond the Encrypted Content Debate.（IGF-USA 2022） 

韋同學 

 Focus Area 1, WS 3: International Connectivity: European Data-Gateway 

Platforms and the Global Gateway.（EuroDIG） 

 Focus Area 4, Subtopic 2: Sovereignty and the Internet: a risk of 

fragmentation.（EuroDIG） 

 「公共空間的人工智慧應用與隱私隱憂」專題講座 

徐同學 

 Focus Area 1, Subtopic 3: Digital sovereignty - is Europe going in the right 

direction to keep Internet infrastructure secure and open? （EuroDIG） 

 Focus Area 3, Subtopic 1: Regulating emerging technologies: artificial 

intelligence and data governance.（EuroDIG） 

 從拜登的數位資產政策中，臺灣數位金融之機會與挑戰（台灣網路講堂） 
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圖 7-18 實習學員線上交流會會議畫面 

三、 實習學員心得回饋與未來建議 

多數學員表示參加 EuroDIG會議有助提升國際觀，在參與會議過程中，

理解與談內容需克服語言和不同專業背景的挑戰。而在撰寫會議摘要方面，

將全英文的座談內容轉化為淺顯易懂的中文短文，亦須投注大量時間與心

力，儘管費時但學員皆表示有助於強化學習。 

學員亦針對未來實習規劃提出建議，包含以導師制度帶領實習、更多

的學員交流、提供議題的文獻資料、提供相關的就業資訊及依學員的專業

安排實習等。 

本次計畫原規劃安排至本會、臺灣網路資訊中心（TWNIC）或臺灣網

路治理論壇（TWIGF）等執行網路治理相關業務的單位進行實習，但因各

單位內部業務及人力規劃另有安排，加上學員本身也有工作或學業需兼顧，

因此以參與國內外的網路治理會議，並撰寫會議紀錄的方式來執行。目前

網路公司的實習機會競爭激烈且和網路治理無關，而公民團體或 NPOs 則

無餘力可安排帶領實習生，以致難以媒合。建議NCC和數位部協調其所捐

助成立或主管的 NPOs（如 TWNIC、TTC）提供實習機會。 
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 課程影片製播 

 執行概況 

本工作項主要係將「2022 網路治理研習營」全日課程剪輯成為 2 小時

以上之視訊課程，並從中製作 3 支 5 分鐘以上的精華短片，將影片上傳至

Youtube 以做為網路治理議題的數位教材（參閱表 8-1）。其中 3 部精華短片

皆有字幕、影片標題中有網路治理或相關關鍵字，以利大眾搜尋與學習。 

 表 8-1 課程影片製播總表 

序號 類型 影片內容/講者 關鍵字 片長 

1 2 小時 
視訊課程 

2022 網路治理研習營─

課程影片 
#數位人權  #網路自由度 #數
位平臺 #數位服務法 #歐盟 #
網路安全 #資安即國安 #烏俄

戰爭 #DNS #網路內容 

2 時 15 分 

2 精華短片 《數位服務法》簡介與評

析（曾更瑩 律師／理律

法律事務所） 

#網路治理研習營 #數位服務

法 #DSA #網路治理 #平臺責

任 #網路內容 #演算法 

8 分 06 秒 

3 精華短片 網路治理的發展軌跡（黃

勝雄 執行長／台灣網路

資訊中心） 

#網路治理研習營 #網路治理 
#TCPIP #WorldWideWeb 
#ICANN #IGF 
#Internetgovernance 

5 分 48 秒 

4 精華短片 數位人權：全球相關政策

趨勢（陳文生 顧問／ 
NII 產業發展協進會） 

#網路治理研習營 #網路治理 
#Internetgovernance #數位人權 
#資料監管 #網路監管 

7 分 33 秒 

執行單位於本計畫執行期間亦定期查看 YouTube 頁面是否有新增留言

且迅速回應。  
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 2 小時視訊課程 

一、 製播方式 

本計畫於線上辦理「2022 網路治理研習營」課程時，即同步利用 Webex

商業版軟體內建的錄影功能進行課程錄影，待完成影片錄製後，再搭配使

用其他的影片剪輯軟體進行影片的後製。 

使用 Webex 錄影時，可依需求選擇不同的畫面布局（參閱圖 8-1）。執

行單位所選用之布局為：當課程具有共用的內容，例如講師在分享簡報時，

選擇使用圖 8-1 上排中央的「聚焦的內容和目前發言人」模式，以簡報內容

為主，講師的鏡頭為輔；若講師無需分享簡報時，則選擇圖 8-1 下排的「焦

點」模式，把畫面集中在講師的鏡頭。 

 

圖 8-1 Webex 錄影畫面布局 

這樣的畫面布局，也可以確保不會將學員的畫面錄製到影片中，可避

免後續在製作影片時衍生的肖像權等問題。至於講師方面，執行單位在課

程辦理前均已請講師簽署錄影及公開影片的同意書，若未獲得講師同意，

便不會將其影片納入剪輯內容當中。此外，影片中亦不會包含課堂提問、

分組討論或小組報告等有學員出現的畫面，以保護學員的個人資料。 
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二、 影片內容 

課程影片在取得講師的同意下，除吳國維理事長外，由 3 位講師的課

程內容剪輯而成，每個課程主題之間均插入以研習營主視覺設計的標題圖

卡做為過場特效，讓課程影片的段落更加分明。影片的片頭及片尾亦採用

相同風格的視覺設計，使得整部影片具有一致性的美感（參閱圖 8-2）。 

 

圖 8-2 課程影片視覺設計 
 



「網路治理國際趨勢研析與人才培育」期末報告 

172 
財團法人中華民國國家資訊基本建設產業發展協進會（NII） 

本課程影片相關資訊彙整如下： 

 片名：2022 網路治理研習營─課程影片 

 片長：2 小時 15 分 

 網址：https://youtu.be/AB9sNYcNDkc 

 課程內容： 

 數位人權：全球網路自由度及政策趨勢 

講者：陳文生／NII 產業發展協進會 顧問 

 案例探討：平臺規範的時代來臨了？ 

講者：曾更瑩／理律法律事務所 合夥律師 

 網路安全：從烏俄戰爭看安全議題 

講者：黃勝雄／台灣網路資訊中心 執行長 

 關鍵字：#網路治理研習營 #igcamp #網路治理 #數位人權 #網路

自由度 #數位平臺 #數位服務法 #歐盟 #網路安全 #資安即國安 

#烏俄戰爭 #DNS #網路內容 

 公開日期：2022 年 6 月 17 日 
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 精華短片 

一、 製播方式 

本工作項係以前述 2 小時視訊課程影片為素材，從中剪輯製成 3 支 5

分鐘以上的精華短片，提供大眾作為認識網路治理議題的數位教材。 

二、 短片內容 

(一) 精華短片 1 

本短片係剪輯自 2 小時視訊課程影片，摘錄理律法律事務所曾更瑩合

夥律師課程「平臺規範的時代來臨了？」當中提及有關《數位服務法》的

簡介與評析段落。 

 
圖 8-3 精華短片 1 示意圖 

本短片相關資訊彙整如下： 

 片名：2022 網路治理研習營─課程精華（一）：《數位服務法》簡

介與評析 

 片長：8 分 06 秒 

 網址：https://youtu.be/NoeI6P-cAew 
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 關鍵字： #網路治理研習營 #數位服務法 #DSA #網路治理 #平臺

責任 #網路內容 #演算法 

 公開日期：2022 年 8 月 3 日 

(二) 精華短片 2 

本短片係剪輯自2小時視訊課程影片，摘錄TWNIC黃勝雄執行長課程

「網路安全：從烏俄戰爭看安全議題」當中提及有關「網路治理的發展軌

跡」段落。 

 
圖 8-4 精華短片 2 示意圖 

本短片相關資訊彙整如下： 

 片名：2022 網路治理研習營─課程精華（二）：網路治理的發展軌

跡 

 片長：5 分 48 秒 

 網址：https://youtu.be/5G-3HxoJzbw 

 關鍵字：#網路治理研習營 #網路治理 #TCPIP #WorldWideWeb 

#ICANN #IGF #Internetgovernance 
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 公開日期：2022 年 8 月 31 日 

(三) 精華短片 3 

本短片係剪輯自 2 小時視訊課程影片，摘錄 NII 陳文生顧問課程「全球網

路自由度及政策趨勢」當中提及有關「數位人權：全球相關趨勢」段落。 

圖 8-5 精華短片 3 示意圖 

本短片相關資訊彙整如下： 

 片名：2022 網路治理研習營─課程精華（三）：數位人權：全球相

關政策趨勢 

 片長：7 分 33 秒 

 網址：https://youtu.be/fxzOp08PUu0 

 關鍵字：#網路治理研習營 #網路治理 #Internetgovernance #數位

人權 #資料監管 #網路監管 

 公開日期：2022 年 10 月 5 日  
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 流量統計分析 

以下針對本計畫產出之 2 小時視訊課程影片及 3 支精華短片流量進行

分析，相關數據均來自 YouTube 平臺。配合本報告期末送審時程，流量及

相關數據計算至 10 月 17 日，合先敘明。 

一、 觀看次數與時間 

2 小時視訊課程影片的觀看次數為 1,561 次，累積觀看時數達到 510.3 

小時；3 支精華短片觀看次數則依序為 191 次、271 次及 181 次；累積觀看

時數依序為 9.8 小時、15.9 小時與 12.8 小時。 

其中以 2 小時視訊課程影片的總觀看次數最高，原因是該片製作製播

時，本計畫尚未影片數位行銷之要求，因此該片有購買 Youtube 廣告以提

升影片能見度，觀看次數與累積時數與另外 3 支精華短片相比，數字自然

較為理想。 

 表 8-2 影片觀看次數與累積觀看時數彙整表 

序號 類型 影片標題 總觀看次數 累積觀看時數 

1 
2 小時 
視訊課程 

2022網路治理研習營─課程影片 1,561 次 510.3 小時 

2 精華短片 《數位服務法》簡介與評析 191 次 9.8 小時 

3 精華短片 網路治理的發展軌跡 271 次 15.9 小時 

4 精華短片 數位人權：全球相關政策趨勢 181 次 12.8 小時 
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2 小時課程影片 

 

精華短片 1：《數位服務法》簡介與評析 
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精華短片 2：網路治理的發展軌跡 

 

精華短片 3：數位人權：全球相關政策趨勢 

 

圖 8-6 影片觀看次數與累積觀看時數 
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二、 曝光次數與點閱率 

YouTube 統計的影片「曝光次數」，係指影片縮圖顯示在使用者畫面的

時間超過一秒，且至少有一半以上的部分出現在畫面中，以下亦列出因曝

光而產生的點閱率。根據統計結果，2 小時視訊課程影片獲得 YouTube 自

動顯示的曝光次數為 1 萬次，3 支精華短片則依序為 503 次、314 次及 198

次。來自曝光次數的點閱率，2 小時視訊課程影片為 1.4%，3 支精華短片

則依序為 4.4%、3.2%及 5.1%。 

表 8-3 影片曝光次數與點閱率彙整表 

序號 類型 影片標題 曝光次數 點閱率 

1 
2 小時 
視訊課程 

2022 網路治理研習營─課程影片 1 萬次 1.4% 

2 精華短片 《數位服務法》簡介與評析 503 次 4.4% 

3 精華短片 網路治理的發展軌跡 314 次 3.2% 

4 精華短片 數位人權：全球相關政策趨勢 198 次 5.1% 

 

  



「網路治理國際趨勢研析與人才培育」期末報告 

180 
財團法人中華民國國家資訊基本建設產業發展協進會（NII） 

 

2 小時課程影片 精華短片 1：《數位服務法》簡介與評析 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

精華短片 2：網路治理的發展軌跡 精華短片 3：數位人權：全球相關政策趨勢 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

圖 8-7 影片曝光次數與點閱率 
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三、 觀眾性別與年齡 

根據 Youtube 針對 2 小時視訊課程影片及 3 支精華短片之綜合統計，4

支影片觀眾以男性為主（85.9%），而女性僅有 14.1%；在年齡層方面，以

65 歲以上最多（24.6%），次之為 55～64 歲（23.1%）。 

圖 8-8 影片觀眾性別與年齡分布  
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 國際會議 APrIGF 參與 

 會議簡介 

一、會議背景 

APrIGF為亞太地區網路治理政策討論、意見交換、促進合作的平臺，

以推動亞太地區網路治理的發展為目標，自 2010 年起已分別於香港、新加

坡、東京、首爾以及臺北等地舉辦，疫情爆發前，每年皆吸引亞太地區 20

多國的 2~3百位各界人士參與。多方利害關係人模式是APrIGF的核心原則，

並著重於參與者的多樣性與討論議題的開放性。每年的大會主題與各個座

談場次，皆為公開徵求，並由多方利害關係人代表共同決定。會議結束後

並彙整成綜合報告 (Synthesis Document)，向全球傳達亞太地區的網路治

理觀點。 

二、2022 年會議資訊 

受到 COVID-19 疫情持續的影響，APrIGF 2022 採虛實混合（hybrid）

型式，於 2022 年 9 月 12 日至 14 日由 APrIGF 秘書處和 APNIC 共同主辦，

實體會議的地點同 APNIC 54，皆為新加坡。 

本次大會主題為「以人為本：展望社群引領的包容性、永續性和可信

賴的網路」（People at the Centre: Envisioning a community-led Internet that is 

inclusive, sustainable and trusted），討論主題即是大會主題所指的「包容性」、

「永續性」、「可信賴」3 大類別。會議包含開閉幕、座談（Workshop）、

演講（Showcases，以個人或單位名義發表 30 分鐘演講）等共近 30 場，議

程請詳 https://ap.rigf.asia/news/2022-program-schedule/。 

本計畫由計畫主持人梁理旋赴新加坡實地與會，參與的場次如下表

9-1 所列，並於後續章節摘要相關討論重點。 

https://ap.rigf.asia/news/2022-program-schedule/
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表 9-1 APrIGF 2022 參與場次 

編號 場次名稱 

-- 
APrIGF 2022 Opening Plenary 

開幕典禮 

S13 

Combating Disinformation from COVID-19 to the General Election: 

Multistakeholder Digital Literacy vs Legislation & Censorship? 

打擊從 COVID-19 到選舉的虛假訊息：多方利害關係人的數位素養 vs 立法

和審查？ 

S08 

Towards an EcoInternet - A Multistakeholder Dialogue on Policy Making and 

Strategising for a Sustainable and Energy Efficient Internet 

邁向節能網路——永續和節能網路政策和策略制定的多方利害關係人對話 

S21 

LEO Satellite Constellations - Will They Bring Better Internet Access and a 

More Resilient Internet? 

低軌衛星星群 —— 它們會帶來更好的網路接取和更具韌性的網路嗎？ 

S11 
Responding to changing digital rights priorities in a post-pandemic world 

因應疫後世界數位人權優先事項的變化 

S19 
Locally Accessible Cloud Service (LACS) for e-resilience 

建立本地可存取的雲端服務以提升網路韌性 

-- 

APNIC Cooperation SIG and APrIGF 

APNIC 合作特別興趣小組與 APrIGF (討論多方利害關係人參與網路治理，

如何受到近期地緣政治衝突和國家法規的影響) 
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 會議重點摘要 

一、開幕典禮 

(一) 貴賓致詞 

APrIGF 2022 開幕典禮除了有熟面孔的 DotAsia 執行長 Edmon Chung、

APNIC 總裁 Paul Wilson 等貴賓外，還有首度於 APrIGF 致詞（影片）、甫

上任不久的聯合國秘書長之科技大使 Amandeep Singh Gill。 

Gill 表示，當前全球網路面臨分裂、不當內容等挑戰，如果不透過國

際合作加以因應，恐將摧毀網路作為公共財的基礎。因此，聯合國秘書長

推動於 2024 年《未來高峰會》（Summit of the Future），通過《全球數位協

議》（Global Digital Compact, GDC），促進全球的數位合作。GDC 是網路

共同價值觀──開放、自由、安全、包容的憲章，其內容並非只是一份指

導原則，而是包含因應普及連網、假訊息、人權、AI 等問題的全球合作優

先事項和方法。雖然GDC將採聯合國會員國的多邊程序，但因網路從開始

發展至今，不論是基礎建設或內容應用層，皆是實施多方利害關係人

（multi-stakeholder，以下簡稱多方）機制，因此，他的團隊會確保多方的

觀點被納入多邊程序。 

此外，致詞貴賓還有聯合國 IGF 秘書處代表 Chengetai Masango，以

及新加坡通訊及新聞部部長 Dr. Janil Puthucheary。兩人皆提到數位落差的

問題，可能使未上網人口失去基本權利，因此，他們也期許在網路社群的

努力下，數位落差能獲得改善。 

(二) 座談：以人為本的網路──我們如何正確做到？ 

開幕座談的主題為 People-centered Internet–How do we get it right。主

持人──全球資訊網基金會（World Wide Web Foundation）亞太區主任 Anju 

Mangal 表示，網路的誕生是為了確保人們享有美好的生活，但多年來，我



「網路治理國際趨勢研析與人才培育」期末報告 

185 
財團法人中華民國國家資訊基本建設產業發展協進會（NII） 

們對技術的重視程度遠高於對人類。面對疫情蔓延、自然災害、地緣政治

的挑戰，凸顯我們對於縮減數位落差的嚴重不足。我們需要將人置於網路、

決策、政策制定和社群驅動倡議的中心，思考如何確保人人都能獲得有意

義的連網。 

巴布亞紐幾內亞的通訊與資訊科技部部長 Hon. Timothy Masiu 指出，

由於巴國正處於建立數位基礎建設的階段，當務之急就是建立全國的網路

接取，希望包括偏鄉學校和醫療院所在內的網路，都能於 2027 年前完成。 

東南亞最大的叫車和外送平臺 Grab 創辦人之一的 Ilaria Chan 認為，

「以人為本」就是滿足民眾的日常生活所需。她表示，Grab 的創立初衷是

為了解決人們在馬來西亞搭乘計程車的安全疑慮；後來在營運過程中，又

看到人們的不同需求，因而發展食物外送平臺、快遞、行動支付、金融科

技、小額保險等服務。 

Meta 南亞公共政策主任 Sarim Aziz 表示，新冠肺炎疫情加速數位轉型

的腳步，但同時也凸顯數位鴻溝之大。Meta 早就意識到只有連線是不夠的，

因此，著重於建立永續實惠的接取解決方案。Aziz 並認為，元宇宙應該像

TCP 一樣，成為一個具包容性、全球共享共用的標準，而不是由一家特定

公司掌控或持有。 

二、座談：打擊虛假訊息 

「打擊從 COVID-19 到選舉的虛假訊息：多方利害關係人的數位素養

vs 立法和審查？」座談，由香港技術社群 Tech For Good Asia 創辦人，同時

也是美國史丹福大學全球數位政策中心訪問學者 Charles Mok（莫乃光）申

辦並主持。Mok 表示，虛假訊息（disinformation）已經成為亞洲和全世界

最主要的信任威脅，本場座談從 COVID-19 和選舉的虛假訊息兩個角度，

探討最佳的因應之道究竟是政府立法、業者自律，或是多方推動數位素養。

討論重點如下： 
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(一) 經驗分享：業者自律和培養數位素養措施 

Meta亞太地區錯誤訊息政策主任Alice Budisatrijo分享業者自律的實例，

簡介 Facebook 處理錯誤訊息（misinformation）和虛假訊息（disinformation）

的方法包括：與事實查核機構合作、發布指南、限制政治廣告、移除惡名

昭彰組織的帳戶或專頁等。她也坦言兼顧言論自由並非易事，業者需制定

明確的原則，民眾也需培養數位素養。 

公民團體 ICT Watch 執行長 Indriyatno Banyumurti，和聯合國兒童基金

會（United Nations Children's Fund, UNICEF）專員 Rizky Ika Syafitri，則是

分享打擊虛假訊息和建立民眾數位素養的措施，例如：提供線上課程、舉

辦座談、製作電影和動畫、設計有趣吸引民眾的宣導資訊等。 

(二) 講者對於是否該立法懲處，看法分歧 

韓國高麗大學教授暨公民團體 Open Net 董事 Kyung Sin PARK 博士對

於立法懲處虛假訊息，表達反對立場，認為此舉會對公眾言論產生負面影

響，因為最大的問題始終來自國家支持的虛假訊息，它帶有合法性和壓迫

性，導致真相被掩蓋，社會注意力被轉移到相對不重要的議題。PARK 強

調，韓國近期才賠償上百位於數十年前因反對某些政策而入獄的政治犯，

就是最好的教訓。 

不過，聯合國兒童基金會的 Syafitri 提出不同看法。她表示，雖然數位

素養是最佳方法，但這需要長期培養才能見效。因此，對於某些問題，如

健康相關問題，可能還是需要法規對虛假訊息進行懲罰，尤其健康訊息並

不像政治或選舉訊息那般的主觀。 

三、座談：邁向節能網路 

「邁向節能網路——永續和節能網路政策和策略制定的多方利害關係

人對話」座談，由香港的技術社群 DotAsia Organisation 申辦，其執行長 

Edmon Chung 主持，我國數位發展部部長唐鳳也受邀擔任講者。主持人
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Chung 表示，本場座談旨在分享友善環境的故事，以及公共政策如何回應

節能網路議題。討論重點如下： 

(一) 節能網路的政策案例分享 

我國數位發展部唐鳳部長分享臺灣以數位轉型推動減碳的作法。她表

示，臺灣訂下 2050 淨零排放的目標，目前具體措施如數發部「臺灣雲市集」

平臺，當中的雲端方案包括電能管理、溫室氣體盤查的系統或解決方案等，

方便中小企業導入，而非只有大企業才能做到節能減碳。此外，通訊傳播

委員會規劃 3G 網路於 2024 年落日，屆時臺灣一年將可減少約 1 億度用電。 

紐西蘭國碼頂級域名（ccTLD）管理維運單位 InternetNZ 的首席顧問

Ellen Strickland，也分享紐西蘭從再生能源角度切入的環保策略。她表示，

紐西南推動 2030 年前達成 90% 再生能源的目標，屆時即使伺服器和機房

等網路維運設備和場所的節能效果有限，整體社會仍能達到降低氣候變遷

衝擊的目標。 

(二) 人人可響應的節能網路措施 

德國技術評估和系統分析研究機構（Institute for Technology Assessment 

and Systems Analysis）研究員 Jaewon Son表示，人人都可以響應節能網路，

例如：我們可以取消不再閱讀內文的 email 訂閱，此舉可以同時減少網路頻

繁傳輸和伺服器儲存的耗能。此外，在各種網路治理會議、課程，以及網

路社群，應該多推廣此議題，讓更多人知道網路對環境的影響。 

(三) 網路對環境的影響需視其取代的耗能活動而定 

主持人 Chung 介紹 DotAsia 的網路對環境影響研究計畫，並指出初步

研究結果顯示，如果只看網路碳足跡（Internet Footprint）恐怕會有所誤導，

因為這項數字只會隨著我們使用更多的網路應用而越來越高。例如：使用

視訊會議軟體Zoom時，筆電或手機的電池消耗得更快，但我們要思考的是，

它是否取代更耗能的傳統活動，或有效減少實體碳足跡（Physical Footprint）。

此外，也要思考我們是否建設過多的寬頻網路，因為維運一條寬頻網路遠



「網路治理國際趨勢研析與人才培育」期末報告 

188 
財團法人中華民國國家資訊基本建設產業發展協進會（NII） 

比傳輸資料更加耗能。 

四、演講：低軌衛星的機會與挑戰 

「低軌衛星星群——它們會帶來更好的網路接取和更具韌性的網路

嗎？」演講，由跨國技術社群 ISOC（網際網路協會）申辦，講者為 ISOC

低軌衛星（Low Earth Orbit Satellite，簡稱 LEOs）網路系統計畫主持人 Dan 

York，以及 ISOC 亞太地區副主席 Rajnesh Singh，兩人以來回輪流方式演

講，內容重點如下： 

(一) LEOs 的興起和現況 

SpaceX 在烏克蘭提供 LEOs 網路服務是數月前的熱門新聞，但它只是

LEOs 的其一，Amazon 的 Kuiper 計畫也將在 2022 年末發射衛星，還有中、

印等各國也都有 LEOs 計畫。LEOs 需要大量佈署，故稱為星群（constellation）。

如SpaceX的Starlink計畫預計發射15,000顆衛星，目前的進度是2,800顆。 

LEOs 之所以蔚為風潮，原因包括：連線低延遲、火箭科技的進步降低

發射費用、設備元件小型化讓衛星得以量產，以及出現能夠同時提供衛星

和發射服務的企業。 

(二) LEOs 的機會與挑戰 

LEOs 帶來許多潛在機會，例如：為偏遠地區的個人、圖書館、學校、

小島提供網路服務；為社區網路提供回載（backhaul）；為天然災害地區提

供網路通訊等。但同時也伴隨如下的商業面、政策面和技術面的挑戰。 

 商業面挑戰：可負擔性、容量（是否會擁塞）、競爭（若市場競爭不

足，價格將居高不下）、合併（未來是否形成少數企業壟斷）。 

 政策面挑戰：頻譜配置、干擾（來自軍方、航空業、行動通訊業的

干擾）、軌道配置（目前國際規則模糊不清）、各國法規限制（如須

向每個國家各別申請頻譜）。 
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 技術面挑戰：安全、隱私、開放標準、互通性、太空垃圾。 

(三) LEOs 的未來 

LEOs 產業才剛開始起步，故有諸多問題 ISOC 目前也無答案。例如：

可持續的商業模式為何？又對現有 ISPs、地球環境、天文學將造成什麼影

響？儘管如此，為了共同塑造 LEOs 的未來，ISOC 最後也呼籲大家，分享

LEOs 的資訊或協助回答相關問題；如果是相關產學界人士，也請分享佈署

或試點計畫的經驗。 

五、座談：因應數位人權議程改變 

「因應疫後世界數位人權優先事項的變化」座談，由跨國公民團體─

─進步通訊協會（Association for Progressive Communications, APC）亞洲數

位權利主任 Pavitra Ramanujam 申辦並主持。Ramanujam 表示，疫情加速政

府導入數位科技，網路讓公共參與更容易，但也讓政府更方便地控制數位

空間、破壞數位人權。因此，本次會議將探討疫情如何改變數位人權的議

程，又該如何因應。討論重點如下： 

(一) 馬來西亞整體數位人權倒退，但個資隱私保護意識提升 

英國諾丁漢大學馬來西亞分校助理教授 Gayathry Venkiteswaran 表示，

馬來西亞的特殊情況是對抗疫情的同時，也面臨政黨輪替。然而，新政府

卻濫用緊急命令，加強對網路言論的控制和限制，尤其涉及種族、宗教、

皇室的言論更是敏感，且遭到調查、審判和內容下架的案件大增，猶如回

到威權時代。另一個特殊情況為 2021 年發生重大的個資外洩事件，但也因

此喚起民眾保護個資和隱私的意識。例如：民眾對於對抗疫情的Apps功能，

從原本的接觸追蹤擴大到器官捐贈等，已經有所疑慮，並要求政府提出保

護措施。 

(二) 泰國政府建構數位威權主義生態系統 
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泰國公民團體 Thai Netizen Network 專案經理 Darika Bamrungchok 指出，

雖然網路讓社會運動得以快速動員，但網路也成為政府監控民眾和打壓人

權的武器。Bamrungchok 以泰國 2020~2021 年爭取民主的抗議活動為例，

歸納出泰國政府透過司法騷擾和起訴、網路和媒體審查、數位監控、資訊

戰等 4 大手段，建構數位威權主義生態系統，掌控並操弄能夠影響公眾輿

論和政治意向的資訊。 

(三) 韓國防疫有成，但過度蒐集個資可能不符國際人權標準 

韓國公民團體 Korean Progressive Network Jinbone 主席 Byoung-il Oh 表

示，防疫和保障數位人權的確是兩難，為了公共健康可能需要限制某部分

的人權，但防疫政策也應該基於最小侵害原則，不該獨斷推行。韓國採取

所謂的 3T 防疫策略，也就是篩檢（test）、追蹤（trace）、治療（treat），雖

然被視為成功控制疫情，但過程中民眾的手機位置、信用卡、交通卡等個

資都被蒐集，形同曝露習慣和喜好等隱私。因此，韓國的防疫政策並不符

合國際人權標準的比例原則。 

六、演講：LACS 提升網路韌性 

「建立本地可存取的雲端服務以提升網路韌性」演講，由日本的國際

電氣通信基礎技術研究所（Advanced Telecommunications Research Institute 

International, ATR）Toshikazu Sakano 博士主講，內容重點如下： 

(一) LACS 可立即為災區提供通訊網路服務 

有鑑於地震、海嘯、颱風等天災發生時，容易對電力和通訊網路設施

（如電纜、路由器、傳輸設備等）造成嚴重破壞，導致通訊中斷，進而影

響救災和民眾生活，日本 ATR 研究開發本地可存取的雲端服務（Locally 

Accessible Cloud Service, LACS），以立即提供災區網路通訊服務。 

LACS 是一種便於攜帶的伺服器系統，大小猶如手提行李箱，裡面裝

有小型電腦、Wi-Fi 接收器、電池、太陽能充電板、網路交換器等，可隨
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時隨地在任何網路環境中，提供雲端通訊服務，包括：政府部門公告重要

訊息、用戶分享資訊（類似社群媒體服務）、用戶雙向通訊（類似通訊軟

體服務）。儘管服務地區和人數有限，但只要用戶透過手機等裝置的 Wi-Fi 

功能，就可使用 LACS 處理文字、語音、影像、動畫等資料。 

          圖片來源：Dr. Toshikazu Sakano 

圖 9-1 LACS（本地可存取的雲端服務）系統的外觀和裝置 

(二) LACS 還可用於普及服務、線上教育，已通過實驗且產品即將上市 

除了災後救助和復原外，LACS 平時亦能作為開發中國家或一般偏鄉

地區的社區網路，為當地民眾提供基本的連線服務，並可用於數位醫療和

線上教育，有助於消弭數位落差。此外，亦可在人潮聚集的活動，協助卸

載流量，減輕核心網路的負擔。這些用途皆已在日本和菲律賓進行並通過

概念性驗證（Proof of Concept, POC）實驗，不久後產品就可上市。 

七、座談：APNIC 合作特別興趣小組和 APrIGF（地緣政治議題） 
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本場會議由 APNIC 的合作特別興趣小組（Cooperation SIG）主辦，並

納入 APrIGF 議程。會議由該小組的主席、TWNIC（台灣網路資訊中心）

丁綺萍副執行長主持，探討多方利害關係人（以下簡稱多方）參與網路治

理過程中，如何受到近期地緣政治衝突和國家法規的影響。討論重點如下： 

(一) 經驗分享：俄羅斯國際交流處境尷尬；阿富汗數位人權倒退 

俄羅斯國碼頂級域名（ccTLD）相關單位的專案經理 Ilona Stadnik表示，

今年（2022）俄羅斯的網路治理教育推廣工作，因地緣政治衝突而面臨許

多挑戰。例如：在俄羅斯舉辦課程和會議，邀請不到國際專業講者；而參

與國際論壇，隨著各大會議從線上恢復為實體，卻有無法出國的問題，或

出國後可能受到俄羅斯形象不佳的牽連。 

阿富汗國家  IT 專業協會（National IT Professionals Association of 

Afganistan）主席 Mohibullah Utmankhil 則指出，雖然阿富汗仍有 77% 人口

無法上網，但自從塔利班重新掌權以來，不但對某些地區進行斷網及阻斷

連接特定網站，還對社群媒體的訊息進行監控，嚴重侵犯阿富汗的數位人

權，甚至禁止舉辦網路治理論壇和課程。因此，呼籲國際社會和當地民間

組織合作，共同改善阿富汗的寬頻接取、數位人權和能力建構。 

(二) 專家：以人類仰賴網路的敘事，應對地緣政治的威脅 

前 ICANN（網際網路名稱與號碼指配機構）總裁 Paul Twomey 博士表

示，當前網路維持高效的運作，證明多方模式是管理全球網路的最佳方式，

然而卻日益受到地緣政治衝突的挑戰。例如：俄烏戰爭迫使當地網路運營

商將其流量從一組連接，重新定向到其他網路，且 BGP（Border Gateway 

Protocol，邊界閘道協定）表格也被更改，不但影響網路運作效能，也凸顯

地緣政治和網路技術社群的運作方式發生衝突。 

網路內容也是地緣政治衝突的其一領域。在多方模式下，網路成為公

共財，但也發展出超級強大的平臺，並被反對多方模式的政治家指控「美

國人控制一切，我們需要新的模式」。此外，美國及其盟友和中國大陸之間
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的技術標準制定、5G 部署、晶片和各種貿易限制，也是另一場地緣政治衝

突。為此，技術社群可以提出人類深度仰賴高效運作網路的敘事（narrative），

不論是教育、工作、生活、健康等各方面，藉由敘事發揮影響力，應對地

緣政治的威脅。 

(三) 專家：社群相互支持並捍衛多方模式，以因應數位威權的威脅 

香港技術社群 Tech for Good Asia 創辦人暨美國史丹福大學的訪問學者

Charles Mok（莫乃光）表示，網路分裂比斷網還糟糕，那些切斷網路的政

府是因為尚不知道分裂網路的技術和資源，一旦他們像中國大陸一樣掌握

要領，根本就不必斷網，只要分裂網路即可。還有其他講者提到一些政府

限制民眾發展數位素養和網路治理的能力，這是因為網路治理的多方模式，

正是防止網路分裂和因應其他治理問題的好工具。 

Mok 並指出，上述情況並非是威權國家獨有，而是也會發生在民主國

家，香港就是一個證明，網路自由於一夕之間就消失，香港民眾的自我審

查言論變成一種生存的行為。因此，來自各國的網路治理社群應該相互支

持，共同面對這些挑戰，捍衛多方模式。尤其技術社群的與會者，在開發

新產品或新服務時，務必要考量人權。 
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 心得與建議 

 掌握《全球數位協議》因應網路問題之規畫，作為我國施政參考 

聯合國訂於 2024 年通過《全球數位協議》（GDC），以透過國際合作

因應網路發展的挑戰。根據開幕致詞貴賓──聯合國秘書長之科技大使

Amandeep Singh Gill 所述，GDC 並非只是一份指導原則，而是包含因應普

及連網、假訊息、人權、AI 等問題的全球合作優先事項和方法。因此，雖

然我國無法簽署 GDC，但數位發展部仍應掌握其進展，及所規畫的網路問

題因應方向和措施，以作為國內的施政參考，同時也尋求未來在國際合作

實務上的臺灣參與機會。此外，由於 Gill 也承諾，將在聯合國以會員國為

主的多邊程序中，採納多方利害關係人的觀點。因此，我國可透過網路治

理國際會議的 GDC 相關場次，對 GDC 草案表達意見。 

 持續參與 APrIGF 進行國際政策交流，並將新資訊引進國內 

本屆 APrIGF 我國數位發展部唐鳳部長應邀擔任「節能網路」議題的講

者，分享臺灣以數位轉型推動減碳的作法；而同場次其他講者的主張，例

如：應向大眾推廣此議題、其效益不宜被網路碳足跡誤導等，相信數發部

亦會作為其施政參考。 

此外，本屆會議還有 ISOC 專家介紹「低軌衛星（LEOs）的機會與挑

戰」，演講內容深入淺出，可作為科普教材。LEOs 亦是最近國內的熱門議

題，數發部訂於 2022 年 11 月開放執照申請，明年或可於 APrIGF 申辦座談， 

進一步和其他國家探討政策面議題。 

又日本的國際電氣通信基礎技術研究所（ATR）專家於本次會議介紹

ATR 研發的 LACS（本地可存取的雲端服務），雖然整套裝置只有手提行

李箱的大小，但可為受災地區、偏遠地區、開發中國家，甚至是活動慶典

場合，立即提供通訊網路服務。LACS 即將量產上市，建議數發部取得詳

細資料，並評估我國電信普及服務是否有採購需求。  
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 會議剪影 

場次 S.13 打擊假訊息；場次 S.21 低軌衛星的機會與挑戰；場次 S.11 因應數位人權議程改變  
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 結論與建議 

第一節 案例研析 (1) 對俄斷網制裁的發展與影響 

一、 結論 

(一) 國際普遍反對「全面性」斷網制裁，但對多方機制實施制裁無共識 

從 ICANN 和 RIPE 婉拒烏克蘭政府的斷網制裁政治訴求、40 多個公民

團體聯合呼籲勿對俄羅斯斷網、美英兩國政府發布電信網通服務「通用許

可」，以及專家學者對於網路資源治理得以維持政治中立的肯定，凸顯即

使在強烈的挺烏反俄氛圍下，國際社會仍普遍反對對俄羅斯實施「全面性」

的斷網制裁，以維護全球網路的正常運作，保障俄羅斯的人道通訊所需、

獲取外界資訊，以及避免助長普丁的資訊控制。 

至於部分專家聯合提出的「多方利害關係人實施網路制裁」，網路治

理社群對此並無共識。反對方的理由如：網路制裁和經濟制裁不同，無法

精準地不波及一般民眾；針對軍事和宣傳機構的制裁無效，因為可輕易轉

換至民用網路和其他傳播管道；制裁的本質為國家政府的行為，而非其他

利害關係人的消費者抵制運動；由「非國家行為者」制定基於政治目的的

網路制裁清單，將破壞網路運營商的自治機制及全球網路的互連和韌性。 

(二) 歐美國家排除或豁免電信網通制裁，我國法規方向亦和國際一致 

不論是原本法規即排除民用電信網絡制裁的歐盟，或在公民團體聯合

呼籲後發布「通用許可」豁免電信網通相關制裁的美國和英國，整體而言，

除了受制裁或管制行業的實體和個人外，目前歐美各國沒有禁止對俄羅斯

提供電信網通相關服務。我國亦加入制裁俄羅斯的國際行列，於 4 月 6 日

公告並實施「輸往俄羅斯高科技貨品清單」（5 月 6 日增加白俄羅斯），主

管機關為經濟部（2022），內容主要是針對電子等 8 大類產品出口俄羅斯

進行管制，但一般民眾使用的電腦、電信和資訊安全類別產品，不在管制
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範圍。此規範可謂和歐美國家排除或豁免電信網通制裁的法規方向一致。 

(三) 斷網制裁加上「數位孤立」，全球網路分裂危機更甚以往 

雖然 ICANN 和 RIPE 維持俄羅斯關鍵網路資源的正常運作，且歐美和

我國等也允許持續對俄提供電信網通服務，不過，多數國際資通訊大廠仍

未恢復俄羅斯的業務或服務。加上普丁還以封鎖西方新聞媒體和社群平臺

作為反制，進而形成雙向封鎖。因此，專家認為陷入「數位孤立」的俄羅

斯將更積極推動網路主權，且更倚賴中國大陸的軟硬體，甚至可能淪為其

網路主權倡議的追隨者；其他獨裁國家也會對俄羅斯的處境引以為鑑，尋

求數位自主，以為脫離全球網路做準備；而全球網路也因此更趨向分裂，

可能形成依國界劃分、眾多無法互通的網路，甚至使用技術不相容的網路

協議，或擁護不同的國際治理機構，以致全球網路互連的時代宣告終結。 

二、 建議事項 

(一) 立即可行：研議建立多方機制，為重大網路事件奠定即時決策基礎 

雖然由部分專家聯合提出的「多方利害關係人實施網路制裁」，因為

制裁的本質是否屬其他利害關係人不宜涉入的國家政府行為等論點，而未

能廣獲網路治理社群的支持，不過，這並不代表多方的方式或程序遭到否

定，反而《麻省理工科技評論》還指出，沒人能提出比現行多方方式更好

的替代方案來治理全球網路資源──儘管因為採取共識決而導致進展非常

緩慢（Ball, 2022）。 

為此，此份聯合聲明所建議的「建立多方機制作為因應重大或緊急網

路事件的即時決策基礎」，仍可供通傳會和數位發展部參考。惟建立一個

合適的多方機制需先投入資源進行研議規劃，因為除了需掌握開放、平等、

透明的參與原則；由下而上的運作過程；及共識決的決策方式等細節之外，

還需因應常被詬病的效率低落等問題（TWNIC, 2019）。而針對後者，或許

至少先界定不同情境下將採行的不同機制。如重大但非緊急事件，採取真
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正的多方機制──從界定議題範圍、產出方案到決策執行；但緊急事件時，

則回歸既有的行政程序，而多方僅扮演諮詢的角色。 

此外，美國數位治理顧問 Farzaneh Badii（2022）也提醒，應避免多方

機制被少數有權勢者控制。例如此份聯合聲明最後只有 4 成參與討論者簽

署，另有高達 6 成未簽署，且不知他們是何許人也；加上 10 天內即從無到

有火速完成所有作業，凸顯其運作和決策過程皆有問題，以致失去多方程

序應帶來的不同思辨之優勢，且最終產出多項無效的建議。 

(二) 中長期：於 ICANN 推動 ccTLD 政策修改，避免.tw 因政治而遭移除 

ICANN 婉拒烏克蘭政府的斷網政治訴求，捍衛 ccTLD「政治中立」的

治理原則，看似亦對我國有利，意即萬一中國大陸也要求撤銷我國.tw，

ICANN 應會同樣基於中立立場而拒絕。然而，實際狀況恐非如此樂觀。 

ICANN 表明無權撤銷俄羅斯的 ccTLD，除了其成立宗旨並未被賦予實

施網路制裁的權力之外，另一方面，根據 GAC（政府諮詢委員會）的

《ccTLDs 授權與管理之原則和指南》，ccTLD 屬於各國的當地議題，且發

生爭議時是訴諸各國的當地法規，ICANN維持中立立場。而ccTLD主要又

是參照 ISO 3166 國碼標準所制定，但隸屬聯合國組織的 ISO 在 3166 國碼

標準中，將我國標註為「中國大陸的一省」。 

由於我國無法排除中國大陸於 GAC 援用此標準要求移除.tw 的可能性，

因此，儘管難度很高，但代表我國參與 GAC 之數位發展部（原交通部和通

傳會業務）仍可嘗試集結具有相似需求的其他國家，共同推動修改《ccTLDs

授權與管理之原則和指南》，藉由增加「尊重現狀、保護既有使用者權益」

等條文（本計畫諮詢顧問曾更瑩律師之建議），降低.tw 因政治干預而遭移

除的風險。 
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第二節 案例研析 (2) 解讀《未來網際網路宣言》 

一、 結論 

(一) DFI 承諾廣受肯定，具有數位政策「定位」和改善施政的意義 

雖然 DFI 所承諾「開放、自由、全球化、可互通、可靠和安全」的網

路願景，在過去的國際議程都曾出現，但專家認為，在當前數位威權主義

興起和網路面臨分裂之際，重申這些承諾有其時代意義，尤其在面臨嚴峻

的網路挑戰時，DFI 可為數位政策「定位」，避免推出偏離的政策措施。此

外，DFI 還在美國內部發揮政策改善的具體價值，美國學者表示，最近美

國在促進隱私（公布《美國資料隱私和保護法》草案）和確保國際資料流

通（和歐盟達成《跨大西洋資料隱私框架》協議）等方面，已取得實質進

展。 

(二) DFI 無約束力和實施機制，未來前景不明 

儘管本計畫嘗試拼湊出 DFI 推動方式的模糊輪廓──如透過 TTC（美

歐貿易和科技委員會）等多邊場合、國務院成立新的「網路空間暨數位政

策局」等；且有公民團體表示將促使政府信守 DFI 承諾；又美國官員也認

為 DFI 可形成的國際常規和公民社會監督力量，不容小覷。不過，DFI 不

具法律約束力、缺乏實施機制、尚未和全球既有進程建立關聯性等問題，

也引發不少對其未來發展的質疑。例如：美國智庫「外交關係協會」（CFR）

指稱「未來也仍無法藉由 DFI 實現全球網路的烏托邦願景」、公民團體

Access Now 認為「DFI 最終只會淪為空談，甚至佔用國際政策論辯的有限

資源」。 

(三) DFI 制定程序違背多方承諾，如何重建多方社群信任亦是考驗 

DFI 以「由上而下」、僅有政府單位參與，且沒有公開向公民社會徵求

意見的方式制定，違反其「強化多方利害關係人的網路治理」承諾及原則，
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不但引發拜登政府的誠信問題，也破壞多方方法的可信度，喪失非政府利

害關係人的聯合支持，甚至可能反而讓威權政府加以仿效。後續如何重建

多方社群對 DFI 的信任和支持，亦仍是一大考驗。 

(四) 民主和威權陣營對峙，全球網路治理更趨兩極化  

目前 DFI 共有 61 個簽署國（加上歐盟則有 62 個簽署者），美國也持

續尋求願意落實 DFI 承諾，且沒有斷網或封閉平臺等不良紀錄的國家加入。

而就在 DFI 發布後的 2 個多月，中國大陸在北京成立「世界互聯網大會國

際組織」（WICO），將一個已經舉辦 8 年的「國際會議」，升級為「常設

國際組織」，以強化在全球推動國家控制網路的理念，被視為是對 DFI 的

反擊。中共官媒聲稱，WICO 已有來自近 20 國的上百個網路相關機構、組

織、企業及個人加入。雖然這並非美中雙方陣營的首次網路治理理念之爭，

例如 2020 年美國推出「乾淨網路」計畫後，中國大陸也提出《全球數據安

全倡議》作為抵制。不過，就 DFI 和 WICO 的目標來看，此次更凸顯自由

民主和數位威權兩個陣營的對峙，也讓全球網路治理更趨兩極化的發展。 

二、 建議事項 

(一) 立即可行：將 DFI 原則轉化為具體政策措施，以履行簽署國承諾 

雖然 DFI 不具約束力，但為了維護自由開放的網路共同願景，身為簽

署國的我國應履行承諾，也就是落實其 5 大類 23 個子項的關鍵原則。因此，

首要之務是由數位發展部籌組多方利害關係人專家小組，逐項確認、解讀

這些原則的文義重點，之後識別各項原則的主責部門及對應的業務，進而

將 DFI 原則轉化為具體的政策措施，並加以推行。 

以 DFI 第 5 大類「強化多方利害關係人的網路治理」的第一項原則「保

護和強化網路治理的多方利害關係人系統，包括主要技術協定和其他相關

標準及協定的開發、部署與管理」為例，可能是指維護 IETF（Internet 

Engineering Task Force，網際網路工程任務組）和 IANA 的多方運作方式。
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又其第二項原則「避免破壞攸關網路一般可用性及完整性的技術基礎設施」，

可能是指維護 ICANN 掌管全球關鍵網路資源，避免將治理權移轉到由國

家政府控制的 ITU。這 2 項原則應為數位發展部資源管理司（原通傳會射

頻與資源管理處）的國際交流合作相關業務。至於如何在參與這些國際組

織時，維護其多方運作方式，則需由該處（司）進一步研議。 

(二) 中長期：定期評估我國 DFI 履行情況，做為對內改善對外貢獻基礎 

身為網路自由度於全球名列前茅的國家，我國可考慮提高標準，針對

前述 DFI 的 5 大類 23 個子項的關鍵原則，由轄下包含民主網絡司的數位發

展部委託公正第三方，定期評估我國 DFI 履行情況，進而做為改善國內相

關施政，及貢獻國際社會的基礎。 

例如 DFI 第 1 大類「保護人權與基本自由」的其一原則為「……採取

減少線上非法及有害內容的行動時，會符合……言論自由權，並鼓勵多元

意見及多元主義，讓民眾免於言論審查、騷擾或恐嚇的恐懼」，如經評估

認定期間內有「查水表」事件，數位發展部可基於履行 DFI 簽署國承諾，

請執法單位予以改善。又如第 3 大類「推動包容和可負擔的網路連線」當

中的「推動個人和企業可負擔、具包容性及可信賴的網路連線……」原則，

如經評估認定已高度落實，則可將通傳會基礎設施與資通安全處（移撥數

位發展部韌性建設司）所推動的數位基礎建設及縮短偏鄉數位落差相關計

畫，透過國際會議或交流訪問等場合，提供他國參考，貢獻國際社會。 
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第三節 案例研析 (3)「公平分攤」網路成本的爭議 

一、 結論 

(一) 歐盟可能推出「公平分攤」網路成本規定，進而成為全球新標準 

面對電信業者重提內容業者（CPs）應分攤網路建設成本的訴求，歐盟

執委會已訂於 2023 年第一季正式商議此「公平分攤」政策議題。雖然目前

無法確定商議後是否將提出法案，又如果提案是否和原先研擬的《連網基

礎設施法案》（CIA）相關。另一方面，此訴求也面臨 CPs 和數十個公民團

體的反對，指稱違反歐盟「網路中立」法規；而且專家們亦提出破壞全球

數位常規、言論自由和流量產業發展等疑慮。不過，由於歐洲的 5G 佈署

相對落後，可能衝擊 2030 年《歐洲數位十年》政策的兌現；加上近年歐盟

的政策立場也轉向監管科技巨頭。因此，歐盟仍可能推出「公平分攤」網

路建設成本的規定，《路透社》報導甚至認為歐盟此次有機會為網路建設

成本豎立全球新標準。至於「網路中立」問題，有電信商表示不必擔憂，

因為他們並不會限制網路流量，目標只是確保科技巨頭為飆升的網路成本

作出貢獻，而小公司根本不必支付任何費用。 

(二) 韓案例凸顯中小型國若率先針對科技巨頭，恐影響對美政經關係 

韓國於 2020 年 12 月率先全球，實施被稱為 Netflix law 的《電信事業

法》部分修正條文，藉由賦予大型 CPs 提供「穩定服務」的義務，讓科技

巨頭向韓國 ISPs 支付網路使用費。然因「穩定服務」語意模糊，以致 Netflix

和 YouTube 迄今仍未付費，於是韓國國會議員陸續再提出相關修正草案，

目前已有 7 案送至國會。韓國此項政策發展也成為歐洲電信業者津津樂道

的案例，但卻引來美國的政治回應。相關事件如：美國直接對修法表達關

切，致使一場法案公聽會從 4 月延宕至 9 月才召開；美國將此問題列為

2022 年美韓的貿易障礙之一；美國商務部於 9 月份雙方經貿會議暗示此問

題造成緊張局勢；美國 4 月底推動的《未來網際網路宣言》韓國較各國延
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後近一個月才得以加入（參見本報告第四章第三節）。此外，美國的電腦

與通訊產業協會（CCIA）還列出韓國可能違反《韓美自由貿易協定》當中

的數項條款。由此也凸顯中小型國家如果率先推出不利於科技巨頭的政策，

美國勢必會有所回應，並可能影響雙方的政經關係。 

二、 建議事項 

(一) 立即可行：掌握「公平分攤」政策動向，以利國內政策順應國際潮流 

國內電信業者亦相當關注國際間涉及網路建設成本分攤的議題，並曾

呼籲讓電信業者可以向高流量的內容業者收取分潤費。因此，建議通傳會

掌握國際「公平分攤」政策議題的動向和進展，以利國內相關政策能在第

一時間順應國際潮流。當中，尤其要密切追蹤可能為全球豎立新標準的歐

盟政策。依據歐盟執委會的時程規劃，其政策諮商將於 2023 年第一季啟動，

預計 6 至 9 月期間發布政策方案。而在政策明朗化之前，歐盟電子通訊傳

播監管機構（BEREC）訂於 3 月到 6 月發布的評估報告，亦值得關注，因

為報告可能有助於釐清各方立場和各種意見的合理性。 

此外，「公平分攤」的政策方向在歐盟和韓國皆被指稱違反「網路中

立」原則。因此，亦可留意歐盟和韓國如何回應此項疑慮，以釐清「網路

中立」的意涵或是否有新的解讀。至於美國《公平資助法案》，雖然立法

進展難以預測，且美國「普及服務基金」的用途和籌資機制和我國有所差

異，但一旦法案通過後，FCC 須於 180 天內完成可行性評估報告，屆時評

估結果將攸關內容業者是否應承擔網路普及服務責任的國際新趨勢，並可

作為數位部管理我國「電信事業普及服務基金」的參考。 

(二) 中長期：普及連線概念已升級，我國數位平權計畫可參與 PNMA 

美國《公平資助法案》（草案）的最終目的，是希望科技巨頭能夠資助

普及服務基金（USF），以縮減數位落差。同樣地，我國電信普及服務亦是

透過積極建設通信基礎設施，以消弭數位落差。不過，根據 IGF 資料，普
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及連線（universal access）的概念已擴展至「有意義連網」（meaningful access），

因為許多例證顯示，有些地區即使有網路覆蓋，人們也不使用。為此，

IGF 於 2021 年成立「有意義連網政策網絡」（Policy Network on Meaningful 

Access, PNMA），期能透過專家工作小組的引領和全球多方利害關係人的

討論，從網路基礎設施、使用者的意願和能力、內容和網路環境的公平和

多樣性等層面，找出成功案例、識別推動障礙，並提出政策建議，以協助

各國落實數位平權，消弭數位落差。 

我國教育部自 2020 年起，實施為期四年的「邁向數位平權推動計畫」，

整合包含通傳會（業務移撥數位部）等部會資源，建構人人享有數位平權且

友善的數位環境。建議計畫主責和協辦部會派員參與 PNMA，和國際進行

政策交流，並將最佳實踐引入國內，以促進我國實現數位平權計畫目標。  
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第四節 大專校園講座 

本項工作要求於大專校園內辦理 50 人以上的網路治理實體講座，今年

第一季疫情雖有趨緩，但 4 月份開始 COVID-19 疫情再次升溫，染疫人數

逐日上升；加上中央疫情指揮中心的相關政策經常滾動式調整，導致各大

專校院教學方式有所不同。因不確定性高，以致在聯繫校方相關行政事宜

時，需耗費更多時間確認資訊。 

近兩年也因疫情關係，老師逐漸熟悉線上授課模式，且學生也已適應

線上課程，建議未來在校園講座的規劃上，可放寬辦理形式，除了實體講

座之外，亦可包含線上方式辦理，一方面保留計畫執行上的彈性，另一方

面，線上講座也不受區域性的限制，更可擴大講座辦理效益。 
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第五節 人才培訓課程 

根據課後問卷調查結果，學員對整體課程安排滿意度為 96%，講師授

課內容滿意度為 100%，且所有學員皆表示未來有興趣參加網路治理活動，

顯示今年度的研習營課程內容規劃與整體活動執行受到學員肯定。惟部分

學員反應 1 日的課程安排過於緊湊，也因為受限於課程時間太短，無法提

供講師及學員充分時間進行問答。 

本課程於規劃時，為避免學員因參加培訓而須請假，或因週末 2 天都

需進修而無法充分休息，影響到課業或工作，故將專題講習、案例探討及

分組討論濃縮在 1 日進行。建議未來可提高預算增加課程時數，在實體搭

配線上課程的混合方式下，增加授課天數，不僅能提供更具深度與廣度的

教學，也讓學員能擁有更多時間消化學習內容，同時有更充裕的時間與講

師交流，有助於提升培訓效益。 

全球疫情逐漸好轉，國際間的網路治理會議得以重返實體，本計畫按

照規劃補助 1 名優秀學員至新加坡參加 APrIGF 2022 會議。本屆優秀學員

參與 APrIGF 非常主動且積極，亦回饋從參與實體會議中獲得許多新知獲

益良多。建議仍可延續提供優秀學員出國參加國際會議之獎勵，以吸引更

多人才報名參訓。 

本次計畫選出 4 名學員擔任實習學員，原規劃安排至本會、臺灣網路

資訊中心（TWNIC）或臺灣網路治理論壇（TWIGF）等執行網路治理相關

業務的單位進行實習，但因各單位內部業務及人力規劃已有安排，加上學

員本身也有工作或學業需兼顧，因此以參與國內外的網路治理會議，並撰

寫會議紀錄的方式來執行。目前網路公司的實習機會競爭激烈且和網路治

理無關，而公民團體或 NPOs 則無餘力可安排帶領實習生，以致難以媒合。

建議 NCC 和數位部協調其所捐助成立或主管的 NPOs（如 TWNIC、TTC）

提供實習機會。  
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第六節 課程影片製播 

本年度計畫的 2 小時課程影片及 3 支精華短片，囿於有限的預算均由

本計畫團隊自行產出。以觀看數而言，3 支精華短片觀看次數平均在 200 次

左右，相較於前幾年僅 2 位數觀看次數的成績而言，已屬佳績。不過，Yo

utube 平臺每日有數以萬計的影片上傳，網路治理主題影片對於大眾而言內

容較為嚴肅，吸引力自然較低。若要追求較高的影片品質及推廣成效，在

企劃影片內容、拍攝影片及選擇推廣通路時，相對必須投入較高的成本。

建議未來若通傳會提高影片製播預算，可考量前 2 年計畫與知識型網紅合

作拍攝相關影片的方式，借助網紅本身的高訂閱數以及號召力，應更能擴

大推廣效果，亦可多加嘗試於 Youtube 以外的平臺進行宣傳，以增加能見

度。 

本項工作依據 RFP，主要是將課程影片剪輯為數位教材；然 RFP 又規

定進行數位行銷（雖然後來取消）和流量分析等行銷推廣類影片的工作項

目，而此類影片需要的是精心製作的內容和具相當流量的渠道。故建議釐

清影片製播的目的，並調整相關的工作子項和所需的資源。 
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第七節 國際會議 APrIGF 參與 

 掌握《全球數位協議》因應網路問題之規畫，作為我國施政參考 

聯合國訂於 2024 年通過《全球數位協議》（GDC），以透過國際合作

因應網路發展的挑戰。根據開幕致詞貴賓──聯合國秘書長之科技大使

Amandeep Singh Gill 所述，GDC 並非只是一份指導原則，而是包含因應普

及連網、假訊息、人權、AI 等問題的全球合作優先事項和方法。因此，雖

然我國無法簽署 GDC，但數位發展部仍應掌握其進展，及所規畫的網路問

題因應方向和措施，以作為國內的施政參考，同時也尋求未來在國際合作

實務上的臺灣參與機會。此外，由於 Gill 也承諾，將在聯合國以會員國為

主的多邊程序中，採納多方利害關係人的觀點。因此，我國可透過網路治

理國際會議的 GDC 相關場次，對 GDC 草案表達意見。 

 持續參與 APrIGF 進行國際政策交流，並將新資訊引進國內 

本屆 APrIGF 我國數位發展部唐鳳部長應邀擔任「節能網路」議題的講

者，分享臺灣以數位轉型推動減碳的作法；而同場次其他講者的主張，例

如：應向大眾推廣此議題、其效益不宜被網路碳足跡誤導等，相信數發部

亦會作為其施政參考。 

此外，本屆會議還有 ISOC 專家介紹「低軌衛星（LEOs）的機會與挑

戰」，演講內容深入淺出，可作為科普教材。LEOs 亦是最近國內的熱門議

題，數發部訂於 2022 年 11 月開放執照申請，明年或可於 APrIGF 申辦座談， 

進一步和其他國家探討政策面議題。 

又日本的國際電氣通信基礎技術研究所（ATR）專家於本次會議介紹

ATR 研發的 LACS（本地可存取的雲端服務），雖然整套裝置只有手提行

李箱的大小，但可為受災地區、偏遠地區、開發中國家，甚至是活動慶典

場合，立即提供通訊網路服務。LACS 即將量產上市，建議數發部取得詳

細資料，並評估我國電信普及服務是否有採購需求。 
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中英文對照表 
簡稱 英文 中文 

APNIC 
Asia Pacific Network Information 

Center 
亞太網路資訊中心 

APrIGF 
Asia Pacific Regional Internet 

Governance Forum 
亞太區網路治理論壇 

AS Autonomous System IP 位址及自治系統 

BEREC 
Body of European Regulators for 

Electronic Communications 

歐盟電子通訊傳播監管

機構 

BGP Border Gateway Protocol 邊界閘道協定 

BIS Bureau of Industry and Security 
美國商務部工業與安全

局 

CCIA 
Computer & Communications Industry 

Association 
電腦與通訊產業協會 

ccNSO 
Country Code Names Supporting 

Organization 
國碼域名支援組織 

ccTLD Country Code Top-level Domain 國碼頂級域名 

CDN Content Delivery Network 內容傳遞網路 

CENTR 
Council of European National Top-Level 

Domain Registries 

歐洲國家頂級網域管理

局 

CEPA Center for European Policy Analysis 歐洲政策研究中心 

CFR Council on Foreign Relations 
美國智庫─外交關係協

會 

CIA Connectivity Infrastructure Act 《連網基礎設施法案》 

CIRs Critical Internet Resources 關鍵網路資源 

CISA 
Cybersecurity and Infrastructure 

Security Agency 

美國國土安全部網路安

全暨基礎設施安全局 
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CPs Content Providers 內容供應商 

DDoS Distributed Denial of Service 分散式阻斷服務 

DFI 
The Declaration for the Future of the 

Internet 
《未來網際網路宣言》 

DMA Digital Markets Act 歐盟《數位市場法》 

DNS Domain Name System 網域名稱系統 

DSA Digital Services Act 歐盟《數位服務法》 

EC European Commission 歐盟執委會 

ETNO 
European Telecommunications Network 

Operators’Association 

歐洲電信網路營運商協

會 

EuroDIG 
European Dialogue on Internet 

Governance 
歐洲網路治理論壇 

FCC Federal Communications Commission 美國聯邦通訊委員會 

FIRST 
Forum of Incident Response and 

Security Teams 
資安事件應變小組論壇 

FOC Freedom Online Coalition 網路自由聯盟 

FTC Federal Trade Commission 美國聯邦貿易委員會 

G20 Group of Twenty 二十國集團 

G7 Group of Seven 七大工業國家組織 

GAC Governmental Advisory Committee 政府諮詢委員會 

GDC Global Digital Compact 《全球數位協議》 

GÉANT GÉANT 歐洲學術研究網路 

IANA Internet Assigned Numbers Authority 網路號碼分配機構 

ICANN 
Internet Corporation for Assigned 

Names and Numbers 

網際網路名稱與號碼指

配機構 

IETF Internet Engineering Task Force 網際網路工程任務組 

IGF Internet Governance Forum 聯合國網路治理論壇 

IoT Internet of Thing 物聯網 
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IPEF Indo-Pacific Economic Framework 印太經濟框架 

IPv6 Internet Protocol version 6 第 6 版網際網路協定 

ISOC Internet Society 網際網路協會 

ISPs Internet Service Providers 網路服務供應商 

ITU International Telecommunications Union 國際電信聯盟 

IXP internet exchange point 歐洲網路交換中心 

KCC Korea Communications Commission 
韓國國家通訊傳播委員

會 

LEOs Low Earth Orbit Satellite 低軌衛星 

LINX London Internet Exchange 倫敦網路交換中心 

MANRS 
Mutually Agreed Norms for Routing 

Security 
路由安全共同協議規範 

NIR National Internet Registry 國家級註冊管理機構 

NTIA 
National Telecommunications and 

Information Administration 

美國商務部國家電信暨

資訊管理局 

OECD 
Organisation for Economic Cooperation 

and Development 
經濟合作暨發展組織 

OFAC Office of Foreign Assets Control 
美國財政部外國資產控

制辦公室 

OFSI 
Office of Financial Sanctions 

Implementation 

英國財政部金融制裁執

行辦公室 

PNMA Policy Network on Meaningful Access 有意義連網政策網絡 

RIPE 
Réseaux IP Européens Network 

Coordination Center（RIPE NCC） 

歐洲 IP 網路資源協調中

心 

RIRs Regional Internet Registries 區域網路註冊中心 

RPKI Resource Public Key Infrastructure 資源公鑰基礎建設 

SIG Special Interest Groups 特別興趣小組 
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TTC U.S.-EU Trade and Technology Council 美歐貿易和科技委員會 

USAID 
United States Agency for International 

Development 
美國國際開發總署 

USF Universal Service Fund 普及服務基金 

WICO World Internet Conference organization 
世界互聯網大會國際組

織 

WSIS 
World Summit on the Information 

Society 

聯合國資訊社會世界高

峰會 

WTO World Trade Organization 世界貿易組織 
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附錄 

附錄一：大專校園講座簡報 

 政治大學 

 東海大學／中正大學 

附錄二：「2022 網路治理研習營」課程簡報（僅提供講師授權公開部分） 

 數位人權：全球網路自由度及政策趨勢／陳文生顧問 

 平臺規範時代來臨了？／曾更瑩合夥律師 

 俄烏戰爭對網路治理規則的影響／黃勝雄執行長 

附錄三：優秀學員參與 APrIGF 2022 會議摘要報告 

附錄四：實習學員參與網路治理會議摘要報告 
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Universal Declaration of Human Rights

1948 12 10

ICCPR 
ICESCR 
CEDAW
CRC
CRPD

ICERD 
ICMW 
ICPPED 
CAT 

7

APC (Association for Progressive  Communications)

(Internet access for all)
(Freedom of expression and association)

(Access to knowledge)
(Shared learning and 

creation free and open source software and technology development)
(Privacy, surveillance and encryption)

(Governance of the internet)
(Awareness, protection and realisation of rights)

APC Internet Rights Charter https://www.apc.org/en/pubs/about-apc/apc-internet-rights-charter
8
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Internet access for all

1.1
1.2 
1.3 
1.4 

(
1.5 (equal access for men and women)
1.6 (The right to affordable access )
1.7 (The right to access in the workplace )
1.8 (The right to public access )
1.9 

26 

9

2
Freedom of expression and association

18
19

20

2.1 (The right to freedom of expression)
2.2 (The right to freedom from censorship)
2.3 (The right to engage in online protest)

10
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3
Access to knowledge

27 

3.1 (The right to access to knowledge )
3.2 (The right to freedom of information) 
3.3 The right to access to publicly-

funded information)

11

Shared learning and creation free and open 
source software and technology development

4.1 (The right to share)
4.2 (FOSS) (The right to free and open source 

software) 
4.3 (The right to open technological standards)
4.4 (The right to benefit from 

convergence and multi-media content)

12
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5
Privacy, surveillance and encryption

12
(honour and reputation)

5.1 (The right to data protection)
5.2 (The right to freedom from surveillance)
5.3 (The right to use encryption)

13

6
Governance of the internet

6.1 (The right to multilateral 
democratic oversight of the internet)

6.2 (The right to transparency and accessibility)
6.3 (The right to a decentralised, 

collaborative and interoperable internet)
6.4 (The right to open architecture)
6.5 (The right to open standards)
6.6 (The right to internet neutrality and the 

end-to-end principle)
6.7 (The right to the internet as an integrated 

whole)
14
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7
Awareness, protection and realisation of rights

7.1 (The right to rights protection, 
awareness and education)

7.2 (The right to recourse when rights are 
violated)

15

Digital Rights Watch

We believe that digital rights are human rights 
which see their expression online.

16
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Access Now

17

Business and Human Rights ( )

Content Governance ( )

Data Protection ( )

Digital Security ( )

Freedom of Expression ( )

Internet Shutdowns ( )

https://www.accessnow.org/blog/

https://www.rightscon.org/

2
Freedom on the Net 2021
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2021

30% 44% 26%
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Freedom on the Net 2021

24

48
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25

38

apps
TraceTogether app

COVIDSafe app
26
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OTT TV 2021 2022

4

29

4
Freedom on the Net 2021
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31

CNN Global Public Square

32

5 4

ISP

1

5 1
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24/25

A1 6 / 6

A2 3 / 3

A3 6 / 6

A4 5 / 6

A5 
4 / 4

33

34

8 5

OTT-TV

5 1
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31/35
B1

6 / 6

B2
3 / 4

B3 4 / 4

B4 3 / 4

B5 2 / 4

B6
ISP 3 / 3

B7 4 / 4

B8 6 / 6
35

36

8
5 1
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25/40

C1 5 / 6

C2 2 / 4

C3 4 / 6)

C4 3 / 4

C5 3 / 6

C6 3 / 6

C7 4 / 5

C8 
1 / 3

37

38

Google 2010 Twitter 2012
2013

Google AT&T Twitter
Dropbox Meta CloudFlare

transparency report

1. https://www.tahr.org.tw/issues/transparency-
report

2. Google https://transparencyreport.google.com/?hl=zh_TW
3. Meta Transparency Center https://transparency.fb.com/data/content-

restrictions/country/TW/
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Freedom on the Net 2021

40

ISP

COVID-19
COVID-19

2
5

3 1
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41

NetzDG

17

DNS
ISP

DNS

2 YouTuber

6 3

30%

42

400 
650

apps

apps

CDA 230

CDA 230
9 230

13 3
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43

https://www.tahr.org.tw/issues

COVID-19
(

Taiwan Association for Human Rights

6
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2022

45

5/7 
6/28~7/3 ICANN

( )
TWIGF11/28~12/2

IGF 2022 9/8~15 APNIC 54
9 APrIGF 2022 (5/25 )
9 APSIG 2022
9 yIGF 2022

6/13~16 ICANN 74

9/17~22
ICANN 75

APIGA 2022

-- 2

46
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THANKS!
Any questions?
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https://economictimes.indiatimes.com/tech/technology/timeline-how-elon-musks-twitter-takeover-unfolded/articleshow/91100011.cms

Musk 
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Musk Twitter

Making the algorithms open source to increase trust
Defeating the spam bots
Authentcating all humans
Inclusvie arena for free speech
Political neutral

Twitter US Facebook TW

Twitter
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Twitter

Free speech absolutism 

308



--- the 
free speech defined by Musk.

Musk free speech

The draft Digital Servivce Act of EU (DSA) has been trying to 
impose more content moderation obligations on platforms 
since 2020
Notice/Awareness and Take Down Basic Safeharbour Rule 

DSA

309



Online Platform

Where an information society service is provided that consists of the 
storage of information provided by a recipient of the service the 
service provider shall NOT be liable for the information stored at the 
request of a recipient of the service on condition that the provider:
(a) does NOT have actual knowledge of illegal activity or illegal 
content and, as regards claims for damages, is NOT aware of facts or 
circumstances from which the illegal activity or illegal content is 
apparent; or ( )
(b) upon obtaining such knowledge or awareness, acts expeditiously 
to remove or to disable access to the illegal content. (

)

13

Additional Content Moderation Obligations

Order to act against illegal content 

Online platforms will have to explain clearly why they have removed illegal 
content as well as give users the ability to appeal such takedowns. The DSA 
itself does not define what content is illegal, though, and leaves this up to 
individual countries.
Large platforms will also have to introduce new strategies for dealing with 
misinformation during crises (a provision inspired by the recent invasion of 
Ukraine).
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Risk Assesement

Onlne platforms shall analyse systemic risks they create and to carry 
out risk reduction analysis.
This analysis must be carried out every year and will enable continuous 
monitoring aimed at reducing risks associated with:

dissemination of illegal content
adverse effects on fundamental rights
manipulation of services having an impact on democratic processes 
and public security
adverse effects on gender-based violence, and on minors and serious 
consequences for the physical or mental health of users

EU 

Make Algorithm Open 
Source
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No behind the scenes manipulation

Twitter promote or demote a certain content

Twitter

Increase trust on Twitter is important!
Defeat the spam bots or die trying!

Practical? 
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How about DSA?
Transparency on terms and conditions: the tool used for content moderation (such as remove or demote 
illegal content) shall be disclosed to the user, including algorithmic decision-making and human view.

Assessment and audits. VLOPs will be required to do annual assessment and audits of how their algorithms 
affect democracy, human rights, and the physical and mental health of minors and other users.

Dark patterns: For online platforms and interfaces covered by the DSA, the co-legislators have agreed to 
and practices aimed at misleading users.

Recommender Systems Transparency: Requirements for the parameters of recommender systems have 
been introduced in order to improve information for users and any choices they make. VLOPs and VLOSEs 
will have to offer users a system for recommending content that is not based on their profiling.

Protecting minors online: Platforms accessible to minors will have to put in place special protection 
measures to ensure their safety online in particular when they are aware that a user is a minor. 
Platforms
data as defined in EU law.

Online advertisng transparency: The main parameters used to determine the recipient to who the 
adverisement is displayed.

Inspection and disclosure: The competent authorities in the EU countries have the power to conduct on-site 
inspection on VLOP and may order disclosure on the algorithm being used.

NCC 2021
NCC DSA

Internet Governance 11

NCC
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Authentcating all humans

Anderson : How come 
we can allow Twitter be owned by the      

in the world? 

TED
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Facebook IG
WhatsApp

edit any tweets

EU DSA Digital Market Act 
(DMA) (Gatekeeper)
(Core platform service)

DMA

DMA
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Twitter Deal

FTC Musk Twitter Twitter 9%
Musk FTC Twitter 9%

Musk Twitter 9% passive investment Musk
FTC Musk SEC filing

Anti-trust Filng

anti-trust filing

Twitter

anti-trust

Starlink
Twitter
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DMA

+ Twitter

Thank you for listening.
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一、 會議資訊 

2022年 APrIGF（Asia Pacific Regional Internet Governance Forum，亞太區網

路治理論壇）係採用混合型（hybrid）會議模式，於 9月 12至 14日在新加坡君

悅飯店舉辦，並同步以線上方式辦理。APrIGF 2022的大會主題為「以人為本：

展望一個具有包容性、永續性、被人們所信任的，由社群帶領的網際網路」（People 

at the Centre: Envisioning a community-led Internet that is inclusive, sustainable and 

trusted），對照 APrIGF 2021 「邁向包容、永續及可信任的網路」（Towards an 

Inclusive, Sustainable, and Trusted Internet），可見大會核心雖然並未改變，但更加

地強調了「以人為本」的精神。今年度的討論主題如同去年，包括：包容、永續，

以及信任共 3 類，惟經歷疫情的挑戰，人們逐漸回復正常生活的同時，APrIGF 

2022 試問大家，是否該審思過去幾年疫情下科技對人們的影響、該如何讓公共

福祉與以人為中心的決策流程重回檯面，取回人與人之間更加真實的連結。討論

主題簡述如下： 

⚫ 包容（Inclusion） 

「包容」關乎於採取行動促進網路的近用與公平性，不僅是聚焦在網路的接

取，而更應該考量使用者是否具備使用網路的技能。多方利害關係人決策流程確

保所有的聲音都能被公平地聽見。亞太地區因為自然環境、地勢的阻礙，讓所有

人連上網路已經是一個難關，但 APrIGF 仍希望透過利害關係人們團結起來，確

保「沒有人是落單的」（no one is left behind），並支持人們取得可靠、可負擔的網

路連線。APrIGF 歡迎各界針對此議題展開橫跨多個領域的討論。 

⚫ 永續（Sustainability） 

網路及其相關應用的進化，促進了數位經濟的發展，以及科學、農業、健康

與教育的實質進步。「永續」喚起各界深思技術及其創新對於全球的影響及成果。

網路對環境有什麼影響？它的靈活性如何？網路相關技術如何幫助我們實現永

續發展目標？APrIGF 鼓勵大家提出與永續發展相關的多元觀點，包括網路對於
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社會經濟之影響。 

⚫ 信任（Trust） 

「信任」乃是在安全及人民的基本自由與權利之間取得良好的平衡。網路的

安全、穩定及靈活性攸關使用者能否在健全的數位環境中受益。利害關係人必須

共同努力建立安全、可靠且值得信賴的網路空間，在不損害使用者安全、個人資

料且相互尊重的情況下，實現網路的合理使用。為了維護網路的可信度，政府、

企業、公民社會，以及其他利益關係人所扮演的角色及應負擔的責任為何？

APrIGF 歡迎各界提出跨部門觀點，探討如何在具備適當安全考量的前提下，平

衡網路使用者的需求與權利。 
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二、 學員參加場次 

日期 UTC時間 
臺灣時間 

（同新加坡時間） 
議程主題 

會議

摘要 

11 

Sep 

(Sun) 

06:00 – 

08:30 

(2.5 hours) 

14:00 – 16:30 

(2.5 hours) 

Capacity Building Program for Fellows and 

Newcomers 
 

12 

Sep 

(Mon) 

01:30 – 

02:30 

(60 mins) 

09:30 – 10:30 

(60 mins) 

S13. Combating Disinformation from 

COVID-19 to the General Election: 

Multistakeholder Digital Literacy vs 

Legislation & Censorship? 

✔ 

03:00 – 

04:30 

(90 mins) 

11:00 – 12:30 

(90 mins) 
APrIGF 2022 Opening Plenary ✔ 

05:30 – 

06:30  

(60 mins) 

13:30 – 14:30  

(60 mins)  

S07. Online harassment as tools of exclusion: 

A discussion on Addressing Online Gender 

Based Violence Through Community 

Organised Helplines 

 

07:00-

08:00  

(60 mins) 

15:00-16:00  

(60 mins) 

S08. Towards an EcoInternet – A 

Multistakeholder Dialogue on Policy Making 

and Strategising for a Sustainable and Energy 

Efficient Internet 

✔ 

08:30-

09:30  

(60 mins) 

16:30-17:30  

(60 mins) 

S10. Future of Work: Achieving a 

sustainable gig economy 
 

09:30-

10:30  

(60 mins) 

17:30-18:30  

(60 mins) 
Townhall Session  
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日期 UTC時間 
臺灣時間 

（同新加坡時間） 
議程主題 

會議

摘要 

13 

Sep 

(Tue) 

01:30-

02:30  

(60 mins) 

09:30-10:30 (60 

mins) 

S02. Digital accessibility and connectivity 

for disabled students in higher education 

during COVID-19 

✔ 

03:00-

04:30  

(90 mins) 

11:00-12:30 (90 

mins) 
APNIC Opening Ceremony and Keynotes  

05:30-

06:30 

(60 mins) 

13:30-14:30(60 

mins) 

S11. Responding to changing digital rights 

priorities in a post-pandemic world 
✔ 

07:00-

08:00  

(60 mins) 

15:00-16:00 (60 

mins) 
APNIC Cooperation SIG and APrIGF  

08:30-

09:30  

(60 mins) 

16:30-17:30 

(60 mins) 

S14. Digital Resiliency of Civil Society in 

the context of shrinking Civic Space 
 

09:30-

10:30  

(60 mins) 

17:30-18:30 

(60 mins) 
Townhall Session  

11:00-

13:00  

(120 mins) 

19:00-21:00  

(120 mins) 
Welcome Social  

14 

Sep 

(Wed) 

01:30-

02:30  

(60 mins) 

09:30-10:30 

(60 mins) 

S03. Strengthening the disability voice in 

Internet Governance 
✔ 
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日期 UTC時間 
臺灣時間 

（同新加坡時間） 
議程主題 

會議

摘要 

03:00-

03:30  

(30 mins) 

11:00-11:30 

(30 mins) 

S19. Locally Accessible Cloud Service 

(LACS) for e-resilience 
✔ 

03:30-

04:00  

(30 mins) 

11:30-12:00 

(30 mins) 

S21. LEO Satellite Constellations – Will 

They Bring Better Internet Access and a 

More Resilient Internet? 

✔ 

04:00-

04:30  

(30 mins) 

12:00-12:30 

(30 mins) 

S25. Koo – Empowering Users and Building 

Cyber Resilience 
 

06:00-

06:30  

(30 mins) 

14:00-14:30 

(30 mins) 

S22. Measuring the Internet protocol 

parameters for reducing Internet poverty 
 

07:00-

07:30  

(30 mins) 

15:00-15:30 

(30 mins) 

S23. Child Online Safety: A .Kids 

conversation on creating a Child-centric 

Internet 

 

07:30-

08:00  

(30 mins) 

15:30-16:00 

(30 mins) 

S24. Assessing investments in surveillance 

and technology 
 

08:30-

10:00  

(90 mins) 

16:30-18:00  

(90 mins) 
APrIGF 2022 Closing Plenary  

*依日期/時間順序排列 
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三、 會議摘要 

（一） S13. 從 COVID-19 到普選，該如何對抗造假資訊：多方利害關係人的

數位素養 vs 立法與審查 

會議名稱 

S13. 從 COVID-19 到普選，該如何對抗造假資訊：多方利害關係

人的數位素養 vs 立法與審查 

S13. Combating Disinformation from COVID-19 to the General 

Election: Multistakeholder Digital Literacy vs Legislation & 

Censorship? 

會議時間

（UTC） 
2022年 9月 12日 01:30–02:30 

摘要： 

本場次是 APrIGF 2022第一場會議，更早於 APrIGF正式開幕。此會議由

香港的 Tech for Good Asia 所申請，主持人為史丹佛大學的 Charles Mok教授，

Charles Mok教授從探問「什麼是打擊造假資訊（disinformation）的最佳方法」

起頭。 

第一位與談人是 Meta 亞太區造假資訊政策負責人 Alice Budisatrijo女士，

Alice Budisatrijo 女士提及 Meta 在疫情期間對抗造假資訊的困難，一方面要在

可靠資訊較為有限的情況下識別哪些消息是造假資訊，另一方面又要避免過度

管制用戶，而不成比例地壓縮用戶表達意見的空間。Alice Budisatrijo女士提及

Meta 透過三種作法對抗造假資訊，首先是「移除有害資訊」，例如針對疫情初

期對於病毒的造假資訊；其次是透過與第三方事實查核機構合作，若是事實查

核機構確認某些資訊是造假資訊，Meta 則會降低該則資訊的傳播；再者是在相

關貼文下方提供專家意見的連結，例如關於疫情的貼文會被加註連結到公衛專

家提供的資訊。 

第二位與談人 Indriyatno Banyumurti 先生從 ICT Watch組織在印尼的經驗

觸及本次主題，他們在對抗造假資訊上則是採用教育群眾的取徑，例如製作動
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畫、舉辦線上課程、虛實混合的工作坊，教育人們辨別造假資訊，此外他們也

透過一系列的教育計畫一方面滿足當地人們的需求，另一方面也支持當地藝術

家參與其中。 

第三位與談人來自 Open Net和高麗大學的 Kyung Sin PARK教授提及近期

南韓賠償近 140位過去因為不實言論（false information）而入獄的政治犯，南

韓耗費 40年的時間認識到人們不應該僅因為不實言論而受到刑事懲罰。Kyung 

Sin PARK 教授強調正是因為人們有空間得以表達自己的意見，真理才能夠越

辯越明。 

第四位與談人是聯合國兒童基金會的 Rizky Ika Syafitri，Rizky Ika Syafitri

女士提及與印尼政府合作的經驗，該如何在疫情期間建立人們對於疫苗正確的

認知，以及向假消息「學習」如何讓資訊變得有趣、吸引人，以培養人們的資

訊素養，降低假消息的危害。與此同時，也要注意事實查核機構本身成為造假

資訊的攻擊對象，如何保全人們對於事實查核機構的信賴也是值得關注的議題。 

 

 

圖1.  主持人與與談人會後合影 
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（二） ARrIGF 2022開幕式 

會議名稱 
APrIGF 2022開幕式 

APrIGF 2022 Opening Plenary 

會議時間

（UTC） 
2022年 9月 12日 03:00 - 04:30 

摘要： 

此次開幕式由 Cheryl Langdon-Orr女士和 Anju Mangal 女士主持。首先由

Anju Mangal 女士向巴布亞紐幾內亞因地震受災的人民致意，同時感謝巴布亞

紐幾內亞派部長級官員參與 APrIGF 2022，此外 Anju Mangal 女士也邀請會眾

在短暫的會期中，設想那些無法參與、無法連上網路的人們，並幫助那些即便

在會場，仍因為視力、聽力上的困難而需要幫忙的人們，處處凸顯此次「以人

為本」的大會核心精神。 

第一位致詞者為 Edmon Chung執行長，Edmon Chung為 DotAsia 執行長，

同時也負責 APrIGF秘書處營運。Edmon Chung執行長不僅感謝新加坡再度協

助 APrIGF 舉辦，也向贊助者和協力組織致謝，尤其是擔當共同舉辦之責的

APNIC。Edmon Chung 執行長也強調青年參與的重要性，特別是亞太區 yIGF

作為歷史最長的青年網路治理倡議，對於亞太區域社群的多元性與參與多有貢

獻。 

第二位致詞者為代表亞太區青年網路治理論壇（yIGF）的 Jenna Fung，致

詞中提及 APrIGF 2022會前 yIGF舉辦的青年工作坊，25位實體參與和 21位線

上參加者，橫跨 13國家，論及演算法歧視、網路犯罪、元宇宙對於人們的衝擊

等議題。「No one left behind」，yIGF嘗試在不拋下任何一個人的前提下，促進

對於網路的包容性、信任與永續發展的討論。 

第三位致詞者 Paul Wilson先生為 APNIC的 Director General。Paul Wilson 

先生提及此次APrIGF和APNIC的參加者組成多元性和扮演網路治理地區性連

結的重要性。Paul Wilson先生強調一方面要維持以人為本的精神，另一方面也

要保持網路的可擴充、彈性、相容性和韌性。Paul Wilson同時提及多方利害關
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係人治理模型是網路能有今日發展的關鍵。 

第四位致詞者是來自聯合國秘書長 Envoy on Technology 辦公室的 

Amandeep Singh Gill。其提及 APrIGF 對於促進網路政策對話的重要性和多方

利害關係人模型的有效運作。Amandeep Singh Gill先生論及網路如何緊密地嵌

合在人們日常的生活中，而如何建立開放、自由、安全的網路也是聯合國秘書

長近期籌備的 Summit of the Future中所要觸及的範疇。雖然聯合國運作是由成

員國所領導的，但 Amandeep Singh Gill先生也同意網路從設計之始就是依照多

方利害關係人模型治理，因此也應該確保如此的運作機制和聯合國的運作模式

相互連結。 

第五位致詞者是新加坡通訊及新聞部部長 Janil Puthucheary 博士。Janil 

Puthucheary博士提及網路改變人類社會的各種面向，例如降低了跨國合作的成

本，但同時也使得某些未能近用網路的人形同被世界所拋下，網路的流動性也

是治理層面上的一大難題，Janil Puthucheary博士認為透過持續深化討論，才能

帶領網路社群度過一次又一次的難關。 

第六位致詞者是聯合國 IGF 秘書長 Chengetai Masango 先生。其提及過去

兩年多來新冠疫情對於世界的影響，而網路則扮演了社會與經濟的驅動引擎，

然而也使得沒有網路接取與近用可能的人們失去了享有基本權利與有尊嚴地活

下去的機會。Chengetai Masango先生期待未來的網路，不論在近用、可負擔、

安全性與保密性都能更甚以往。Chengetai Masango先生強調聯合國全力支持人

們參與 IGFs論壇以強韌網路與網路政策治理也感謝APrIGF扮演地區性的重要

角色，創造人們能夠交流、產生交集的場域。 

緊接著主持人 Anju Mangal女士開展 APrIGF 2022 Opening Plenary主題討

論「People-centered Internet – How do we get it right?」。 

第一位與談人是巴布亞紐幾內亞通訊及新聞部部長 Hon. Timothy Masiu先

生。Hon. Timothy Masiu先生提及近期的地震提醒人們建立強韌網路，尤其在

網路接取上的重要性。如巴布亞紐幾內亞正在建立數位基礎建設的步道上，不

僅政府，也和資訊與通信科技（Information and Communication Technology，簡
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稱 ICT）產業緊密合作，期望能在 2027 年建立全國跨地區的網路接取，特別

是山區、偏遠地區和學校與醫療院所。 

第二位與談人是來自有「東南亞的 Uber」之稱的運輸媒合與外送平臺 Grab 

的 Ilaria Chan。Ilaria Chan女士提及 Grab最初嘗試解決人們在馬來西亞搭乘計

程車時的安全疑慮，後來延伸到針對未能近用傳統金融體系的弱勢司機的微型

金融，近期則是在新加坡針對疫情期間的小型攤販提供網路上架、針對人們微

型保險需求提供服務。Ilaria Chan女士認為即便在新加坡有極高的網路覆蓋率，

仍然需要提升人們使用網路的技能，而「human-centered Internet」正是解決市

井小民的日常問題。 

第三位與談人是 Josh Tseng，來自新加坡非營利組織「Digital Accessibility 

Services」，Josh Tseng提及自身有視力障礙，原先認為自己身為弱勢，無法改

變社會的運作，直到在大學受到學校的啟發，發覺自己確實能有意義地參與政

策的討論，促進身心障礙近用網路。 

第四位與談人是來自亞洲互聯網聯盟/Meta的 Sarim Aziz先生。Sarim Aziz

先生談到新冠疫情加速亞太地區數位化的腳步，但同時，也使得人們在網路面

前變得脆弱，想像在疫情高度警戒時期的封城中，若是缺乏網路，將會是如何

地手足無措。Sarim Aziz先生論及理想中 Metaverse一方面提供前所未有的機

會，但也應該像 TCP 當初制定一般，並非由特定公司、個人所擁有，而是一

個普世、通用的標準。此外，其亦提及「Inclusive Internet Index」，由Meta所

倡議，評價各個地區的網路可得性、可負擔性、可近用性（Readiness）和相關

性（Relenvance），後者的可近用性談論人們是否有足夠的網路素養使用網路，

相關性則是對當地人們、當地服務、當地社群而言，網路是否有扮演重要角色。 

第五位與談人是 ICANN的 Jia Rong Low，Jia Rong Low 先生提及 ICANN 

在維護「網路道路」上的職責，雖然不若元宇宙等熱門議題吸引人，但是網路

運作的重要基石，其中包含 IP、Domain Name 和網路協定，也是傳統上網路

治理討論的範疇。Jia Rong Low 接著論及國際化域名議題，在決定納入各式語

言進到域名系統中時，ICANN 需要和各個語言的當地社群討論哪些字、詞組
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應該或不應該納入系統之中，其中，Jia Rong Low先生也感謝亞太區的社群參

與，使得此項浩大工程得以完成。 

 

圖2.  Opening Plenary 會後合影 
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（三） S08. 朝向節能網路 – 針對網路的永續性和能源效率，展開政策與策略

制定的多方利害關係人對話 

會議名稱 

S08. 朝向節能網路 – 針對網路的永續性和能源效率，展開政策與

策略制定的多方利害關係人對話 

S08. Towards an EcoInternet - A Multistakeholder Dialogue on Policy 

Making and Strategising for a Sustainable and Energy Efficient Internet 

會議時間

（UTC） 
2022年 9月 12日 07:00 – 08:00 

摘要： 

本會議由 Dot Asia 執行長 Edmon Chang主持。 

第一位與談人是台灣新任數位部部長唐鳳，唐鳳提及台灣 2050 淨零碳排

的目標和台灣在淨零碳排上會遇上因中小企業居多，有結構上量能較為不足的

問題。此外，注意到資訊與通信科技（ Information and Communication 

Technology，簡稱 ICT）產業本身的碳排固然重要，但也不能忽視 ICT 對於其

他產業在邁向淨零碳排的幫助，例如利用 ICT 技術，使得傳統產業可以更有效

率地追蹤生產過程中的碳排放。唐鳳也提及過去在駭客松活動中，有人提出讓

用 App結合加水站，每當人們在加水站加水時，就可以查看 App得知自己避免

了多少瓶裝水的消耗，透過這類「讓人們注意到自己的消費與碳排放、ESG的

關聯」的作法，使得人們的日常生活也能夠與社會共同目標緊密結合。 

第二位與談人是來自南韓 Institute for Technology Assessment and Systems 

Analysis和德國的 The Karlsruhe Institute of Technology 的 Jaewon Son。Jaewon 

提及網路在碳排上最可見的影響莫非是此時此刻人們不一定要搭乘數千公里的

飛機到新加坡，也能線上參與此場會議。此外，Jaewon提到最簡單每個人都可

以做的事情是取消不看的 Email 訂閱，因為 Email 訂閱不僅會頻繁地消耗傳輸

所需的能源，也需要伺服器資源去儲存。 

接著是由主持人 Edmon Chang執行長介紹「骯髒、耗能」的網路，是否能
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有不同的敘事模式，例如探討網路所帶來的效益，用以衡量其所產生的環境衝

擊，而這正是 Dot Asia 的計畫「Internet Footprint vs. Physical Footprint」所想要

關注的議題。在該計畫中，Edmon提到他們發現比起實際傳輸的資訊量，維護

網路傳輸量能本身更是耗能。而為了處理各國能源結構、網路使用人口等因素

的不同，Dot Asia 也發起了一項關注經濟、能源、效率的先行研究，評比了亞

洲六個國家的網路與能源消耗狀況，發現日本是最佳而香港是居於末位。 

第三位與談人是原訂的主持人 Ellen Strickland，其簡短分享了紐西蘭在可

再生能源上的努力，以國家為一個整體，推動 2030年以前達成 90%再生能源，

如此一來，即使機房、伺服器的節能進展有限，社會整體仍然能夠達成減緩氣

候變遷衝擊目標。 

 

 

圖3.  S08 台灣數位部長唐鳳與談時的現場畫面  
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（四） S02. 新冠疫情期間高等教育身心障礙學生的數位近用與網路接取 

會議名稱 

S02. 新冠疫情期間高等教育身心障礙學生的數位近用與網路接取 

S02. Digital accessibility and connectivity for disabled students in 

higher education during COVID-19 

會議時間

（UTC） 
2022年 9月 13日 01:30 – 02:30 

摘要： 

本會議由 Sudha Bhuvaneshwari 博士主持，由來自各國的大學學者，討論

高等教育中身心障礙學生在新冠疫情面對的挑戰。 

第一位與談人是來自斯里蘭卡 General Sir John Kotelawela Defence大學的

Nirosha Wedasinghe博士，其提及在疫情初期，高等教育從實體切換到線上時，

多數的教學內容仍然並非為數位教學而準備的，例如對於視覺障礙的學生而言，

一張並未附帶語音說明的圖片，就會使得這樣的學生無法獲取其資訊；例如對

於聽覺受損的學生而言，語音內容會是學習的一大障礙。Nirosha Wedasinghe博

士提及在她服務的學校，她們確實會慮及這些特殊需求的學生，然而更困難的

是網路接取上的問題，對於居住在偏遠地區的學生而言，網路接取就是最直接

而困難的問題，更甚者，即使不是在偏遠地區，也有都市學生難以接取WiFi或

是當地WiFi並不足以支撐當地所有人的增加的上網需求。 

第二位與談人是來自 Federation of Ceylon 的 H. K. MANIQUE 

GUNARATNE，其從政府的角度論及如何幫助身心障礙者和緩疫情對他們生活

的衝擊，H. K. MANIQUE GUNARATNE女士提及，身心障礙者一方面有交通、

住宿的障礙，另一方面也因為他們來自草根階級，因此在過去以來，網路培訓

相較於實體出席，較為容易執行，疫情期間也受惠於過去所建立的線上課程資

源。然而場景換到高等教育的學生時，反而他們缺乏所需的裝置，例如視力受

損的學生沒有可以以聲音輔助獲取視覺內容的電子裝置，甚者是他們也不知道

如何使用這些裝置，此外這些裝置也相當昂貴，使得經濟資源不足的學生也無

望取得，H. K. MANIQUE GUNARATNE女士建議以補貼、有限期借用等方式，
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由大學方協助身心障礙學生取得這些裝置。此外居住在外的學生無法取得家人

的幫助，或是家人也沒有足夠的資訊素養協助。更甚者在疫情嚴重的時候，連

續數個月的封城使得學生無法外出購買連網必須的 SIM卡，連帶網路金融等服

務也無法使用。 

第三位與談人因為連線與環境音訊問題而難以確認其與談內容。主持人簡

短總結其內容為：第三位與談人論及理工背景的學生，疫情期間使得他們無法

到實驗室，無法有實際的軟體操作經驗，尤其考量到約 15%的人口有不同樣態

的身心障礙，需要更多資源、資金協助他們的學習。 

 

 

圖4.  S02場次現場畫面 

  

352



16 

（五） S11. 回應後疫情時代的數位人權變動 

會議名稱 

S11. 回應後疫情時代的數位人權變動 

S11. Responding to changing digital rights priorities in a post-pandemic 

world 

會議時間

（UTC） 
2022年 9月 14日 05:30 – 06:30 

摘要： 

此會議由 Pavitra Ramanujam 女士主持，Pavitra Ramanujam 女士來自印度

Progressive Communications協會，其提及 IGF場域中，公民社會如何討論疫情

的衝擊，私人企業與政府如何把握機會擴大科技的滲透與持續提升對於人們數

位權利的掌握。 

第一位與談人是來自 Nottingham Malaysia 大學的 Gayathry Venkiteswaran

教授，Gayathry Venkiteswaran教授分享馬來西亞的經驗，在疫情下，一方面人

們遇上公共衛生緊急事件，另一方面遇上政治上的動盪，馬來西亞經歷選舉與

聯邦政府易位，綜合這些因素，馬來西亞錯失了針對數位權利改革的機會。

Gayathry Venkiteswaran 教授認為馬來西亞政府持續加強對於網路上言論的控

制與限制，其中種族、信仰、皇室/忠誠是馬來西亞最為敏感的議題，而要抗衡

這樣的政治環境，Gayathry Venkiteswaran教授認為持續關注表意自由、數位資

訊的隱私和保護等數位人權是重中之重。 

第二位與談人是來自泰國的Darika Bamrungchok代表 Thai Netizen Network

參與此次議程，Darika Bamrungchok女士提及網路賦予人們快速動員與抗議的

管道，但同樣科技發展也為政府提供了更多的監控、控制手段。Darika 

Bamrungchok 女士分享泰國在 2020-2021 的支持民主青年運動，政府透過四個

互相支撐的支柱，建立起統治的生態系，首先是司法騷擾和起訴，泰國政府藉

由電腦犯罪法、保護皇室形象的第 112號等法律，監控與壓制網路內容；其次

是網路和媒體審查，例如泰國政府會要求臉書下架詆毀泰國皇室的內容，或是
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壓制獨立媒體在國內出版的可能性，雖然由此可見，政府雖然不再直接禁止人

們瀏覽網站，但透過其他管道操縱網路上的內容；另外是資訊戰和數位監控，

前者是散播消息、追蹤輿情，甚者瞄準倡議人士，後者則是泰國政府不再依賴

傳統的閉路電視（Closed-Circuit Television，簡稱 CCTV），更甚者會使用間諜

軟體來掌握人們的動向。 

第三位與談人是來自韓國 Progressive Network Jinbonet 的 Byoung-il Oh。

Byoung-il Oh 先生提及疫情期間在防疫與保障數位人權的兩難，作為非公衛專

家，該如何確認公衛政策有達到國際人權上最小侵害的原則。南韓施行「Treat、

Test、Trace」的 3T政策以控制新冠疫情的傳播，快篩結果、甚至是信用卡、交

通卡的資訊都被政府所搜集利用。Byoung-il Oh 先生認為南韓雖然在控制疫情

上確實有些成果，但在人權保護上仍顯不足。 

第四位與談人是來自 Timor Leste 的 Fernando Ximenes，Fernando Ximenes

先生提及談論 Timor Leste 的數位人權其實有些弔詭，畢竟有些當地人們甚至

連網路都還沒有，更何談數位化。但不可否認外在的壓力仍然推著 Timor Leste

朝向數位化的腳步前進，數位化一方面賦予人們新的可能性，也形塑了這個社

會，使得社會更被受管制和暴露在極權主義的風險下。 

 

 

圖5.  S11場次會議結束前的畫面 
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（六） S03. 在網路治理議題上強化身障人士的發聲 

會議名稱 
S03. 在網路治理議題上強化身障人士的發聲 

S03. Strengthening the disability voice in Internet Governance 

會議時間

（UTC） 
2022年 9月 14日 01:30 – 02:30 

摘要： 

本場次的主持是來自 ISOC Accessibility Standing Group的 Gunela Astbrink，

Gunela Astbrink女士在開場時提及，雖然近年 IGF等討論中，對於身障議題的

重視仍顯不足，但值得欣慰的是關注度逐年提升，此次 APrIGF 中身障者的討

論場次也是創下歷史新高，主持人邀請與談人們分享如何提升身障者的領導力，

進而發揮更多的影響力。 

第一位與談人是來自斯里蘭卡的Manique Gunaratne女士，代表 Employers 

Federation of Ceylon參與此次討論，Manique Gunaratne女士聚焦在身障者的領

導力議題上，其認為身障者應該被賦能、佔據足夠的領導位置，如此一來才能

為未來世代準備，扮演新生代的人生導師、提升身障者的網路近用、網路的包

容性。Manique Gunaratne女士認為如孟加拉給予身障者的領導力培訓課程就是

一個很好的例子，為身障者族群種下種子，提升身障者在資金、資源分配上的

話語權。 

第二位與談人是來自孟加拉的 Vashkar Bhattacharjee，Vashkar Bhattacharjee

先生首先感謝 APrIGF 全體和主席 Anju 女士對於身障者的重視。Vashkar 

Bhattacharjee先生認為可以從三個層次探討，分別是國家、區域、能力上，Vashkar 

Bhattacharjee 先生呼籲人們在國家層級上納入更多身障領導者，培育他們在能

力上參與討論的可能，進而能將影響力帶到區域間，如 APrIGF的討論之中。 

第三位與談人是本次 APrIGF主席 Anju Mangal，Anju Mangal女士從World 

Wide Web基金會的經驗，以政策面的角度切入討論如何協助身障者近用網路，
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尤其是有身心障礙的婦女、小孩、偏遠地區的居民。Anju Mangal女士強調領導

力的核心是服務社群，因此重點並不是自己、組織，而是實際存在的人們、社

群和他們的需求。Anju Mangal 女士也提及，要發揮領導力納入身障族群的參

與，例如 APrIGF 會場中，不僅要確保他們能夠進到會場、取得餐食，更要確

保大家能夠認識他們，他們可以和其他人建立連結。Anju Mangal女士也承認這

樣的過程很困難，不僅是執行上費時費力，更不時會有人不請自來地指指點點

他們應該如何做、哪裡應該做得更好，但 Anju Mangal女士認為持續抱持著「以

人為本」的精神，就能克服這些壓力繼續前行。  

第四位與談人是來自巴基斯坦線上連線的Muhammad Shabbir Awan，代表

ISOC Islamabad Chapter參與討論。Muhammad Shabbir Awan先生首先強調身障

者的人數佔總人口 15% 的比例在未來因為天災人禍，數字是不降反升的，而

促進身心障礙者的近用不單只是為了這 15%的人們，同時也會嘉惠於其餘的

85%的人們。 

筆者在自由發言的階段中也公開回應第四位與談人的看法，分享自身在使

用外語影音平臺時的經驗，日本近年的各家媒體陸續推出「Barrier-free」的影

片，亦即為影音加上一般對話字幕和形容當下聲音的字幕，使得聽力受損的人

們也能夠試圖透過文字瞭解當下影音想要傳達的情緒、劇情，而這樣的政策也

嘉惠於像是筆者一樣的日語學習者，因為相對於直接聽取內容，有字幕的影音

內容給予了日語沒有到母語等級，但也不至於完全聽不懂的人們一個緩衝空間，

可以透過開關字幕慢慢提升外語能力，因此筆者也十分同意促進身障者的近用

並不是單單為了身心障礙者，而是一個也能夠嘉惠於全體的政策。 
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圖6.  S03場次中學員公開發言分享自身經驗 
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（七） S19. 提升網路韌性，建立可本地存取的雲端服務 

會議名稱 
S19. 提升網路韌性，建立可本地存取的雲端服務 

S19. Locally Accessible Cloud Service (LACS) for e-resilience 

會議時間

（UTC） 
2022年 9月 14日 03:00 – 03:30 

摘要： 

本場次主講人為來自日本京都國際電氣通信基礎技術研究所（ATR）的 

Toshikazu SAKANO。Toshikazu SAKANO先生從 2011年 311日本東北大地震

談起，世界各地不時都會有颱風、地震等天然災害的侵襲，而這類大規模自然

災害也會導致電信基礎設備的毀損，例如纜線、網路交換器、機房等，此外也

會有停電的風險存在，這些因素都會導致人們無法連上網路，嚴重影響人們的

日常生活，而可本地存取的雲端服務（Locally Accessible Cloud Service，簡稱 

LACS）的目的就是作為可攜帶的網路存取點，支援如受災地區等區域。 

LACS透過WiFi提供網路存取給附近的人們，包含的四個功能，有用戶註

冊、重要資訊欄（公家機關使用）、公告欄、私人訊息，公告欄可以在不同組的 

LACS 之間同步，進而使災害期間人們能夠協尋距離較遠的親朋好友，而一整

套的 LACS更會有太陽能充電板、電池供應電力，小型電腦、WiFi AP和 Hub

提供網路接取。 

承平時期，LACS也可以提供人潮聚集的活動、網路發展較為緩慢的地區，

當作臨時的網路接取點， 

第二位講者是來自菲律賓 CVISNET基金會的 Jeffrey N. Lianto，Jeffrey N. 

Lianto先生提及菲律賓使用 LACS於學校日常運作中的經驗，另外也提及 2019

年兩次的災害情境測試、疫情期間 2020/12-2021/2線上學習系統、2021/9-2022/2

可行性測試，最後是 2022/12-2023/2的測試計畫。 

第三位講者是來自尼泊爾的 Ashirwad Tripathy，Ashirwad Tripathy 先生提

及尼泊爾 2015年經歷大地震後，開始反思該如何讓人們持續連上網路，剛好在
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之前的 APrIGF 接觸到此議題，因此不僅能夠合作驗證 LACS 的有效性，也同

時嘉惠於偏鄉地區教育機構的網路近用議題。 

 

 

圖7.  S19場次畫面截圖 
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（八） S21. LEO 衛星叢集，是否能提供更好的網路接取與網路強韌性 

會議名稱 

S21. LEO 衛星叢集，是否能提供更好的網路接取與網路強韌性 

S21. LEO Satellite Constellations - Will They Bring Better Internet 

Access and a More Resilient Internet? 

會議時間

（UTC） 
2022年 9月 14日 03:30 – 04:00 

摘要： 

本會議由來自美國的 Dan York 主講，其為 Internet Society LEO Satellite 

Internet Systems 計畫主持人。其首先提及「網路為所有人而存在」的核心信念，

而基於這樣的信念，衍伸出的問題即是該如何讓沒有連上網路的人連上網路，

其中一個近期最被關注的可能性即是低軌道衛星（Low Earth Orbit Satellite，簡

稱 LEO），不同於地球同步衛星的低頻寬，LEO不僅有高頻寬，更有低延遲的

優勢，確實擴展了衛星網路許多應用的可能性，也因此如 Starlink和 Amazon都

發射許多 LEO到太空中。 

第二位講者是 Dan York的工作夥伴 Raj，承接 Dan York提出的問題「LEO

對網路整體而言是好事嗎？」，LEO好處，諸如提供偏遠地方網路接取、提供

離島地區、自然災害受災地區確實是顯而易見的。然而短期內能夠實際運作的

僅有 Starlink，Amazon可能等到 2024、2025才有機會正式營運，這導致了市場

競爭上的問題，缺乏競爭外加衛星發射成本先天上就較高，也會使得價格居高

不下，影響人們的可負擔性。另外，政策性的因素，例如主講人 Dan York提到 

LEO 營運商可能需要到超過 200個國家或經濟體處理頻譜的申請、政府干預、

區域的限制等，也是 LEO在擔起網路骨幹之一的重擔前，需要面對的問題。 

最後，主講人 Dan York提及在科技上的議題，像是安全性、隱私性、開放

協定、系統相容性、太空垃圾，也是相當令人擔憂。 
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圖8.  S21主講人呼籲大家一同深入瞭解 LEO對於網路社群的影響 
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四、 參與心得 

「rights that people have offline must also be protected online」，網路治理社群

不僅承接了聯合國人權理事會的標語，更在每一次的網路治理論壇之中實踐之。

過去的我曾經以為這些不過都是口號，喊喊口號誰不會，但真正走到會場中，看

著視障人士獲得人們的協助，一步一步地走到台上，不卑不亢地向眾人宣示他們

的存在、看著不良於行的人們，拄著拐杖一緩一緩地走到麥克風前，侃侃而談自

身的經驗，我才體認到，權利是靠爭取而來的，而網路治理社群提供絕佳的場域

讓人們針對數位世界中的權利與價值腦力激盪。 

在所有議程中，雖說有幾個講題很值得探討，例如對於身障學生在疫情時期

的網路接取與近用、災害期間如何保持網路不中斷，但整場議程中最令我印象深

刻的是「Townhill」，該議程並不討論特定主題，而是邀請所有人分享自己整天

的所見所聞，進而提供草稿編撰委員會素材撰寫「APrIGF 共識文件」，整個過

程既緩慢又無趣，對比之下，議程廳外逐漸散場、歡談的聲音略顯吵雜，但這樣

的磨合共識的過程，我認為正是共識決決策模式能夠持續運作下去的基石。

APrIGF 或是其他國家、區域 IGF產出的文件不具有任何形式上的法律效力、拘

束力、甚至是「公信力」，畢竟這些集會既不是政府舉辦的也不是聲譽良好的大

企業主導的，但參與過其中的人、ICANN 大概就會知道，一份文件中的字裡行

間，蘊含著的是一個又一個付出自己的時間、精力、甚至是昂貴的旅行支出的無

名小卒們，透過不同意見的交流，進而交織出「共識」，或許是個「沒有共識的

共識」，但至少可以知道就某個議題，大家無法達成共識。 

共識決是網路治理社群的理想，也某種程度是現實，但這樣的理想現實的一

面是決策相當緩慢、甚至無法做成決定，然而即使如此，在各個國家、地區的網

路治理社群互相連結，持續澆灌出大家都能勉強接受的共識，或許就會是對現下

的人類社群而言，最適合的答案了。非常感謝國家通訊傳播委員會和財團法人中

華民國國家資訊基本建設產業發展協進會提供我此次機會一睹網路治理社群最

真實且動態的面貌，期待未來能有夠多機會參與其中。 
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附件：APrIGF 2022完整議程表 
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來源：https://ap.rigf.asia/news/2022-program-schedule/  
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附錄四：實習學員參與網路治理會議摘要報告 
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實習學員參與網路治理會議摘要報告 

 

 

 

 

報告人：2022 網路治理研習營實習學員 

（江○毅、李○毅、韋○祥、徐○為） 
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一、 實習規劃 

網路治理研習營辦理目標為協助國內社會各界人士與青年學子獲得網路治

理知識，掌握當前重要治理議題發展，充分了解多方利害關係人參與網路治理

精神，進而培養參與國內外網路治理政策討論的能力。培訓課程在課後除選出

一名優秀學員外，對參與完整課程之學員進行實習意願調查，並協助前往實習。 

本會安排實習學員參加國外及國內之網路治理會議，並請學員撰寫會議摘

要，於實習最末舉辦線上交流會，請學員分享參與會議的收穫。實習時數約 12 小

時，提供每人新臺幣 2 千元的實習津貼。 

二、 實習內容 

本屆 21 位結業學員（不含公務人員）當中，有 20 位表達同意參加實習學員

甄選的意願。評選小組共選出 4 名實習學員，分別為江○毅（高雄醫學大學牙醫

學系）、李○毅（國立陽明交通大學科技法律研究所）、韋○祥（國立陽明交通大

學資工系）、以及徐○為（淡江大學教育心理與諮商研究所）。 

執行團隊在6月安排 4名學員線上參加歐洲網路治理論壇（European Dialogue 

on Internet Governance，EuroDIG）。團隊先從議程中挑選出合適的會議主題提供

給 4 名實習學員選擇，每人各參與 2 場次的會議；7 月至 8 月則提供國內外將辦

理之網路治理會議資訊予學員參考，請學員自行選擇 1 場次參加（實體或線上皆

可），會後撰寫會議摘要。 

在實習尾聲，執行團隊於 8 月 31 日召開一場實習學員的線上交流會，讓大

家分享參與會議的收穫。會中學員除了分享實習心得外，也提出對於本實習活

動的建議。計畫成員林郁敏資深經理也在交流會中與大家介紹 2022 年國內外的

網路治理會議辦理情況以及所討論的議題重點。 

實習學員參與會議分工表詳表 1，其所交付的會議摘要會陸續刊載於研習營

活動網站（https://igcamp.tw/）及網路治理觀測站網站（https://igwatch.tw/）。 
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表1.  實習學員分工表 

姓名 參與場次 

江○毅 

• Focus Area 1, Subtopic 1: The European vision of digital sovereignty: 

From principles to action.（EuroDIG） 

• Focus Area 4, WS 6: The Declaration for the Future of the Internet.

（EuroDIG） 

• 元宇宙的新維度治理框架（臺灣網路講堂） 

李○毅 

• Focus Area 1, Subtopic 2: Digital Sovereignty impact on the Internet 

infrastructure.（EuroDIG） 

• Focus Area 4, Subtopic 1: Responding to disinformation in times of 

COVID-19 and geopolitical conflict.（EuroDIG） 

• Beyond the Encrypted Content Debate.（IGF-USA 2022） 

韋○祥 

• Focus Area 1, WS 3: International Connectivity: European Data-

Gateway Platforms and the Global Gateway（EuroDIG） 

• Focus Area 4, Subtopic 2: Sovereignty and the Internet: a risk of 

fragmentation（EuroDIG） 

• 「公共空間的人工智慧應用與隱私隱憂」專題講座 

徐○為 

• Focus Area 1, Subtopic 3: Digital sovereignty - is Europe going in the 

right direction to keep Internet infrastructure secure and open? 

（EuroDIG） 

• Focus Area 3, Subtopic 1: Regulating emerging technologies: 

artificial intelligence and data governance.（EuroDIG） 

• 自拜登數位資產政策，一探臺灣數位金融之機會與挑戰（臺灣網

路講堂） 
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三、 實習記錄 

（一） 歐洲網路治理論壇（European Dialogue on Internet Governance，

EuroDIG） 

1. 會議資訊 

歐洲網路治理論壇（European Dialogue on Internet Governance，EuroDIG）於

2008 年創立，主要目標是促進歐洲人積極參與網路治理多方利害關係人對話，

分享專業知識與最佳做法，針對不同的當代議題，一方面彙集各國見解，一方

面尋求共識，進而型塑歐洲對於網路治理的展望與方向。 

2022 年 EuroDIG 係採用混合型（hybrid）會議模式於 6 月 20 至 22 日在義大

利的里雅斯特（Trieste Italy）同步以線上方式舉辦，大會主題為「Set the sails right」。 

EuroDIG 從 2021 年 11 月 1 日開始公開徵求討論議題，直至 2022 年 1 月 3

日共計收到 79 份提案，議題類別包含連網與素養、網路治理生態系統發展、人

權、創新與經濟、媒體與內容、安全與犯罪、技術與維運、跨領域/其他等共 8 類，

各議題類別的提案數量如下圖 4 所示。當中除了無法歸類的「跨領域/其他」外，

最熱絡的討論議題類別為獲得 13 份提案的「創新與經濟」，及 12 份提案的「安

全與犯罪」。 

此外，「網路治理生態系統發展」亦有 9 份提案，包含 2 份來自英國數位、

文化、媒體暨體育部（Department for Digital, Culture, Media & Sport, DCMS）的

提案，建議討論促進全球網路的多語化；及聯合國 WSIS 將於 2025 年決議是否

持續舉辦 IGF 及採用多方利害關係人方式。「連網與素養」則有 8 份提案，包括

1 份由葡萄牙國家通訊管理局（Autoridade Nacional de Comunicações, ANACOM）

的提案，建議討論歐盟的數位十年（The Digital Decade）、歐洲資料門戶（The 

European Data-Gateway）和全球門戶（Global Gateway）等計畫。 
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圖1.  EuroDIG 討論議題公開徵求結果統計 

2. 會議議程 

EuroDIG 2022 會議從 6 月 20 至 22 日共 3 天，超過 30 場次的會議，三天

議程請詳圖 2 及圖 3。 

 

圖2.  EuroDIG 2022 Day 0 / Pre-event 議程 
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圖3.  EuroDIG 2022 Day 1-2 議程 
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3. 參加場次 

團隊先從 6 月 21 日-22 日的場次議程中挑選出合適的會議主題提供給 4 名

實習學員，請學員每人挑選 2 場次參與（詳表 2）。以線上同步參與為主。 

表2.  實習學員參與 2022 EuroDIG 場次表 

日期 CEST 時間 臺灣時間 摘要撰寫 會議名稱 

21 Jun 

（Tue） 

10:30 – 

11:15 

16:35 – 

17:15 
江○毅 

Focus Area 1, Subtopic 1: The European 

vision of digital sovereignty: From 

principles to action 

11:30 – 

12:15 

17:30 – 

18:15 
李○毅 

Focus Area 1, Subtopic 2: Digital 

Sovereignty impact on the Internet 

infrastructure. 

12:30 – 

13:15 

18:30 – 

19:15 
徐○為 

Focus Area 1, Subtopic 3: Digital 

sovereignty – is Europe going in the 

right direction to keep Internet 

infrastructure secure and open? 

16:30 – 

17:30 

22:30 – 

23:30 
韋○祥 

Focus Area 1, WS 3: International 

Connectivity: European Data-Gateway 

Platforms and the Global Gateway 

22 Jun 

（Wed） 

10:30 – 

11:15 

16:30 – 

17:15 
徐○為 

Focus Area 3, Subtopic 1: Regulating 

emerging technologies: artificial 

intelligence and data governance 

12:15 – 

13:15 

18:15 – 

19:15 
江○毅 

Focus Area 4, WS 6: The Declaration 

for the Future of the Internet 

14:45 – 

15:55 

20:15 – 

21:55 
韋○祥 

Focus Area 4, Subtopic 2: Sovereignty 

and the Internet: a risk of fragmentation 

16:20 – 

17:30 

22:20 – 

23:30 
李○毅 

Focus Area 4, Subtopic 1: Responding 

to disinformation in times of COVID-19 

and geopolitical conflict 

*依照場次日期及時間排序 
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4. 場次摘要 

(1) 歐洲數位主權願景：從原則到行動 

會議名稱 
歐洲數位主權願景：從原則到行動 

The European vision of digital sovereignty: From principles to action 

會議時間

（CEST） 
2022 年 6 月 21 日 10:30 – 11:15 

摘要撰寫 2022 網路治理研習營 實習學員：江○毅 

摘要： 

本環節做為本次 EuroDIG 正式會議期間的第一場對談，由國際多利益相關

方組織網際網路與政策網絡管理的聯合創始人兼副執行董事 Paul Fehlinger 主

持，邀集執行副總裁兼歐盟執委會競爭事務專員 Werner Stengg 、義大利國家

創新基金總裁 Francesca Bria 、歐洲數位基礎設施、隱私和安全總監 Alberto Di 

Felice 及 Access Now 組織歐洲政策總監 Fanny Hidvegi，共同討論歐洲數位主

權狀況，並反思歐洲是否朝著正確方向前進，以保持網際網路的安全和開放。 

Werner Stengg 表示，他認為數位主權是給與歐洲公民、企業、政府對於數

位轉型的控制權，他並提到歐盟執委會已經開始著手許多達成此一目標的行動，

其中一個核心理念是民主價值，因此在進行這些行動時，歐盟執委會希望是由

民選的組織團體來處理規則制訂而不是私人企業，希望能形塑一個更強大、獨

立、廣泛接受意見、有活躍參加者、堅持自身價值的整體；對於目前歐洲在數

位主權議題上是否朝著正確方向，他認為應該重新思考甚麼是「方向」，以形

成更強而有力的人本數位政策，目前歐盟有已成為一套體系的眾多法案，綜合

這些人本視野、策略方向、創新領航的法制架構，他認為歐洲有在對的方向。 

Francesca Bria 認為科技與數位主權也意味著政治與經濟主權，是多個不同

面向的綜合體，數位主權做為一個社群應該能夠設定技術發展方向，來達到社

會、環境的永續性；她提到目前對未來數位社會有兩個占優勢地位的模型，其
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一主要建基於矽谷的科技巨擘模型（Big tech model），帶有美國作家 Shoshana 

Zuboff 描述的監視資本主義（Surveillance capitalism）色彩。其二是以中國等數

位威權為代表的大政府模型（Big state model）。她期待歐盟走第三條路 – 大

民主模型（Big Democracy model），一種根據憲法架構保障數位隱私權、資訊

自決權，強調民主、法治、公民參與的路線，在形成數位主權的概念時以民主

為核心，透過包含歐盟數位服務法案（Digital Service Act）、數位市場法案（Digital 

Market Act）、數據法案（Data Act）、數據治理法案（Data Governance Act）、

人工智慧法案（Artificial Intelligence Act）以及 GDPR 在內的眾多法案，形成一

個遠比現存科技公司規範更好的系統，一個更民主自由的經濟系統，更保護基

本人權的數位未來，以成為一個供全世界參考的典範。她認為這次的疫情中，

歐洲在疫苗技術移轉給非洲及南方世界上展現了領導力，而現在歐盟正在透過

數位主權議題創造更多的民主，因此她認為歐洲在此議題上有朝著正確方向。 

Alberto Di Felice 引述官方定義表示，數位主權是考慮到全球市場中存在的

最先進技術的同時，在公、私兩部門建立和維持關鍵科技的技術和專業科學知

識的能力。他認為使用主權（Sovereignty）這個詞進行討論並不適切，因為對

它內涵的理解存在普遍的歧異；過去一、二十年來，時常聽到由於歐洲對數位

主權的意識起步太晚，因此受到美國大公司支配的相關論述，然而其實歐盟一

直有規範，因此他認為更準確地說，歐洲並不是沒有數位主權，只是現在發現

規則不太夠用，而他認為不同的政治體制都會面臨此議題，換言之，他的觀點

是，數位主權不是地緣政治的問題，也不是矽谷與歐洲的對立，而是在討論社

會及資本主義的未來應該怎麼發展，所以，應該更民主多方的討論，建立新的

規則，幾年後再回來檢視規範是否漸趨完整。就商業的角度來說，若希望歐洲

公司可以在數位化過程中得利，在這個單一市場中仍有許多障礙。關注太多地

緣政治，對大多數公司並沒有助益，應該包含全球視野，確保在數位化的立法

過程中，不會建立一個惡名昭彰的牆，傷害歐洲的公司及其發展能力。Alberto 

Di Felice 表示他觀察到普遍存在的保護主義，而他認為這會傷害商業發展，因

此就他的觀點而言，目前歐洲在數位主權議題上，並沒有朝正確方向發展。 
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Fanny Hidvegi 表示，她認為歐洲數位主權的意涵是歐洲有能力設定自己的

數位發展方向，而不是以利潤和監控為導向，這首先包括確保內部基本權利的

法治和民主，其次以歐洲人民為中心透過外部關係來推廣這些價值觀。她提及

因為來自匈牙利的背景，她希望將討論帶到數位主權框架的部分，檢視使用主

權（Sovereignty）論述的個體，這是國族主義、保護主義時常使用的詞彙，包含

許多面向，如：數據保護、數據串流、網路安全、國家安全，從法國總統大選

的例子可以看出，數位主權、數據的價值被當作一種政治商品，她表示即便清

楚知道政治現實中有數據交換的討論，她仍認為人權考量不該成為談判籌碼，

因此，她認為討論應該建立在基本權利架構上而不是數位主權上；接著她提及，

除了民族主義的觀點，主權論述也被使用在政府監控，例如惡名昭彰的歐盟外

部邊境安全局人工智慧邊境管制計畫。她提醒需銘記在心的是，歐盟執委會不

是獨立的權威單位，也沒有太大的實權敦促各政府落實法案，因此給了某些政

府濫權的可能，Access Now 作為服務全球的組織不得不說，既然實際上歐美在

此議題上仍有待改善，因此並沒有立場告訴全世界的其他國家，民主應該長成

甚麼樣子。最後，她認為以現有的以及正在形成立法或調整的法案而言，在很

小的數位世界中，歐盟的發展在對的路上，但在更廣闊的民主規則的法律議題

上，她並不樂觀。 

 

(2) 數位主權對於網路基礎建設的衝擊 

會議名稱 
數位主權對於網路基礎建設的衝擊 

Digital Sovereignty impact on the Internet infrastructure. 

會議時間

（CEST） 
2022 年 6 月 21 日 11:30 – 12:15 

摘要撰寫 2022 網路治理研習營 實習學員：李○毅 

摘要： 

EuroDIG 2022 年的會議共聚焦在四個主題，第一個主題為「歐洲數位主權

之發展是否朝著使網路更安全及開放之正確道路前進」，本文要介紹的是本主
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題的一個子議程，題目是「數位主權對於網路基礎建設的衝擊」。 

本場次的主持人為 ICANN董事Avri Doria，講者分別是 ISOC的成員Callum 

Voge、法國 IGF 的 Lucien Castex，以及 Namex 的顧問 Innocenzo Genna。 

Avri Doria 開場時首先提到數位主權是多邊的（multilateralness），所以數位

主權的概念要如何與 ICANN 的多方利害關係人模型相容，是蠻值得探討的議

題；本場次還將提到歐盟 DNS、NIS2 及其他的問題，並探討歐盟這些立法究竟

會對 ICANN 行之有年的多方利害關係人模型帶來什麼衝擊？數位主權（Digital 

Sovereignty）究竟指什麼？這些問題都會在本場次進行探討。 

Innocenzo Genna 提到歐盟數位主權的框架是奠基在民主以及人權，與俄羅

斯及中國等有相當大的差異，因此雙方間常會有政策上的辯論及衝突，這些衝

突往往政治意味濃厚。由於中國政府的數位主權概念是認為政府得以針對網路

世界進行介入管制，因而歐美的雲端服務及電信服務難以進入中國市場。假如

未來越來越多國家像中俄一樣干預網路自由，則會造成市場的損害。 

Lucien Castex 認為，由於 COVID – 19，使得全世界都面臨數位轉型的問

題，國家利益與人權該如何平衡，也是數位主權核心討論的重點。 

Callum Voge 提到「數位主權」這個詞其實相當不精確，這也是為何歐盟的

文件中並不常見到「數位主權」四個字。但當我們談到數位主權，其實有兩個

涵義，第一個是提高彈性（Resilience），使數位經濟不容易受到某產業或某國家

之威脅並減少對其依賴，但烏俄戰爭似乎加劇了這種情形，烏克蘭希望 ICANN

收回.ru 的 ccTLD，會讓政策制定者覺得網路是脆弱且缺乏彈性的；第二個是應

用面之競爭，大部分社交媒體、搜尋引擎經營者非歐盟成員，歐盟要如何監管

亦成為問題。此外，Voge 亦提到 NIS2 的草案，將使歐盟內有多個司法管轄區，

全球網際網路被切成碎片化的管轄範圍，這顯然與網路治理的理念相悖，強制

執行及司法互助等執行面的問題，都還有賴後續的政策制訂。 
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(3) 數位主權—歐洲正在確保網路基礎設施的安全和開放是否朝著正確方

向前進？ 

會議名稱 

數位主權—歐洲正在確保網路基礎設施的安全和開放是否朝著正

確方向前進？ 

Digital sovereignty - is Europe going in the right direction to keep 

Internet infrastructure secure and open? 

會議時間

（CEST） 
2022 年 6 月 21 日 12:30 – 13:15 

摘要撰寫 2022 網路治理研習營 實習學員：徐○為 

摘要： 

本場次的主持人為 David Frautschy。與談人包括布魯塞爾歐洲政策中心的

Andrea Garcia Rodriguez 、科學民意調查的 Florence G'Sell 、大學生 

JohannesThumfart 以及捷克工業和貿易部長的顧問 Jaromir Novak。隨著世界各

國越來越多地使用「數位主權」的概念，並推出一系列政策來控制網路的運作，

但這對於網路的發展是有害？還是有益的呢？都是值得探討的議題。 

主持人 David Frautschy 先提到網路無國界，但在網路治理上世界各國政府

正將地理邊界的概念加於網路世界上，這對於網路基礎建設的影響是什麼？又

會如何影響網路的運行？以上述問題為開場，展開一連串的討論。 

布魯塞爾歐洲政策中心的 Andrea Garcia Rodriguez 率先發表針對全球化背

景之下，如何進行網路治理以及歐洲應該採取什麼策略來因應網路安全與網路

開放性的想法。第一，填補各方需求與知識缺口。歐洲公共行政部門、國家層

面、地區層面、政府層面、學術界以及私人網路隱私安全的不同需求，學術界

需要能夠提供研究見解，以便將其用於政策。政策制定者應幫助學者推動研究

方向。第二，公共部門和私營部門攜手建設基礎設施，使基礎建設更普及。要

能連上網路，基礎設施是必備條件，歐洲各地區網路建設與使用狀況之間存有

差異，有些地區有光纖與 5G 覆蓋；有些地區則還停留在網速較慢的限制下，
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基礎建設的普及與均等是重要的。同時 Andrea Garcia Rodriguez 表示在數位主

權的議題上，各國政府將地域國界的概念複製到網路虛擬世界上是一種非常危

險的網路空間治理方式。 

Andrea Garcia Rodriguez 進一步提出「我們需要建立哪些保障措施來保護

網路自由？」的議題。他指出我們看到了越來越複雜的網路威脅形勢，尤其是

中國大陸與俄羅斯，加強對網路空間的監控是有目共睹，實施嚴格的控制，以

避免網路活動產生負面影響。 

學生代表 Johannes Thumfart 從何謂數位人權談起，內容中有各方意見對於

數位人權議題的看法，同時提到科技人權、數據人權等人權議題。其中也提到

歐洲數位人權的雙重關切（Double concern）議題，並回顧歐洲過去幾年來關於

數位人權的行動：縮小投資缺口、使歐盟工業和技術能力適應競爭環境等，並

舉法國總統目前實施的法案：籌碼法案、數位市場法、數位服務法、數據治理

法、數據法為例討論其對經濟影響。也討論到歐盟美國數據傳輸和法律確定性

問題，像是避風港（2000）、愛國者法案（2001）、斯諾登的啟示（2013）等

隱私保密強化的思考案例。 

科學民意調查 Florence G'Sell 表示，歐洲過度監管網路技術發展的做法正

在傷害中小型企業，這會導致中小型企業失去與中國、美國等大型國家競爭的

籌碼。同時認為歐洲數位主權的核心問題為歐洲數位產業和整個產業，主要是

出口導向。促進數位主權可能包括任何形式的經濟保護主義。 

捷克工業和貿易部長的顧問 Jaromir Novak 同意 Florence G'Sell 的觀點，網

路空間的監管在兩三年內一團糟。現在有太多立法在歐盟層面獲得批准，對於

想要與大型科技公司競爭的小公司來說，這可能真的是有害的。我們應該專注

於減少障礙及監管，提升技術創新研發，因為它肯定會改變未來的網路。 

本會議探討世界各地對「數位主權」一詞的不同理解，並將該詞在歐洲的

使用置於全球範圍內，討論將尋求確定與這個新術語相關的網路最大機會和威

脅。各參與者在會議中熱烈討論與數位主權相關議題，包括世界各國如何以不
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同的方式使用「數位主權」一詞、歐洲主要參與者如何使用數位主權術語、數

位主權政策會如何損害網路基礎設施，又如何避免、地理邊界的劃定如何影響

全球網際網路？等問題，而這次討論結果並無法取得共識，值得後續持續探討。 

 

(4) 跨國連線：歐洲資料閘道平臺及全球門戶計劃 

會議名稱 

跨國連線：歐洲資料閘道平臺及全球門戶計劃 

International Connectivity: European Data-Gateway Platforms and the 

Global Gateway 

會議時間

（CEST） 
2022 年 6 月 21 日 16:30 – 17:30 

摘要撰寫 2022 網路治理研習營 實習學員：韋○祥 

摘要： 

 主持人：Tomas Lamanauskas, Managing Partner of Envision Associates 

 與談人：Delphine Bernet-Travert, David Ringrose, Filipe Batista, Valter Nordh, 

Eka Kubusidze 

來自歐盟對外事務部（European External Action Service）的 David Ringrose

開場說到主權的概念是有選擇的自由，歐洲致力於支持發展開放自由的單一安

全網路。在 BELLA 計畫中，2021 年 6 月與合作伙伴興建了 EllaLink 海纜，讓

拉丁美洲得以與歐洲直接互聯，此計畫除了硬體投資外，也讓雙邊符合 GDPR

規範，是標準上的整合。 

擔任獨立管制機關小組（Independent Regulators Group，IRG）秘書長的

Delphine Bernet-Travert 分享從政治傳播角度切入的觀點，他點出不同政治敘事

用詞本身就代表不同立場，例如講到歐洲主權（Sovereignt）時並非意指陶片放

逐法（Ostracism）的那種，而是引出歐洲堡壘（Fortress Europe）的概念，而這

本身就帶有部分負面意象。 

來自喬治亞經濟與永續發展部（Ministry of Economy and Sustainable 
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Development of Georgia）的 Eka Kubusidze 提到國內與周邊五個國家都有光纜

連線，將發揮自身處於歐洲與亞洲之間的地理優勢，以歐盟觀點出發，並支持

歐洲維持網路開放存取。 

代表葡萄牙通訊管理局（ANACOM）的 Filipe Batista 講到歐洲支持數位保

護（protective）的概念，因此能有主權及自治，但因為歐洲是開放市場，並不

會成為數位保護主義（protectionist）。Filipe 拋出了兩個問題，首先歐洲雖然本

身市場很大，但如果未參與其他數位市場，不太可能成為全球數位經濟的領頭

羊；歐洲是第三大數位資料儲存國，如果想成為世界級的資料匯流中心，就必

須保持與世界的連線，並保證可連線性的安全及冗余。 

北歐研究教育網路（NORDUnet）執行長 Valter Nordh 提到合作是最重要的

關鍵，學術社群及研究單位會互相合作，因此不太認同歐洲堡壘的概念，而是

認為可以將歐洲視為一座島嶼，需要確保和世界上其他島互聯。網路連線性對

學術社群是重要的，當網路品質達到一定水準，學術社群會開始以我們從未想

到的方式使用網路，將提出創新的點子，而最後還是要走到社會大眾才能達到

完整循環。 

有與會者提到關於資料跨境移動的問題。以往伺服器都放置在一起，而現

今運算伺服器與儲存叢集可能位於不同的國家，產生了很多資料跨國移動的需

求，除了增加對骨幹網路的需求，也因而衍生一些法律上的問題。學術社群在

意的是研究本身，不在意網路底層走過了哪些國家。 

 

(5) 監管新興技術：人工智能和數據治理 

會議名稱 

監管新興技術：人工智能和數據治理 

Regulating emerging technologies: artificial intelligence and data 

governance 

會議時間

（CEST） 
2022 年 6 月 22 日 10:30 – 11:15 
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摘要撰寫 2022 網路治理研習營 實習學員：徐○為 

摘要： 

本場主持人為 Thomas Schneider，與談人包括法國里爾的 EDHEC 商學院

副教授 Gianclaudio Malgieri、埃及國際專家 Golestan Radwan 及 For Humanity 的

執行董事 Ryan。 

在新興科技蓬勃發展的背景下，本會議旨在討論如何監管新興技術，但從

監管原則的訂定到監管實踐，仍然是需要持續討論的關鍵問題。隨著人工智能

（AI）和大數據的新興技術蓬勃發展，我們正在見證一場技術革命。進步和創

新是社會乃至於我們生活方式的原動力，新科技正全面性影響著全人類的點點

滴滴，改變著人類的生活方式與社會的運行規則。雖然新興科技帶來多面向的

好處，但同時伴隨著複雜而緊迫的法律、倫理、政策和經濟等等問題，迄今為

止具有高度不確定性。目前可以觀察到的是新興科技對人民享有的人權和基本

自由以及民主演進的運作產生重大影響。因此，它們需要仔細分析並採取治理

監督行動。 

法國里爾的 EDHEC 商學院副教授 Gianclaudio Malgieri 表示，人工智能的

發展重點是要能帶給社會大眾信任感且能被信賴。科技帶給人類便利，與此同

時也產生隱私等資訊安全疑慮，人工智能也可能傷人於無形，甚至有可能對於

人類的身體、心理、社會與經濟產生負面影響尤其是在社交媒體上人工智能具

有一定的影響力，所以可能需要人工智能法案，同時也提出人工智能法案實施

的政治風險等，所以人類對人工智能設計和開發的監督是極重要且要慎重考慮。 

埃及國際專家 Golestan Radwan 在發展人工智能與新興技術監管提出兩點

看法。一、跨區域對話的重要性。網路無遠弗屆，但不同國家與地區有不同的

網路基礎建設，網路發展步調也不同，因此我們需要區域偕同努力，不同地區

需要坐下來一起討論關於新興技術的看法，人工智能是一項非常跨界的技術，

我們不能違背不同國家的法規或指導方針，從而阻礙創新。要在鼓勵創新進步
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的同時最小化風險。二、彼此互相尊重差異。讓我們不要試圖將我們自己的價

值觀和自己這樣做的方式強加於他人。如果人工智能法案現在必須成為全球所

有人工智能監管的基礎，是相當危險的，可能會疏遠世界其他地方的人，而將

一些地區排除在外，這是我們所不樂見的情況。 

For Humanity 的執行董事 Ryan Carrier 表示在設計人工智能監管制度時，

要充分考量人類風險的性質，例如道德、偏見、隱私、信任等等，以及從設計

監管制度一直到監管增修等等，需要充分考量每個環節的所有風險，並進一步

提出以人為本的監管方法，Ryan 呼籲和要求需要多樣化的投入及多方利益相關

者的反饋，且要廣納多元性別、弱勢族群等需求，融入思想的多樣性、生活經

驗多樣性。在人工智能出現異常狀態時的風險也必須慎重考量，在監管同時也

要設計當 AI 出現功能障礙或者出現異常時的解決方案。 

主持人 Thomas Schneider 最後提出總結：我們試圖監管什麼？什麼屬於監

管範疇？什麼不屬於監管範疇？我們如何衡量與定義我們試圖監管的事物的概

念？是我們要深思的與討論的內容，我們希望歐洲委員會產生的公約，可以具

差異性能權衡各方意見、區域差異、發展狀況等，來因地制宜的訂定監管措施。 

 

(6) 未來網際網路宣言 

會議名稱 
未來網際網路宣言 

The Declaration for the Future of the Internet 

會議時間

（CEST） 
2022 年 6 月 22 日 12:15 – 13:15 

摘要撰寫 2022 網路治理研習營 實習學員：江○毅 

摘要： 

本場次討論的是在 2022 年 4 月 28 日，美國與歐盟執委會等 60 國共同簽

署並發布的「未來網際網路宣言」（The Declaration for the Future of the Internet），

文件中重申將促進一個開放、自由、全球化、可互通性、可靠和安全的網際網
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路，並包含五個主要原則，包括保護及促進所有人之人權、基本自由、推動全

球化的網際網路、增進包容與可負擔的網路近用、促進數位生態系中的信任以

及加強多方利害關係人網路治理。 

第一位與談者是網路治理論壇（IGFInternet Governance Forum） 多方利害

關係人諮詢小組（MAGMultistakeholder Advisory Group）主席 Paul Mitchell，他

表示 IGF 從創立之初就以多方利害關係人治理模式為基礎關注公共議題，目

的與「未來網際網路宣言」中希望加強的核心民主價值及普世人權一致。網路

使用者的數量相對於 2000 年代初期的 4 億，現在已經成長到超過 50 億，過去

將近三年的時間中，因為疫情的影響，更加展示了網際網路的價值，卻也帶給

生活在絕對線下世界（absolutely off-world）的弱勢邊緣群體不成比例的影響，

如何與這些人連結並確保他們的網路可近性也是「未來網路宣言」的目標；現

在，IGF 有 24 個充滿活力的議題小組，擴張到包含 152 個國家、區域、次區域

及青年網路治理論壇，帶來了很多的關注，未來，IGF 在網路治理的議題上將

繼續擔任先鋒，與來自世界各地的多方利害關係人共同合作、腦力激盪，透過

論壇思考網路安全、性別、網路架構的政策等議題，並支持「未來網路宣言」。  

第二位與談者為英國電腦學會（British Computer SocietyBCS）資訊安全專

家小組 Information Security Specialist Group（ISSG）主席 Steve Sands ，他表

示：「未來網際網路宣言」的重要性在於重申並文字化已經過長久討論及關於如

何形塑一個更開放全球網路環境的原則；歐盟執委會正在規畫今（2022）年稍

晚舉行高層級的政治會議，邀集所有利害關係人，由來自不同社群的成員討論

該如何實踐宣言中的五項原則，此會議著眼於盡可能拓展參與此討論的國家數

量，提升可以公開實踐這些要件的利害關係角色數量，而最重要的是確保在過

程中能有充分的時間跟空間具體討論實踐方案。 

第 三 位 與 談 人 是 進 步 通 訊 協 會 （ Association for Progressiive 

CommunicationsAPC）執行董事 Anriette Esterhuysen，她認為：「未來網際網路

宣言」在保障公眾性的部分差強人意。形成該宣言的過程中，多方利害關係人
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治理模式中由下而上發展的精神未被落實，也因此本宣言失去真正透過多國間、

跨政府的溝通來獲得國際廣泛支持的機會，對於歐洲國家而言，由於有很澈底

的被諮詢，他們在很多面向上更願意支持此宣言，然而對於印度、巴西、南非

及其他南方國家（Global South）來說，本宣言更像是一個已完成的產品，只能

被動選擇是否接受，並不真的有機會可以參與這個宣言的形成，因此他們更傾

向不接受此宣言。 

Anriette Esterhuysen 認為，在形成國際合作的共識時，有兩種可能的工作

途徑：其一，一個更由下而上的、考量多方利害關係人、更多國家實質參與議

程設定的方法，風險是可能只能達成更少實質內容的共識，但這樣才能形成一

個所謂的更全球性的共識；其二，類似美國與歐盟執委會本次形成「未來網路

宣言」的工作模式，可能可以獲得實質內涵可觀的文件，但文件內容可能更難

獲得廣泛支持；他並表示其實認為兩者皆有重要性，但更務實地看，如果此宣

言真的想要更廣泛的社群支持，應該重新檢視凝聚共識的過程，用更開放、跨

國、由下而上的方式，以爭取更多的合作空間。 

第四位與談人是來自 University of Aarhus 的 Kleinwächter，他呼應了 

Anriette 女士的觀點，他認為「未來網際網路宣言」有很好的企圖，重申了網際

網路開放性、包容性、非碎片化、透明、自由這些重要的原則，但就程序及實

行的過程而言，有三個缺點：第一是矛盾、缺乏操作流程、與現存其他全球宣

言脫節；矛盾指的是，宣言中提到支持強而有力的多方利害關係人治理模式，

但這個宣言的形成過程中多方利害關係人或多或少被排除在外，因此讓宣言的

公信力下降；其二，此宣言有好的原則，但缺乏國家、區域、乃至全球的層級

上，該如何重新檢視這些原則的流程；其三，聯合國有數位合作路徑圖（Roadmap 

on Digital Cooperation），國際上也另外有自由線上聯盟（Freedom Online 

Coalition，FOC），本宣言最後有提到這些，但這個宣言與他們的關聯性，是平

行的、可替代的、競爭性的哪一種關係並沒有闡明，因此讓人疑惑既然有這些

現存倡議或合作方案，本宣言可以帶來什麼更近一步的行動？ 
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第五位來自瑞士政府的 Jorge Cancio，分享了尚未參與「未來網際網路宣

言」的國家觀點，他由三個面向解釋為何瑞士並未簽署此宣言，包含瑞士並非

歐盟成員，該國強而有力的共識決策傳統，以及做為一個已經是開放、自由、

安全、單一、互用性、值得信任網際網路忠實的支持者，瑞士政府並不清楚參

與本宣言的實際意義為何。首先，由於非歐盟成員，因此並未參與歐盟執委會

討論此宣言的過程；同時，瑞士是一個小但對國際高度依存的國家，有很強的

由下而上決策模式的傳統，試著在決定所有決策過程中，包含聽見、諮詢所有

利害關係人，因此通常需經歷一個很長且困難的過程；最後，作為聯合國總部

的地主國，瑞士跟聯合國有很強的連結，也對聯合國、IGF、EURODIG 都強力

支持，也對高層級專家小組樂觀其成，瑞士政府會盡最大努力去做到那些跟民

主、人權相關的目標，對於參與宣言，則尊重國內的意見形成。 

第六位與談者，來自義大利外交部的 Riccardo Villa 表示，義大利在 2021

年加入 Freedom Online Coalition，這展現義大利政府積極的確保義大利不僅展

現也提供對跨國參與主動的貢獻，Riccardo 先生提到聯合國開放工作小組

（Open-Ended Working Group，OEWG）有個倡議叫做 program of action on cyber，

現在有 60 個共同締約國，義大利政府會繼續推動倡議，不僅對聯合國會員，透

過兩國或國家群的方式，雖耗費很多時間、精力，但義大利堅定相信，確保一

個穩定的平臺是政府應該採取的方式；最後，Riccardo 先生對前面 Steve Sands 

先生提到的今（2022）年稍晚將舉行的高層級政治會議，Riccardo 先生希望更

近一步，在會議中發展一些包含深化教育在內新的國家策略技巧。 

最後一位與談者是英國政府的代表 Nigel Hickson，他表示就英國思考未來

網際網路，參與及思維的演進而言，這個宣言來的正是時候，程序確實如前面

的講者所言並非那麼由下而上，但畢竟這是政治宣言，所以流程尚有討論空間，

但目前的國際形勢而言，有其重要性，俄國在入侵烏克蘭前即表示過他們會加

強 ITU 對網路治理的角色來取代 ICANN 的工作，及其他目前在做這部分的實

體，他們會有效率的推動這種高到低的治理控制，為此，透過宣言重新確保自
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由、開放等原則是重要的。 

綜上所述，大部分與談者認為內涵是好的，但過程有待改善，主要是多方

利害關係治理模式沒有被落實，很多國家沒有參與簽署，但好消息是也有許多

國家正準備簽署，且針對這些問題及不足的解決方案也正在著手進行。Steve 

Sands 提到預計今年將有個高層級的論壇，處理如何著手相關後續，這件事情

令人期待，應該從過去的發展記取經驗，凝聚更多國家的共識，或許要整合過

去有的 FOI（Freedom of information，資訊公開）、UN 協議等眾多的網路相關

倡議，也或許如前面提到的可以更少的原則來確保更廣泛的支持。 

 

(7) 主權及網際網路：網路分裂的風險 

會議名稱 
主權及網際網路：網路分裂的風險 

Sovereignty and the Internet: a risk of fragmentation 

會議時間

（CEST） 
2022 年 6 月 22 日 14:45 – 15:55 

摘要撰寫 2022 網路治理研習營 實習學員：韋○祥 

摘要： 

 主持人： Vittorio Bertola  

 與談人： Peter Koch, Jurgita Miseviciute, Esteve Sanz 

 團隊成員：ittorio Bertola, Giovanni De Gregorio, Luc Steinberg, Adam Peake, 

Samo Grasic, David Frautschy, Charles Martinet, Peter Koch, Irene Signorelli 

這場會議由來自開源軟體供應商 Open-Xchange 的 Vittorio Bertola 擔任主

持人，開場提到了網路分裂的概念是全球網路分裂為多個部分，彼此無法（或

只能有限度的）互相通訊，這場重點將放在什麼是網路分裂、哪些倡議會導致

網路分裂。在二、三十年前網路主要從歐美學術圈開始發展，後來普及為平民

也能上網後才突然變為全球議題，世界各國都以非常不同的態度規範網路世界，

像是網路的發源地美國對於網路相當開放、北韓至今還只有封閉網路、中國雖
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然可以對外連線但有防火長城。我們都同意不希望網路是分裂的，重點是找出

會導致分裂的倡議、釐清法規該有的界線。 

來自德國網路資訊中心（DENIC）的 Peter Koch 代表技術社群，點出就算

是針對大公司制定規範，且法律上提供小公司豁免權，也需要注意要求新創公

司盡到法遵義務還是相當困難。對於網域名稱及電子信箱等許多產業，雖然通

訊協定在設計初期都高度去中心化，但實務上都出現規模經濟、贏者全拿的局

面，但如果法律制定不當，或許會比放任還糟。 

接著是代表隱私技術公司的 Jurgita Miseviciute，講到他們 ProtonMail 的信

箱加密技術讓人權倡議者、新聞工作者，或是身處於非民主國家的人民，得以

不受言論審查安全的通訊。完全不控管的網路環境無法正常運作，但也不能過

度規管，重要的是找到兩者之間的平衡點。適當的管制可以促進創新、提供更

多樣性的選擇、符合數位主權的想像。適當規管以塑造更好環境的例子，在金

融業、能源界、通訊業大家都有目共睹，為了打造對所有人來說更好的網路，

現在也該是科技產業加入的時候了。 

第三位與談人是來自歐盟執委會（European Commission）的 Esteve Sanz，

提到如果人民們在上網時接收到顯著不同的訊息，那網路連結世界的功能就失

效了，還可能會因此造成嚴重的地緣政治衝突，因此這不只是技術議題，而是

歐盟在意的重要政治議題。講到網路分裂的本質，其實就算是中國的大內網也

是用 TCP/IP 標準、DNS 協定，因此至少大家都在同一個技術框架底下。但觀

察到特定國家正推動從通訊協定標準上重造輪子，讓根本的網路底層就是不相

容的，讓使用者得要從兩種網路之間作出抉擇。 

來自英國電信管理局（Ofcom）的 Connor Corbett 率先提問，如果當政治影

響力出現在標準制定組織，讓某些技術標準與現存實作不同，要到多大程度才

會威脅到網路分裂。 Esteve 先說到這顯然會是政治上的一大混亂，對於選擇了

新標準的開發中國家，經濟上的混亂程度也不可忽視，因為架構上的不相容，

需要大規模的汰換設備，在投資時就會讓全球市場發現這個警訊。 
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一位有在參與 YOUthDIG 的國際關係碩士生 Charles Martinez 問到，大家

都提到維護全球網路在各方面的重要性，但也提到在歐洲希望數位空間需要被

規管，那各位覺得數位主權是造成網路分裂的元兇嗎？或認為這是兩者之間的

取捨，並非需要在意的議題？Esteve 覺得在歐盟討論數位主權時最好的方法是

看目前怎麼做的，也就是研讀一系列的準則法規，而本意不是為了分裂網路、

無視人權。歐洲的成員本來就相當多樣，各國對數位主權的想像都不同。 

 

(8) COVID - 19 及地緣政治衝突之「假訊息」現象 

會議名稱 

COVID - 19 及地緣政治衝突之「假訊息」現象 

Focus Area 4, Subtopic 1: Responding to disinformation in times of 

COVID - 19 and geopolitical conflict 

會議時間

（CEST） 
2022 年 6 月 22 日 16:20 – 17:30 

摘要撰寫 2022 網路治理研習營 實習學員：李○毅 

摘要： 

本文要介紹的是第四個主題「紛亂的網路時代」的第一個子議程「COVID 

- 19 及地緣政治衝突之『假訊息』現象」。本場次的主持人為歐洲廣播聯盟（EBU）

國際關係部負責人 Nicola Frank，他提及近年來出現許多以經濟利益為目的的

假訊息，對民主政治決策過程造成強烈的威脅，而實際上也可以看見這些假訊

息造成扭曲的公共辯論及群眾的兩極分化，因而如何面對此問題，成為非常重

要的課題。再者，從烏俄戰爭可以看到，這些假訊息甚至被武器化了，社交媒

體也不見得像其自稱的「中立」。 

第一位講者是同時於奧地利因斯布魯克大學（University of Innsbruck）以及

德國漢堡萊布尼茲媒體研究院（Leibniz Institute for Media Research）任職的

Matthias C. Kettemann 教授，他的講題是「戰時假訊息之公開與私人管理方法衝

突」。其提到假訊息是自古皆存在的問題，只可緩解，但實際上無法解決，就算
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解決了他也不會消失。以烏俄戰爭為例，在虛擬世界我們看到攻擊烏克蘭的假

消息，在現實世界中我們看到俄羅斯攻擊烏克蘭的網路基礎設施。歐盟的數位

服務法賦予平臺審查的義務，這是一個管制假訊息不錯的方式。 

第二位講者是聯合國教科文組織、言論自由和記者安全計畫之專家

（Associate Programme Specialist, Freedom of Expression and Safety of Journalists, 

UNESCO）的 Rachel Pollack，他的講題是「訊息流行病的大流行」。其提到媒

體行業的商業模式面臨重大挑戰，廣告數量下降了 50%。此外，記者的安全問

題也在加劇，過去五年中有 455 名記者在工作中喪生。經查有超過 100 萬則推

特推文是針對 COVID - 19 的假訊息，亦可觀察到民眾對社交媒體及傳統媒體

資訊的信任度持續下降。因此，聯合國教科文組織正在努力打擊假訊息，也得

到了歐洲議會的支持，並在 9 個國家及 4 個區域培訓事實查核員及記者，也開

設線上課程教授媒體素養課程。 

第三位講者是歐洲議會媒體網路治理部的媒體小組負責人 Urska Umek，他

的講題是「人權角度之觀點」。他認為限制媒體言論自由是有必要的，因為假訊

息對於人權亦有重大影響。但限制媒體言論自由可能會違反歐洲人權公約，所

以只能暫時縮小公約的適用範圍。 

第四位講者是 EDMO 顧問 Giacomo Mazzone，他的講題是「戰爭期間的事

實查核」，他提到歐盟幾年前要求平臺簽署維護平臺安全的自我承諾協議，賦予

其審查恐怖主義言論的義務。因為人工審查有其限制，像是說英語的審查員可

能無法處理俄語的言論，故德國之聲設計了一個可以自動識別不同語言的程式

以過濾假訊息。 

第五位講者是歐洲廣播聯盟（EBU）新聞委員會主席 Eric Scherer，他的講

題是「公共媒體於危機時期打擊假訊息」。他發現訊息越來越民粹化，越能煽動

群眾情緒的訊息越容易散播，造成整個歐洲日益嚴重的兩極分化。歐洲亦有出

現許多仇視記者的聲音，認為新聞菁英主義及白人主導的新聞媒體製造假訊息。

但其實多數假訊息都是透過臉書、Youtube 等平臺散布而非記者。記者們正面臨
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非常嚴重的網路騷擾，尤其是女記者。故記者應該要以自身的優勢為基礎，更

傾聽民眾的聲音，只有與民眾合作才是擺脫這一切危機的出路。 

主持人 Nicola Frank 於總結時提到，歐盟只是提供一個監管的框架，平臺

的自律才是最重要的。且不只是平臺，媒體作為公共服務的工具，也應該要落

實媒體自律，才能降低假訊息對公民社會造成的危害。 

 

（二） 其他網路治理會議 

1. 會議資訊 

本次安排學員的網路治理會議包含 2020 年由台灣網路資訊中心以實踐社會

責任，秉持社群共有共治共享的網路概念來創立的「台灣網路講堂」（Taiwan 

School on Internet Governance, TWSIG），該講堂整合與促進國內網路社群針對不

同網路治理公共政策議題之討論，與我國網路社群共同建構一個網路公共議題的

推廣平臺。臺灣網路講堂平均每月約 1 場次之講座/演講辦理，本次有 2 名學員選

擇參與講堂的場次。 

此外，由交通部所委託 NII 產業發展協進會辦理的計畫中，規劃了一系列與

ICANN 相關議題、國際網路域名及資訊安全相關政策發展等相關推廣活動，本次

也有學員選擇該系列議題推廣活動作為實習參與。另有 1 名學員選擇線上參與於

華盛頓特區所舉辦的 IGF-USA。 

2. 參與場次 

表3.  實習學員參與網路治理相關會議場次 

負責學員 日期/時間 題目 

江○毅 
7 月 12 日 

14:00 –16:00 
元宇宙的新維度治理框架（台灣網路講堂） 

李○毅 
7 月 21 日 

11:00 –12:15
通訊加密議題之辯論（IGF-USA 2022） 
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（CEST） 

韋○祥 
7 月 12 日 

14:00 –16:00 

「公共空間的人工智慧應用與隱私隱憂」專題

講座 

徐○為 
8 月 29 日 

14:00 –16:00 

自拜登數位資產政策，一探臺灣數位金融之機

會與挑戰（台灣網路講堂） 

*按照時間排序 

 

3. 場次摘要 

(1) 元宇宙的新維度治理框架 

會議主題 元宇宙的新維度治理框架 

主辦單位 臺灣網路講堂 

會議時間 2022 年 7 月 12 日 14:00 - 16:00 

摘要撰寫 2022 網路治理研習營 實習學員：江○毅 

 主持人：李建良所長（中央研究院法律學研究所） 

 與談人（按照姓名排序）：李紀寬助理教授（清華大學科技法律研究所）、高崎鈞

理事長（台灣區塊鏈愛好者協會）、曹筱玥系主任（國立臺北科技大學設計

互動學系）、陳家駿理事長（台灣資訊智慧財產權協會） 

摘要： 

本場講座主持人中央研究院法律學研究所李建良所長表示，這波元宇宙的

討論風潮從臉書母公司更名為 Meta 開始，但虛實整合的相關技術發展許久，其

中涉及的商機、潛在風險、法律問題都值得探討，不論規範方式是平臺自治還

是平臺外部的法律，始終將面臨法制跟科技的碰撞，而這當中的關鍵是法律人

需要知道實際狀況是甚麼，才能因應制定並適用合適的規範。 

台灣資訊智慧財產權協會陳家駿理事長指出，雖然作為一個執業 42 年的律

師，他始終對新興法律議題很有興趣，接著他從許多不同面相提供了元宇宙中，
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可能會面臨的法律適用議題，其中多數篇幅關於虛擬替身 Avatar 以及 NFT，包

含：Avatar 是否代表真人、元宇宙中來自他人 Avata r 的騷擾是否應該適用妨害

電腦使用罪、為了做出高度擬真 Avatar 而蒐集的眾多生物特徵是否屬於個人隱

私的範疇， NFT 相關的則有：NFT 的法律性質是證券還是物品、將藝文作品

內容上傳變成 256 位元代碼的 NFT 是否涉及公開和重製、將藝文作品轉換為

NFT 是否有侵犯商標權或著作權等。 

陳理事長認為目前尚未有全面整合線上線下生活的網站，對於元宇宙到底

是甚麼，大家都還在瞎子摸象，並且相關技術與應用是新興時代的產物，或許

不需要現在就急著立法跟指定專責單位，可以先適用現存法律，若有無法處理

的再立新法，從這個角度來說，法條上怎麼界定構成要件以滿足罪刑法定，是

目前需要處理的部分。 

台灣區塊鏈愛好者協會高崎鈞理事長探討了元宇宙中的定義議題、元宇宙

的規則制定、區塊鍊的性質；從最基本的如何定義原宇宙，往下延伸到怎麼定

義元宇宙中的人格、定義財產交割等；元宇宙的規則及架構有不同的可能性，

有中心化及去中心化等不同架構，其中一個重要的概念是，當前各數位平臺使

用不同的帳號密碼，在元宇宙中則會希望一組就可以通用；高理事長也提到了

以去中心化的架構而言，在沒有中間人的情況下，法院想要查扣或阻止交易發

生，基本上無法達成，但透過現在智能合約的強制執行概念，若將法律或需要

履行的規則寫進區塊鏈就可以達成；而區塊鏈能去中心資料治理，並具有數據

的互操作性，適合跨境、跨領域、跨產業以及跨平臺的使用，但區塊鏈不能處

理鏈下資產，也尚不能進行複雜運算，更無法積極防偽，因此高度仰賴區塊鍊

的去中心化架構也有其限制；高理事長表示，中心化、去中心化其實相生相剋，

若中心化夠公開透明並提供足夠保障，未必一定要使用去中心化的架構。 

清華大學科技法律研究所李紀寬助理教授主要分享了元宇宙的法律治理、

規範及監理議題，李教授提到，雖然距離完全的虛實整合還有一段落差，但現

況下有一部份已經存在，重要的是平臺提供方當前多以定型化契約規範使用者

間，但未來虛實整合的程度越來越高，同樣的法律議題，會不會因為環境改變

而需要調整，是否可能使某些風險增大、侵害增加？並進一步造成新的法益侵

害，例如：Avatar 在元宇宙裡，靠其他人的 Avatar 很近，在其耳邊講話，是否

構成性騷擾？偷偷照相是否侵害肖像權？會不會因為元宇宙的普及讓過去及現
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在政府沒有規範的情形，未來政府需要著手規範？關於元宇宙與人才培育，李

教授則期待業界、法律界可以給學生更多合作的機會。 

國立台北科技大學設計互動學系曹筱玥系主任則透過影片介紹了該系同學

將服裝設計與 3D 科技融合的作品，以及學校與旅遊觀光合作的虛擬藍眼淚觀

光，提供了沉浸式感受。曹主任表示元宇宙技術中，體感設備、觸覺跟嗅覺回

饋是目前的努力方向，遊戲音樂的應用程式及智慧醫療也都是發展趨勢，這也

顯示未來體驗經濟，別於現在高度講求實體商品的經濟模式，密室逃脫、劇本

殺等線上體驗活動，更有共創性需求的經濟活動將會越來越普及。 

講座最後的問答時間，高崎鈞理事長表示，在區塊鍊的架構下，礦工作為

節點是不是可以信任的，會影響智能合約是否可以被視為中立、可被信任的機

制，而去中心化與中心化其實是程度差異，如君主專制與君主立憲，是集權程

度的差異，但並非全然，法治需要視實際狀態中會遇到甚麼問題調整，中心化

管理未必是壞事，去中心化也不必然是烏托邦，有些科技的狀況可能會很快就

被技術調整修正，因此也不需要積極的介入規範。 

曹筱玥系主任表示，體驗經濟的發展是她與學生的互動中所觀察得知，曹

主任認為過去世代的娛樂或許是唱歌、吃大餐，而現今世代的娛樂則會希望跟

社群連結，親身體驗是重要的，也因此甚至發展出可以吃的 NFT ，這些都是未

來的重要發展趨勢。 

 

(2) 通訊加密議題之辯論 

會議名稱 
通訊加密議題之辯論 

Beyond the Encrypted Content Debate 

主辦單位 IGF-USA 

會議時間

（CEST） 
2022 年 7 月 21 日 11:00 am –12:15pm 

摘要撰寫 2022 網路治理研習營 實習學員：李○毅 
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摘要： 

2022 年 7 月 21 日於華盛頓特區舉辦的 IGF-USA。本文要介紹的是上午的

第二場大會演講「通訊加密議題之辯論（Beyond the Encrypted Content Debate）」。 

本場次的主持人是政客公司（Politico）的記者 Eric Geller，與談人分別是民

主與科技中心（Center for Democracy and Technology）技術長 Mallory Knodel、

美國國家兒童失蹤與受虐兒童援助中心（National Center for Missing & Exploited 

Children, NCMEC）資深副主席暨法務長 Yiota Soura、美國聯邦調查局（Federal 

Bereau of Investigation, FBI）科技政策辦公室助理主任 Darrin Jones、網際網路

協會（Internet Society）政策倡議主席 John Morris。 

主持人 Geller 開場就提到，通訊加密是近期非常重要的議題。舉例而言，

政府到底有沒有權利破解嫌疑人的手機訊息進行取證，隱私權與犯罪偵查間到

底該如何權衡，是很困難的問題。 

首先發言的 John Morris 認為，資料加密這個議題已經討論多年，但更需要

的是從民間來的專業意見，Yiota Soura 也認同 John 的看法，並認為這個議題不

應該僅僅是被傳媒關注而曇花一現。Geller 回應，美國最高法院近來也針對健保

資料庫的隱私問題做討論，有些州立法規定，不須經病人同意即可儲存病歷資

料並加以使用，而資安管控不佳使這些個資極易外流，因此更應該升高大眾對

於資料加密及個資保護議題的認識。Mallory Knodel 認為弱勢族群及青少年對

於資安的認識不足，常常將密碼外洩給陌生人，造成不可挽回的損害，因此必

須加強大眾對於資料保護的認識。 

當主題來到是否應讓 FBI 解密人民私下之通訊資料以獲取個資，於 FBI 任

職的 Darrin Jones 提出了三個重點：第一，FBI 從來都沒有想要請科技公司為其

開後門藉以獲得人民之通訊資料及個資，亦未請求任何可以直接獲取資料的權

利；第二，FBI 傾向採取「設備端通訊監察」，也就是說 FBI 可以在通訊尚未加

密前之發出端或已解密後之收取端，紀錄未加密或已解密之通訊內容；第三，

最直接的下策即為直接扣押該設備，解鎖該設備並獲取資料。 

Mallory Knodel 認為，民主國家應該要建立透明且可問責的制度以使大眾

信賴，然而根據 Edward Snowden 於 2013 做出的全球監控揭露報告（Global 

surveillance disclosures）的結果卻事與願違，大部分國家會採取非民主方式獲取
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個資或監視人民，這是十分令人擔憂。 

 John Morris 引用英國國會議員 Ian Levy 於 2022 年 7 月 21 日發表的論文

「平臺對兒童安全的思考（Thoughts on Child Safety on Commodity Platforms）」，

指出通訊監察最適當的方法還是「設備端通訊監察」，這在技術上是較容易被克

服且能確保科技業者不需為執法機關開後門。John Morris 認為這些大的科技公

司有時候並不是很贊同 FBI 的指令，因為這些公司需要對自己的客戶負責，客

戶使用該軟體是基於信賴該軟體會保障個人隱私，倘若 FBI 會要求該公司提供

客戶之通訊資料，則容易使客戶喪失信心，進而造成客戶流失，因此 FBI 也很

難憾動科技巨頭們。Mallory Knodel 回應，在沒有通訊設備的年代人們以口頭或

書面方式傳遞訊息，是最有隱私的方式；然而到了在數位時代，使用這些科技

設備（如電話、傳訊 APP ）時就應該要明白這些訊息不可能被完美保護，因為

其仍大可使用傳統方式通訊，若欲使用科技方式通訊則就要具有訊息可能流出

的認知。 Darrin Jones 亦指出，美國憲法第四修正案賦予政府搜索扣押之權利，

亦即個人隱私權在滿足特定要件下必須讓步，因此主張「絕對不可讓步的隱私

權」是不可理喻的。 

接著議題轉到了兒童色情的預防，Yiota Soura 指出雖然法律的執行面是個

大哉問，但其實最困難的點在於犯罪的發現，如果過度以商業面考量科技公司

客戶的隱私需求，則難以解決兒童色情之問題。據統計每年約有高達二千萬的

兒童色情案件，但在這資訊「充分加密」的年代，這些案件都極難被執法者發

覺，也不知從何辦起。因此這些大公司，如 Google、Dropbox 等，應該要在維

護客戶隱私權及打擊兒童色情間，找出合理的平衡點。Darrin Jones 回應，他覺

得客戶追求隱私是合理的，但不應要求「絕對」的隱私，就像在收 e-mail 時我

們會期待科技公司可以幫我們篩選並過濾掉垃圾信件，這也是限縮自身的隱私

權才有辦法做到。因此若要追求安全，就不可能享有絕對的隱私保護。 

最後有人提問是否應該要以保護孩童為由監控他們的手機？Mallory 

Knodel 提及自己擔任學校老師的經歷，他發現青少年極度保護自己的秘密，他

們不希望自己與另一半的傳訊被父母或任何人發現，因此我們還是要尊重孩子

的意願不輕易窺探他們訊息內容。 

Darrin Jones 最後總結，他認為這世界不是完美的，也不可能找出一個完美

的制度。但是，我們應該讓科技來牽動我們的核心人權價值嗎？或是，我們是
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否應該讓核心人權價值引導身為國民的我們，是值得深思的。 

 

(3) 公共空間的人工智慧應用與隱私隱憂 

會議主題 公共空間的人工智慧應用與隱私隱憂 

主辦單位 交通部 

會議時間 2022 年 08 月 11 日 14:00 - 16:00 

摘要撰寫 2022 網路治理研習營 實習學員：韋○祥 

在美國槍擊事件頻傳的推波助瀾下，不少政府、學校及家長團體開始思考

是否需要更強化監控技術的應用。許多業者推出 AI 相關應用試圖解決問題，

例如紐約打算在地鐵出入口加裝自動化檢測器，透過 AI 利用外觀形狀判斷，

不用架設X光掃描器或是打開背包。人工智慧不僅被用於監控，在商業上也有

許多的運用，如讓店員知道貴賓走進店裡，進而提供優惠或客製化服務等。 

主持人梁理旋副執行長提到科技本身是中性的，端看執行者想法差異會導

致不同的結果，因為大家對科技的不了解，很可能會得出 AI 會破壞隱私、是

邪惡工具的結論。為了平衡兩邊觀點，因此本場次特別邀請了來自業界及學界

的講者，分別從 AI 的實際應用與法律及隱私層面的隱憂切入。 

演講一：公共空間之人工智慧應用  

講者：張義明總處長（凌群電腦 資安巨資暨智慧城市技術研發處） 

凌群電腦張義明總處長以自身在業界二十多年的經驗切入，介紹訓練資料

的重要性、公共空間中 AI 實際應用場景、警方如何利用科技輔以執法。在實

際談應用之前，他提出最重要的三個議題是資料的來源、合法性、正確性。以

微軟推出的 Tay 聊天機器人為例，在 2016 年推出後不到一天，就被網路群眾

訓練到出現種族歧視等偏激言論，由此可看出即使 AI 模型本身沒問題，但資
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料來源不正確，也會導致 AI 出錯。 

張總處長以蘇花改作為 AI 實際運用的案例做說明。對於部分路段只有單

線道的蘇花改，以往可能需要先由人工計數車流量、根據公式計算紅綠燈時

長，現在 AI 利用監視器影像辨識完不同車種的流量後，可以透過演算法自動

調整最佳紅綠燈秒數，分散車流以提高總體疏運速度。外國也有發展出音頻分

析技術，在各個路燈上的麥克風收到槍聲後，利用三角定位判斷開槍地點並通

報警方，不過臺灣管制槍枝、比較少槍擊案，放鞭炮又會產生誤判，因此除了

技術外有很多前置問題要排除。 

進到問答環節時主持人先點出一個擔憂，演講中提到人臉辨識等各種影像

分析技術，讓監視器像中國天網一般。張總處長解釋中國天網是無時無刻在識

別並將辨識結果與真實身份做整合，警員隨時可調閱；臺灣的做法會確定因公

需求才能使用，並建立完整機制進行稽核，避免濫用或誤用，且需要時才會把

影像匯入軟體，因此本質上還是有所不同。 

也有聽眾問到各家廠商販售 AI 產品時，是否會審視客戶的用途正當性。

張總處長表示以凌群電腦為例，在收到需求時除了考量技術可行性也會討論適

法性，特別是根據長期合作經驗，警方比廠商更在意是否符合現行法規框架、

事後可以如何稽核避免誤用。 

演講二：AI 監控的爭議與法律規範挑戰  

講者：李建良所長（中央研究院 法律學研究所） 

下半場的專題講座則由中研院法律所的李建良所長先就公共空間的定義討

論起，接著討論何謂侵犯合理的隱私期待，最後講到未來歐盟法律走向。 

對於定義空間屬性，戲院及工廠等「非請莫入」的場所算是私人空間，員

警可以隨時出入的地點則是公共空間。在一個大家都看得到的公共空間，與隱

私本身互相矛盾，可以探討如何算是合理的隱私期待。作為房東當然不能進入

房客家中，請了保母也不該在家中用監視器侵犯隱私，老闆查看員工的公司信

箱也是有爭議的行為。 
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行車記錄器的本質也是在監控，如果要探討錄製內容是否為個人資料、有

沒有侵犯他人隱私，可以考慮拍攝到的內容是否可辨識出個人。法規明訂路邊

監視器是為了防止犯罪，只能設在較容易引發犯罪的地方，如果用來作為主動

取締交通違規的資料來源，可能就會產生爭議。 

歐盟人工智慧法所涵蓋的層面非常廣，例如原則上禁止為了犯罪偵防目

的，遠端進行人臉辨識，只有拯救人質等重大犯罪才能例外使用。也因為 AI 

時代的資料串聯非常可怕，因此需要限定使用目的。在搜集資料時要盡到標示

告知義務，例如在賣場設置隱藏式監視器，需要讓員工知道裝設位置。最後提

到以上種種議題，最終都還是自由與安全之間的辯證及反思，AI 的反應速度

與便利性提高，同時提升正確性與安全性，但是否會因此犧牲某部分的自由，

或是喪失資料的自主性，都是需要再思考及討論的地方。 

聽眾提問到如何針對監控目的，定義幾個可依循的合理原則。李所長以法

律角度，拆分為形式性原則及實質性原則兩類。以公部門來說，由於監控會侵

害到人民的隱私，進行任何監控都需要有相關的法律依據、必要性，要做目的

外利用時也得有相應的理由、依據、必要性，才能夠通過層層審查避免誤用。 

 

(4) 自拜登數位資產政策，一探臺灣數位金融之機會與挑戰 

會議主題 自拜登數位資產政策，一探臺灣數位金融之機會與挑戰 

主辦單位 臺灣網路講堂 

會議時間 2022 年 08 月 29 日 14:00 - 16:00 

摘要撰寫 2022 網路治理研習營 實習學員：徐○為 

 主持人：洪思竹 前所長（海洋大學海洋法律研究所） 

 與談人：楊岳平 副教授（臺灣大學法律學院）、李秉錡 檢察官（新北地檢
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署）、Eugene Lim（Head of Private Wealth, Matrixport） 

摘要： 

NII 產業發展協進會梁理旋副執行長簡單說明本活動緣於因美國總統拜登

三月所簽屬的發展數位資產行政命令對於美國各部門、消費者、投資者、宏觀

經濟深具影響，要求各部門對金融監管、犯罪偵查、環境、能源、國家安全等

層面來制定數位資產行動計劃，由此可見美國政府非常重視數位資產未來發

展，面對著全球金融系統數位化浪潮，本場活動邀請國內不同利害關係人，探

討臺灣在數位資產發展規劃中所面臨的困境、可能的契機，及如何透過公私協

力運作方式，共同在技術架構設計、金融穩定、支付系統、法規環境、人權保

障、普惠金融及國家安全等各方面作出必要調整，建構符合最大公共利益的數

位金融應用環境。 

接著由本座談會的主持人海洋大學海洋法律研究所前所長洪思竹開場介紹

三位與談人，首先是國立臺灣大學法律學院楊岳平副教授，畢業於美國博士，

關注科技金融相關議題，為我們分享學術觀點；第二位講師為新北市地檢署李

秉錡檢察官，在金融犯罪與洗錢防制上有豐富實務經驗，為大家分享實務界觀

點；第三位講師則是來自新加坡加密貨幣 Matrixport 公司的 Eugene Lim，分享

業界觀點。共同探討在數位金融資產上，臺灣所面臨的機會與挑戰。 

臺灣大學法律學院楊岳平副教授分享從金融監管視角看國內外數位資產與

監管架構的看法，分成三大面向探討數位資產金融監管議題：數位資產發行層

面、數位資產交易層面以及數位資產業者。 

數位資產發行層面上，依照是否吸收資金來做分類，例如比特幣的發行不

涉及吸收資產，故在監管上相較於有吸收資金的數位金融商品難。有吸收資金

的數位金融商品需要找到認購者來購買，不同數位資產發行名目不同：1.承諾

返還本金、2.承諾未來分配利潤（分潤型）、3.承諾未來可換取特定商品或服務

（功能型）、4.現時換取特定資產或權利。前二者與傳統金融業務較類似，有

較高金融監管疑慮；後二者與商品交易或兌換較類似，理論上應惟一般消費者
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保護問題，但虛擬通貨價值波動而產生投資人保護議題。 

數位資產發行與金融監管上，大致分三種模式：適用既有法規（例美國、

英國）、制定特別規範（例歐盟、泰國、馬來西亞）、全面禁止（例中國）。 

數位資產交易層面上，大多發生詐欺等資訊不實、操縱市場、內線交易、

資訊未充分揭露，而導致不公平不健全交易行為，進而衍生政府監管議題。監

管上大致分為兩部分：適用既有法制、另訂特別規範。 

數位資產業者監管層面上，以交易平臺為例，大致有使用與開戶規則、使

用者資產保管、業者利益衝突之辨識與管理、業者營運活動透明性、交易市場

健全性、價格發現機制、技術問題、清算/結算機制等八大面向，監管方式大

約有三種方式：回歸既有法規、客戶資產監管、交易平臺監管。 

綜上所述，各國對於數位資產的監管態度是逐漸增強監管力道。臺灣目前

針對數位資產監管上以不變應萬變方式處理，較屬於弱監管的環境。最後楊教

授提出臺灣在數位資產監管上中長期發展目標，在發行面：適用簡易發行申報

規範；在交易面：引入基本的反詐欺規範；在業者面：引入客戶資產託管報戶

規範與交易市場健全規範。並提出正在發展中的數位監管議題：數位資產信用

交易、數位資產期貨、數位資產選擇權、數位資產 ETF等供大家進一步思考。 

新北地檢署李秉錡檢察官則從犯罪偵防角度談數位資產監管。他先分享生

動的情境案例，包括虛擬貨幣之非託管錢包、虛擬貨幣之智能合約濫用、虛擬

貨幣之 NFT 濫用、虛擬貨幣混幣器洗錢等，從實務的案例視角闡述虛擬貨幣

衍生出的監管議題與監管難處。金融監督管理委員會《虛擬通貨平臺及交易業

務事業防制洗錢及打擊資恐辦法》規管對象以在國內設立登記者為限，未落地

於臺灣及自然人幣商皆不在監管範圍內，不列入納管對象。金管會長期以來較

擅長監管體制健全穩定的金融機構，對於新興的金融監管問題還有很大進步的

空間。 

考量金管會現有監管量能，要針對虛擬貨幣等新興金融監管議題進行監管

有一定的難度，如果監管辦法訂出來將虛擬業者全面登記納管，但沒有充足監
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管量能與足夠的執法人員，可能減損政府威信。目前困境在於自然人幣商和外

國幣商沒有作洗錢防制，李檢察官建議可參考當鋪業的監管模式全面納管虛擬

資產業者，並由虛擬產業洗錢防制主管機關訂定子法規範在臺流通金額達一定

資產規模要在臺灣設立公司，要求業者出具聲明書備查，由主管機關公告備查

名單，並由金管會實質監管，參考保險業之會計師專案查核明定經營條件，實

際審查內控制度。任何業者只要未履行洗錢防制就給於行政罰，再討論刑責，

而玩家向未備查與未審查者交易，處行政罰。 

以上是李檢察官的分享，目前如何監管還在討論階段，但全面納管以維護

金融市場的穩定發展是政府未來的方向。 

新加坡加密貨幣 Matrixport 公司的 Eugene Lim 引用拜登數位資產政策行政

命令中的原則：Same business, Same risks, Same rules 做為開場。從自己跨國公

司產業界中的觀察提出：因臺灣金融監管制度，使有些臺灣人自己發展出的創

新數位金融商品，不易在自己臺灣境內上市，而轉往境外其他地方上市。也迫

使臺灣的許多投資者需要在海外進行投資，才能交易數位金融商品。Eugene 

Lim 從跨國公司產業界的視角提出，臺灣可考慮不繼續使用傳統監管模式，以

增加臺灣數位金融市場的活絡與多元性，發展出更具彈性的監管模式，讓臺灣

有機會透數位金融資產與科技優勢，發展出更具國際競爭力的臺灣金融科技產

業生態。 

最後三位與談人對於美國發表數位資產政策，對臺灣數位金融的影響，皆

表示直接影響不會太大。因美國有其獨特背景，金融監管較為碎裂，一個銀行

就有三四個監管機構。而臺灣全歸於金管會，所以臺灣較沒有金融監管協調問

題。但美國的政策監管內容對臺灣具有一定參考價值。間接影響上，美國政策

影響著美元幣值的大小，而國際上美元為強勢貨幣，許多商品以美元計價，如

果討論美元對臺灣影響就有不少影響層面可進一步探討。 
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四、 實習心得 

（一） 江○毅 

在線上交流會議中，聽到了不同實習伙伴的分享，伙伴們各自分享了自己實

習過程中的所見，以及自己完成實習作業的方法。我個人的方法是先大致聽完會

議，紀錄其中幾個關鍵字，接著從頭再聽一次錄影，大致打出逐字稿，國外會議

的部分先用原文，再轉換成中文，接著國內外的逐字稿再去蕪存菁，整理出摘要。 

伙伴們的作法似乎大同小異，只是或許不會整理逐字稿，而會直接整理摘要

再調整，或者邊打摘要邊查找專有名詞，兩種作法都有值得學習的地方。提到查

找專有名詞的伙伴提到，透過這個過程，學習到了產官學界及不同領域的許多用

語，這也是我很喜歡這個機會的原因。 

交流會議我們也討論了對實習的建議，其中我有共鳴的部分是希望可以有機

會更認識 NII 的組織運作，我認為或許也可以有導師制度帶領實習同學，指導實

習作業的完成；另外我個人希望可以有更多伙伴們互相交流的機會，可能以每個

會議結束就有半個小時的交流，也或許可以彼此先校稿再交給 NII，讓伙伴能夠

互相學習。 

最後我們也討論到對數位中介服務法的想法，我認為此次修法並沒有太多有

下而上的討論，跟我在網路治理研習營中學習到的多方利害關係人治理模式有很

大的落差；伙伴們提到或許可以先處理有急迫性，且尚未有法律可以適用的部分，

而不要追求一步到位、包山包海，這樣的觀點我也十分贊同。 

這次實習的機會讓我學習到國內外對網路治理的討論及運作，也結識了不同

背景同樣關注這個議題的伙伴，今天的交流會則是讓我聽到伙伴們實習的不同作

法及觀點，實在受益良多，謝謝主辦單位及伙伴們。 

（二） 李○毅 

本次交流會議主要可分為三大部分，首先請實習學員分享參與會議的經驗，

及國內外網路治理會議參與心得，接下來再由 NII 郁敏介紹今年 9~12 月國內外

的網路治理會議相關活動及參加辦法，最後則是由每位實習學員分享自己對於研

習課程和實習活動的建議。 
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大家共同皆有參加的活動是 EuroDIG 且大家不約而同皆有提到英文的困難，

而我所選擇的第三場會議是 IGF-USA 中的場次，也是一場全英文的座談會我深

深感覺到在這兩次的講座中我的英文聽力有蠻顯著的進步。我在 IGF-USA 選擇

的大會演講是與平臺治理相關。我認為平臺治理其實就是「隱私權」及「其他基

本權」兩個位於天秤兩端的權利該如何權衡的問題，實在非常複雜，相信未來臺

灣也會針對數位中介服務法展開更多的討論！ 

關於未來實習活動的建議，如同我在交流會議中所提到的，由於講座通常只

有一小時左右，其中又有好幾位與談人，常常每一位能分配到的時間只有十分鐘

左右，因此很難藉由聽這些演講學習到很深入的知識，如果未來的實習能夠配合

閱讀一些較深入的文獻，相信會對於網路治理的議題會有更深刻的見解，而不會

只是像走馬看花般聽聽演講而已。至於實習要增加到 NII 參訪，我覺得見仁見智，

我自己是比較希望能藉由實習更深入了解網路治理的相關知識，所以目前聽演講

寫摘要的實習方式我已經覺得很不錯，如果能有機會更進一步閱讀更困難的文獻

我相信會更有幫助。 

（三） 韋○祥 

很高興這次能被選為實習學員，參與國內外會議並負責撰寫 3 份摘要報告，

在濃縮統整成會議記錄的過程中學到了很多。也因為需要撰寫報告，讓自己更為

專注在會議的整體內容，在腦內精煉的過程中最大化參與的收穫。 

對於撰寫報告的心得，可以分成座談會、專題演講兩類。座談會的部分，可

能是因為題目涉及層面較廣，感覺與談人各講各的，最後比較沒有一個結論，會

議摘要只能寫得出每個人的看法，但缺少一個整體性的概觀。專題演講的架構較

為完整，上下半場之間雖然有互相呼應，但連貫性相對較低，感受到不同形式各

有優缺點，摘要撰寫也各有難處。 

在報告的撰寫上，我採取的方法是會議中先完整聽過一遍、邊聽邊快速記下

重點；在會議結束後從摘錄的重點文字中回憶、整理整場的重點；確定了撰寫的

重點架構後，再次觀看錄影回放確認講者意思，也補充遺漏的重要細節；最後順

過一次文字，將口語內容轉化為適合書面閱讀的文字版本，並調整成符合習慣的

中文句構。 

這次交流會議中有一位實習學員提到了可以考慮規劃 NII 辦公環境參訪，
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也勾起我之前被同儕問到的記憶，我們都知道網路治理相當重要、值得投注心力，

但對於未來就業的幫助則較少公開資訊，因此會覺得認識未來可能的研究方向、

工作內容會更有幫助，也較能鼓勵還在猶疑的學員們更深入參與網路治理的研究。 

（四） 徐○為 

1.國內外網路治理會議參與心得 

此次見習收穫良多，感謝 NII 給我實習機會，讓我有機會去參與國內外網路

治理的會議。這是我第一次參與歐洲網路治理對話論壇，全英文又帶有不同口音，

對於較少參與國際會議的我來說有一定的英語門檻，感謝  Google 翻譯與 

Youtube 的輔助字幕，來補足自身不足。 

此次會議經驗提升了我的國際觀，並看到多方利害關係人團體在國際場合中

的精采對話，我發現國際場合禮儀很重要，觀點與立場可以不同，但大家都可以

心平氣和的來互動交流與探討如何解決問題，來做意見發表陳述，反觀某地方的

立法院，一言不合就上演激烈攻防戰形成強烈反差。 

深感知識儲備量一定要足夠，因為每位與談人的背景相當多元，橫跨各國家

公、私部門、產、官、學界與學生等等，有時要聽懂他們的論述內容，確實要花

費不少精力專注聆聽，並且使用翻譯工具與多方檢索相關資料，補充自己的相關

知識，以確保能正確無誤的聽懂並理解各方利害關係人所談論的內容，我覺得對

於相關背景知識不足的我來說是蠻挑戰的一件事。 

最後延續著知識儲備來談，我希望參加的會議是網路治理與心理健康的議題，

這樣更能結合自身專業背景來做延伸。 

2.研習課程和實習活動建議 

原本我以為實習是可以實際走訪 NII 去參訪與學習，所以第一點建議是希

望未來在安排實習上可以讓我們實際去 NII 參訪實習。第二是增加培訓課程，在

我們參與會議前可能可以提供我們參會的相關培訓，例如會議摘要撰寫、參會要

特別注意觀察什麼等等，也希望可以提供實習培養計畫讓我們做學習參考。 

第三是希望實習活動能盡量濃縮成一天，零碎碎片化的時間，雖然總和不超

過 12 小時，但感覺有點點難排。不過這點要看大家有沒有共感，還是只是我個
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人的感受。 

第四是依照專業分發參與的會議，延續會議心得的內容，例如我的專業是心

理健康，就可以選擇較為相關的網路治理議題，例如網路霸凌、網路性別歧視、

網路成癮預防、網路社群媒體對使用者心理健康影響等等，這樣更能結合自身專

業背景來做延伸。 
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