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摘要

第 12 屆國際共同準則研討會議(ICCC, International Common Criteria Conference)自 100

年 9 月 27 至 29 日於馬來西亞的八打靈(Petaling Jaya)舉行，由 CyberSecurity Malaysia 主辦。

共有來自 26 個國家及地區之驗證機構、檢測實驗室、資通安全領域專家、研究機構及資

通設備廠商等約 200 人參加，本會議共分三個 tracks，三天共 67 個 sessions；內容包含

了各國共同準則(Common Criteria，亦稱 ISO/IEC 15408，簡稱 CC)架構、CC 和其它標準之

比較、新 PP 之探討等各種主題。

參加案關國際研討會有助於本會掌握最新資通安全相關技術標準與趨勢，並擴展

個人對於 CC 的深入了解與資安視野。且亦可了解他國資通安全驗證體系發展情形、檢測

實驗室與驗證機構專業能力及投入驗證經驗，作為本會強化我國資通安全驗證體系、提

升資通安全驗證能力及完備驗證作業程序之參考依據。 

本次會議除了和日本、馬來西亞等國進行意見交流外，亦和中國代表與德國 TÜViT

交換有關我國資安設備檢測現況與規劃之意見。
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壹、目的

本會刻正負責推動「資通設備之安全檢測研究計畫」，研擬適合我國的資通

設備檢測要求，包括安全檢測技術規範、檢測技術標準、設備採購參考指引等配

套措施，並規劃短中長期資通設備安全檢測與國際接軌的策略方向，以期滿足

政府機關(構)對於資通設備採購及使用的安全需求，進而促進我國資通產業發

展。

共同準則(Common Criteria，亦稱 ISO/IEC 15408，簡稱 CC)為目前國際通用

的 資 安產品驗 證 標 準 ， 它 於 1990 年 中 期整合美國 TCSEC(Trusted Computer

System Evaluation  Criteria) 、 加拿大 CTCPEC(Canadian  Trusted  Computer  Product

Evaluation Criteria)及英、德、法三國 ITSEC(Information Technology Security Evaluation

Criteria)等資安標準，於 1999 年 8 月公告 2.1版並正式運作，其後經過數次修訂，

於 2006 年 9 月正式發佈 CC 3.1版。

CC 的目標為確保評價的 IT產品和保護剖繪(Protection Profile，簡稱 PP)的一

致標準；要增進評估的有效性、安全性更高的 IT產品及保護剖繪；消除 IT產品

和保護剖繪的重複評價負擔；不斷提高評估和認證/驗證處理 IT產品及保護剖繪

的效率和成本效益。 

共同準則相互承認組織(Common Criteria Recognition Agreement，簡稱 CCRA)

的目的為促進 CC 目標實現，讓認證/驗證機構（CB）發行 CC 證書應符合高度

和一致的標準，使資訊科技產品及保護剖繪獲得 CC認證後，使用者在購買或

使用這些產品時，不需要作進一步評估。

他山之石可以攻玉，參與本次國際研討會可獲得最新國際資通安全檢測技

術資訊、各國資通安全產品檢測及驗證推動現況、共同準則最新版本之制訂內容

與進度等相關訊息。有助於本會掌握最新資通安全相關國際技術，俾作為訂定相
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關技術規範參考；亦可了解他國在資通安全產品驗證體系的優缺點，檢測實驗

室及驗證機構之專業能力，投入評估驗證之經驗，作為本會未來強化我國資通

安全驗證體系、提升資通安全驗證專業能力及完備評估及驗證作業程序之參考依

據，確有其必要性
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貳、研討會紀要

CCRA 目前共有 26 個會員國，已申請成為「接受證書會員國」（Certificate

Consuming Members，簡稱 CCM），計有奧地利、捷克共和國、丹麥、芬蘭、希臘、

匈牙利、印度、以色列、馬來西亞、巴基斯坦、新加坡等 11 個國家；已申請成為「核

發證書會員國」（Certificate-Authorizing Members，簡稱 CAM），計有澳大利亞、

紐西蘭、加拿大、法國、德國、意大利、日本、挪威、西班牙、瑞典、荷蘭、大韓民國、英

國、美國、土耳其等 15 個國家。

CCM指需接受 CAM已驗證的資通產品，不必再經其國內驗證機關核證，

即可在其國內巿場上行銷。CAM指該國具有驗證資安產品能力，並可核發驗證

證書，憑此證書可將產品行銷至其他 25 個會員國，不必再向其輸出國重新申請

產品驗證。即通過 CC 驗證之資訊產品能獲得各國的認可與採用，以免除開發廠

商重複送驗之不便。

國際共同準則研討會議(International Common Criteria Conference，簡稱 ICCC)

輪流由 CCRA 會員國每年輪流主辦一次，主要目的是藉由 CCRA 各會員國間的

經驗分享與交流，傳遞新的技術、威脅與弱點資訊，強化與改善 CC 標準規範，

並推廣市場應用面，同時就政府與企業所關切的產品資安議題，討論如何架構

更安全的資安基礎環境。

3



參、研討會議程

9 月 26 日                自臺北中正機場啟程

9 月 27 日至 29 日         參加研討會

9 月 30 日                返抵國門

2011 年第 12 屆國際共同準則研討會議，在馬來西亞的八打靈 (Petaling

Jaya；吉隆坡衛星城市)舉行，由 CyberSecurity Malaysia 主辦，除例行的開閉幕儀

式與專題演說外，其他時段均同時安排三個 Tracks 進行分組研討，議題如下，

包含經驗分享、CC 發展趨勢、PP 與 CC 規範探討等，共計有 67場次：
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肆、研討會摘述

一、CC 評估程序
（1） 共同準則雖為國際通用的資安產品驗證標準，但因該驗證時程較

長，有其執行上之瓶頸。諸如，造成廠商檢測成本過高、過時的弱

點判斷與評估結果不符市場現況所需等等。因此，如何減少評估時

程，為本次研討會重要討論議題，相關意見略整如次：

1.計畫管理部分

(1) 重新指派關鍵計畫給其他適合之評估員

2.客戶合作部分

(1) 廠商提供內部諮詢者

(2) 廠商讓評估員與研製者直接溝通

(3) 在服務協議中，明定研製者有提供關鍵資訊之義務

3.產品技術、發展與測試方法部分

(1) 屬利基技術（niche technology）者，包括智慧卡、生物特徵辨

識等，在評估期間需要廣泛探究最新發展。

(2) 評估要與產品發展同步，追蹤廠商進度，每 2周去確保沒有

落後該計畫。

(3) 實驗室對尚未遭遇之產品型態，應加強發展其測試計畫相關

部分。

(4) 為每一產品形態，應發展其測試計畫範本。

(5) 以表單格式（內容涵蓋 ASE, AGD, ADV, ATE）記錄產品評

估結果。

4.評估者專業度部分

(1) 雇用與評估主題相關之專家，以適時提供產品技術知識。
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（2） 由於 CC 之安全評估目前僅專注於產品生命週期之設計與施作，而

營運之布建與使用則屬系統規格之範疇，顯非僅產品個自通過安

全評估，就足以因應實務情境，諸如，在布建系統安全架構中，

囿於環境限制，未臻原先安全施作標準，是以，業經 CC 驗證之產

品，於系統實際運作中，常不能達到預期之安全特性。

為解決 CC在裝置及運作上之安全漂移，應在運用系統中，施

以：

(1) 定義測量方式之要求

Are  the  [Properties]  of  the  [Security  requirement  realization]  as

[expected]?

 [Security requirement realization]

– The  concerned  security  requirement:  SFRs,  security

objectives for the operational environment

–The supporting element: the TOE / subsystems of the TOE /
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elements  of  TOE  operational  environment  (operating

system, database, administrators, premises,…)

–The type of element: physical / social / cyber

 [Properties]

–The temporal property: Configuration / Execution

– The  specificity:  Generic  (TOE  guidance)  /  Specific

(deployment specific)

 [expected]

–The reference permitting to interpret the collected data

(2) 收集基本測量

(3) 使用相關參考詮釋基本測量

(4) 對測量做評估保證

(5) 關聯與聚集測量

(6) 顯示結果

二、與他國交流
研討會期間，本會代表與德國、馬來西亞及日本驗證機關代表進行洽談，以

交流資安產品推動經驗，建立良好互信關係。另針對中國大陸目前的發展現況，

亦與中國信息安全認證中心人員進行討論，對於目前中國大陸的進展亦有進一

步的了解。會議期間之交流單位與人員，如下表：

單位 人員

日本驗證主管機關(IPA) Mr. Yasuhide Yamada (山田安秀)

日本IT Security Center Mr. Naoki Ugamura (宇賀村直紀)

德國TÜViT實驗室 Mr. Antonius Sommer

馬來西亞CyberSecurity（驗證單位；Ms. Zaharah Binti Zulkifli
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屬科學、技術及創新部項下機構）

中國信息安全產品檢測中心 宋好好博士

交流內容摘述

（1） 日本驗證主管機關(IPA)代表表示，對於我國目前尚未加入 CCRA

國際組織感到相當遺憾，因 CC檢測只是單純技術議題。其提出建

議，邀請我方參加今年 11 月預訂在印度舉辦之「亞洲 IT 安全評估

與 驗 證 論 壇 （ Asian  IT  Security  Evaluation  and  Certification

Forum）」，除可合作、交換有關 IT 安全評估與驗證資訊外，並可

增加我國成為 CCRA 會員之機會。但我方表示，囿於出國預算其他

運用考量，予以婉謝。

（2） 日本ITSC實驗室高階主管表示，由於其政府於今年施行 IT產品採

購安全政策，並公告 IT 安全測量標準產品目錄表，因此，該實驗

室產品檢測數量較以往明顯上升。我方亦表示，我國刻正訂定資通

設備安全檢測技術規範，將來若能如日本一樣，由政府機關帶動

相關產品之採購，據信，對推展我國資安產業，應有事半功倍之

效。

（3） 德國 TÜViT實驗室高階主管表示，對於我國刻正推動之資通訊產

品安全驗證非常有興趣，詳詢相關規劃內容，及為何不採國外驗

證測報等等，經我方說明相關考量（包括制定符合我國國情之驗

證方式、我國尚非 CCRA會員國等因素）後，獲其認同，願意成為

我國資安產品驗證實驗室。

（4） 馬來西亞 CyberSecurity實驗室代表表示，對 CC產品檢測時間過

於冗長，有何看法。我方表示，因為資安產品生命週期不長，產品

檢測時間長，除造成檢測費用偏高，中小企業廠商受測意願不高
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外，亦會造成其適用性之困擾。為縮短檢測時間，我國目前規劃資

安產品驗證分為「基礎等級」與「進階等級」二類，驗證時間以不超

過2個月為限。馬方聽後，表示很有興趣想知道我方如何做到，囿

於資料未備完整，無法詳細說明，雙方留下電子郵件信箱位址，

以為進一步交流。

（5） 中國大陸代表表示，中國雖非 CCRA會員國，但其產品驗證標準大

多參酌 ISO/IEC15408翻譯而成，並將資訊安全系統分級保護，以

合其國情需要，作法如次：

有關該國所稱重要資訊系統，係指涉有國家機密、地方行政區域

（縣、市）層級以上之政府重要網站及官方資訊系統，暨交通、電

力、銀行等資訊系統。並且依機敏性不同，將該等系統之一般驗證

技術，分為第一級（First Level）與第二級（Second Level），

對應不同之CC EAL（Evaluation Assurance Level）：
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伍、心得與建議

此次交流活動，讓吾等了解到各國在資通設備安全檢測之作法，其中包括

設備檢測分級方式、如何建構 CC產品後市場管理模式等，均值得我方借鏡學習。

推展資訊技術安全產品驗證業務是國際趨勢，加入 CCRA 對我國資安產品進軍

國際巿場扮演關鍵角色。然鑑於我國在國際舞台上非為聯合國會員之一，每每在

國際組織社會裏，因為國籍身分遭受排拒。此種外交困境，相關建議如下： 

1、 持續參加 CCRA 及其外圍組織會議
參加 CCRA 及其外圍組織會議，可和資通訊產品安全檢測先進國家交

流 IT 最新安全評估與驗證資訊，讓我國相關技術能與國際接軌。今我國雖

囿於政治因素，未能成為 CCRA 會員，但經過多年努力，已與亞洲諸國

（日本、馬來西亞等）代表建立良好情誼。據信，只要持續耕耘，俟適當時

機，該等國家應可站出，替我國說明「台灣與中國是兩不同政治實體」，支

持我國能以加入世貿易組織(WTO)成功的模式加入，即以台澎金馬關稅獨

立領域的身分加入並可增加我國成為 CCRA 會員之機會。準此，持續參加

CCRA 及其外圍組織會議有其必要性。

2、 積極推動我國資通訊設備產品驗證
（1） 制定符合我國需求的資通設備安全驗證方法

出席本次會議發現，今之各國莫不為降低 CC 產品檢測時間，

積極努力，雖其等作法不盡相同，然而該趨勢確與我國刻正規劃

之資通設備安全驗證方向一致，惟考量各國資通設備製造廠商之

市場規模、研發與製造能力，並不相同，若將某些國家的資通設備

安全驗證方法，全盤移植於我國，恐造成水土不服，事倍功半。準

此，應先檢視我國與他國現況之差異性，暨確定短中長期目標為
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何，復參酌環境相近之國家作法，截長補短，方訂定我相關驗證

方法，較為妥適。

（2） 制定能與國際標準接軌的資通設備檢測規範

目前我國尚待申請加入 CCRA 組織，相關檢測能與國際規範

接軌是重要考量因素之一，準此，在研提我國之資通安全檢測設

備類別、項目及檢測技術規範時，亦須參酌國際作法及對應配套措

施，較為妥適。
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陸、照片

照片 1

▲12thICCC 會場

照片 2

▲與日方代表交換意見

照片 3

    ▲與德國TÜViT 代表交換意見          ▲與馬方代表交換意見
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